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Aktualny stav elektronizacie a
informacnej bezpecnosti v
cirkevnom prostredi
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Kazdy cirkevny trad
— skor, Ci neskor -
bol, je a bude
konfrontovany s otazkou ako riesit’
SVoju pracu s vyuZitim moder= “~h

technolégii.
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Zasady elektronizacie procesov

* Hlavne principy

— &2 (kultdra organizacie a organizacny
aspekt)

— =2 (spbsob organizacie a kontroly
prace)

— = (IKT).

ecclésia



Zasady elektronizacie procesov

Ma umoznit' ,bezpapierovy” obeh
dokumentov

Urychlit’ priebeh procesu automatizaciou
Krokov

Zvysit efektivitu
Znizit chybovost
Znizit naklady

i



Zasady elektronizacie procesov

« Spolahliva infrastruktura

* BezpecCnost

« Koncepcia

ecclésia



Zasady elektronizacie procesov

* Procesy
— Kodex kanonického prava
— Interné predpisy
— Legislativa

ecclésia



Zasady elektronizacie procesov

- Standardizéacia a konsolidacia
— Umoznuje zdielanie a efektivne vyuzitie
dostupnych zdrojov
— Prinasa nizsie naklady pri nasadzovani a
prevadzke

» Zaklad tvori IDM a RBAC

— Vieme ,kto je kto" Novells
: v , , " Identity Manager
— Vieme ,na Co ma pravo .

ecclésia



Elektronicky vykon verejnej moci
(e-Government)

« §305/2013
—Cofarato ICO
— Co ICO to datova schranka

— Co datové schranka to prijaté/odoslané
elektronicke dokumenty
« Spracovat
» Udrziavat
 Archivovat



P00 1000 0100 :?a_o&&o.‘_ .
° e/ 3
0010 S%o&mé _ZS._. | -

10000 00 10,00 L00 00RO o’i

0010 100LC

0|C

o000 0y
sgeeory

SRS

eccl



Aktualny stav elektronizacie procesov
Informacna bezpecnost’

v cirkevhom prostredi

Peter Santavy, Mario Minarovsky
psantavy@abuba.sk, mminarovsky@602.sk
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Preco informacna bezpecnost’?

* pracujeme s citlivymi udajmi

Od osobnych udajov az po forum internum...

* riziko zneuzitia IKT a realita informacnej
Kriminality

Zlyhanie fudského faktora i moinog,t’ kompromitacie techniky.
Od zneuzitia prostriedkov az po OU, sledovanie a ohrozenie zivotov.

* legislativhe poziadavky
Zakon €. 122/2013 Z. z. o ochrane osobnych udajov.

Zmena a doplnenie niektorych zakonov v zneni zakona €. 84/2014 Z. z.
GDPR a novy Zakon o ochrane osobnych udajov.

* sme viazani pravnymi normami Cirkvi

ecclésia



Zneuzitie prostriedkov — ako?

* chyby v systemoch
— systémy IKT su Coraz komplexnejSie (v su€asnosti od operacnych
systémov a aplikacii az po technoldgie umelej inteligencie)
— existencia chyb v prostriedkoch informacnych a komunikacnych
technologii (IKT)
— umozAuju prevzatie vlady nad systémom a unik dat

» zlyhanie ludskeého faktora

— ludské chyby a neznalost
— socialne inzinierstvo
— zamerna sabotaz z ideologickych, osobnych, ekonomickych... dovodov

ecclésia



Informacna kriminalita

» kriminalizacia zneuzivania prostriedkov

— kriminalizacia zneuzivania chyb v systémoch a zlyhania ludského faktora
— jedna z troch najvynosnejsich oblasti kriminality
— oblasti zneuzivania chyb
— kradeZe identity, OU a podvody
— vykradanie obsahu pocitaCov
— botnety (nelegalny obsah, spam, DDOS)
— vydieranie (ransomware, revenge acts)
— masivne rozsSirenie zneuzivania chyb (automatizacia -> Al)
— unifikované a neochranované systemy

* riziko zneuzitia IKT ako nastroja moci

— monitorovanie a sledovanie
— perzekucia, odopieranie a blokovanie prostriedkov IKT
— kyberneticky terorizmus a oblast’ elektronického boja

ecclésia



Bezny pristup k bezpecnosti

* nedostatocny stav zabezpecenia IKT

— neaktualnost operacnych systémov a softvéroveho vybavenia
— zlozitost bezpecnej konfiguracie techniky
— mytus black box je bezpecCny

* rizikové spravanie vo virtualnom svete

— absentujuce alebo nedostatocné bezpecCnostné povedomie
— mytus anonymity a bezpecia — kto by mal o mna/nas zaujem?

* chyba koncepcnost

— rieSenie problémov az po incidentente, resp. kompromitacii
— neexistuje zodpovedna osoba, zavazné pravidla a dokumentacia
— nevykonava sa monitoring a detekcia, skolenia

» fatalisticky pristup — nema to vyznam

ecclésia
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Roznorodost’ IS

* interneé IS biskupskych uradov/organizacii

— komplexna a r6znoroda agenda biskupskeho uradu
— registratura, archiv, napojenie na externé systémy
— pracovnici uradu + externi spolupracovnici

— interné informacné systemy

e farnosti

— uzatvorena mnozina informacnych systémov ,
— jednotlivci, ktori prichadzaju do styku s IS a OU
— réznorodé technolodgie/technika, ktoré nemusia byt v pozadovanom stave

* verejne sluzby a samostatne projekty

— verejne pristupné front-endy internych IS
— verejné weboveé stranky a socialne media
— informacné sluzby a aplikacie pre veriacich i Siroku verejnost

ecclésia



Verejneé sluzby a samostatne
projekty — april 2017

Meédium

Zabezpecenie

SSV

Meédium

Zabezpecenie

Katolicke noviny

TV Lux

Vydavatel'stvo Luc

Radio Lumen

Vydavatel'stvo
Don Bosco

MojaKomunita

polofunkcné

Kumran

Christ-Net.Sk

Zachej

Web Zavislost’
od internetu

FarskyUrad.Sk

Cesta+

Fara.Sk

CiastoCne (Cast’ je
zabezpecena)

Stav informacnej bezpecnosti niektorych médii z kategdrie vo vlastnictve Cirkvi,

i
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resp. hlasiacich sa k Cirkvi — april 2017.



Verejneé sluzby a samostatne
projekty — november 2017

Médium Zabezpecenie Médium Zabezpecenie
SSV TV Lux
Katolicke noviny Radio Lumen
Vydavatel'stvo Luc MojaKomunita
Vydavatelstvo Christ-Net.Sk
Don Bosco
Kumran nefunkcné We!) AT

od internetu

FarskyUrad.Sk Fara.Sk okrem starSich webov

Aktuélny stav informacnej bezpecnosti niektorych médii z kategérie vo vlastnictve Cirkvi,

i

ecclésia

resp. hlasiacich sa k Ci

rkvi — november 2017.



Vonkajsie sluzby diecez, 04/2017

ecclés
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Sucast’

Web TLS

Vlastnictvo
domény

UlozZenie dat

Webmail
TLS

Privatna
zona

KBS

Bratislavska arc.

Trnavska d.

Nitrianska d.

*

Zilinska d. R *
Banskobystricka d. * * N/A!
Kosicka arc. * N/A!

Spisska d.

Roznavska d.

Kosicka ep.

PresSovska arc.

Bratislavska ep.

¥

Ordinariat OS a OZ

¥

N/A!

N/A?

N/A?

N/A?

Stav vonkajSej informacnej bezpecnosti KBS a diecéz — april 2017.



Vonkajsie sluzby diecez, 11/2017
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Stcast’ Web TLS V';:lfl‘éi;‘f Ulozenie dat| V' oorenl | Privatna
KBS
Bratislavska arc.
Trnavska d. * - -
Nitrianska d. s
Zilinska d. * * *
Banskobystricka d. - o & N/A!
Kosicka arc. * N/A!
Spisska d. . =
RozZnavska d. *
Kosicka ep. ”
PreSovska arch. e
Bratislavska ep. - N/A!
Ordinariat OS a OZ N/A2 N/A? N/A?

Stav vonkajSej informacnej bezpecnosti KBS a diecéz — november 2017.



Vysvetlivky — legenda

Web TLS

pristup na webové stranky je zabezpeceny Sifrovanym spojenim

Vlastnictvo
domény

TLD doména 2. stupna je vo vlastnictve Cirkvi

UloZenie dat

privadne data a informdcie st uloZené na cirkevnych serveroch

Webmail TLS

pristup k elektronickej poSte (webmail alebo IMAP/SMTP) je zabezpeceny
Sifrovanym spojenim

Privatna zona

pristup do privatnej zoény je zabezpeceny Sifrovanym spojenim

N/A'

informdcie o privadtnej zéne nie su k dispozicii, resp. privatna zéna neexistuje

N/A?

udaj nie je relevantny, ordinariat ma tieto oblasti spravované ministerstvom
obrany na Statnych serveroch

plne vyhovujuci stav — bezpecné

plne vyhovujuci stav — bezpecné, nevzt'ahuje sa to ale na vSetky farnosti!

—t e

ecclésia

CiastoCne vyhovujuci stav — existuje urcité bezpecnostné riziko (napr. self-
signed certifikaty, u ordinariatu Statne servery a pod.)

nevyhovujuci stav — praktickd moznost’ tiniku dat, resp. d'alSich Skodlivych
aktivit (napr. data dostupné externej firme, neSifrované spojenie, zla
implementacia certifikatov umoZiujuca MITM titok)

nezabezpecené spojenie, pricom bezpecnost’ beznej prevadzky nie je ohrozena

* ) ] - e . - .
(v konkrétnych scenaroch vsak urcité bezpecnostné riziko existuje)




K aktualnemu stavu...

* neuvadzame stav internych systemov

— stav viacerych diecéz vieme na vyziadanie kompetentnych komunikovat
— vieme popisat viaceré bezpecnostné incidenty z poslednych rokov

* v 50% uvadzanych problémov je technicke
riesenie napravy trivialne

— problémom je koncepcnost, procesy alebo ludsky faktor

* narocnost bezpecnych rieseni rastie
— musia byt koncepcCné a komplementarne s legislativou a normami

— musia byt odborne navrhnuté
— musia byt profesionalne realizované a nasledne spravované

— musia byt pouzivane

ecclésia
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Co navrhujeme (1)

* koncepcnost

— principialna — informacna, nielen kyberneticka bezpecnost!
— technologicka — security and privacy by design and by default
— organizacna — zodpovedné vedenie, normy/zakony, tyka sa vSetkych

* bezpecnostna politika (BP) organizacie
— koncepcia informacnej bezpecfnosti v organizacii
— BP znamena:
— povedat kazdému zamestnancovi organizacie o moze, o nesmie, Co
musi a za Co je zodpovedny
— poverit vhodného Cloveka zostavenim pracovnej skupiny
a vypracovanim zasad BP
— BP schvaluje vedenie a vydava ako vnutorny predpis

 informacna bezpecnost je trvaly proces!

ecclésia



Co navrhujeme (2)

* legislativa a normy

— GDPR, elDAS, NIS
— Zakon o ochrane osobnych udajov, Zakon o kybernetickej bezpecCnosti
—1S0O 27002

« STN ISO/IEC 27002:2013

— informacné technoldgie, bezpenostné metddy

— pravidla dobrej praxe riadenia informacnej bezpelnosti

— manazment kontinuity ¢innosti; rieSenie bezpecnostnych incidentov;
obstaravanie, vyvoj a udrzba systémov; riadenie pristupu; manazment
aplikacnych sietovych sluzieb; prevadzka systémov a komunikacie;
manazment vztahov s dodavatelmi/poskytovatelmi sluzieb; fyzicka
bezpecnost’; personalna bezpecnost; sprava aktiv; organizacia IB;
bezpecnostna politika

— mnozina Standardov ISO/IEC 27000

https://www.csirt.gov.sk/informacna-bezpecnost/standardy-a-legislativa/isoiec-814.html

ecclésia
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DAKUJEM ZA POZORNOST
INFO@ECCLESIA.SK
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