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ZJAVENIE, MAGISTERIUM

A UMELA INTELIGENCIA

Al — artificial intelligence, umeléa inteligencia



PRECO AI?

Lebo nam klasické algoritmy nestacia...

Al — artificial intelligence



Preco Al?

&
Lebo nam klasické algoritmy nestacia... ’

— ulohy, ktoré nevieme riesit’ /.
AN /w‘

— Ulohy, ktoré su extrémne narocné a nie je v 'udskych

silach ich zvladnut' (Casovo, organizacne, intelektualne...)







PRECO Al AZ TERAZ?

Lebo uz na to mame schopnosti a vyuzitie...
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PRECO AI?
Existuju este nejaké iné dovody, preco Al?

...financné, mocenskeé, vojenskeé, ideologicke,
vedecké, spoloCenské, technologicke,...

...bytostneé
R REY - = v SOEEEE. S ey S4B



Definicia umelej inteligencie

Inteligenciu l'udského bytia vnimame ako schopnost’ vhimat, chapat’

a spracovavat’ informacie, u€it’ sa, odévodnovat’, planovat’, riesSit’
komplexné problémy a rozhodovat.

(James Flynn: Subor zru€nosti, medzi ktoré patri abstraktné a logické myslenie,
dalej predstavivost, a teda aj schopnost uvazovat o hypotetickych moznostiach,

a tiez aj jazykovy cit.)

Umela inteligencia je o vytvarani systému, ktory vykazuje také

spravanie, o ktorom si myslime, ze vyZzaduje inteligenciu (Al100).

Na prasknutie naplneny kufor réznych technoldgii (Marvin Minsky)...



Zakladné viastnosti

Autonomnost’ — schopnost’ samostatne konat'’
Schopnost systemu vykonavat ulohy v komplexnom prostredi

bez neustaleho vedenia pouzivatelom.
Adaptabilita — schopnost sa prisposobovat’

Schopnost’ zlepSovat svoj vykon (a schopnosti) u¢enim sa
(nielen) zo skusenosti.



Zakladné delenie — ANI a AGI

Slaba umela inteligencia (ANI) — Uzko Specializované systémy umele;
inteligencie (narrow Al), ktoré su optimalizované na zvladnutie
konkrétnej ulohy, resp. mnoziny uloh.

|Ide suCasne o systémy slabej umelej inteligencie (weak Al), ktore
vykazuju inteligentné spravanie na zaklade modelov a aplikovanych

metod i tréningovych dat.

Hovorime teda o systémoch, ktoré su zamerané na riesenie konkretnych

uloh a su zavislé na ludskom vstupe a konfiguracii.



Zakladné delenie — ANI a AGI

VSeobecna umela inteligencia (AGI) — tzv. silna (strong) a vSeobecna
(general) umela inteligencia.

VSeobecna, lebo dokaze zviadnut’ akukolvek intelektualnu tlohu a
ma schopnost’ zovSeobecnovat’ a prenasat, Ci adaptovat naucené

schopnosti na iné ulohy.

Silna, pretoze aj skuto€ne rozumie tomu, €o rieSi a vykonava.




Rizika a limity sucasnych systemov Al
Technologicke rizika a limity

Dosledky — sociologické, psychologické, civilizacné

— zavislost

— digitdlna demencia

— neschopnost robit’ vlastné zodpovedné rozhodnutia

— extrémne zasahy do spoloCnosti - algokracia

— nastroj moci a ideoldgie

— citit sa ako boh — opantany moznostami zneuzit na manipulaciu a ovladanie,

monitoring, obohatenie, zneuzivanie,...



Rizika a limity su¢asnych systémov Al

Technologickeé rizika a limity

Al — artificial intelligence



Situacia Pravdepodobnost
pred sebou vidis éervenu na semafore [
pred sebou vidis znacku stop [
stavebny robotnik usmeriuje dopravu [N
na ceste pred vozidlom je rozbité skio [ N
auto za tebou je prili blizko pre bezpeénd jazdu [ NNNNEEGEG_—_——__
auto pred tebou ma uz 2 km zapnutd lavi smerovku [

bez toho, aby odbocilo
pred sebou vidis poletujiice plastové vrecko [T

Pasovec

sneh pokryva znaéenie jazdnych pruhov na ceste [
semaféry nefunguijti z dévodu vypadku pradu [

na ceste stoji skupina holubov I

DLHY
CHVOST

cesta je zaplavena I
Eervena trva viac ako 5 minut, hoci st ulice prazdne [

ides 70 km/h a nahle vidis snehuliaka uprostred cesty

Pav Chlebovnik Bublina

StonoZka

input image classified as

adversarial noise

adversarial image

Kudlanka nabozna Pstros
misclassified as

&
-
£

Pitros Shih tzu (plemeno) Pitros




Technologicke rizika a limity ANI

Zranitelnosti, slabiny a klamanie systémov strojového ucenia

— malad mnozina trénovacich dat (training dataset)

— nespravne zvolena/nekvalitna mnozina trénovacich dat a predsudky (biases)

— nadmerné prispésobovanie sa treningovym udajom (overfitting to training data)
— efekt dlhého chvosta

— klamanie hlbokych sieti a ich zranitelnosti (adversarial examples, hacking,...)
— povery (superstition)

— Specifické zlyhania generativnych systemov (jailbreak: roleplay, base64, UTS,

prompt injections, data poisoning / backdoor attacks,...)






Procesne rizika a limity ANI

Procesné rizika v realnom nasadeni

— utoky na doévernost’ (confidentiality attacks)

Utoky zamerané na data ulozené v ramci modelov systémov Al.

— utoky na zranitel'nosti (evasion attacks)

Odhalovanie a zneuzitie existujucich zranitelnosti v modeloch za ucelom
zmanipulovania vysledkov systémov Al.

— utoky s cielom ovplyvnit’ model (poisoning attacks)

Ovplyvinovanie modelu, tréningového procesu a tym aj vyslednej Cinnosti.

Etické vyzvy, doteraz rozoberané ako sucast’ navrhu a realizacie systémov

Al, sa rozsiruju aj o oblast’ etiky pouzitia, resp. rizika zneuZitia.



Sekundarne technologické rizikové faktory

Kyberneticka bezpecénost' - je to napadnutelné
— vektor utoku na zranitelnosti Al
— neexistuje dokonale bezpe€ny a spolahlivy systém

Infrastruktira a komplexnost - je to naro€né

— s rozvojom algoritmov strojoveého ucenia sa pozadovany vypoctovy vykon
v poslednej dekade zvySuje exponencialne

— extrémna komplexnost), je rizikovym faktorom bezpecnosti a stability

fungovania systemov



fungovania systemov




Vybrane rizika generativhych systémov Al

Extrémna Sirka vyuzitia generativhych systémov (LLM/MLM/GPTI...)
— LLM sa dokaze udit vzory, kontext aj sémantiku jazyka, porozumiet’ dlhym

konverzaciam, poskytovat suvislé a kontextovo relevantné odpovede

Halucinovanie

— vymysSlanie si odpovedi, ktoré systém predklada ako relevantné a spravne
Predsudky a neobjektivne vystupy

- riziko polopravd a nespravnych odpovedi

Nejasnhy spdsob narabania s udajmi

— désledkom mdze byt unik dévernych dat, prehresky voé¢i ochrane osobnych
udajov i problémy s autorskymi pravami






Etické rizika generativhych systemov

Neschopnost rozliSovat’ moralne dobré a zlé - systémy Al skuto€nu

inteligenciu nemaju, len ju simuluju. Nechapu zmysel a désledky.

Riziko digitalnej demencie — prichadza k degradacii intelektualnych
schopnosti a k dopaminovej zavislosti na zaklade ponorenia sa

do virtualneho sveta, v ktorom systémy umelej inteligencie v €oraz vacsej
miere supluju kognitivne €innosti €loveka, a to spé6sobom, na ktory nie

sme evolu€ne vdbec pripraveni.

Dalsie rizika: erézia identity, algoritmické modelovanie histérie a pod...
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BLACK BOX

Prakticky nevieme, na zéklade ¢oho
robia hlboké neurénové siete svoje
rozhodnutia.

V zasade nevieme,

Co presne sa neuronova siet' naucila
a ako spolahlivo to dokaze aplikovat’
hielen v beznej prevadzke, ale osobitne
v hrani¢nych situaciach
za extrémnych podmienok na vstupe,
Ci pri ¢innosti systému.

o SOV TR e
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BLACK BOX

Prakticky nevieng zald@@e Coho

. robia hlbc S svoje

asade nevieme,
oshe sa nheurdnova siet’ naucila
a ako spolahlivo to dokaze aplikovat’
hielen v beznej prevadzke, ale osobitne
v hraniénych situaciach
za extrémnych podmienok na vstupe,
Ci pri ¢innosti systému.




Vybraneé dosledky a rizika pre cloveka

— extrémne zhromazdovanie dat

— neustaly dohlad a sledovanie bez kontroly

— ovplyvinovanie nasSho vnimania a konania

— modely predikcie nasho spravania

— technoldgie Al vedu k zavislosti a manipulacii

— diskutabilna relevantnost’ ¢innosti a vysledkov systémov Al
- digitalna demencia, psychologické a sociologické dosledky
— algoritmické riadenie Statu

— vojenské nasadenie
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. Kredit: Th€ Social Dilemma s -
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Al prekonava
fudski silu

Al premaha
fudskn slabost

Mil'nikom, ktorého by sme sa mali obavat, nie je buduca
technologicka singularita v oblasti umelej inteligencie, v ktorej Al
prevysi nas intelekt, ale ovela skor moment, ked technolégia
ovladne a prekona nase slabosti... uz vtedy prichadza vitazstvo

umelej inteligencie a porazka ludstva.



Al NEPOZNA ZLUTOVANIE

Al moze ublizovat’




CHINA'S SOCIAL —

Losing points Fxzmsle Citizens with high scores get to

CREDIT SYSTEM onnlowsres il
==

Engagingin charity work

HIGH SCORES
CANLEADTO

WHAT'S THE AIM2

Prirityforschool
= admissions and employment.
The system intends to monitor, rate iegally” protesting
st L against the authorities
Easier access tocash loans
and consumer credt

. Depositiree bicycle
and car hire,

4 Not visiting aging parents

vert expectations transport

Shorter wait times
inhospital.

Positively influencing

one's neighborhood T Fast-track promotion
atwork.

% Jumping the queve
for public housing

* - -

Donating blood

Posting anti-government PUNISHMENTS
HOW DOES IT WORK? isstaseson osiaimedy CANLEADTO

tobegivena Denial oficenses, permits
Social credit score that willincrease  onsocial media and access to some social
or decrease depending on whether services.
the subject’s social behavior is
acceptable.

Exclusion from booking flghts.
“The system is expected to draw on ohielFpsed trsln iciete.
Spreading rumors onthe
Internet
Less access.
tocredit

Helping the poor
- Restricted access

topublicservices.

Inelgibility for
e-commerce sites and interactions - il
i Insincere” apologies for

crimes committed
Morcover,the system could also rely Noaccessto
on information obtained through private schools.
video surveilance systems with help.
from facial recognition technology.

Having agood financial Publicshaming: exposure.
creithisory ither onlne or on TV screens
inpubicspaces ofthe names,
photosand ID numbers of
S ey blaclised itizens; phone
deemedto beacut
authoriiesthat nform people

that they are callnga

=

Committinga heroic act Cheatingin online games.

sunynsuuewsialieg |




Al JE ZABAVAC, KTOREMU
NESMIETE VERIT




This image was Al-generated

Eyeglasses appear
distorted and fused to
his cheek, eye area
and the shadow

.
Crucifix is only
hanging by one
half of the chain,
the other half is

missing
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This image was Al-generated

Eyeglasses appear
distorted and fused to
his cheek, eye area
and the shadow
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Al JE RIZIKOM A VYZVOU
PRE NASU INTELIGENCIU




RIZIKO DIGITALNEJ DEMENCIE

hie m g
; Dlhodobé a nespravne vyuzivanie systémov Al,
B obitne generativnych Al a algoritmov socialnych

sie= | = sieti, prina3a intenzivny Gtok na nase kognitivne

' schopnosti a psychiku.

et

MOze prichadzat k degradacii intelektualnych
schopnosti a k dopaminovej zavislosti na zaklade
alllf ponorenia sa do virtualneho sveta, v ktorom systémy
1 Al v Coraz vacsej miere supluju kognitivne €innosti
“ Cloveka, a to sposobom, na ktory nie sme evolu¢ne
vobec pripraveni. Mozog sa meni...

» - . re - Sy V. AN - = g ’d
41 R : : > Sw A i




MMH RIZIKO DIGITALNEJ DEME )

L - Dlhodobé a nespravne vyuzi ;
g = B—— O0sobitne generativnych A alnych

i= = sieti, prinasa integ Be kognitivne
= Iku.

degradacii intelektualnych

% K dopaminovej zavislosti na zaklade
a sa do virtualneho sveta, v ktorom systémy
v ¢oraz vacsej miere supluju kognitivne €innosti
Cloveka, a to sposobom, na ktory nie sme evolu¢ne

Y R ) i -
S vobec pripraveni. Mozog sa meni...

» “u o —— 2 Ly ) - .



Riziko digitalnej demencie

NaruSenie psychického vyvoja priskorym, resp. nezrelym pouZivanim digitalnych
technologii a technoldgii umelej inteligencie.

Obmedzenie kognitivnych schopnosti a zniZovanie inteligencie suplovanim ¢innosti

mozgu systémami generativnej Al.

Riziko dopaminovej zavislosti na zaklade neustalych podnetov, ktoré suvisia

s uvolnovanim dopaminu a pozitivnou reakciou nasej mysle.
Schopnost’ a moznost’ manipulacie vlastnikmi systémov Al.

Strata kritického myslenia a nekritické preberanie vysledkov systémov Al spojené

s relativizaciou pravdy, vytvaranim socialnych bublin a pod.



INTELIGENCNE NOZNICE,
KTORE SA OTVARAJU

Riziko znizovania inteligencie vacsiny
populacie a su€asne inteligencny rast
mensiny, ktora bude odolna voci digitalnej
demencii.

Riziko digitalneho rozdelenia (digital divide)
I v oblasti umelej inteligencie.

44 LN 7 3 ;)‘ AN \} Kredit-Wikipedia.org



Vyzva a varovanie

Vytvorenie nespravnych navykov a spdsobov vyuzivania Al méze mat’

negativne dosledky na cely zivot.

Ak Skola nenauéi Studentov kognitivhe naro€nejSie schopnosti ako to, ¢o

dokaze Al, budu na trhu prace i v realnom zivote znevyhodneni.

Naviac, Al dokaze aj existujuce kognitivhe schopnosti umensit.



Vyzva a varovanie




Al - DOBRY SLUHA, ZLY PAN

Ak nezdolame uskalia a vyzvy, Al bude zlym panom...




Na dobro cloveka zamerana umela inteligencia

UMELA INTELIGENCIA ZAMERANA NA DOBRO CLOVEKA
(human-centered and beneficial artificial intelligence)

Znamy a vSeobecne prijimany princip, ktory by vSak mal:

— byt chapany v duchu krestanskej antropoldgie, resp. klasickej filozofickej
antropoldgie (predovsetkym biologickej a kultirnej)

— zahfnat’ kazdu l'udsku bytost’ a nikoho nediskriminovat’

— mat’ na zreteli dobro l'udstva a spolo¢nosti, chraniac pri tom a reSpektujuc
dobro kazdej l'udskej bytosti

— sa vyznacovat starostlivostou o nas ,,spolo¢ny a zdielany domov*, teda
o cely stvoreny svet

Rizika: transhumanisticka redefinicia ¢loveka, digital divide,...



Na dobro €loveka zamerana umela inteligencia =

= doveryhodné systémy Al, ktoré musia byt

« funkéné a uzitoc¢né — navrhnuté a realizované tak, aby vykonavali poZzadovanu
cinnost’

* legalne — musia vyhovovat pozadovanym normam, zakonom i regulaciam
a spinat vSetky platné zakony a predpisy

» etické — musia reSpektovat etické zasady a hodnoty

 odolné, resp. robustné* — dosahujlce potrebné Standardy bezpecnosti
a spolahlivostil nielen z technologického hladiska, ale zohladnujuce aj socialne
prostredie a dopady na spoloCnost

* schopnost bezpecCne a spolahlivo pracovat, resp. fungovat za akychkolvek podmienok



Na dobro cloveka zamerana umela inteligencia

Sucasny ramec riesenia etickych
problémov ANI

* Artificial Intelligence Act
Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuju
harmonizované pravidla v oblasti umelej inteligencie

(Akt o umelej inteligencii) a menia niektoré legislativne akty unie
[ https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 ]

e Rome Call for Al Ethics

Etické odporucania vatikanskej konferencie renAlssance 2020
[ https://www.romecall.org/ |

for Al Ethics
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Nieco na Citanie...

Systémy umelej inteligencie skuto€nu
inteligenciu nemaju, len ju simuluju
Rozhovor pre NM

Nastroje a informacie k Al v ramci
vzdelavacieho procesu na UK
RKCMBF UK - Umela inteligencia

Moje knihy z oblasti Al



https://preventista.sk/info/ucebnice-informacnej-bezpecnosti-suhrn/
https://peter.santavy.cloud/production/ai-good-servant-and-bad-master/
https://nm.sk/peter-santavy-systemy-umelej-inteligencie-skutocnu-inteligenciu-nemaju-len-ju-simuluju-nerozlisuju-moralne-dobre-a-zle/
https://frcth.uniba.sk/ai/
https://peter.santavy.cloud/production/books/

Dakujem za pozornost’

ThLic. Ing. Peter Santavy, PhD.

@ 90
- peter@santavy.sk


https://creativecommons.org/licenses/by-sa/4.0/

PRILOHA

Zakladné pojmy v oblasti

umelej inteligencie



Definicia umelej inteligencie

Inteligenciu l'udského bytia vhnimame ako schopnost’ vnimat, chapat’

a spracovavat’ informacie, ucit’ sa, odévodnovat’, planovat’, riesit’
komplexné problémy a rozhodovat.

(James Flynn: Suabor zrucnosti, medzi ktoré patri abstrakiné a logické myslenie,
dalej predstavivost, a teda aj schopnost uvazovat o hypotetickych moznostiach,

a tiez aj jazykovy cit.)

Umela inteligencia je o vytvarani systému, ktory vykazuje také spravanie,

o ktorom si myslime, Ze vyzZzaduje inteligenciu (definicia podla Al100).



Zakladné viastnosti

Autonémnost’ — schopnost’ samostatne konat’
Schopnost systemu vykonavat ulohy v komplexnom prostredi bez neustaleho
vedenia pouzivatelom.

Adaptabilita — schopnost’ sa prispdsobovat’
Schopnost zlepSovat svoj vykon (a schopnosti) uCenim sa (nielen)

z0 skusenosti.



Zakladné delenie — ANI a AGI

Slaba umela inteligencia (ANI) — Uzko Specializované systémy umelej
inteligencie (narrow Al), ktoré su optimalizované na zvladnutie konkrétnej
ulohy, resp. mnoziny uloh.

lde suCasne o systéemy slabej umelej inteligencie (weak Al), ktoré vykazuju
inteligentné spravanie na zaklade modelov a aplikovanych metod

i tréningovych dat.

Hovorime teda o systémoch, ktoré su zamerané na riesenie konkrétnych uloh

a su zavisle na ludskom vstupe a konfiguracii.



Zakladné delenie — ANI a AGI

VSeobecna umela inteligencia (AGI) — tzv. silna (strong) a vSeobecna (general)
umela inteligencia.

VSeobecna, lebo dokaze zvladnut’ akukolvek intelektualnu alohu a ma
schopnost’ zovSeobecnovat’ a prenasat, €i adaptovat nauc¢ené schopnosti

na iné ulohy.

Silnd4, pretoze aj skutoéne rozumie tomu, €o rieSi a vykonava.




Zakladné delenie -
symbolicka a subsymbolicka Al

Symbolicka Al — napodobnuje ludské myslenie na trovni pojmov, slov, fraz
(= symboly) a vztahov medzi nimi.

Na zaklade definovanych pravidiel a postupov (,ak nieCo, tak potom toto*) su
jednotlivé symboly spracovavané a vykonavaju sa priradené ulohy.

Symbolicka Al - vel'mi zjednoduSene povedané — sa pomocou

matematickej logiky snazi emulovat’ procesy myslenia.

Cisto symbolické systémy zlyhavali a zlyhavaju pri rieSeni problémov, ktoré sa
nedaju exaktne popisat a v realnych prostrediach, ktoré nie je mozné

deterministicky uchopit a su plné nejasnych informacii.



Zakladné delenie -
symbolicka a subsymbolicka Al

Subsymbolicka Al — napodobnuje myslienkové procesy, ktoré by sme mohli
nazvat niekedy nevedomymi, Ci automatickymi, a ktoré su zakladom rychleho

vnimania (fast perception; rozpoznavanie tvari, identifikacia hovorenych slov,...).

Subsymbolicka Al - vel'mi zjednoduSene povedané - sa snazi emulovat’
¢innost’ mozgu na urovni heurénov. Subsymbolické systému su navrhnuté

tak, aby sa ucili vykonavat ulohy na zaklade dat.

Vacsina modernych implementacii systemov Al, medzi ktoré patria systemy
strojoveho ucenia a neuronove siete, vychadza zo subsymbolického pristupu,

ktory sa snaZzi realne problemy uchopit a v urcitej miere ich aj uspesne riesit.



Rizikad sucasnych systémov ANI

Vybrané dosledky a rizika

 extrémne zhromazdovanie dat
Sofistikované a ploSné zhramazd'ovanie a spracuvanie dat a metadat
o0 kazdom Cloveku, aktivne, Ci pasivne pritomnom vo virtualnom svete.

Aby vyuzivanie systemov umelej inteligencie bolo v jednotlivych
oblastiach nasadenia uspesne, potrebné data musia byt neustale
zhromazdované z readlneho sveta a priamo z ludského prostredia.

Uspesna Cinnost vacsiny pokrocCilych systemov Al je zavisla
ha extrémnom mnozstve relevantnych dat.



Rizikad sucasnych systémov ANI

Vybrané dosledky a rizika

* neustaly dohl'ad a sledovanie bez kontroly
Umoznuje to implementacia algoritmov Al, postavenych na extrémnom
zhromazdovani dat a schopnosti tieto data relevanne spracuvat.

Vyzaduje to potreba algoritmov Al, ktoré bez neustaleho dohladu nie
su schopné vytvarat extremne presné predikcie.

Diskutabilné vyuzitie v algoritmickom riadeni Statu, dohladovych
systémoch, tajnych sluzbach, zdravotnictve, financnom sektore,
socialnom sektore, socialnych sietach,...



Rizikad sucasnych systémov ANI

Vybrané dosledky a rizika

« modely predikcie nasho spravania
Schopnost systemov Al vytvarat velmi presné psychologicke profily, odhalovat
akékolvek vazby a mnohé osobné informacie, predpovedat a ovplyvinovat nase
konanie.

e ovplyviovanie nasho vnimania a konania
Vyuzivanie aspektov virtualneho sveta systémami Al na ovplyvhovanie nasho
vnimania, rozhodnuti a konania na zaklade presnych profilov a predikcie nasho
spravania.

Systémy Al su schopné vytvarat ekosystém zavislosti a manipulacii
pre dosahovanie stanovenych cielov.



Rizikad sucasnych systémov ANI

Vybrané dosledky a rizika

* technoldgie Al vedu k zavislosti, manipulacii a relativizacii pravdy
— zavislost na svojej viditelnej dokonalosti a neustalom prisune kratkodobych
signalov odmenovania az do tej miery, Ze to spajame s hodnotami a s pravdou
— psychologické mantinely v kontexte vnemov virtualneho sveta
— algoritmami Al vytvarané a upevinované socialne bubliny
— extrémne rozdelenie spoloCnosti a harusenie vztahov
— narast zatvrdile] nevedomosti a ignorancie faktov

Pri rieSeni dosledkov Cinnosti systemov Al je treba stale pamatat na to, aké ciele
su zadané pre €innost’ tychto systémov.
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