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Primeraneé poznanie fungovania systemov Al

Dolezité pre:
» efektivhe vyuzivanie
» Vyvarovanie sa chybam

» hemat’ nerealne ocakavania

Ide o komplexné systémy, ktoré treba vediet spravne vyuzivat...
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BLACK BOX

Prakticky nevieme, na zadklade ¢oho
robia hilboké neurénové siete svoje
rozhodnutia.

V zasade nevieme,

C€o presne sa neuronova siet’ naucila
a ako spolahlivo to dokaze aplikovat’
hielen v beznej prevadzke, ale osobitne
v hrani¢nych situaciach
za extrémnych podmienok na vstupe,
Ci pri ¢innosti systému.

A N\ \ - A ) e el




BLACK BOX
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S ¢im sa potykame? (problémy s Al)
» technologicke rizika a limity

» hespravne pouzivanie a zneuzitie systémov Al

» dosledky pre ¢loveka a spolocnost’
sociologické, psychologickeé, civilizacne,...






Situacia Pravdepodobnost
pred sebou vidis éervenu na semafore [
pred sebou vidis znacku stop [
stavebny robotnik usmeriuje dopravu [N
na ceste pred vozidlom je rozbité skio [ N
auto za tebou je prili blizko pre bezpeénd jazdu [ NNNNEEGEG_—_——__
auto pred tebou ma uz 2 km zapnutd lavi smerovku [

bez toho, aby odbocilo
pred sebou vidis poletujiice plastové vrecko [T

Pasovec

sneh pokryva znaéenie jazdnych pruhov na ceste [
semaféry nefunguijti z dévodu vypadku pradu [

na ceste stoji skupina holubov I

DLHY
CHVOST

cesta je zaplavena I
Eervena trva viac ako 5 minut, hoci st ulice prazdne [

ides 70 km/h a nahle vidis snehuliaka uprostred cesty

Pav Chlebovnik Bublina

StonoZka

input image classified as

adversarial noise

adversarial image

Kudlanka nabozna Pstros
misclassified as

&
-
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Pitros Shih tzu (plemeno) Pitros
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CHINA'S SOCIAL
CREDIT SYSTEM

WHAT'S THE AIM2

ingin charity work

Taking care of elderly
family members

Positively influencing
one's neighborhood

Helping the poor

Having a good financial
credit history

Committin

Gaining points (Exzrmol

Losing points [zl

Trafficoffenses,suchas

drunkdriving orjaywalking

“lllegally” protesting
against the authorities

Notvisting aging parents
regularly

Posting anti-government
messages on social media

Spreading rumors onthe
Internet

“Insincere’ apologies for
crimes committed

Participating in anything.
deemed to beacult

E—

Cheatingin online games.

REWARDS AND PUNISHMENTS

HIGH SCORES
CANLEADTO

admissions and employment

shloans.
it

; Fasttrack promotion
atwork.

3 Jumpin
for public housing

Taxbreaks.

PUNISHMENTS
CANLEAD TO

Denial oficenses, permits
and access to some social

Exclusion from booking flghts.
or high-speed traintickets.

Less access.
tocredit

- Restricted access.
topublicservices.

Inelgibility for

Public shaming: exposure
either online or on TV'screens.
in pubiic spaces of the names,

tos and ID numbers of

Kisted ctizens; phone.
dialtones mandated by
authorites that inform people
that they are callnga
“dishonest debor”
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CHINA'S SOCIAL
CREDIT SYSTEM

WHAT'S TH

ernment considers
animportant ool tosteer
s economy and to govem
Society. There is stll much specula
tion about how the inal system wil
actually function. Detais i this
chartare basedl on plot schemes and
plausible expert expectations.

HOW DOES IT WORK?

Engagingin charis

Taking care of elderly
family members

Positively influencing
one's nefghborh

Donating blood

tobegivena
Social credit score that wil increase.
or decrease depending on whether
the subject’s social behavior is
acceptable.

“The system is expected to draw on

e-commerce sites and interactions
onsocial media

Morcover,the system could also rely
on information obtained through
video surveilance systems with help.
from facial recognition technology.

onsocial media

Helping the poor

Having a good financial
credit history

Committinga heroic act

Examples

Losing points Fxzmsle
Bl A maximumof
points can be reached.

Traffc offenses, such as
drunkdriving orjaywalking

“lllegally” protesting
against the authorities

.& 4 Not visiting aging parents

B starting with 1,000 points:

xth

Posting anti-government
messages on social media

Spreading rumors onthe
Internet

“Insincere’ apologies for
crimes committed

Participating in anything.
deemed to beacult

| rr—

Cheatingin online games.

Citizens with high scores get to
enjoy special "privileges” while
those with low scores ultimately
risk getting treated as second-class
citizens

HIGH SCORES
CANLEADTO

Priorityfor school
admissions and employment.

Easier access tocashloans.
and consumer credit

. Depositiree bicycle
and car hire,

Freegym
faciltes.

Cheaper public
transport

Shorter wait times
inhospital.

Fast-track promotion
atwork.

% Jumping the queve
for public housing

Taxbreaks.

PUNISHMENTS
CANLEAD TO

Denial oficenses, permits
and access to some social

Exclusion from booking flghts.
or high-speed train tickets.

Less access.
tocredit

- Restricted access
topublicservices.

Inelgibility for
government jobs.

Noaccessto
private schools.

Public shaming: exposure
either online or on TV'screens.
in pubiic spaces of the names,
photas and (D numbers of
blacklisted citizens; phone

authorites that nform people:
that they are callnga
“dishonest debor”
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Vybrane rizika generativhych systémov Al

Halucinovanie
— vymysSlanie si odpovedi, ktoré systém predklada ako relevantné

a spravne

Predsudky a neobjektivhe vystupy

— riziko polopravd a nespravnych odpovedi

Nejasny spdsob narabania s udajmi
— unik dévernych dat, problémy s ochranou osobnych Gdajov

a autorskymi pravami



Halucinovanie
- vymysSlanie si odpovedi, ktorégs

a spravne

a autorskymi pravami




Etické problémy (nielen) generativnych systémov

Neschopnost rozliSovat moralne dobré a zlé — systémy Al skutocnu

inteligenciu nemaju, len ju simuluju. Nechapu zmysel a désledky.

Riziko digitalnej demencie — prichadza k degradacii intelektualnych schopnosti
a k dopaminovej zavislosti na zaklade ponorenia sa do virtualneho sveta,
v ktorom systémy umelej inteligencie v Coraz vacsej miere supluja kognitivne

cinnosti Cloveka, a to spdsobom, na ktory nie sme evolucne vébec pripraveni.

Digitalne rozdelenie — riziko digitalneho rozdelenia (digital divide) i v oblasti

umelej inteligencie (ti, ktori nepouzivaju / st manipulovani / vyuzivaju Al,...).



RIZIKO DIGITALNEJ DEMENCIE

hie m g
; Dlhodobé a nespravne vyuzivanie systémov Al,
B obitne generativnych Al a algoritmov socialnych

sie= | = sieti, prina3a intenzivny Gtok na nase kognitivne

' schopnosti a psychiku.

et

MOze prichadzat k degradacii intelektualnych
schopnosti a k dopaminovej zavislosti na zaklade
alllf ponorenia sa do virtualneho sveta, v ktorom systémy
1 Al v Coraz vacsej miere supluju kognitivne €innosti
“ Cloveka, a to sposobom, na ktory nie sme evolu¢ne
vobec pripraveni. Mozog sa meni...

» - . re - Sy y. AN - = g ’d




MMH RIZIKO DIGITALNEJ DEMED

L - Dlhodobé a nespravne vyuzi ;
~E == osobitne generativhych A alnych

i= = sieti, prinasa integ B¢ kognitivne
= Iku.

degradacii intelektualnych

% K dopaminovej zavislosti na zaklade
a sa do virtualneho sveta, v ktorom systémy
v ¢oraz vacsej miere supluju kognitivne €innosti
Cloveka, a to sposobom, na ktory nie sme evolu¢ne

Py R ) i -
S vobec pripraveni. Mozog sa meni...
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INTELIGENCNE NOZNICE,
KTORE SA OTVARAJU

Riziko znizovania inteligencie vacsiny
populacie a sucasne inteligencny rast
mensiny, ktora bude odolna voci digitalnej
demencii.

Riziko digitalneho rozdelenia (digital divide)
I v oblasti umelej inteligencie.

25 LN 7 3 ;)‘ AN \} Kredit:Wikipedia.org



Etické problémy (nielen) generativnych systémov

Mozgova hniloba (brainrot) — postupna strata schopnosti sustredit’ sa
a vnimat’ hlbsi kontext. Vytvaraju sa dopaminové drahy zavislosti a navyk

na také hodnoty adrenalinu a dopaminu, na ktoré nie sme evolucne pripraveni.

Deepfake — vytvaranie doveryhodnych virtualnych identit ludi a podvrhnutie ich
faloSnej komunikacie a konania (klamanie, nekala konkurencia, pornografia,

kriminalita, propaganda,...). Stieranie rozdielov medzi pravdou a IZou.

Strata zmyslu pre realitu — Gnik do virtualneho sveta a do vztahov s Al.
Neschopnost fungovat v realnom svete a rozvijat skutocné vztahy, hodnotove

posuny, zavislosti, zlyhavanie v realnom zivote (kritické myslenie, sexualita,...).
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DalSie etické problémy generativhych systémov

Neschopnost robit’ vlastné zodpovedné rozhodnutia — delegujeme to na stroje.

NaruSenie psychického vyvoja priskorym, resp. nezrelym pouZivanim digitalnych
a Al technoldgii (od synaptickej plasticity az po napr. tzv. virtualny autizmus...).

Riziko erdzie identity — precefiovanie Al a "sploStovanie" ludskej komplexnej
inteligencie, racionality a celkovej ludskosti na uroven technickej inteligencie.

Strata kritického myslenia a nekritické preberanie vysledkov systémov Al spojené
s relativizaciou pravdy, vytvaranim socialnych bublin a pod.

Schopnost’ a moznost’ manipulacie vliastnhikmi systémov Al.

Propaganda a manipulacia, nastroj moci a ideoldgie, algoritmické modelovanie
histoérie,...



histoérie,...




Al prekonava
fudski silu

Al premaha
fudskn slabost




Al prekonava
fudski silu

Al premaha
fudskn slabost

Mil'nikom, ktorého by sme sa mali obavat, nie je buduca
technologicka singularita v oblasti umelej inteligencie, v ktorej Al
prevysi nas intelekt, ale ovela skor moment, ked technolégia
ovladne a prekona nase slabosti... uz vtedy prichadza vitazstvo

umelej inteligencie a porazka l'udstva.
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Problémy vo vedeckej Cinnosti a publikovani

Niektoré problémy

— poziadavky na vykon v publikovani (publish or perish)

— problematickeé metriky (IF, H-index,... —> mo6zu byt principy DORA/CoARA rieSenim?)
— recenzné konanie (peer review, fake peer review —> open peer review riesenim?)

— prepojenie vedy, politiky a penazi (financovanie vs. priority a sloboda vyskumu)

— replikacné kriza (reprodukovatelnost a replikovatelnost vysledkov; Open Science?)
— kriza integrity, narastajuci pocet retrakcii kvoli masivnym publikacnym podvodom...

Dopad Al

— fenomén Al tieto problémy dokaze prehlbovat’ i akcelerovat’ a komplikuje snahu
o zaistenie integrity vedeckého zaznamu a publikovania

— na druhej strane Al méze byt aj pomodckou pre rieSenie niektorych problémov



Poznamky k univerzitnému vyuzivaniu nastrojov Al

Zakladny postoj — pozitivny!
Technoldgie Al dokazu byt pri spravnom nasadeni neskutoéne napomocné v ramci

vzdelavacej, vedecko-vyskumnej a administrativnhej ¢innosti.

Dostato¢na baza znalosti
Pre 0soZné vyuzZivanie nastrojov Al sa javi byt nutné budovat’ primerant bazu
vedomosti a znalosti, bez ktorej nebudeme schopni systémy Al spravne pouzivat'.

Rast so systémami Al
Stale komplexnejSie vedecké prostredie evokuje ovela vysSie poZiadavky na Kritické

myslenie tvorcov i prijimatel'ov vedeckej prace.



Al vo vzdelavani

Al ako neriadena strela
— mnohoraké vyuzivanie (i zneuzivanie) nastrojov Al Studentami
— otvoreny pribeh s rdznymi moznostami vyuzivania a ovocim, Co to prinesie

Priklad pravidiel vyuzivania nastrojov Al ha UK (smernica + komisia)
— UK aktivne vyuzivanie Al a ziskavanie potrebnych zru¢nosti

— tvorivé, bezpe€né, zodpovedné, etické a transparentné pouzivanie
— nastroje Al maju byt podporou a pomocou pri Studiu (aj r6zne kurzy...)

— priame vypracovanie celych textov pomocou nastrojov Al je plagiarizmus
— pouzivanie nastrojov Al musi byt riadne citované

— pravidla stanovuju vyuéujuci (+ vyzva preco pedagdg a nie Al tator)

— vizia: personalizacia vzdelavania; hibkova analyza dat a pohlad na Stadium

Smernica rektora UK | Dodatok €.1 (citovanie) | Dodatok €. 2 (vyuzivanie)
Nastroje a vyuzivanie Al na RKCMBF UK



https://uniba.sk/fileadmin/ruk/ovv/2024/smernica_rektora_AI.pdf
https://uniba.sk/fileadmin/ruk/ovv/2024/Odporucane_sposoby_citovania_vystupov_alebo_pouzitia_generativnej_umelej_inteligencie_na_Univerzite_Komenskeho_v_Bratislave1.pdf
https://uniba.sk/fileadmin/ruk/legislativa/2024/VP_2024_12_priloha_2.pdf
https://frcth.uniba.sk/ai/

Humans are hooked.

e . S S

Machines are learning. [£F
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Dakujem za pozornost’

ThLic. Ing. Peter Santavy, PhD.

@ 90
- peter@santavy.sk


https://creativecommons.org/licenses/by-sa/4.0/

Moderné systémy Al — doésledky...

Sucast’ paradigmatickej zmeny informacnej a znalostnej spolo¢nosti
Vyuzivanie nastrojov genAl smeruje k prirodzenému ludskému sp6sobu
komunikacie a k radikalnej zmene obsahu i sp6sobu prace.

nielen na rozvoj znalostnej spoloCnosti, ale — predovsetkym —

na l'udsku psychiku, smerovanie a rozvoj modernej spolo¢nosti.

Strategicke technologie
NajlepSie a najsofistikovanejSie systemy Al s oCakavanym potencialom
rozvoja mdézeme povazovat za strategické technolégie, ktoré maju

potencial menit’ svet - k lepSiemu, ale i k horSiemu...



Co by som chcel zaverom akcentovat’

Potencial fenoménu umelej inteligencie

Ide 0 emergentnu a disruptivnu technoldgiu so schopnost'ou zasadne
menit spésob, akym spoloénost funguje a s potencialom posunut’
civilizaciu dalej...

Skutocnosti, ktoré si (ne)uvedomujeme - rizikd, zneuzitie a dopady

— rizika a limity fungovania i problematika zneuzitia
— psychologické a spolo¢enské dopady

Odvahu, snahu a schopnost’ mat’ “opraty pevne v rukach”

— etické principy a regulacie

— osobny postoj a spdsob vyvoja, nasadenia, prevadzky a vyuzivania
— vzdelavanie a osveta



UMELA INTELIGENCIA

V texte su pre umelu inteligenciu pouZité skratky Ul (umeld inteligencia) a Al (artificial intelligence).

Univerzita Komenského podporuje vyuZivanie nastrojov umelej inteligencie Studujicimi, ako aj
vyuéujucimi, no s transparentne nastavenymi pravidlami obzvldst v otézke uvadzania zdrojov.
Nastroje Ul by sa mali pouzivat najma ako podpora a pomoc pri Studiu a mali by sluZit na rozvoj a
efektivne vyuZivanie nadobudnutych vedomosti, schopnosti a zru¢nosti Studentov. Vyucujicim sa
odporuéa priebezné oboznamovanie sa so systémami Ul a pouzivanie jej nastrojov pri pedagogickej
¢innosti.

Univerzita vo svojich nariadeniach a usmerneniach reaguje na vplyv Ul na akademické prostredie a
formuluje principy pre tvorivé, bezpecné, zodpovedné, etické a transparentné pouZivanie jej
nastrojov v prostredi univerzity. Nastroje Ul sG urcené na pouzivanie pri priprave a Upravach textoy,
mozno ich v3ak primerane aplikovat aj na iné formy generativnej Ul. Univerzita pripravila a priebezne
aktualizuje aj odporuti€ané spdsoby citovania nastrojov Ul

Univerzita Komenského db& na dodrZiavanie akademickej integrity, transparentnosti a
spravodlivosti. Rozvoj a vyuzivanie nastrojov Ul vnima ako podnet, ktory by mohol byt spustacom
ddlezitych zmien vo vzdelavani - za predpokladu, ak tento fenomén dokazeme spravne uchopit
aprispdsobit sa novym podmienkam.

Smernica rektora UK pre vyuZivanie AI

Smernica rektora Univerzity Komenského v Bratislave k pouZivaniu nastrojov umelej

Peter ianta‘/\/) W Peter Santavy

UMELA
INTELIGENCIA

DO SLUHA A ZLY PAN?

Nastroje a informacie k Al v ramci
vzdelavacieho procesu na UK
RKCMBF UK - Umela inteligencia

Nieco na cCitanie...

Systémy umelegj inteligencie skutocnu
inteligenciu nemaju, len ju simuluju
Rozhovor pre NM

Moje knihy z oblasti Al



https://peter.santavy.cloud/production/ai-good-servant-and-bad-master/
https://frcth.uniba.sk/ai/
https://nm.sk/peter-santavy-systemy-umelej-inteligencie-skutocnu-inteligenciu-nemaju-len-ju-simuluju-nerozlisuju-moralne-dobre-a-zle/
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