Rizika a nastrahy virtualneho priestoru
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Preco skolenie?

Clovek je najslabsi ¢lanok kybernetickej bezpe&nosti
* vacsina utokov je sposobena l'udskou chybou
* dlhodobo je kyberneticka kriminalita na vzostupe
* sme viazani legislativou a dodrziavanim pravidiel
* mame zodpovednost vocCi tym, ktori nam svoje Udaje zveruju

Chranime digitalne aktiva, l'udi a spolo€¢nost’! ’

2



Na €o treba pamatat’

* informacCna a kyberneticka bezpecnost' je proces,

nie jednorazovy ukon

* potrebné je vytvorit si bezpe€¢nostné navyky,
nielen o bezpecnosti poCut alebo poznat pravidla

Clovek je najslabsi élanok kybernetickej bezpe&nosti!
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Rizika a nastrahy virtualneho priestoru

Peter Santavy ’ Kyberneticka bezpecnost’
|




Skodlivy kéd (malvér/malware)

Skodlivy kod, ktory infikuje nielen po&itac, ale i celé siete
* rozne druhy: ransomware, spyware, cryptominer, trojan, worm,...
e rozne ciele: plosné/cielene, o co utocnikom ide...
* rOzne sposoby Sirenia: e-mail, web, usb, QR kéd, socialne siete,...
* rozne zariadenia v sieti: mobily, tablety, sukromné zariadenia

Potrebné je vytvorit’ si bezpeénostné navyky, nielen o bezpecnosti pocut’ ’

5




Bezpecnostné Skolenie .

1. Ako sa vyhnut malvéru?

Co to je malvér;
aké typy skodliveho kédu existuju,
Co su jeho ciele, ako sa Siri

a aké hrozby striehnu na mobilné zariadenia.

Odkaz na Skolenie o malvéri...

Na Skolenie o malvéri odkazuje zobrazeny QR kod... ‘
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https://bezpecnevofirme.eset.com/sk/category/skolenie-kybernetickej-bezpecnosti-pre-zamestnancov/ako-sa-vyhnut-malveru/

Bezpecné pouzivanie internetu

Internet moze skryvat r6zne nebezpecCenstva
« verejna WiFi: unos spojenia, VPN, WiFi vs. mobilné data,...
« praca na dialku (home office): rizikové domace siete/zariadenia, zdielanie,...
* bezpecné prehliadanie: rizika na strankach, prehliadace a ochrana,...
« filtrovanie obsahu: detsky zamok, rizikove stranky a obsah,...

* bezpecné vyhladavanie: reklamy, odkazy, obsah na neznamych strankach,...

Kyberneticka bezpeénost' je proces, nie jednorazovy ukon! ‘
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Bezpecnostné Skolenie Il.

2. Bezpecné pouzivanie internetu

bezpecné pouzivanie verejnych Wi-Fi sieti;
praca na dialku;

bezpecné prehliadanie webu;

filtrovanie neziaduceho obsahu;

praca s vyhladavacom.

Odkaz na sSkolenie o internete...

Na Skolenie o bezpecnosti na internete odkazuje zobrazeny QR kod... ‘
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https://bezpecnevofirme.eset.com/sk/category/skolenie-kybernetickej-bezpecnosti-pre-zamestnancov/bezpecne-pouzivanie-internetu/

Ochrana bezpecnymi heslami

Ochrana pristupu k digitalnym tuctom a aktivam

* silné hesla: ako ich vytvorit?
jedine¢nost, dizka, friza vs. info o mne, Specialne znaky, slovnikové hesla,...

« zaobchadzanie s heslami: spravca hesiel (password manager)
unikatne hesla, zmena hesla, kde ich ukladat™

* zvysSenie bezpecnosti: MFA/2FA, passwordless overenie
viacfaktorova autentifikacia ako poistka k heslu, resp. nahradenie hesla pre bezpecCny pristup

Potrebné je vytvorit’ si bezpeénostné navyky, nielen o bezpecnosti pocut’
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Bezpecnostné Skolenie lll.

3. Ochrana bezpecnymi heslami

heslo ako prostriedok pre zabezpecenie digitalnych uctov;
vytvorenie silného hesla; zaobchadzanie s heslami;

pouzivanie dalSej formy overenia.

Odkaz na Skolenie o heslach...

Na Skolenie o bezpecnych heslach odkazuje zobrazeny QR kod... ‘
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https://bezpecnevofirme.eset.com/sk/category/skolenie-kybernetickej-bezpecnosti-pre-zamestnancov/ochrana-bezpecnymi-heslami/

Bezpedie e-mailovej komunikacie

(nielen) E-mail — klasicky komunikaCny nastroj i vstupna brana utoku

» vektor utoku: zneuzitie chyby systému, oklamanie pouzivatela,...
vylakanie citlivych informacii, vykonanie nespravnej operacie, infiltracia malvéru,...

* phishing — kyberneticky podvod: spearphishing, znaky phishingu

generické oslovenie, neoCakavany email, Casovy natlak, lakava ponuka,...
« prilohy e-mailov: infiltracia malveru, spolupraca pri aktivacii, rozpoznanie
* spam - nevyziadana komunikacia: neotvarat, neklikat, nepreposielat

Kyberneticka bezpeénost' je proces, nie jednorazovy ukon! ‘
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Bezpecnostné Skolenie |V.

4. Bezpecie e-mailovej komunikacie

e-mail ako vektor utoku;
ako vyzera phishing;
podozrivé prilohy;

spam.

Odkaz na Skolenie o e-mailoch...

Na Skolenie o zabezpecCeni e-mailov odkazuje zobrazeny QR kod... ‘
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https://bezpecnevofirme.eset.com/sk/category/skolenie-kybernetickej-bezpecnosti-pre-zamestnancov/bezpecie-e-mailovej-komunikacie/

Ochrana pred cielenymi hrozbami

Cielené utoky a manipulacia Sitd na mieru; skryté domace hrozby

e socialne inzinierstvo: psychologické a manipulacne techniky

ziskanie dévernych informacii, pristup k citlivym systémom, procesné zlyhania,...

* vnutorneé hrozby: [udia, informacné systémy, procesy

neznalost a neumyselné zlyhanie, zamerné Skodlivé konanie, nechranené systémy,...

Potrebné je vytvorit’ si bezpeénostné navyky, nielen o bezpecnosti pocut’
13




Bezpecnostné Skolenie V.

5. Ochrana pred cielenymi hrozbami

cielené utoky; manipulacia Sitd na mieru;
praktiky socialneho inzinierstva;

hrozby Cihajace zvnutra firmy.

Odkaz na sSkolenie o cielenych hrozbach...

Na Skolenie o cielenych hrozbach odkazuje zobrazeny QR kod... ‘
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https://bezpecnevofirme.eset.com/sk/category/skolenie-kybernetickej-bezpecnosti-pre-zamestnancov/ochrana-pred-cielenymi-hrozbami/

Bezpecnostné Skolenie VI.

Bezpecnostné rizika na cestach a mimo bezného pracovného prostredia
e vyuzivanie verejnych USB nabijaCiek
» verejné wifi — bezdrétoveé pripojenie na namestiach, v hoteloch, reStauraciach a pod.
e vyuzivanie cudzej techniky
* vyuzivanie QR kodov
« zopakovanie zakladnych pravidiel informacnej bezpecCnosti

 informovanie o informacnych incidentoch

Odkaz na bezpecnostné rizika na cestach...

Na informéacie o hrozbach na cestach odkazuje zobrazeny QR kod... ‘
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https://peter.santavy.cloud/blog/bezpecnostne-rizika-na-cestach-a-mimo-bezneho-pracovneho-prostredia/

Rizika a nastrahy virtualneho priestoru

Peter Santavy ’ Niektoré problémy v organizaciach
|




Oddelenie dat a cloudoveé sluzby

Problém — pocitaCe s nastavenymi cloudovymi uctami

* Microsoft 365, Google, Apple iCloud.,...

Data organizacie sa v pocitaCi nesmu miesat s datami osobnych/inych pracovnych uctov!!!

« externé cloudové sluzby, ,,Seda zéna“ IT
Osobné udaje a interné data organizacie sa nesmu ukladat, resp. zdielat' na externych
cloudovych sluzbach, ktoré nemame pod kontrolou...
Rizika ,Sedej zony*: unik udajov a vektor utoku na organizaciu...

Aké modzZu byt vynimky pre vyuzivanie externych sluzieb?
17




Posielanie a zdielanie dat

Problém — narabanie s velkymi stibormi (priklad ABU)

* Groupwise (prenos dat v prilohach emailov)

— miesto velkych priloh posielat odkazy na vyzdielanie suborov cez Filr.

e Zdielané Ulozisko dokumentov Filr
— moznost zdielat' data s internymi i externymi pouzivatelmi
— pokrocilée moznosti zdielania suborov (Casovo obmedzené, zabalené s heslom,...)

* Prenosné meédia: uss, cb/DVD....

Nastavené a dodrziavané pravidla narabania s idajmi mimo organizacie (nosice, poél'taée,...)’
I
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Dakujem za pozornost’

ThLic. Ing. Peter Santavy, PhD.

.- | peter.santavy@uniba.sk



https://creativecommons.org/licenses/by-sa/4.0/
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