Dobry sluha a zly pan 21. storocia

Peter Santavy ‘ Al — etické aspekty a potencionéalne rizika
|



PreCo umela inteligencia?

Lebo nam klasickeé algoritmy nestacia...

* Ulohy, ktoré algoritmicky nevieme riesit’

* Ulohy, ktoré su extrémne naroCné a nie je v ludskych silach

ich zvladnut’ (Casovo, organizacne, intelektualne...)

Kredit: NASA, AlphaFold, Pixabay
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reCo velky rozvoj Al az teraz?
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Mame algoritmy, mame vel'ké data, mame vykonnu techniku a vieme to vyuzit'...

Kredit: 3BluelBrown 4



Uvedenie do problematiky Al

* autondmne a adaptivne systémy
* slaba a uzka umela inteligencia (ANI vs. AGI)
* symbolické a subsymbolické systemy

* generativne systéemy Al

Na moj pomerne rozsiahly popis systéemov Al odkazuje zobrazeny QR kod... ‘
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https://peter.santavy.cloud/data/uploads/docs/kniha-umela_inteligencia-dobry_sluha_a_zly_pan_ii-1_kapitola.pdf

Na Co treba pamatat

* neurdnove siete su ako cCierna skrinka
* technologicke rizika a limity

* nespravne pouzivanie a zneuzitie systemov Al

* dosledky pre Cloveka a spoloCnost

Rizik& tykajuce sa primarne subsymbolickych systémov, konkrétne neuronovych sieti...
6




Black box (Cierna skrinka)

Prakticky nevieme, na zaklade ¢oho robia
hiboké neurdonové siete svoje rozhodnutia.

V zasade nevieme, €o preshe sa neurénova siet’
nhaucila a ako spolahlivo to dokaze aplikovat’ nielen
v beznej prevadzke, ale osobitne v hrani¢nych
situaciach za extrémnych podmienok na vstupe
€i pri €innosti systému.

K problematike €iernej skrinky patri aj ,,alchymia“ hyper-
parametrov, ,,pohyby“ v modeloch, skryvanie dévodov
uvazovania, atd'...

Pracujeme na vysvetlitelnych a interpretovatel’nych systémoch Al ;-) |

Kredit: GPT-4o0/autor 7



Technologicke rizika a limity

Situacia Pravdepodobnost

pred sebou vidis erveni na semafore (G

pred sebou vidis znazku stop N
stavebny robotnik usmerfiuje dopravu [
na ceste pred vozidlom je rozbité skio [N
auto za tebou je prilis blizko pre bezpeénu jazdu [N
auto pred tebou ma uz 2 km zapnutii lavi smerovku
bez toho, aby odbocilo
pred sebou vidis poletujtice plastové vrecko
sneh pokryva znacenie jazdnych pruhov na ceste
semafory nefungujti z dovodu vypadku pradu
na ceste stoji skupina holubov
DLHY
cesta je zaplavena [l CHVOST

¢ervena trva viac ako 5 minut, hoci st ulice prazdne [N

ides 70 km/h a nahle vidis snehuliaka uprostred cesty |

adversarial noise

ST

misclassified as

Kredit: Melanie Mitchell — upravené autorom, autor, K. Xu et al., Sourav Agarwal > 1700 rizik podla Al Risk DB, MIT (03/26)



Ako systémy Al ,rozmyslaju”

« ,,rozmyslaju“ uplne inak nez ludia
Zlyhania su odlisné od ludskych, tazko predvidatelné, niekedy lahko
vykonatelné a mnohokrat prekvapivo robustne...

« Vv skuto€nosti nerozmyslaju - inteligenciu len napodobnujt
Systémy Al skutoCnu inteligenciu nemaju, len ju simuluju.
e s vaznymi etickymi dosledkami

Nie su schopné rozliSovat moralne dobré a zlé!
Nechapu zmysel a dosledky!

QR kod odkazuje na rozhovor, v ktorom inteligenciu Al rozoberam... ‘
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https://nm.sk/peter-santavy-systemy-umelej-inteligencie-skutocnu-inteligenciu-nemaju-len-ju-simuluju-nerozlisuju-moralne-dobre-a-zle/

Vybrané rizika genAl

* halucinovanie
VymysSlanie si odpovedi, ktoré system predklada ako relevantné a spravne...

 predsudky a neobjektivne vystupy
Riziko polopravd a nespravnych, resp. CiastoCnych odpovedi.

Generativne nastroje Al nemdzeme vnimat ako faktograficke, spolahlivé a etické
zdroje!

* nejasny sposob narabania s udajmi
Unik dévernych dat, problémy s ochranou osobnych Gdajov a autorskymi pravami.

Nastroje genAl potrebuju ¢loveka, ktory ich vie spravne pouzivat’ a ich vysledky kontrolovat’ ‘
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Velka Stvorka problémov

Realita

Nespravne pouzivanie a zneuzitie systémov Al + dosledky pre Cloveka a spoloCnost,
|
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V dobe Al stracame sukromie

e nutnost extremneho zhromazdovania dat
* neustaly dohlad, ktory sa stava normou

* dohlad a sledovanie bez kontroly

Be good. Future Als are watching... Andrej Karpathy, 2024
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Kredit: GPT-40/autor, Bertelsmann Stiftung

CHINA'S SOCIAL
CREDIT SYSTEM

Engagingin

WHAT'S THE AIM?

HOW DOES IT WORK?

good fnancial

Committ

Gaining points

Losing points ¢

Trafficoffenses,such s
drunk driving or aywalking

Not visiting aging parents
larly

B ting it 1,000 points

Posting anti-government
messages on social media

Spreading rumorsonthe.
Internet

“lnsincere” apologies for
crimes committed.

Participating n anything
deemed tobea cult

- E—

Cheatinginoniine games.

REWARDS AND PUNISHMENTS

HIGH SCORES
CANLEADTO

Cheaper public
transport.

§ Fasttrack promotion
atwork

©
for publichousing.

PUNISHMENTS
CANLEADTO

Denial of lcenses, permits
‘and access tosome socil

Exclusionfrom booki

Inelgibilty for
government o

Noaccessto
private schools.

Publicshaming: exposure:

“dishonest debor”
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Prichadzame o vnutornu slobodu

e psychologické profily a modely predikcie nasho spravania
* manipulacia a ovplyvnovanie nasho vnimania a konania
* socialne bubliny a polarizacia, relativizacia hodnoét a pravdy

 algoritmy Al vedu k zavislosti, depresiam a uzkosti

Existuju len dva druhy priemyslu, ktoré svojim zakaznikom hovoria pouZivatelia. Nelegalne drogy a softvér.
Prof. Edward R. Tufte
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Prichadzame o vnutornu slobodu
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Kredit: The Social Dilemma


https://thesocialdilemma.com/

Stracame kognitivhe schopnosti

* riziko digitalne] demencie

16



Digitalna demencia

Kredit: GPT-4o0/autor

Dlhodobé a nespravne vyuzivanie systémov Al,
osobitne generativhych Al a algoritmov socialnych
sieti, prinasa intenzivny utok na nase kognitivne
schopnosti a psychiku.

MOze prichadzat k degradacii intelektualnych
schopnosti a k dopaminovej zavislosti na zaklade
ponorenia sa do virtualneho sveta, v ktorom systémy
Al v ¢oraz vacsej miere supluju kognitivne cinnosti
Cloveka, a to sposobom, na ktory nie sme evolucne

vobec pripraveni. Mozog sa meni... |
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Stracame kognitivhe schopnosti

* riziko digitalne] demencie

 digitalne rozdelenie
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Dlgltalne rozdelenle ako dosledok Al

gﬂafif@ >0 iee INTELIGENCNE NOZNICE,
> ‘. KTORE SA OTVARAJU

Riziko znizovania inteligencie vac¢siny
populacie a su€asne inteligencny rast
mensiny, ktora bude odolna vodci
digitalnej demencii.

Riziko digitalneho rozdelenia (digital divide)
| v oblasti umelej inteligencie.
Napr. schopnost vyuzivat Al...

Pozn.: digital divide ma nielen v oblasti IKT, ale i v Al aj dalsie aspekty... ‘

Kredit: GPT-40/autor, wikimedia.org 19



Stracame kognitivhe schopnosti

 riziko digitalnej demencie
 digitalne rozdelenie
 mozgova hniloba (brainrot)
e kognitivna kapitulacia
— neschopnost robit’ viastné zodpovedné rozhodnutia

— strata kritického myslenia a nekritické preberanie vysledkov Al

Ni¢ velkého nevstupi do Zivota smrtelnikov bez prekliatia. Sofokles ’

20



Realita vs. virtualne svety




Dopad na realny zivot a skutocné vztahy

strata zmyslu pre realitu a skutocné hodnoty

deepfake

virtualne svety a pokrivené vztahy

* narusenie psychickeho vyvoja

deformacia virtualneho a informacného priestoru

Rozhodli se svérit nase bezpeci né¢emu, co neni schopné vérnosti, moralky ani moudrosti. J. Campbell
I
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V4

Coho sa realne musime obavat

Mil'nikom, ktorého by sme sa mali
obavat), nie je buduca technologicka

T singularita v oblasti umelej

fudsku silu

inteligencie, v ktorej Al prevysi nas

intelekt, ale ovel'a skor moment, ked’
Al premaha technoldgia ovladne a prekona nase
ludsku slabost

slabosti ...uz vtedy prichadza

vitazstvo umelej inteligencie

a porazka ludstva.

Kredit: autor 23



Zamerané na doveryhodné systemy Al \

UMELA INTELIGENCIA ZAMERANA NA DOBRO CLOVEKA

(human-centered and beneficial artificial intelligence)

= doveryhodné systémy Al, ktoré musia byt
— funkCné a uzitoCné
- legalne
- eticke

— odolné, resp. robustné
[spolahlivé a bezpecné (technologicky — security a spoloCensky — safety]

Doéveryhodné systémy Al s rozoberané v 4. kapitole odkazovanej knihy (QR kéd)...‘
24


https://peter.santavy.cloud/production/ai-good-servant-and-bad-master/

Co treba robit’ na spolocenskej Grovni

 mat jasne definované etické principy
— ich chapanie, hodnotovy systém, spolo¢ensky konsenzus

« primerané a Siroko akceptované regulacie
— jasné mantinely + dostatoCna volnost pre kreativitu a biznis
— primerany regulacny ramec pre cely Zivotny cyklus systémov Al

» celoploSna osveta a vzdelavanie
— osobitne pre mladych a rodiCov, primerane pre vSetky vekové kategorie (dévod: velka 4)
— adekvatne jednotlivym profesiam a spdsobu vyuzivania systémov Al, inak kompetencna
kriza s pokraCujucim nastupom Al porastie geometrickym radom

Je na nas, Ci umeld inteligencia bude dobry sluha alebo zly pan...
25




Pristup Kk vzdelavaniu a vyuzivaniu nastrojov Al

Zakladny postoj — pozitivny!
Technoldgie Al dokazu byt pri spravhom nasadeni neskutocne napomocné v ramci
vzdelavacej, vedecko-vyskumnej, formacnej a administrativnej Cinnosti.

Dostato¢na baza znalosti
Pre 0sozné vyuzivanie nastrojov Al sa javi byt nutné budovat’ primeranu bazu
vedomosti a znalosti, bez ktorej nebudeme schopni systémy Al spravne pouzivat'.

Rast’ so systémami Al
Stale komplexnejSie technoldgie evokuju ovela vySSie poziadavky v oblasti vzdelavania.
Treba adresovat’ realitu, v ktorej je Al v Zivote mladych ako neriadena strela.

Je na nas, ¢i umela inteligencia bude dobry sluha alebo zly pan...
|
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Psychologickeé rizika Al a digitalizacie v detskom veku

— realita digitalneho sveta ako kontextu Zivota deti a mladych

— problematika obrazovky a medii ako superstimulantov

— dopad digitalizacie na vyvin reci a rozumovych schopnosti

— nutnost’ vyvinu a spoznavania sveta prostrednictvom vsetkych zmyslov

— digitalizacia a jej dopad na schopnost regulovat” a formovat emaocie

— priklad a kontext rodicov ponorenych do virtualneho sveta

— nevideneé deti kvOli virtualnemu svetu; pasivne posobenie na deti

— vplyv obrazoviek a médii na detsky spanok

— analogia digitalnych technolégii a sladkosti pre mozog dietata; dopominova zavislost
— rizika zavislosti ako désledok neregulovaného pouzivania obrazovkovych médii
— problematika multitaskingu

— poruchy pozornosti, pamate a kreativity v kontexte digitalnych meédii a virtualneho sveta

1. QR kéd odkazuje na edukacné videa ohladom digitalizacie a psychologického vyvinu deti...
2. QR kéd odkazuje na odporucania na zdravé pouzivanie médii u deti a adolescentov... ‘
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https://pediatridetom.sk/clanok/58/edukacne-videa
https://pediatridetom.sk/clanok/54/odporucania-na-zdrave-pouzivanie-obrazovkovych-medii-u-deti-a-adolescentov

Dakujem za pozornost’

ThLic. Ing. Peter Santavy, PhD., UK v Bratislave

.- | peter.santavy@uniba.sk



https://creativecommons.org/licenses/by-sa/4.0/
https://peter.santavy.cloud/production/books/
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