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Na Co treba pamatat’ — pripomenutie...

e e : 2) autonomne a adaptivne systémy
* neurdnove siete su ako Cierna skrinka + technologickeé rizika a limity

e rozmysSlaju” uplne inak nez ludia
Zlyhania su odliSné od ludskych, tazko predvidatelné, niekedy lahko vykonatelné a mnohokréat prekvapivo
robustne...

e v skuto€nosti nerozmysSlaju — inteligenciu len napodobriuja
Systémy Al skuto¢nu inteligenciu nemajd, len ju simuluja.

e s vaznymi etickymi dosledkami
Nie st schopné rozliSovat’ moralne dobré a zIé! Nechapu zmysel a désledky!

« ,neludské” a nepredvidatelné zlyhania, halucinovanie, predsudky a neobjektivne vystupy,
nejasny sposob narabania s udajmi, dohlad bez kontroly, manipulacia, relativizacia hodnot
a pravdy, digitalna demencia, mozgova hniloba, kognitivna kapitulacia, strata zmyslu
pre realitu,...

Zhrnutie z prezentacie Dobry sluha a zly pan 21. storocia... ‘
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https://peter.santavy.cloud/data/uploads/docs/2026_04_21-ii-ordinariat-ai.pdf

Armadne vyuZitie Al vo vSeobecnosti

vojenské spravodajstvo

* modelovanie technoldgii, konfliktov a operacii
* podpora pre velenie

e trenazery, simulatory a vycvik

e autonomne zbranove systéemy

e skupinoveé riadenie bojovych prostriedkov a autonémnych systémov

e vedenie vojny v kybernetickom priestore

vylepSovanie zivej sily (skin-in a skin-out), ochrana a zachrana zivej sily

QR kod: Umela inteligencia — dobry sluha a zly pan? 1. a 2. vydanie, kap. 2.7., resp. 2.8. a 4.4.2. ‘
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Vojny Stvrte] generacie — smerovanie k Al \

supermoderné zbranové systémy

kybernetické vedenie vojny

stieranie hranic: vojna — politika, armada — civilné obyvatelstvo
decentralizované vedenie vojny, guerilova taktika a prvky terorizmu

dezinformacCné posobenie a propaganda, utoky na kultiru a psychologické metody
na oslabenie protivnika

aktérmi nemusia byt len velmoci, resp. Statne zoskupenia; mozu to byt i malé Staty,
zastupné organizacie niektorych Statov, ba i akékolvek iné mimovladne Cinitele

+ planovanie v readlnom Case, automatizacia rozhodovania a subeznost’ akcii

Vyznacené su oblasti s masivhym nastupom vyuZzivania prostriedkov Al. ’
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VSeobecné etické principy v oblasti Al

UMELA INTELIGENCIA ZAMERANA NA DOBRO CLOVEKA

(human-centered and beneficial artificial intelligence)

= doveryhodné systémy Al, ktoré musia byt
— funkCné a uzitoCné
- legalne
- eticke

— odolné, resp. robustné
[spolahlivé a bezpecné (technologicky — security a nasadenim — safety]

Doéveryhodné systémy Al s rozoberané v 4. kapitole odkazovanej knihy (QR kéd)...‘
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https://peter.santavy.cloud/production/ai-good-servant-and-bad-master/

Etika vojenského nasadenia Al

» zakladné principy su stale platné
— princip pravnej regulacie vojny, princip humanity, princip rozliSovania (vojenské/civilné ciele), princip
proporcionality (primerane dosahovanému cielu) a nevyhnutnosti,...

° zésady lUS In bello - pravo platné pogas vojny (...ius ad bellum — pravo zagat vojnu)
— proporcionalita, rozliSovanie, pripocCitatelnost’ a zodpovednost, zakaz zbyto¢ného utrpenia

* nove etické vyzvy
— limity a rizika Al, moralna zodpovednost pri ¢innosti inteligentnych strojov, ludské prava
— mimo pravnych ramcov minimalne plati Martensova klauzula humanitarneho prava

« zakladny eticky ramec pre regulaciu a obmedzenia
— postaveny na zaklade moralnych hodnét ludskej spoloCnosti alebo na zaklade
relativistickej tzv. ,naslednej regulacie”

Pri naslednej regulacii sa regulacie prispésobuju pokrokom vo vyvoji a vyuzivani Al. Ide o hodnotovy a moralny
relativizmus, snaziaci sa prehodnotit argumenty o nenahraditelnosti ludského svedomia a moralneho usudku.
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Poziadavky vojenského nasadenia Al

e zodpovednost (rozhodovacia pravomoc) pri nasadeni

e opatrnost pri priprave trenovacich dat (unintended bias)
* dosledovatelnost kazdého kroku Cinnosti systemu

e spolahlivost pri nasadeni

* ovladatelnost poCas kazdého kroku Cinnosti

Potreba mat systemy pod kontrolou...

Recommendations on the Ethical Use of Atrtificial Intelligence by the US Department of Defense.
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Obmedzenia vojenskeého nasadenia Al

nutna podmienka prevadzky systemu Al, ktory mdze predstavovat riziko

pre akukolvek ludsku osobu:

schopnost a moznost Cloveka kedykolvek prebrat’ kontrolu nad tymto systémom,
resp. pravo a moznost' verifikovat a prehodnotit’ vysledky jeho €innosti.

principialny postoj v oblasti LAWS:

technologiami Al pohanané automatické smrtiace zbranové systémy, systémy
automatickeho zameriavania a vyberania cielov, automatické systemy schopné
bez zasahu Cloveka rozhodnut o smrtiacej reakcii akéhokolvek druhu musia byt’
zakazané.

eticky ramec pre limity, regulacie a obmedzenia LAWS:
musi byt postaveny na zaklade moralnych hodndt ludskej spolo¢nosti,
nie na zaklade relativistickej tzv. ,naslednej regulacie”.




Sucasné nasadenie — Ukrajina

e drony na frontovej linii
— rieSenie extrémneho REB pomocou Al
— masivna aktualizacia suCasnych polo-autondmnych leteckych, pozemnych a namornych
systémov pomocou jednoduchych Al (vacsia odolnost voCi REB, samostatna Cinnost)

* transparentny hlboky bojovy priestor
— analytické vyuzivanie v kombinacii s pokroCilym satelitnym snimkovanim a monitoringom
— vznika Siroka smrtiaca zona

* eticke dosledky
- neschopnost’ rozliSovat' medzi civilistami a legitimnymi ciel'mi
— smrtiaca zona prakticky mimo pravidiel vedenia vojny

Uvedené su len vybrané priklady prezentujlice problematické nasadenie Al.
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Sucasné nasadenie — Gaza

e aktualne vyuzivanie systémov Al
— LAWS a poloautondmne semi-LAWS, napr. drony, robotickeé strelecke veze,...
— systémy rozpoznavania tvare a biometricky dohlad nad obyvatelmi Gazy
— automatizované systémy generovania a vyhladavania cielov:
Lavender, Where is Daddy? a Gospel

* Lavender: vojenska analytika v smrtiacom nasadeni v Gaze
— od strategickych informacii o vedeni Hamasu k operaCnému nasadeniu pre eliminaciu

beznych Clenov
— od ludského potvrdzovania k automatizacii schvalovania l'udskych cielov
— od ludskej supervizie k prenechaniu rozhodovania na stroje

* problémy systému Lavender
— déta, na ktorych bol systém trénovany, boli chybné
— systém Lavender ma cca. 10% chybovost’

Uvedené su len vybrané priklady prezentujlice problematické nasadenie Al.
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Sucasné nasadenie — Iran \

* nastup generativnych systémov Al (genAl)
— vyuzivanie genAl v USA pri vyhodnocovani strategickych rizik Iranu (Palantir)
— spracovanie spravodajskych dat a planovanie atoku na Iran (Claude)
— komercne dostupné Cinske technoldgie vyuzivané na zameriavanie americkych
zakladni (MizarVision + neSpecifické genAl systémy)

* postrehy
— obrovsky potencial systémov genAl v rychlom spracovani spravodajskych

informacii, planovani a riadeni vojenskych operacii
— precedens v sposobe vyuzivania systéemov genAl
[ ,nasledna regulacia®“ v USA, Iranske vyuzitie roznych dostupnych technoldgii ]

Uvedené su len vybrané priklady prezentujlice problematické nasadenie Al. ‘
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Problematické sucasné nasadenie

* kognitivna kapitulacia
— prenechanie rozhodovania na stroje
— dovera a automatizacia schvalovania vysledkov Cinnosti systémov Al

e obrovska dynamika vyvoja a vyuzivania systemov Al
(zmeny prakticky na mesacnej baze)
— systemy Al su pre takéto vyuzitie eSte ,nezrelé” (chyby, rizika, limity)
— nekontrolovany vyvoj a nasadenie v boji
— bez etického zhodnotenia a regulacneho dohladu

Pokud neni Al dost chytra, aby mohla zbrané sama pouZivat, nemiZete ji v boji moc diivérovat.
A pokud je tak chytra, aby dokdzala zbrané pouZivat sama, nemdzZete ji divérovat nikdy. J. Campbell
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Vizia blizke] buducnosti |.

* synergia technologii
— komplexné systémy Al pre riadenie (analyticky ,neobmedzeny” Palantir, dohladovy Flock,...)
— skupinove riadenie bojovych prostriedkov a autonomnych systémov (napr. ,materske lode®)

* intenzivne nasadenie v hybridnych operéaciach
— tok aj obrana; aktivne, napr. hacking, i pasivne, napr. dohlad; propaganda a predikcia nalad...

* vyuzivanie najnovsich technologii Al (napr. genAl, agentic Al)
— pridana hodnota, osobitne v kombinécii s inymi systémami (napr. data z Palantiru,...)
— potencionalne velké rizika vyplyvajuce z limitov a problémov genAl
— aplikacia tzv. agentic Al a emergentny potencial multiagentovych systémov pri dosahovani
cielov m6ze znamenat nové a komplexné rizika

e Usilie o dosiahnutie AGI (vieobecné a silnd umela inteligencia)
— extrémny skok v schopnostiach systéemov Al
— paradigmatickd zmena systémov Al, ktoré by sme v sucasnosti nevedeli bezpecne pouzivat'
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Vizia blizke] buducnosti .

e ako zvitazit vo vojne, ktoru riadi a ovplyvnuje umela inteligencia
— vyuzivat sofistikovanejSie a lepSie vytrénované systemy Al
— vediet ich spravne nasadit' a kombinovat s klasickymi bojovymi prvkami
— vediet' ich dlhodobo prevadzkovat na vysokej urovni ac€innosti
— vediet ich operativne zakomponovat do operacnych a taktickych planov
— vediet rychlo a u€inne nasadit novinky, ktoré eSte protistrana nema, resp. nevie na ne ucinne
odpovedat
— aplikovat’ metodu ,,najdi a oblbni* (klamat’ systémami Al a vdaka Al nedat’ sa prekabatit)

* redefinovanie pojmu hypervojna
— konflikt pohanany umelou inteligenciou a riadeny strojmi
— bezkonkurencna rychlost, ktorl umoZznuje automatizacia rozhodovania a subeznost akcii
— [udské rozhodovanie takmer Uplne absentuje v sluCke pozorovanie - orientacia - rozhodovanie -
konanie (OODA)

Ako rieSit’ eticky ramec a regulacie? Podnety na diskusiu... |
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Zapas o eticko-pravne regulacie

* celosvetové obmedzovanie zavadzania rizikovych zbranovych systémov Al sa
v sucasnosti javi ako nerealne
— ako sa vysporiadat’ s protivnikom, ktory systémy Al bude vyuzivat bez akychkolvek pravidiel,...

* eticko-pravne regulacie vojenskeho nasadenia Al by mali byt pre hodnotovo

orientovanu spoloCnost’ povinnostou

— zZiadny Stat, pokial sa zriekne etickych principov a moralnych zasad, nema pravo obhajit svoju
ucast na vojnovom konflikte a zvitazit

— pri nasadeni modernych zbranovych systémov s celoplosnymi t€inkami a technologii,
zasahujucich v hybridnych vojnach a vojnach 4. generacie prakticky celé populacie Statov, sa
koncept spravodlivej vojny stava neprijatelny

— zaklad pre celosvetovu diskusiu mocnosti, tlak verejnosti, angazovanost’ jednotlivych Casti
spolo¢nosti v rdznych regidonoch sveta a Usilie zodpovednych stran pretavit' v postupné prijatie
celosvetovych pravidiel

Ako rieSit’ eticky ramec a regulacie? Podnety na diskusiu... |
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Podklady pre prezentaciu

Etika a dynamika vyuzivania systémov Al v suCasnych ozbrojenych konfliktoch
[pdf, SK]

Ethics and Dynamics of Al System Use in Contemporary Armed Conflicts
[pdf, EN]

Preprint Clanku do zbornika z konferencie Legitimizovanie a deeskalacia vojen a ozbrojenych konfliktov. ‘
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https://peter.santavy.cloud/data/uploads/docs/ps-etika_a_dynamika_vyuzivania_systemov_ai_v_sucasnych_ozbrojenych_konfliktoch-sk.pdf
https://peter.santavy.cloud/data/uploads/docs/ps-etika_a_dynamika_vyuzivania_systemov_ai_v_sucasnych_ozbrojenych_konfliktoch-en.pdf
https://frcth.uniba.sk/detail-aktuality/browse/2/back_to_page/aktuality-9/article/legitimizovanie-a-deeskalacia-vojen-a-ozbrojenych-konfliktov/

> @K IB))) \

Dakujem za pozornost’

APVV-23-0509 ThLic. Ing. Peter Santavy, PhD., UK v Bratislave
| peter.santavy@uniba.sk

Kredit: rawpixel.com on Freepik




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

