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Abstrakt

Publikacia predstavuje urCité ndévum, snaziac sa o0 inovativny pristup v nazerani
na problematiku umelej inteligencie v kontexte krestanského svetondzoru a etickych
dosledkov limitov a rizik, s ktorymi sa tato atraktivna oblast moderného technologického
sveta v suCasnosti potyka: interdisciplinarne uchopenie fenoménu umelej inteligencie,
doésledna analyza limitov i rizik a z nej prameniace etické zavery, navrh zakladnej Struktary
v8eobecnych i Specifickych etickych principov a zasad, vyjadrenie diskutabilnych faktorov
i niektorych perspektiv vSeobecnej umelej inteligencie smerujucej k superinteligencii
a zdévodnenie jasného postoja k jej porovnavaniu s fudskou bytostou — to vSetko tvori
vklad do prebiehajuceho celosvetového etického diskurzu, ktory tym viac nabera
na dolezitosti, ¢im viac sa technoldgie umelej inteligencie rozvijaju a ich sofistikované
implementacie sa do realneho Zivota masivne zavadzaju, ovplyviujuc tak zivoty milionov
[udi.

Publikdcia vychadza z autorovej dizertaCnej prace Etické vyzvy a moralne aspekty
sucasnych systémov umelej inteligencie*, pricom pdvodny text bol upraveny a podstatne

rozSireny o dalSi vyskum v oblasti vSeobecnej umelej inteligencie.

* SANTAVY, P. Etické vyzvy a morélne aspekty sucasnych systémov umelej inteligencie [dizertacna pracal].
[on-line]. Bratislava: RKCMBF UK, 2022. Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/eticke_vyzvy a moralne_aspekty sucasnych_systemov_um
elej_inteligencie.pdf>



Venované rodiCom, ktori sa vydania tejto knihy uz nedozili.



Motto

Lzumela inteligencia“ (artificial intelligence - Al) prinasa a bude ¢oraz
viac prinasat velké zmeny do Zivota ludi. Ponuka totiz mimoriadne

moZnosti...

...teraz teda viac ako inokedy musime zaistit taky pristup, v ktorom
sa rozvoj Al nesustreduje len na technologiu, ale berie ohlad
na dobro ludstva a Zivotného prostredia, na nas spolocny domov

a jeho ludskych obyvatelov, ktori su navzajom nerozlucne prepojeni.

Vyzva na etiku v oblasti umelgj inteligencie
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Predslov (alebo ¢oho sa Douglas Hofstadter obava)

Ked v roku 1979 Douglas Hofstadter' napisal knihu Goédel, Escher, Bach: an Eternal
Golden Braid? (zndmu tiez pod skratkou GEB), urcite necakal, kolko stc¢asnych vedcov
a pedagoégov venujucich sa umelej inteligencii privedie k tejto problematike prave jeho
kniha®.

Mozno i preto bol Douglas Hofstadter v roku 2014 pozvany do centraly Google, aby tam
prednasal vybranym vedcom z oblasti umelej inteligencie. A kedZe viaceri z nich na GEB
vyrastali, tridsatpat rokov od jej napisania bol dost dlhy €as na rekapitulaciu vizii, ktoru

nemohol urobit’ nik povolanejsi, nez sam autor.

Zvedavému auditériu miesto oCakavaného nadsSenia, predstavenych vizii, povzbudenia, Ci

rad do vedeckej prace legendarny Douglas Hofstadter prezentoval obavy a zdesenie.

V roku 1979 bola téma umelej inteligencie vzrusujucou, no velmi vzdialenou buddcnostou;
vzdialenou az do tej miery, Ze akakolvek jej mozna realizacia a rizik& boli brané ako nieco,
¢o sa tyka buducich generécii. Douglas Hofstadter — narozdiel od viacerych inych
odbornikov — veril v realizovatelnost umelej inteligencie napodobriujucej inteligenciu

Cloveka, no v jeho podani iSlo viac o viziu, nez o projekt, ktory by sa mohol v najblizSich

1 Douglas Richard Hofstadter je americky filozof, spisovatel, vysokoskolsky pedagdg, informatik a fyzik,
ktory sa zaoberd interdisciplinarnymi témami, ako napr. vedomie, preklad, tvorivost a porovnavanie
ludského rozumu a umelej inteligencie. Je legendou v oblasti umelej inteligencie.

Douglas Hofstadter [on-line]. [cit. 30. jula 2020].

Dostupné na internete: <https://en.wikipedia.org/wiki/Douglas_Hofstadter>

2 Jednoducho povedané, GEB je suhrnom intelektualnych zaujmov Douglasa Hofstadtera (matematika,
umenie, hudba, re¢, humor a slovné hry), ktoré st premietnuté do fundamentéalnej otazky, ako sa
inteligencia, uvedomenie a pocity sebauvedomenia, vlastné ludskym bytostiam, mdZu tak zdsadne
vynorit' z neinteligentného, nevedomého substratu biologickych buniek. A tiez ako k inteligencii
a sebauvedomeniu mézu eventuélne dospiet’ pocitace.

HOFSTADTER, D. Gédel, Escher, Bach: an Eternal Golden Braid. New York: Basic Books, 1979.

3 ZavSetkych mdzeme spomen(t Dr. Melanie Mitchell, byvala doktorandku a spolupracovnicku Douglasa
Hofstadtera na University of Michigan, ktora v su€asnosti pdsobi ako profesorka poc€itacovych vied
na Portland State University. O svojej ceste k Al a podobnej sklsenosti viacerych vedcov z r6znych
timov z Google Al piSe vo svojej knihe Artificial Intelligence.
MITCHELL, M. Artificial Intelligence. Farrar, Straus and Giroux. 2019, s. 5-6.
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desatrociach realne uskutoc¢rnovat.*
V zavere GEB Hofstadter uvadza desat otdzok a Spekulacii o umelej inteligencii.

Jednou z nich bola i otazka: Bude existovat Sachovy program, ktory by porazil

kohokolvek?

Hofstadter odpoveda: nie, nebude existovat (maximalne tak porazi dobrého amatéra).
Na porazenie Sachového majstra by muselo ist o pocitaovy systém s univerzalnou

inteligenciou.”

Hofstadter vychadzal z analyz svojho priatela Eliota Hearsta, Sachového Sampiona
a profesora psycholégie. Hearst sa venoval rozdielom medzi ludskym Sachovym expertom
a pocitaCovym Sachovym programom, tvrdiac, Ze zatial€o sa Clovek rozhoduje na zaklade
rozpoznavania vzorov a abstrahovania, program kond na zéklade masivneho
vyhladavania buducich tahov hrubou vypoctovou silou®. Podla Hearsta bez vSeobecnej
inteligencie a jej zodpovedajlucej Grovni abstrakcie konceptov nie je mozné dosiahnut

aroven Sachového velmajstra.

Osemdesiate a devatdesiate roky minulého storoCia v3ak priniesli velky pokrok nielen
vo vypoctovom vykone pocitacov, ale i v Sachovych programoch pracujucich v principe
stéle len hrubou silou. Neustale zlepSovanie vyustilo v roku 1997 do svetoznameho duelu
medzi Deep Blue machine od IBM a Uradujicim svetovym Sampionom Garry Kasparovom.
Deep Blue v zapase Siestich hier Kasparova porazil.’

Sachové majstrovstvo, ktoré bolo kedysi povaZované za vrchol [udskej inteligencie,

4 Sam sa vyjadroval, ze realizacia ¢loveku podobnej umelej inteligencie je vzdialena na sto Nobelovych
cien (citované v ROTA G.-C. Indiscrete Thoughts. Boston: Berkhauser, 1997, s. 22).

5 HOFSTADTER, Goédel, Escher, Bach: an Eternal Golden Braid, s. 678.

6 Je to zjednoduSene a skér principialne vyjadrené, kedZe uz od roku 1949 Arthur Samuel, inZinier v IBM
a jeden z priekopnikov v oblasti umelej inteligencie (prave on Siril termin strojové ucenie / machine
learning), vyvijal program pre hru damy, v rdmci ktorého boli poloZzené viaceré zaklady z buducich metod
umelej inteligencie, napr. strom hry, vyhodnocovacie funkcie, ucenie sa samou hrou s nartnutymi
zakladmi pre ucenie posiliovanim (reinforcement learning). Viac napriklad v publikacii:

SAMUEL, A. L. Some Studies in Machine Learning Using the Game of Checkers. In: IBM Journal
of Research and Development. 1959, €. 3, s. 210-229.

7 Deep Blue versus Garry Kasparov [on-line]. [cit. 30. jula 2020].
Dostupné na internete: <https://en.wikipedia.org/wiki/Deep_Blue_versus_Garry_Kasparov>
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podlahlo postupom vyuZivajdcim hrubu vypoctova silu...®

Pre Douglasa Hofstadtera bola hudba baStou clovecenstva — jednoducho doménou
i vykladnou skrifiou ludského ducha. Preto — po zlyhani Sachovej vizie — prichadza na rad
dalSia z desiatich otdzok, ktorymi kedysi Douglas Hofstadter zaviSil GEB: Bude vediet

pocitaC skomponovat nadhernud hudbu?

Hofstadter predpoveda: ano, no nebude to Goskoro. Dalej vysvetluje: hudba je jazykom
emacii, a pokial programy nedisponuju eméciami podobne komplexnymi, ako su ludské,
nie je mozné, aby program skomponoval ¢okolvek nadherné, €i krasne. M6Zu existovat
falzifikaty a povrchné imitacie vychadzajluce z poznania a syntaxe uz vytvorenej hudby, no
to urCite nestaCi na tvorivi Cinnost, ktorej ovocim je krasna hudba. Pre samotného

Douglasa Hofstadtera bola tato Uvaha tak dolezita, Zze — ako sam hovorieval — na toto

8 MITCHELL, Artificial Intelligence, s. 8.
Treba dodat, Ze Sach nie je vhodnym zakladom pre meranie schopnosti umelej inteligencie, €i uz
vzhladom na realne vypocitatelny pocet moznych tahov alebo algoritmizaciu Sachovych pravidiel (Deep
Blue — narozdiel napr. od Samuelovho programu na hru damy — neobsahoval ziadne pokrocilejSie
metddy umelej inteligencie). Ovela narocnejSou skuskou je €inska abstraktna strategicka hra GO, ktora
je ovela zlozitejSia neZ Sach. GO umoZiiuje vytvorit 2x10'° pozicii, ¢o je ovela viac, nez je atbmov
v zndmom vesmire (10%°). Jednoducha algoritmizacia a hruba vypo&tova sila tu zlyhavaja.
| napriek tomu v rokoch 2015 — 2017 umela inteligencia AlphaGo od Googlu porazila viacerych
najlepsich hraCov sveta. Jej predposledna verzia AlphaGo Zero, vyuZivajuc pokroky v Al, porazila
pévodnl AlphaGo 100:0 a najnovSia verzia AlphaZero je povaZzovana za najlepSieho hraca Go
a pravdepodobne i Sachu (narozdiel od Deep BLue vSak vSetky verzie AlphaGo pokrocilé metddy umelej
inteligencie vyuzivaju — ide o pouzitie znameho vyhladdvania pomocou stromu Monte-Carlo a GPT, t.j.
Generative Pre-Trained Transformer).
AlphaGo [on-line]. [cit. 30. jula 2020].
Dostupné na internete: <https://en.wikipedia.org/wiki/AlphaGo>
O AlphaZero sa niekedy hovori ako o prekro€eni slabych umelych inteligencii (o slabej a silnej umelej
inteligencii budeme pojednavat v dalSom texte).
TURON, J. Alpha Zero: soumrak slabych umélych inteligenci [on-line]. [cit. 30. jala 2020].
Dostupné na internete: <https://www.osel.cz/9702-alpha-zero-soumrak-slabych-umelych-
inteligenci.html>
Aj my sa skor priklariame k nazoru prof. Mitchellovej, prof. Russella a mnohych inych odbornikov
na umelu inteligenciu, tvrdiac, Ze ani pri takych systémoch, ako su AlphaGo, GPT-3 a pod. sa stale neda
hovorit' o prekracovani hranic slabej umelej inteligencie, aj ked treba povedat, Ze seriézny vyvoj v tejto

oblasti neustale prebieha (napr. projekt Alexandria, COMET, atd.).
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tvrdenie by vsadil aj Zivot.®

| toto tvrdenie ohladom umelej inteligencie v3ak bolo v priebehu dalSich desatroCi
otrasené. V devatdesiatych rokoch sa Hofstadter stretol s programom EMI (Experiments in
Musical Intelligence), ktory napisal hudobnik, skladatel a profesor hudby David Cope.
Pdvodnym zamerom pre napisanie EMI bolo vytvorit softvérovd podporu pre Copeho
komponovanie hudby, ktor4 by bola schopna automaticky vytvarat Casti kompozicie
v osobitnom Copeho Style. Napriek tomu sa EMI preslavila produkovanim diel v Style
klasickych skladatelov, akymi boli Bach a Chopin.

EMI komponovala vyuzivajuc velki mnozZinu pravidiel, ktoré vytvoril Cope a ktoré boli
zamerané na zachytenie vSeobecnej syntaxe komponovania. Tieto pravidla boli nasledne
aplikované na mnohé priklady z konkrétnych diel skladatelov s ciefom vytvorit nové dielko

v konkrétnom Style konkrétneho skladatela.

Sam Hofstadter to na stretnuti v centrale Google emotivne opisuje takto: ,Sadol som si
k svojmu klaviru a hral som jednu z mazuriek vytvorenych programom EMI podla Stylu
Chopinovych mazuriek. Neznelo to presne ako Chopin, avSak znelo to velmi podobne ako

Chopin a ako suvisla hudba, takZze som sa citil hlboko znepokojeny.“*

Toto velké znepokojenie u Hofstadtera vychadzalo z jeho preZivania hudby ako emo¢ného
dotyku s osobou, ktora ju skomponovala. Hudbu vnimal ako moznost priameho pristupu
do duSe skladatela, a preto pre neho na svete neexistovalo ni¢ ludskejSieho ako
vyjadrenie sa hudbou. Myslienka, Ze povrchnd manipulacia so vzormi méze priniest’ veci,
ktoré zneju, akoby vychadzali z ludského srdca, bola pre neho velmi znepokojujica a jeho

Gvahy to Uplne rozbilo.*

Toto znepokojenie bolo eSte umocnené, ked nasledne pozZiadal osadenstvo prestiznej
Eastman School of Music v Rochesteri, v New Yorku, aby porovnali konkrétnu mazurku
od Chopina a mazurku skomponovanu programom EMI. Hofstadter bol Sokovany, ked
mnohi z fakulty oznacili kompoziciu od EMI ako pravé dielo Chopina a to skutocné
Chopinovo dielo ako menej dokonaly vytvor EMI.*?

9 HOFSTADTER, Gédel, Escher, Bach: an Eternal Golden Braid, s. 676.
10 MITCHELL, Artificial Intelligence, s. 9.
11 Por. MITCHELL, Artificial Intelligence, s. 9.

12 HOFSTADTER, D. Staring Emmy Straight in the Eye — and Doing My Best Not to Flinch. In: DARTNELL,
T. Creativity, Cognition, and Knowledge. Westport, Conn.: Praeger, 2002, s. 67-100.
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Douglas Hofstadter tuto skudsenost zaujimavo hodnoti: ,Bol som zhrozeny z EMI,
nenavidel som ju a citil som sa fiou extrémne ohrozeny. EMI hrozilo zni€enim toho, €o
som si najviac cenil na ludskosti. Myslim, Ze EMI bolo najtypickejSim prikladom obav,

ktoré som mal z umelej inteligencie.“*?

Medzi spoloCnostami, ktoré sa venuju vyskumu a vyvoju umelej inteligencie, zabera (aj
vzhladom na svoje akvizicie technologickych start-up-ov) Google vedlce postavenie.**
O to viac je pre Hofstadtera znepokojujuce vedomie, Ze prave Google si osvojil viziu Raya
Kurzweila® o singularite®, v ktorej umela inteligencia so schopnostou ucit sa, zlepSovat

sa a samostatne sa vyvijat rychlo dosiahne a nasledne prevysi inteligenciu Cloveka.

Hoci Hofstadter — a nielen on — vazne pochybuje o predpoklade singularity v oblasti umelej
inteligencie, vidiac pokroky, ktoré sa v oblasti vyvoja umelej inteligencie za posledné
desatroCia dosiahli, pocituje obavy a rozruSenie z mozného naplnenia Kurzweilovej
predikcie. Na stretnuti v centrdle Google to komentuje takto: ,Bol som vydeseny tymto

scenarom. Velmi skepticky, no v rovnakom Case, mysliac si, Zze i ked predpokladany

13 MITCHELL, Artificial Intelligence, s. 10.

V kontexte pokrocCilej umelej inteligencie sa EMI budeme eSte venovat v 5. kapitole.

14 Vyskum, rozvoj a aplikacia umelej inteligencie ma v portfoliu Google (resp. v sti€asnosti Alphabet) velmi
Siroké zastupenie: autonémne vozidla, rozpoznavanie reci a inteligentna strojova asistencia, pochopenie
prirodzeného jazyka a metédy prekladu, po€itaovo generované umenie, rieSenie logickych hier

(AlphaGO az AlphaZero), inteligentné humanoidné roboty a pod.

15 Ray Kurzweil je svetozndmy vynalezca a kontroverzny futurista, ktory predstavil mySlienku singularity
umelej inteligencie. Google zamestnal Kurweila, aby pomohol tito viziu zrealizovat.
Por. MITCHELL, Artificial Intelligence, s. 4.

16 Pojem singularita sa v mnohych oblastiach matematiky a fyziky pouziva na vyjadrenie stavu, ktory je
zvlastny, nedefinovany, odchylujici sa z trendu, ¢i mnoziny, stav prekracujici oCakavajlce parametre,
nekonecny, €i v danych podmienkach nerieSitelny (napr. aktualne fyzikadlne modely, ktorymi nedokazeme
popisat’ singularne body, akymi si napr. Velky tresk a Cierne diery).

Pod terminom technologicka singularita sa mysli teoreticky bod vo vyvoji vedeckej civilizicie (znalostnej
spolocnosti), v ktorom sa technologicky pokrok zrychli do nekone€na a prevysi vSetky predpovede.
Singularita [on-line]. [cit. 3. augusta 2020].

Dostupné na internete: <https://sk.wikipedia.org/wiki/Singularita>

Singularitou v umelej inteligencii je mysleny stav, ktory nastane, ak umela inteligencia so schopnostou
ucit' sa, zlepSovat sa a samostatne sa vyvijat rychlo dosiahne a nasledne prevysi inteligenciu €loveka.
Teda situacia, ked sa pocitaCové systémy stanu inteligentnejSimi nez ludia.

Por. MITCHELL, Artificial Intelligence, s. 10.
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¢asovy harmonogram je nerealny, mozno maju pravdu. A potom budeme Uplne zaskoceni.
Budeme si mysliet, Ze sa ni€ nedeje a zrazu, skor nez si to uvedomime, budu pocitace
muadrejSie nez my.* A ked sa to stane, ,budeme nahradeni, staneme sa reliktom.
Zostaneme v prachu.” Konciac svoj prihovor dodava: ,Mozno sa to stane, ale nechcem,

aby sa to stalo priskoro. Nechcem, aby moje deti zostali v prachu.“*

Priamo na inZzinierov, vyvojarov a vedcov z Google sa v zavere Douglas Hofstadter
obracia, hovoriac: ,Povazujem to za velmi hrozivé, velmi znepokojujdce, velmi smutné
a tiez povazujem za hrozné, desivé, bizarné, bezradné i zarazajuce to, ze ludia sa slepo

a akoby v oSiali hrna do vytvarania tychto veci.“'®

Su obavy Douglasa Hofstadtera opodstatnené? Alebo su len ovocim prekroCenia jeho vizii
o rozvoji umelej inteligencie spésobom, ktory svojho ¢asu pre neho, ale i pre druhych
nebolo mozné predikovat? V tomto diele sa pokusime uchopit, pomenovat a mozno
i definovat’ viaceré aspekty z oblasti umelej inteligencie, aby sme si mohli ozrejmit
zakladné hodnoty a postoje, vdaka ktorym i systémy umelej inteligencie moézu sluzit
nasSmu proaktivnemu postoju k rozvoju sveta vo svetle evanjelia a pozvania, ktoré sme

od Péna dostali.®

17 MITCHELL, Artificial Intelligence, s. 10-11.
18 MITCHELL, Artificial Intelligence, s. 10-11.

19 Autor diela je zaroven katolickym knazom.
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Uvedenie do problematiky

Prezivame dejinny Usek, ktory sa hrdi takymi privlastkami ako digitalna disrupcia, rodiaca
sa informacna a znalostna spolocnost, zmena paradigmy, permanentna technologicka
revollcia, atd. V tomto kontexte takmer kazda technologicka novinka sa pySi dodatkom, ze
Vv jej atrobach je implementovana umela inteligencia. Ndjdeme a vieme vymenovat vela
oblasti, v ktorych prvky umelej inteligencie zohravaju Coraz doélezitejSiu ulohu: v lekarskej
diagnostike a lieCbe, v riadeni technologickych procesov, predikcii vyvoja, spracovani
obrazu, analyze a syntéze reci, kybernetickej bezpecnosti?®, doprave, zabave,
komunikacnej technike, genetickom vyskume, jadrovej fyzike, astrofyzike, atd.

Javi sa, Ze umeld inteligencia nie je len buzzword, ktory ma pomoct technologickym
firmam presadit’ sa a zarobit, Ci okraslit' stratégie lidrov dneSného sveta, ale ide o reélny
koncept a integralnu sucast’ technologickej buducnosti naSej civilizacie. Systéemy umelej
inteligencie vo viacerych oblastiach posavaju Uroven poznania a skimanie milovymi
krokmi vpred. Dok&Zzu byt extrémne napomocné pri zachrane ludskych Zivotov, ochrane
zdravia i zaradeni sa do realneho Zivota po tazkych chorobach a Urazoch. Stavaju sa
takmer nepostradatelnymi asistentmi v beznom Zivote, v doprave, komunikéacii, zabave.
PrinaSaju extrémny posun vpred pri analyze a spracovani vedeckych dat. Pridavaju dalsi
stupen ochrany pri bezpecnostnych systémoch, v obrane, v boji so zloCinom a pod.
Takmer v kaZdej oblasti [udskej €innosti a Zivota ¢loveka najdeme nieCo, v ¢om sa pouZitie

prvkov umelej inteligencie stava velmi osoznym.

VyuZzitie umelej inteligencie ma vSak aj svoju temnu stranu a rizika: jednou
z privilegovanych oblasti vyvoja umelej inteligencie si autonémne zbranové systémy
a samostatné nasadenie v boji; vyuZitie prvkov umelej inteligencie v kybernetickej
kriminalite je uz teraz noCnou morou informacnej bezpecnosti; zneuzitie umelej inteligencie
pri rozpoznavani tvari, komplexnom monitoringu a kategorizécii ludi, detekcii a predikcii
vyvoja v spoloCnosti je svatym gralom akéhokolvek autoritarskeho rezimu; vplyv
socialnych médii pohananych aktualne nastavenymi, €i zneuzitymi algoritmami umelgj
inteligencie na psychiku Cloveka a rozvoj spolocnosti sa uZz teraz podla niektorych
odbornikov  javi ako katastrofalny; vytvaranie psychologickych, zdravotnych,

20 Sam autor k velkej spokojnosti vyuZiva algoritmy umelej inteligencie v oblasti kybernetickej bezpe&nosti

a ochrany dat.
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sociologickych, €i inych profilov ludi spajanim informécii z verejnych zdrojov, socialnych
sieti a metadat dokaze vdaka umelej inteligencii vytvorit nekompromisna verejnd sondu
do ludskej duse a bezprecedentne odhalit’ sikromie ¢loveka?'; zneuzitie faloSnej identity, Ci
vytvorenie faloSnych informécii o ¢loveku® bravirne natrénovanym systémom umelgj

inteligencie m6zZe danu osobu priviest k totdlnemu spoloCenskému i osobnému kolapsu...

V kontexte vySSie uvedeného — ak také osobnosti, ako napr. Ray Kurzweil, predikuju
umelej inteligencii schopnost konkurovat, ba aZ nahradit' ludskd bytost’ a ini, ako napr.
Douglas Hofstadter, vidia realne rizika vyplyvajuce z potencialu napredovania v jej vyvoiji,
pridavame sa k hlasom, ktoré volaju po etickom zhodnoteni, zvazeni moralnych
aspektov a definovani pravidiel pre vyvoj, pouZivanie i samotné fungovanie

systémov umelej inteligencie.

Uvedomujeme si, Ze aZ na péar vynimiek, sa v suc¢asnosti umelou inteligenciu nazyvaju
informacné systémy, ktoré maju pramdalo spolocné s viziou Kurzweila a obavami
Hofstadtera®, t.j. s viziou ¢loveku konkurujlucej skutocnej umelej inteligencie. Nech vsak
ide o akykolvek stupen, Ci schopnosti tychto systémov, treba k nim zodpovedne
pristupovat, aby sme v spolo€nosti nielenze znovu nemuseli bolavo objavovat to zndme
dobry sluha a zly pan, ale aj nakoniec nezistili, Ze z umelej inteligencie dobrého sluhu

VO svojej podstate ani nedokazeme realne vytvorit?*,

21 Systémy umelej inteligencie su na zéklade analyzovanych dat a metadat ¢astokrat schopné vytvorit

psychologicky profil osoby, odhalit jeho sexuélnu orientaciu, detekovat' psychické problémy a pod.

22 Napr. vytvorenie faloSnej videokonferencie (jedna z foriem tzv. DeepFake), na ktorej sa verejny Cinitel
priznava k veciam, ktoré nevykonal; alebo vytvorenie faloSného videa, na ktorom €lovek s vysokym

moralnym kreditom v spolocnosti kond nemravné veci; a pod.
23 Vo vacsine implementéacii skér ide o 1A (intelligent assistance) a nie o Al (artificial intelligence).

24 Toto riziko sa redlne zvaZzuje pri debatach o vSeobecnej umelgj inteligencii (rézne formy
superinteligencie) nielen v rovine matematickych teorémov popisujucich komplexnost takych systémov
(napr. Riceov teorém), ale — ako prirodzeny a nutny rozmer zodpovedného vyuZitia superinteligencie — aj
v rovine etickej a filozofickej.

CHOI, Q. CH. Superintelligent Al May Be Impossible to Control;, That's the Good News [on-line]. [cit. 26.
januéara 2021].

Dostupné na internete: <https://spectrum.ieee.org/tech-talk/robotics/artificial-intelligence/super-
artificialintelligence>

ALFONSEC, M., CEBRIAN, M. et al. Superintelligence Cannot be Contained: Lessons from
Computability Theory [on-line]. [cit. 26. januara 2021].

Dostupné na internete: <https://jair.org/index.php/jair/article/view/12202>
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Pri ivahe o dobrom sluhovi a zlom panovi sme si podvedome dovolili ignorovat’ diskusiu
0 uznani prav osoby pre pokrocilé systémy umelej inteligencie, tzv. superinteligencie. Je to
vS8ak diskusia, ktora sa urCitym spésobom dotyka najhlbSieho jadra Hofstadterovych obav
ohladom umelej inteligencie a s nou suvisiacej fiktivnej alebo realnej singularity. Ak sa
nad tym zamyslime — podobne, ako to po opisovanej prednaske v centrale Google urobila
prof. Melanie Mitchellovd® — Hofstadterove obavy nie sU ni¢im novym. Svet, ktory
nerozumie technolégiam umelej inteligencie a je naviac Ziveny katastrofickymi scenarmi

science fiction, je tychto obav uz niekolko desatroci piny.
Novymi st skér dva fenomény:

» obavy spojené s rizikami pokrocCilej umelej inteligencie Coraz viac vyjadruju ludia,
ktori su v tejto oblasti doma a Castokrat patria k prvotriednym odbornikom, ci

technologickym viziondrom.”® Netreba vSak obavy spdjat len s viziou nadludskej

25 MITCHELL, Artificial Intelligence, s. 11-12.

26 Uz v roku 2014 svetoznamy fyzik Stephen Hawking vyhlasil: ,Vyvoj Uplnej umelej inteligencie by mohol
znamenat koniec [udskej rasy.“ A vysvetluje: ,Ludia, ktori sG obmedzeni pomalou biologickou evollciou,
nemohli by (s umelou inteligenciou) sitazit' a boli by nahradeni.”

CELLAN-JONES, R. Stephen Hawking Warns Atrtificial Intelligence Could End Mankind. In: BBC News.
[on-line]. 2014, 2. 12. [cit. 5. augusta 2020].

Dostupné na internete: <https://www.bbc.com/news/technology-30290540>

Elon Musk, vizionar a zakladatel spolo¢nosti Tesla a SpaceX, v tom istom roku varuje pre umelou
inteligenciou hovoriac, Ze ide pravdepodobne o ,naSe najvacSie existencialne ohrozenie" a Ze ,umelou
inteligenciou privolame démona.”

MCFARLAND, M. Elon Musk: ,With Artificial Intelligence, We Are Summoning the Demon”. In:
Washington Post, 2014, 24. 10.

Elon Musk pokracoval v tejto zmysle aj vo svojich varovaniach z r. 2019 a 2021.

Elon Musk pritom v rdmci Tesly vyvija jednu z najpokrocilejSich umelych inteligencii pre autonémne
vozidla a v ramci svojich vizionarskych aktivit (Neuraling Corporation) vytvara rozhranie pre rozSirenie
moznosti Cloveka, ako napr. prepojenie fludského mozgu a umelej inteligencie pre dosiahnutie symbiézy,
ktord by sme polahky mohli zaradit’ do oblasti transhumanizmu.

Neuralink [on-line]. [cit. 5. augusta 2020].

Dostupné na internete: <https://en.wikipedia.org/wiki/Neuralink>

Bill Gates, spoluzakladatel softvérového gigantu Microsoft, dopifia: ,V tomto sthlasim s Elonom Muskom
i viacerymi dalSimi a nemdzem pochopit, pre€o niektori fudia nie st znepokojeni.”

Hi Reddit, I'm Bill Gates and I'm back for my third AMA. Ask me anything. In: Reddit. [on-line]. 2015, 28.
1. [cit. 7. augusta 2020].

Dostupné na internete:
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umelej inteligencie — ovela aktuélnejSie je rieSenie mnohych vyziev (medzi nimi
i etickych) spojenych s prvkami umelej inteligencie, ktoré su aktuélne vyvijané

a zacinaju sa masovo pouZzivat naprie¢ roznymi oblastami modernej spolo¢nosti?’;

* rizika spojené s pokrocCilou umelou inteligenciou su Casto spojené s disproporciou
medzi vnimanim ludstva a umelou inteligenciou?®, a tak nastavuji zrkadlo naSmu
pohladu na podstatu ludského bytia?*: kym sme, ¢o nas definuje, do akej miery sme
redukovatelni na technologické vyjadrenie, akd je hodnota a podstata ludského

27

28

29

<https://www.reddit.com/r/IAmA/comments/2tzjp7/hi_reddit_im_bill_gates_and_im_back _for_my_third/>
Vyznamné varovanie je vyjadrené aj v knihe Human Compatible od v su€asnosti jednej z najvacsich
autorit v oblasti umelej inteligencie, prof. Stuarta Russella.

Vo svojej praci riesi i tzv. ,zdsadnu chybu v srdci umelej inteligencie, ktora — ak nebude vyrieSena — moze
prerast do katastrofy" (pozri komentar od lana Sample z Guardianu v ramci Books of the Year).
RUSSELL, S. Human Compatible. Penguin Books, 2020, s. Ill.

A Judea Pearl, pocitaCovy vedec a filozof, autor jedného z principov vyuzivanych v systémoch umele;j
inteligencie i znamej knihy The Book of Why, dodava: ,Human Compatible ma primélo osvaijit’ si
Russelove starosti ohfadom naSej schopnosti ovladat nas prichadzajuci vytvor — super inteligentné
stroje. KedZe na rozdiel od alarmistov a futuristov mimo odboru je Russell vedlcou autoritou v oblasti
umelej inteligencie.”

RUSSELL, Human Compatible, s. IV.

Viaceri vyznamni autori (Mitchel Kapor, Rodney Brooks, Gary Marcus,...) hovoria: ,ano, mali by sme sa
ubezpecit, Ze systémy umelgj inteligencie su bezpe€né a neposkodzuju ludi, ale akékolvek spravy

o nadludskej Al s velmi prehnané.”

Por. MITCHELL, Artificial Intelligence, s. 13.

Vedomie, ze mnohi vyvojari systémov pokrocilej umelej inteligencie podceriuji inteligenciu ludi, nas
polahky mdze priviest k opacnému extrému — podcenovaniu vykonu, moznosti a dévery ¢i nadeji
vkladanych do sucasnych technolégii umelej inteligencie.

Por. MITCHELL, Artificial Intelligence, s. 12-13.

Z tohto vlastne pramenia Hofstadterove obavy — €i sa jeho predstava o ludskom byti a jeho hodnote
nerozpadne do nim spominaného prachu: nie je to o umelej inteligencii, ktora sa stava ovela mudrejSou,
prili§ invazivnou, velmi Skodlivou alebo privelmi pouzitelnou. Je to zhrozenie z uvedomenia si, ze
inteligencia, kreativita, emécie a mozno dokonca i vedomie by mohli byt prili§ lahko reprodukovatelné a
vytvarané balikom trikov, vdiaka ktorym povrchny subor algoritmov spojeny s hrubou vypoctovou silou
mdze vysvetlit ludského ducha.

A dodava: ,Ak by sa takéto mysle nekone¢nej jemnosti a komplexnosti a emocionalnej hibky (mysli tym
velikdnov ludstva) dali trivializovat malym €ipom, znicilo by to méj pohlad na ¢love€enstvo.”

MITCHELL, Artificial Intelligence, s. 11-12.
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\Y

bytia, atd... Teda otazky skor filozofické, antropologické a tieZ i teologické®, ktoré su
tym aktualnejSie, €im viac sa posUvame vo vyvoji systémov umelej inteligencie
dopredu a Cim viac rastie ndS apetit po vytvoreni umelej inteligencie schopnej

konkurovat’ ludskému bytiu®..

skutoCnosti sa vSak nachadzame vo svete, ktory presahuje akademické uvahy

o potenciali a rizikach pokrocCilej umelej inteligencie. Viaceré moderné armady vyvijaju

a koketuju s nasadenim autonémnych bojovych systémov (USA, Rusko, Cina, lzrael,...)®,

v niektorych krajinach sa pripravuje legislativa pre autonémne vozidla®, prva krajina

uznala prava pre inteligentného robota®, prvym systémom, ktory eSte pred prepuknutim

pandémie ochorenia Covid-19 informoval, Ze prichadza nova epidémia koronavirusu, bola

kanadska lekarska umela inteligencia®, lieky, ktoré by mohli G¢inkovat voci SARS-CoV-2

30
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A tym zéaroven ide o aj o otazky etické, legislativne, pravne, sociologické, psychologické, medicinske,...

Ucastnici Hofstadterovej prednasky v centrale Google boli prakticky vietko fudia, ktorych snahou bolo
naplnenie Kurzweilovej vizie o umelej inteligencii schopnej v kone€nom dosledku prevysit' inteligenciu
Cloveka.

Por. MITCHELL, Artificial Intelligence, s. 12-13.

Konkrétnu citaciu neuvadzame, pretozZe v tejto oblasti je neustale prichadzajlicich sprav také mnozstvo
a v takej odbornej granularite, Ze pre utvorenie uceleného obrazu by sme mohli uviest niekolko desiatok

citacif...

Krajiny, v ktorych uz prebieha testovanie autonémnych automobilov, postupne pripravuju svoju
legislativu. Kalifornia ako jeden z prvych federalnych Statov USA zakomponovala do svojho zadkonnika
o vozidlach (Vehicle code) oddiel 16.6, (Divison 16.6. Autonomous Vehicles [38750]), ktory upravuje
oblast’ autondmnych vozidiel.

Autonémne vozidla [on-line]. [cit. 6. augusta 2020].

Dostupné na internete: <http://akgunis.sk/autonomne-vozidla/>

28. oktébra 2017 udelila Saudska Arabia na podujati Future Investment Initiative conference obcianstvo
robotovi Sofii.

Robot Sophia speaks at Saudi Arabia's Future Investment Initiative [on-line]. [cit. 6. augusta 2020].
Dostupné na internete: <https://youtu.be/dMrX08PxUNY>

PAROULKOVA, V. Lidské prava pro roboty? Evropska unie chysta pravni statut tzv. umélé osoby [on-
line]. [cit. 6. augusta 2020].

Dostupné na internete: <https://plus.rozhlas.cz/lidska-prava-pro-roboty-evropska-unie-chysta-pravni-

statut-tzv-umele-osoby-6598059>

MIHULKA, S. Prvni varovani pred koronavirem Wuhan poslala uméla inteligence BlueDot. [on-line]. [cit.
6. augusta 2020].
Dostupné na internete: <https://www.osel.cz/11002-prvni-varovani-pred-koronavirem-wuhan-poslala-
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navrhla taktiez umeld inteligencia®, zacinaju sa realizovat lekarske operacie vedené
systémami umelej inteligencie, japonska lekarska umela inteligencia s velkou presnostou
a prekraCujuc schopnosti najlepSich Specialistov detekuje vzacne typy rakoviny, umela
inteligencia sa podiela na Spickovych fyzikalnych vyskumoch®, prakticky cela Spicka firiem
Specializujucich sa na kybernetickli bezpecnost masivne implementuje prvky umelej
inteligencie do svojich rieSeni*®, pokroky v rozpoznavani reci v spojeni s dal$imi prvkami
umelej inteligencie umoznili vznik inteligentnych asistentov®, systémy spracovania
arozpoznavania obrazu kategorizuja, titulkuja, filtruja, ¢i inak spracuvaju snimky
a obrazovy materidl v takmer vSetkych cloudovych rieSeniach a koniec koncov
primitivnejSie systémy umelej inteligencie su sucastou prakticky kazdého spracovania
obrazu, navrhovania trds v mapovych systémoch a marketingovych nastrojov

v elektronickych médiach, mobilnych zariadeniach a e-shopoch...

V kontexte informac€nej spolo€¢nosti sa teda uz nebavime o tom, €i a kedy prvky
umelej inteligencie nasadit’ — ved' su tu medzi nami a ich nasadenie sa neustéle
rozSiruje — ale ako, to znamena za akych podmienok, pre aké ciele, akym spésobom
a s akymi désledkami by mala byt umela inteligencia sucastou nasho sveta.
SucCastou sveta, v ktorom ma Ccloveku a spolo€nosti sluzit (vizionar by povedal

koexistovat). A preto ludia i spoloCnost’ maju mat' jasno v tom, ako vyzera eticky navrh,

umela-inteligence-bluedot.html>

36 BECK, B. R. et al. Predicting commercially available antiviral drugs that may act on the novel coronavirus
(2019-nCoV), Wuhan, China through a drug-target interaction deep learning model. In: bioRxiv. [online].
2020, s. 2020.01.31.929547. [cit. 6. augusta 2020]. DOI: 10.1101/2020.01.31.929547.

Dostupné na internete: <https://www.biorxiv.org/content/10.1101/2020.01.31.929547v1>

37 Napr. HE, S. et al. Learning to predict the cosmological structure formation. In: Proceedings of the
National Academy of Sciences. [online]. 2019, ro€. 116, €. 28, s. 13825. [cit. 6. augusta 2020].
DOI: 10.1073/pnas.1821458116. Dostupné na internete: <https://www.pnas.org/content/116/28/13825>
SUMMER, T. The first Al universe sim is fast and accurate—and its creators don't know how it works.
[on-line]. [cit. 6. augusta 2020].
Dostupné na internete: <https://phys.org/pdf480780725.pdf>

38 Miesto uvedenia vSetkych vyznamnych implementétorov umelej inteligencie (CheckPoint, Kaspersky,
Sophos, Cisco, Eset, IBM, Fortinet,...) v oblasti kybernetickej bezpecnosti by sme ovela lahSie

vymenovali tych, ktori tak eSte nekonaju.

39 Spomerime Siri od Apple, Cortanu od Microsoftu, Now a Assistant z dielne Google, Alexu od Amazonu...
Virtual assistant [on-line]. [cit. 6. augusta 2020].

Dostupné na internete: <https://en.wikipedia.org/wiki/Virtual_assistant>

24



realizacia a vyuZivanie systémov umelej inteligencie, pricom samotna umeld inteligencia

v svojom autondmnom a adaptivhom fungovani ,dokéaze“ etické hodnoty a nastavené

moralne normy dodrZat“°.

V sucasnosti preto silneju hlasy vyjadrujuce potrebu skimat, navrhnat, prijat a realizovat

eticky ramec vyvoja, pouzivania a fungovania umelej inteligencie — ¢i uz ide o oblast

vedeckého badania** alebo vyvoja a realizacie*>. Od peticii a otvorenych listov

adresovanych OSN i niektorym vladam badat prechod k snahe systematicky tato oblast

podchytit’ a preskiimat’ na narodnej i medzinarodnej trovni®,

40

41

42

43

Viac kréat sa stalo, Ze systémy s umelou inteligenciou museli byt vypnuté, lebo po uvedeni do prevadzky
sa vyvijali nespravnym smerom. Napr.:

KRAFT, A. Microsoft shuts down Al chatbot after it turned into a Nazi. [on-line]. [cit. 6. augusta 2020].
Dostupné na internete: <https://www.cbsnews.com/news/microsoft-shuts-down-ai-chatbot-after-it-turned-
into-racist-nazi/>

HAMILTON, I. A. Amazon built an Al tool to hire people but had to shut it down because it was
discriminating against women. [on-line]. [cit. 6. augusta 2020].

Dostupné na internete: <https://www.businessinsider.com/amazon-built-ai-to-hire-people-discriminated-
against-women-2018-10>

GRIFFIN, A. Facebook's artificial intelligence robots shut down after they start talking to each other in
their own language. [on-line]. [cit. 6. augusta 2020].

Dostupné na internete: <https://www.independent.co.uk/life-style/gadgets-and-tech/news/facebook-
artificial-intelligence-ai-chatbot-new-language-research-openai-google-a7869706.html|>

Viaceré iniciativy poukazujlce na rizika a vyzyvajuce k prijatiu potrebnych pravidiel. Prehlad viacerych
otvorenych listov a peticii je uvedeny na stranke:

Compilation of open letters against autonomous weapons. [on-line]. [cit. 19. augusta 2020].

Dostupné na internete: <https://autonomousweapons.org/compilation-of-open-letters-against-

autonomous-weapons/>

Angazovanost vyustujica v kontexte aktualnej politickej a spolocenskej situacie do viacerych aktivit
vyvojarov, napr. protest softvérovej inzinierky Laury Nolanovej proti zapojeniu Google do projektu Maven.
MCDONALD, H. Ex-Google worker fears 'killer robots' could cause mass atrocities. [on-line]. [cit. 19.
augusta 2020].

Dostupné na internete: <https://www.theguardian.com/technology/2019/sep/15/ex-google-worker-fears-
killer-robots-cause-mass-atrocities>

V kontexte udalosti rokov 2019-2021 — napr. nepokoje v USA a v Honkongu — sa viaceré korporacie
pracujlce v oblasti aplikacie prvkov umelej inteligencie do bezpe€nostnych systémov rozhodlo obmedzit
svoje aktivity, Ci zruSit niektoré projekty a kontrakty.

Prehlad dokumentov do roku 2019 je sumarizovany napriklad v tabulke Ethical guidelines for Al by

country of issuer, ktora je su€astou Studie:
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Naliehavost tejto témy vyjadruje aj zaujem, ktory jej priklada Katolicka cirkev. Po viacerych
SirSie koncipovanych aktivitach* PapeZzska akadémia pre Zivot vo februari 2020
zorganizovala konferenciu renAlssance 2020, ktord sa venovala etike v oblasti umelej
inteligencie. Jednym z vysledkov konferencie bolo aj podpisanie Vyzvy na etiku v umelej
inteligencii s cielom ,akcentovat’ eticky pristup k umelej inteligencii a podporovat zmysel
pre zodpovednost medzi organizaciami, vladami a inStitaciami s cielom vytvorit
budicnost, v ktorej digitdlne inovacie a technologicky pokrok slazia [udskym
schopnostiam a tvorivosti, a nie ich postupnému nahradzaniu“*. Signatarmi vyzvy boli
okrem Péapezskej akadémie pre Zivot aj talianska vldda, FAO a také spoloCnosti ako
Microsoft, IBM a pod.

Zamerom konferencie bol nielen vstup do rozpravy o etickych kritériach umelej inteligencie
v jednotlivych oblastiach, ale aj diskusia so snahou o premostenie pohladov jednotlivych
krajin, firiem Ci zaujmovych skupin na oblast etiky v problematike umelej inteligencie
a s cielom stanovit' konkrétne etické kritéria. Sumarizaciu tohoto Usilia vyjadruje vysSie
spomenuty zaverecny dokument, ktorého sucastou je i formulovanie Siestich principov

pre pouzitie umelej inteligencie pre dobro Cloveka a bez strachu zo zneuzitia.

PredloZeny nacrt problematiky umelej inteligencie v optike moralnych aspektov a etiky
moze sluzit ako uvedenie do tohto diela, v ktorej by sme ponajprv chceli predstavit
zjednoduSenou formou zaklady umelej inteligencie v kapitole Zaklady umelej inteligencie

v skratke. Pévodne sme chceli uviest, Ze znaly Citatel mdZe tuto kapitolu bez problémov

JOBIN, A., IENCA, M., VAYENA, E. Artificial Intelligence: the global landscape of ethics guidelines. [on-
line]. [cit. 19. augusta 2020].
Dostupné na internete: <https://arxiv.org/pdf/1906.11668>

44 Napr. Hackaton 2018, ktory sa vSak netykal priamo umelej inteligencie, ale v duchu hesla bridge the gap
skor SirSiemu vyuzitiu informacnych technolégii na premostenie a podporu marginalizovanych, ktori trpia
napr. digitalnym rozdelenim (digital divide) a pod. Viac o digital divide napr. v kapitole Digitalne
diferencovanie ludstva (digital divide) prace:

SANTAVY, P. Analyza virtualneho sveta v kontexte naboZenskej formacie, pésobenia a Zivota Cirkvi
[licenciatska praca). [on-line]. Bratislava: RKCMBF UK, 2017, s. 30-32. [cit. 19. augusta 2020].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta_v_kontexte_nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

45 Rome Call for Al Ethics. [on-line]. [cit. 19. augusta 2020].

Dostupné na internete: <http://www.academyforlife.va/content/pav/en/events/intelligenza-artificiale.html>
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preskocit. Uvedomili sme si v8ak, Zze mnohé, v tejto kapitole uvedené, postrehy
a implikacie presahuju jednoduché vovedenie do problematiky Al a skér sa priamo tykaju

témy naSej publikacie.

V kapitole Limity a rizika sucasnych systémov umelej inteligencie sa pokusime poukazat
na limity a rizikAd existujucich systémov Al, popisat technologické vyzvy v oblasti
bezpecnosti procesov umelej inteligencie a s tym suvisiacej kybernetickej bezpecnosti
a akcentovat viaceré dosledky v psychologickej, spoloCenskej i vojenskej oblasti, ktorych

zneuzitie m6ze znamenat vazne ohrozenie pre jednotlivcov i spolo¢nost.

V kapitole Umela inteligencia v optike etiky sumarizujeme etické désledky limitov, rizik
I moznosti existujucich systémov Al, zmapujeme sucasné aktivity na poli etiky a regulacie
umelej inteligencie a nacrtneme aktualny pohlad na etické otadzky suvisejluce s vyvojom
a vyuzivanim tychto systémov tak z pohladu osobnosti a spoloCnosti zaangazovanych

v tejto oblasti, ako aj z pohladu Statnych instittcii, medzinarodného spolo€enstva a Cirkvi.

Kapitola Navrhnuté rieSenie etickych problémov ANI na zéklade analyzy su¢asného stavu
rozvoja systémov Al i predpokladanych mozZnosti ich dalSieho vyvoja a na zaklade
porovnania i zhodnotenia existujucich etickych pravidiel a pravnych noriem ponukne
pretavenie zistenych skutocnosti do navrhu zakladnej Struktiry vSeobecnych i Specifickych
etickych zasad, ktoré musia byt aplikované pri etickom navrhu, realizacii a vyuzivani

systémov slabej umelej inteligencie (ANI).

| ked' na poli vyvoja uvedomelej umelej inteligencie*® nebadat’ az tak velké pokroky, ako by
sa z rbznych medialnych sprav mohlo zdat, kapitola Vizia silnej a vSeobecnej umelej
inteligencie sa dotkne niektorych etickych problémov aj v tejto vzruSujucej a vizionarskej
oblasti. Pravdu povediac — v tom rozsahu, v akom sa v tomto texte umelej inteligencii
venujeme — debate o ludskému bytiu podobnej umelej inteligencii, resp. superinteligencii

sa v sucasnosti asi neda vyhnut.

Hlavhym cielom predkladanej publikacie je na zaklade analyzy aktualneho stavu
rozvoja systémov umelej inteligencie a existujucich etickych pravidiel snaha
navrhnut' zakladnu Struktiaru zasad, ktora musi byt podchytena pri etickom navrhu,

realizacii i vyuzivani akychkolvek systémov umelej inteligencie.

Sekundarnym aspektom nasSej snahy je v kontexte dusilia o pokorenie tzv.

46 Znamej aj pod skratkou AGI (artificial general intelligence), ktora vSak primarne prinalezi oznaceniu silnej

a vSeobecnej umelej inteligencie.
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koncepcnych prelomov prekradujucich moznosti su€asnych systémov slabej, resp.

uzkej umelej inteligencie (ANI) poukazat' i na problematiku tzv. skuto€nej umelej

inteligencie, ktora by podla jej protagonistov mala byt dosiahnutelna

prostrednictvom technolégii silnej a vSeobecnej umelej inteligencie (AGI).

Z hladiska metodolégie pouzivame viacero metdd:

analyticko-synteticki metodu:

o

@)

sumarizovanie aktualneho stavu (technologického) rozvoja Al,

analyza znamych limitov a rizik zlyhania i problematickych désledkov nasadenia

systémov Al

analyza potencionalnych rizikovych faktorov limitovanej vSeobecnej umelej

inteligencie;

analyza existujucich etickych pravidiel v oblasti Al.

komparativhu metodu:

@)

porovnanie jednotlivych oblasti Al z pohladu moZnosti implementécie etickych

pravidiel;

porovnanie potencionélnych schopnosti sofistikovanych systémov Al s fudskym

modelom spravania, schopnostou mysliet a vedomim.

aplikaciu a navrh:

o

na zaklade analyzy suCasného stavu rozvoja systémov Al i predpokladanych
moznosti ich dalSieho vyvoja a na zaklade porovnania i zhodnotenia
existujacich etickych pravidiel predkladdme aplikaciu zistenych skutoCnosti
do navrhu zékladnej Struktuary etickych noriem, ktora musi byt podchytena
pri etickom néavrhu, realizacii a vyuzivani akychkolvek systémov umelgj
inteligencie (ANI);

vklad do polemik o realizacii uvedomelej vSeobecnej umelej inteligencie (AGI)
na zéklade predloZzenej analyzy suCasnych systémov Al a ich konfrontacie
s ludskou schopnostou myslenia a sebauvedomenia;

navrh pristupu k vyvoju vieobecnej umelej inteligencie v optike eliminovania jej

negativnych désledkov pre ludské spolocenstvo.
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V ramci aplikovaného vystupu v publikacii rieSime analyzu aktualneho stavu rozvoja
systémov Al, komplexny popis limitov i rizik zlyhania a z toho prameniacich désledkov
pre Cloveka i spolo¢nost, a v neposlednom rade diskutujeme etické principy a navrhované

pravne normy, resp. regulacie.

K zakladnému vyskumu patri porovnhanie fenoménu uvedomelej umelej inteligencie
a ludského bytia v kontexte osoby a skuto¢nej schopnosti mysliet, definovanie limitovanej
vSeobecnej umelej inteligencie a ramcovy navrh pristupu k jej vyvoju v optike eliminovania
negativnych doésledkov pre [udské spoloCenstvo, navrh interdisciplinarneho ramca
a spbsobu pristupu k rieSeniu problémov ANI, stanovenie zéakladnych etickych principov
a noriem, ktoré musia byt zakladom pre eticky navrh, realizaciu a vyuZzivanie systémov
slabej umelej inteligencie vo vSeobecnosti, a tiez formulacia Specifickych odporucani

a parcialnych usmerneni pre osobitné oblasti nasadenia systémov Al.
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1. Zaklady umelej inteligencie v skratke

Umela inteligencia je ako Colombova Zena, nikto ju nevidel a vsetci o nej hovoria.*’

| ked umeld inteligenciu pokladdme za nieCo nové a bytostne sa viaZzuce na sucasnu
moderna — primarne informacnu — spolocnost, ide o fenomén, ktory oslovoval myslitelov
avizionarov uz niekolko storoCi dozadu, mozno od pociatkov Prvej priemyselnej
revollcie®®, kedZe jednym z podstatnych prvkov priemyselnej revollcie bolo nahradenie
ludskej prace strojmi. Cinnost, ktori dovtedy manuélne vykonavali [ludia, odrazu
vykonavali — a efektivnejSie vykonavali — stroje. S konkrétnou paradigmatickou zmenou
vtedajSej spoloCnosti sa tak zacali otvarat nové horizonty aj v pohlade na zariadenia, ktoré

moze Clovek vytvorit.

Zaujimavym predstavitelom tohto snazenia mbze byt Kempelenov®® Turek, mechanicky
stroj zostrojeny v roku 1771, ktory bol vydavany za Sachovy automat. Stroj, ktory bol
prezentovany ako automat, dokazal zohrat dobrd Sachovu partiu proti fudskému
protihrdCovi. V skutoCnosti vSak iSlo o mechanické zariadenie ukryvajuce skutocného
Sachistu, pricom podvod vySiel na povrch az v roku 1857, t.j. niekolko rokov po poZiari,

pri ktorom stroj zhorel (r. 1854).>°

Nerozoberajic mechanické prevedenie Turka® je mozné si uvedomit ideu vytvorenia

47 doc. Ing. LuboS MAGDOLEN, CSc., SjF STU.

48 V ramci Prvej priemyselnej revollcie sa ako désledok pokroku vo vyrobnych néstrojoch (osobitne
v textilnych manufaktdrach) a nasledne vynalezu parného stroja zacina industrializacia a masivne
vyuZivanie strojov, ktoré nahradzali ru€nu préacu.

Priemyselna revolucia [on-line]. [cit. 20. augusta 2020].
Dostupné na internete: <https://sk.wikipedia.org/wiki/Priemyseln%C3%A1_revol%C3%BAcia>

49 Baron Wolfgang Kempelen, pochadzajlci z nemecky hovoriacej rodiny, bol uhorsky vysoky Statny
uradnik, polytechnik a vynalezca, ktory sa narodil 23. januara 1734 v Bratislave.
Wolfgang Kempelen [on-line]. [cit. 20. augusta 2020].
Dostupné na internete: <https://sk.wikipedia.org/wiki/Wolfgang_Kempelen>

50 Turek (stroj) [on-line]. [cit. 20. augusta 2020].
Dostupné na internete: <https://sk.wikipedia.org/wiki/Turek_(stroj)>

51 V sucasnosti Amazon ponuka sluzbu Mechanical Turk ako ,trhovisko pre pracu, ktora vyzaduje ludsku
inteligenciu“. Mechanical Turk od Amazonu spaja zaujemcov s Ulohami tazko realizovatelnymi pocitaémi
S0 zamestnancami, ktori za poplatok tieto tlohy vykonaji. Takto sa napr. pripravuju velké mnoziny dat

(sorting and labeling in datasets) pre ucenie a testovanie systémov umelej inteligencie.
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stroja, ktory hra Sach a dokaze sa v tejto hre, ktora bola dlhé roky povazovana

za prejav inteligencie, postavit’ clovekovi.

Tieto tendencie boli nasledne umocnené s prichodom Druhej a osobithne Tretej
priemyselnej revolucie, v ramci ktorej nové mysliace stroje (t.j. poCitacové systémy) boli
stale viac schopné vykonavat koncepc€né, riadiace i administrativne funkcie a koordinovat
tok vyroby, od tazby surovin po predaj a distriblciu konecnych vyrobkov i sluzieb.>?
Technologické zariadenia a informacné systémy sa tak v podstatnej miere zacali podielat

na fungovani spolo¢nosti a jej premene na spolo¢nost’ informacnu®,

Prichod Tretej priemyselnej revollcie (znamej tiez ako digitalnej), ktory nastal v polovici

20. storocCia, znamenal aj usvit umelej inteligencie a jej systematického badania.

Digitalna revollcia, ktora bola pociatkom informacného veku a premeny spolocnosti
na spolocnost’ zalozenu na vedomostiach, sa v kontexte permanentnej technickej
revoltcie® podiela na formovani v st€asnosti nastupujicej Stvrtej priemyselnej revollicie

(zndmej ako Industry 4.0). Je charakterizovana zlu¢enim technolégii, ktoré stieraju hranice

MITCHELL, Artificial Intelligence, s. 85.

52 Druha priemyselna revollcia spada do obdobia druhej polovice 19. storocia az po 1. svetovd vojnu.
V tomto ase sa masivnym spOsobom rozrasta priemyselna vyroba a prichadza k elektrifikacii
spolo¢nosti.
Tretia priemyselna revollcia, ktora sa datuje niekedy od polovice 20. storo€ia a je tiez znama ako
digitélna, je obdobim nastupu digitalnych technolégii, pocitacov a modernych foriem spracovania
informacii i komunikacie. Digitalna revollcia bola zaciatkom informacného veku a premeny spolo€nosti
na spolo€nost zaloZenu na vedomostiach.
HUMBER, M. Technology and Workforce: Comparison between the Information Revolution and the
Industrial Revolution [on-line]. Berkeley: University of California, 2007, s. 2-3. [cit. 20. augusta 2020].

Dostupné na internete: <http://infoscience.epfl.ch/record/146804/files/InformationSchool.pdf>

53 SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pésobenia a Zivota Cirkvi [on-
line], s. 19-20. [cit. 21. augusta 2020].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

54 SANTAVY, Analyza virtudlneho sveta v kontexte naboZenskej formacie, pésobenia a Zivota Cirkvi [on-
line], s. 23-24. [cit. 20. augusta 2020].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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medzi fyzickymi, digitalnymi a biologickymi sférami s dérazom na celkovu transforméciu
spolocnosti na spolo¢nost’ znalostnu a informacnu, pricom délezita Ulohu zohrava nastup
systtmov a prvkov umelej inteligencie do takmer vSetkych oblasti fungovania

spolo¢nosti.>®
1.1. Usvit umelej inteligencie

Ako uZ bolo spomenuté, Usvit umelej inteligencie nastaval ruka v ruke s prichodom

digitalnej revollcie a s rozvojom elektronickych vypoctovych systémov.

VtedajSi vizionari a inventori v oblasti informacnych technol6gii prekracovali zakladny
i aplikovany vyskum v oblasti matematiky a informatiky pohladom skoér filozofickym

¢i futurologickym so zakladnou otazkou, kam az moéZe vyvoj pocitaCovych systémov z§jst.

KedZe informacné a komunikacné technoldgie (IKT) sa Coraz viac etablovali ako mysliace
stroje (vysvetlenie a vyznamové zaradenie je spomenuté v predchadzajlucej kapitole),
k vahdm o umelej inteligencii bol uz len maly krok, ktory viaceri s nadSenim

a entuziazmom nevahali vykonat.

Medzi dbélezité artefakty tohto obdobia bezpochyby patri tzv. Turingov test, ktorého
cielom bolo zistit, Ci je nejaky stroj inteligentny, resp. dokadze mysliet. Turingov test je
zaloZzeny na jednoduchej premise: ak dokaze clovek aspon pat minat konverzovat
s nejakym respondentom bez toho, Ze by zistil, Ze ide o stroj (nie Cloveka), tak tento stroj
(systém, pocitac,...) UspeSne prejde testom.*® Inak povedané, dokaze stroj napodobnit
[udské myslienky, dokaze mysliet?

55 Preco Industry 4.0 [on-line]. [cit. 20. augusta 2020].
Dostupné na internete: <http://industry4.sk/o-industry-4-0/co-je-industry-4-0/>

56 V Turingovom teste osoba v Glohe pytajuceho sa dava otazky dvom respondentom, s ktorymi nie je v
priamom kontakte, pricom jednym respondentom je ¢lovek a druhym stroj. Komunikacia je vylu&ne
textova, trva pat minit a rozsah konverzacnych tém nie je obmedzeny.

Ak pytajuci sa spolu s hodnotiacou komisiou (hodnotit odpovede méze viac oséb) nedokaze podla
odpovedi respondentov rozliSit, ktory z nich je €lovek a ktory stroj, potom tento stroj mozno povazovat
za inteligentny. Prelomovou hranicou sa povazuje 30% uspeSnost, teda minimalne traja z desiatich
hodnotitelov musia byt presved€eni, Zze komunikacia prebieha s €lovekom a nie strojom, pripadne
nedokazu rozlisit ¢loveka od stroja.

Por. Turingov test [on-line]. [cit. 29. januara 2021].

Dostupné na internete: <https://sk.wikipedia.org/wiki/Turingov_test>

32



Test sa prvy krat podarilo zvladnut v roku 2014 pocitacovému programu Eugene, ktory

simuloval konverzaciu trindst’ ro¢ného chlapca.®” A po fiom nasledovali dalSie Uspes$né

programy, €o len dokazuje, Ze Turingov test nie je dostatoCnym kritériom pre umely

systém, ktory rozmysla ako Clovek. Zakladnym problémom - a jeho podstata sa tyka

prakticky takmer vSetkych systémov umelej inteligencie dneska - je skutoénost’, Ze

i ked' nejaky systém dokaze odpovedat’ tak, akoby konverzacii rozumel, neznamena

to, Ze je inteligentny a Ze konverzacii aj skutoéne rozumie.*® > ¢

KaZdopadne Alan Turing®, priekopnik a otec modernej poéitacovej vedy, ktory svoj

57

58

59

60

61

First Turing Test success marks milestone in computing history [on-line]. [cit. 29. januara 2021].

Dostupné na internete: <https://phys.org/news/2014-06-turing-success-milestone-history.html>

Realitu tohoto problému vystihuje aj argument €inskej izby, ktory bol predlozeny filozofom Johnom
Searlom v roku 1980. Ide o myslienkovy experiment nadzorne vyjadrujuci, Zze schopnost’ zmyslupine
odpovedat’ na polozené otazky nie je dostatocna na preukazanie schopnosti otazkam porozumiet’
a mysliet’.

SEARLE, R. J. Minds, Brains, and Programs In: The Behavioral and Brain Sciences. [on-line].
Cambridge University Press, 1980, zv. 3. [cit. 30. januara 2021].

Dostupné na internete: <https://web.archive.org/web/20071210043312/http://members.aol.com/
NeoNoetics/MindsBrainsPrograms.html>

Nielen program Eugene, ale aj ovela sofistikovanejSie systémy Al, napr. Watson od IBM, vytvaraji chyby,
ktoré su vSak Casto iné, nez robia v podobnych situaciach fudia. Su také ,neludské”, ludsky
nepochopitelné. Je vSak zaujimavé, Zze jednym z faktorov, ktory dokazal hodnotitelov Eugene presvedcit,

bola schopnost robit’ chyby, ktoré st podobné fudskym chybam.

V sucasnosti sa pri systémoch spracovania jazyka, inteligentnych asistentoch a pod. pouziva na meranie
schopnosti porozumiet komunikacii tzv. SQUAD (The Stanford Question Answering Dataset), ktory bol

v roku 2016 predstaveny vyskumnikmi Stanfordskej univerzity.

RAJPURKAR, P. et al. SQUAD: 100 000+ Questions for Machine Comprehension of Text, In: Proceeding
of the 2016 Conference on Empirical Methods in Natural Language Processing. 2016, 2382-92.

Alan Turing (1912-1954) bol britsky matematik, logik a kryptograf, ktory sibeZne (nezavisle od seba)

s matematikom Johnom von Neumannom vytvoril principy dnednych elektronickych pocitaCov. Turing sa
uz pocas Il. svetovej vojny preslavil skonstruovanim zariadenia, ktoré umoznilo prekonat nemecké
Sifrovacie zariadenie Enigma. Povojnovi pracu na konstrukcii digitalnych pocitacov rozsiril o Stadium
neurénovych sieti, uplatnenie matematickych metod v biolégii a skimanie vizie mysliacich strojov.

Alan Turing [on-line]. [cit. 30. januara 2021].

Dostupné na internete:
<https://en.wikipedia.org/wiki/Alan_Turing#Pattern_formation_and_mathematical_biology>

The Turing Digital Archive [on-line]. [cit. 30. januara 2021].

Dostupné na internete: <http://www.turingarchive.org/>
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test predstavil v roku 1950, nim akoby polozZil zaklady umelej inteligencie

a odstartoval nieco, ¢o sa uzZ nedalo zastavit.

Za skutocny zrod umelej inteligencie sa vSak povazuje Dartmouthsky seminar —
dvojmesacny vyskumny projekt zaoberajuci sa umelou inteligenciou, ktory sa uskutocCnil
vlete 1956 v Dartmouth college v USA.®?> V podstate iSlo o pracovny seminar, ktory
organizoval mlady matematik John McCarthy v spolupraci s Marvinom Minskym (byvalym
kolegom zo Stadii, ktory s nim zdielal fascinéciu inteligentnymi pocitaCmi a neskér sa stal
zakladatelom laboratéria umelej inteligencie na MIT), Claudem Shannonom (kolegom
z Bell Labs/IBM a vynalezcom tedrie informécii) a Nathanielom Rochesterom (pionierom

v oblasti elektroniky a architektom viacerych pocitacov IBM).

Prvé pouzitie, ¢i vynajdenie terminu umela inteligencia sa pripisuje prave Johnovi
McCarthymu, ktory sa tak chcel vyhranit' voci pribuznej, Cerstvo sa rozvijajicej oblasti
kybernetiky.®® * Je pritom zaujimavé, Ze pouzitie privlastku umeld sa vtedy nepécilo
prakticky nikomu na Dartmouthskom seminari, kedZe mali na mysli pravd, skutocnu
inteligenciu. AvSak v pracovnych debatach ju bolo treba nejako nazvat a tak ju nazvali
umeld inteligencia (artificial intelligence).®® | tato drobnost vyjadruje pociato¢né snahy
uchopit’ novu oblast, ktora sa s rozvojom elektronickych pocitacov, matematickych metéd

a poznania v oblasti biolégie javila ako sice neznama, no velmi lakava.

62 Dartmouth workshop [on-line]. [cit. 1. februara 2021].

Dostupné na internete: <https://en.wikipedia.org/wiki/Dartmouth_workshop>

63 Kybernetika je vo v3eobecnosti veda o skdmani, riadeni, regulacii a komunikacii v dynamickych
systémoch v technike, biologickej sfére a spolo¢nosti. Predmetom kybernetiky je spracovanie informacii
pre potreby riadenia a jej metddami s systémovy pristup a modelovanie pri rieSeni problémov.
Kybernetika [on-line]. [cit. 3. februara 2021].

Dostupné na internete: <https://sk.wikipedia.org/wiki/Kybernetika>

64 Na margo vyhranenia sa voci kybernetike vSak treba povedat, Ze umela inteligencia a kybernetika
VO svojom rozvoji maju sty¢né plochy a spolo¢né oblasti, napr. robotika, automatizacia, pocitacové
videnie a pod. Autor tohto textu, absolvujic Studium technickej kybernetiky na Elektrotechnickej fakulte
SVST (aktuélne pdsobiacej pod nazvom Fakulta elektrotechniky a informatiky STU), v ramci uz
vtedajSieho kybernetického odboru navstevoval aj zaklady neurénovych sieti a vo svojej diplomovej praci
rieSil spracovanie obrazu metédami matematickej morfolégie, t.j. metédami, ktoré vyuziva nielen robotika
a automatizované systémy, ale napr. i vstupna vrstva konvolu€nych sieti pouzivanych na rozpoznavanie

obrazu v modernych systémoch umelej inteligencie.

65 NILSSON, N. J., MCCARTHY, J. A Biographical Memoir. Washington D.C.: National Academy
of Sciences, 2012.
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V podkladoch, ktoré boli suCastou Ziadosti o financna podporu na realizaciu seminara
adresovanej the Rockefeller Foundation, organizatori predstavili navrh, Ze ,vSetky
aspekty ucenia, resp. akékolvek iné ¢€rty inteligencie mézu byt v principe tak
detailne popisané, Ze je mozZné vytvorit stroje, ktoré by inteligenciu mohli

simulovat™.®®

Detailné predstavenie tohoto navrhu v sebe zahffialo cell mnoZinu tém, ktoré mali byt
na seminari diskutované: strojové spracovanie ludskej re€i, neurénové siete, strojové
uCenie, abstraktné koncepty a myslenie, kreativita... Treba povedat, Ze uvedené témy

definuju oblasti skimania a rozvoja umelej inteligencie dodnes.

Z dneSného uhla pohladu — vnimajuc problémy, s ktorymi sa pri tvorbe systémov umelej
inteligencie potykaju uz celé generacie odbornikov z rozlicnych oblasti a uvedomujuc si,
Ze najvykonnejSie pocitace v roku 1956 boli milién krat pomalSie, nez dnesSné bezné chytré
mobilné telefébny — je zardZajuci optimizmus, ktory GCastnici semindra ohladom
dosiahnutia umelej inteligencie mali: ,myslime si, Ze vyznamny pokrok v rieSeni jedného
alebo viacerych z tychto problémov sa da dosiahnut, ak starostlivo vybrana skupina

vedcov bude na tom spolo¢ne pracovat poc¢as jedného leta“.®’

Z dnesSného uhla pohladu vieme, aky neredlny a idealisticky pohlad UCastnici seminara

mali.® Nech sa vSak v nasledovnych rokoch a desatrociach dialo ¢okolvek, v roku 1956

66 MCCARTHY, J. et al.: Proposal for the Dartmouth Summer Research Project in Artificial Intelligence. In:
Al Magazine. [on-line]. 1955, 27(4). [cit. 3. februara 2021].
Dostupné na internete: <https://doi.org/10.1609/aimag.v27i4.1904>

67 MCCARTHY, et al.: Proposal for the Dartmouth Summer Research Project in Artificial Intelligence. [on-
line]. [cit. 3. februara 2021].
Dostupné na internete: <https://doi.org/10.1609/aimag.v27i4.1904>

68 McCarthy na zaciatku Sestdesiatych rokov zaklada Standfordsky projekt umelej inteligencie ,s cielom
vytvorenia plne inteligentného stroja v rdmci dekady*.
MORAVEC, H. Mind Children: The Future of Robot and Human Intelligence. Cambridge, Mass.:
Hardvard University Press, 1988, s. 20.
Budci laureat Nobelovej ceny v tom istom €ase predikuje: ,Do dvadsat rokov budi stroje schopné
vykonavat akikolvek pracu, ktord méze vykonavat’ Clovek".
SIMON, H. A. The Shape of Automation for Men and Management. New York: Harper&Row, 1965, s. 90.
Minského predikcia hovorila podobne nadejne: ,v ramci jednej generacie budu problémy spojené
s vytvorenim umelej inteligencie v podstate vyrieSené".
MINSKY, M. L. Computation: Finite and Infinite Machines. Upper Saddle River, N.J.: Prentice Hall, 1967,
S. 2.
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prakticky zapocal rozvoj nového vedného odboru, ktory na Dartmouthskom seminari dostal

nielen meno, ale i solidny nacrt zakladnych cielov.®

V kontexte zamerania tohoto textu je zaujimavé primarne inSpirovanie sa realizacie Al
biologickymi systémami a porovnavanie Al s ludskou inteligenciou. | ked prvotny pohlad
bol Ciste biologicko-matematicky, moderny rozvoj systémov Al a dosah ich pouZitia
v réznych oblastiach Zivota priniesol velké mnoZstvo otazok, ktoré sa dotykaju
koexistencie Al a Cloveka, resp. spolo¢nosti. Ide teda o otazky psychologické, sociologické
a etické. Inak povedané, ak chceme rieSit’ pokrocilé systémy umelej inteligencie a ich
pouzitie, nie je mozné stavat’ len na matematickych a biologickych zakladoch, ale
musime si uvedomit’, Ze akadkolvek inteligencia — ak sa ma takto nazyvat' - tieto

zaklady bytostne presahuje.
1.2. Definicia pojmov

UZ debata o termine umela inteligencia naznacuje otazky, ktoré si od Cias Dartmouthského
seminara badatelia v oblasti Al znovu a znovu kladd: Kolko nam toho eSte zostava zdolat
do vytvorenia skutoCne inteligentného stroja? Bude vytvorenie plnej umelej inteligencie
vyZzadovat reverzné inzinierstvo ludského mozgu v celej jeho komplexite, alebo najdeme
skratku, nejakd super Sikovni mnozinu dnes eSte neznamych algoritmov, ktoré sa budu
podielat na vytvoreni plnej umelej inteligencie? A Co je podstatné — vieme vobec
definovat’ inteligenciu™ a ¢o to vliastne znamena ,,plna inteligencia“?

Voltairova vyzva ,definujte svoje terminy ... lebo inak nikdy jeden druhému

neporozumieme* je vyzvou pre kohokolvek, kto v oblasti umelej inteligencie tvori, alebo

o nej hovori.”* Pretoze uz zakladné pojmy ako inteligencia, myslenie, poznanie, vedomie

| napriek uzasnému pokroku — osobitne v poslednych dekadach - ziadna z tychto predpovedi sa doteraz
nenaplnila...

69 Styria z Gastnikov, John McCarthy, Marvin Minsky, Allen Newell a Herbert Simon sa nazyvaju ,velka
Stvorka“ zakladatelov.

70 Novozélandsky moralny filozof a psychol6g James Flynn definuje inteligenciu ako subor zru€énosti,
medzi ktoré patri abstraktné a logické myslenie, d'alej predstavivost’, a teda aj schopnost’
uvazovat' o hypotetickych moznostiach, a tiez aj jazykovy cit.

Por. FLYNN, J. What Is Intelligence?: Beyond the Flynn Effect. Cambridge University Press, 2009.

71 Sucasnost dava tomu za pravdu, ked sa spojenie umeld inteligencia pouziva ako buzzword — médny

termin — zahffiajlci vSetko mozné od inteligentnych asistentov a expertnych systémov, cez jednoduché
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a city su pre potreby badania v oblasti umelej inteligencie zle definované. Marvin Minsky
preto pre tieto pojmy razi termin ,suitcase word“.”? Kazdy z tychto pojmov je ako velky
kufor, obsahujaci splet réznych vyznamov a moZznosti. Preto i umeld inteligencia
participuje natomto probléme a nadobuda tak rézne vyznamy podla konkrétnych

kontextov.

Ako ludia tak nejako podvedome vieme rozliSit, ¢o je a €o nie je inteligentné (napr. ¢lovek
vs. kamen na ceste,...) a vieme takto aj inteligenciu porovnavat (napr. Clovek vs.
bocian,...). Dokonca mame vytvorené aj meritka pre ludsku inteligenciu (IQ) a naviac

vieme rozliSovat jej rozne dimenzie: emocionalnu, verbalnu, logicku, socialnu, atd.

Takze inteligenciu kategorizujeme binarne (nieCo je alebo nie je inteligentné),
kontinuadlne (jeden objekt je inteligentnejSi ako druhy) a multidimenzionalne
(inteligencia v réznych oblastiach). Pojem inteligencia teda méZzeme v Minského ponati

vhimat ako na prasknutie naplneny kufor.

DoterajSi vyvoj systémov Al vSak ukazuje, Ze uvedené rozliSovanie v oblasti Al je vo velkej
miere ignorované a dbéraz je skoér kladeny na dva r6zne smery vyvoja — vedecky
a prakticky.

Na strane vedeckého vyvoja sa vyskumnici snaZia pochopit prirodzeny, t.j. biologicky

mechanizmus inteligencie a tento nasledne implementovat' v pocitacovych systémoch.

Prakticky smer vyvoja sa snazi skér jednoduchou a pragmatickou cestou vytvorit také
pocitaCové systémy, ktoré dokazu vykonavat' ulohy rovnako alebo lepSie ako ludia, pricom

pramalo zalezi na tom, Ci tieto programy myslia sp6sobom ludského myslenia.

Sprava z roku 2016 stanfordskej 100-ro¢nej Studie o umelej inteligencii” definuje umelt
inteligenciu ako oblast’ pocéitacovych vied, ktora Studuje vlastnosti inteligencie

syntetizovanim inteligencie.”

algoritmy a aplikacie umelgj inteligencie, autonémne a robotické systémy, aZ po sofistikované systémy
typu AlphaGO a IBM Watson.

72 MINSKY, M. L. The Emotion Machine: Commonsense Thinking, Atrtificial Intelligence, and the Future of
the Human Mind. New York: Simon & Schuster, 2006, s. 95.

73 Stanfordska 100-ro€na Studia o umelej inteligencii (Al100) je projekt, ktory sa zacal v decembri 2014
s ambiciou pravidelne vyhodnocovat Al panelom odbornikov raz za 5 rokov. Ide o aktivitu zameranu

na pravidelnd analyzu suc¢asného stavu rozvoja umelej inteligencie a jej vplyvu na fudi.

74 SIMON, H. A. Artificial Intelligence: An Empirical Science. In Artificial Intelligence 77. 1995, €. 2, s. 95-
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100-ro¢na $tadia o umelej inteligencii (Al1100) v sprave z roku 2021 dopifia alternativnu
definiciu Al: umela inteligencia je o vytvarani systému, ktory vykazuje také spravanie,

o ktorom si myslime, Ze vyZaduje inteligenciu.”™

Aktualna neexistencia presnej definicie mbéze byt aj vyhodou pre akcelerovanie celého
odvetvia umelej inteligencie v réznych smeroch vyvoja a aplikovania systémov Al.
Neexistencia presnej definicie Al a viac menej ignorancia zakladnych kategorizacii su
Zivnou pbédou pre velmi réznorody a kreativny rozvoj tejto oblasti, kedZe badatelov vedie

len hruby zmysel pre toto smerovanie a snaha etablovat sa, ¢i dostat sa do tejto oblasti.”
1.3. Zakladné viastnosti a delenie systémov umelej inteligencie

Na zaklade doterajSej debaty ohladom definicie a kategorizacie inteligencie — systémy,
ktoré by boli schopné vykazovat inteligentné spravanie, musia spifat dve zakladné

vlastnosti:

* autonémnost’ — schopnost samostatne konat, t.j. schopnost systému vykonavat

tlohy v komplexnom prostredi bez neustaleho vedenia pouzivatelom.

* adaptivhost’ — schopnost’ sa prispésobovat, t.j. schopnost' zlepSovat svoj vykon

(a schopnosti) ucenim sa zo skusenosti.

Z predchadzajucej kapitoly so pripomenme, Ze o inteligencii méZeme hovorit' v kategoriach
kontinuity (jeden objekt je inteligentnejSi ako druhy) a viacerych dimenzii (inteligencia

v rGznych oblastiach).
Preto i systémy m6zu byt adaptivne a autonomne len v urcitej oblasti, t.j. si schopné riesit

urCité ulohy inteligentnym spdsobom®, priCom v ostatnych oblastiach zlyhavaju. Takéto

systémy nazyvame Uzko Specializované umelé inteligencie (narrow Al)”. Ide teda

127.
One Hundred Year Study on Artificial Intelligence. [on-line]. AI100, 2016, s. 13. [cit. 14. novembra 2021].
Dostupné na internete: <https://ai100.stanford.edu/2016-report>

75 One Hundred Year Study on Atrtificial Intelligence. [on-line]. Al100, 2021, s. 78. [cit. 15. novembra 2021].
Dostupné na internete: <https://ai100.stanford.edu/2021-report>

76 MITCHELL, Artificial Intelligence, s. 20.
One Hundred Year Study on Atrtificial Intelligence. [on-line]. AI100, 2016, s. 12. [cit. 14. novembra 2021].

Dostupné na internete: <https://ai100.stanford.edu/2016-report>

77 PouZiva sa skratka ANI - Artificial Narrow Intelligence.
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o vysoko Specializované systémy, ktoré su optimalizované na zvladnutie konkrétnej ulohy,

resp. mnoziny uloh.™

VSeobecna umela inteligencia (general Al)” je systém, ktory dokaze zvladnut
akukolvek intelektualnu ulohu. V podstate ide o umell inteligenciu, ktora je na urovni

Cloveka.®

VSetky metddy a systémy umelej inteligencie, ktoré dnes pouzivame, spadaju do kategorie
Specializovanych systémov Al (narrow Al), priCom sucasny rozvoj v tejto oblasti napreduje
milovymi krokmi.

VSeobecna umeld inteligencia — i napriek bombastickym titulkom v novinach a niektorym

futurologickym predpovediam — patri v su¢asnosti do oblasti sci-fi.

Analogicky rozliSujeme umelu inteligenciu ako silnt a slabu na zaklade rozliSovania medzi

inteligentnymi systémami a systémami, ktoré inteligentne konaj(.®

Silna umela inteligencia (strong Al) je skutoCne inteligentna a ,uvedomeld“, t.j. skutocne
aj rozumie tomu, Ci rieSi a vykonava. Uvedomeld Al je su€asne aj vSeobecnou, pretoze mé
schopnost' generalizovat, t.j. zovSeobecfiovat a prenaSat, Ci adaptovat naucené

schopnosti na iné ulohy (€o mimochodom patri k zakladom ludského myslenia).

Slaba umela inteligencia (weak Al) vykazuje inteligentné spravanie na zéklade modelov
a aplikovanych metdd i dat, na ktorych sa uci (je natrénovand). lde teda o systémy, ktoré

sl zamerané na rieSenie konkrétnych Gloh a st zavislé na ludskom vstupe a konfiguracii.®

78 IBM Deep Blue napr. dokaze porazit’ najlepsich Sachistov sveta, no ak by tento systém mal byt pouzity

v autonémnych vozidlach, nedokézal by sa ani rozbehnit na rovnej ceste.
79 Pouziva sa skratka AGI - Artificial General Intelligence.

80 Niekedy sa z okruhu AGI samostatne vyclenuje eSte ASI - Artificial Super Intelligence, t.j. umela
inteligencia, ktora by bola naprie¢ vietkymi oblastami inteligentnejSia ako ¢lovek. Uvahy o ASI sa
mnohokrat spajaju s konceptom singularity v oblasti Al, v ktorej umeld inteligencia so schopnostou ucit
sa, zlepSovat sa a samostatne sa vyvijat rychlo dosiahne a nasledne extrémne prevysi inteligenciu

Cloveka. Viac o vizii Raya Kurzweila a o singularite je uvedené v poznamke €. 16.

81 Tento rozdiel akcentuje zvyrazneny odstavec a poznamky o zakladnom probléme v kapitole 1.1.:
»Zakladnym problémom — a jeho podstata sa tyka prakticky takmer vSetkych systémov umelgj
inteligencie dnesSka — je skutocnost, Ze i ked' nejaky systém dokaze odpovedat tak, akoby konverzacii

rozumel, neznamena to, Ze je inteligentny a Ze konverzacii aj skutocne rozumie.”

82 Vytvorenie skuto¢ne dobre fungujuceho systému Al vyZaduje skutocnych odbornikov, schopnych

aplikovat sprdvne metédy i spravne nakonfigurovat a parametrizovat dany systém. Pre neznalych to
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Slaba Al reprezentuje systémy, ktoré aktualne mame, t.j. pocitaové systémy, ktoré
vykazuju inteligentné spravanie.

Nasledujuci obrdzok vyjadruje dve znézornenia vzdjomného vztahu a pomeru medzi

silnou a slabou, vSeobecnou a Uzko Specializovanou umelou inteligenciou.

uvedomela Al

Al zavisla na ¢loveku

vSeobecna Al silna Al

- . slaba Al
vSeobecna Al

A
A

Obr. 1. Vztah medzi silnou a slabou, vSeobecnou a Uzko Specializovanou umelou

inteligenciou.
1.4. Symbolické a subsymbolické systémy ako sucast’ anarchie metéd

Ak sme troSku medzi riadkami Citali v kapitole 1.1. o Gsvite umelej inteligencie a osobitne
o Dartmouthskom seminari, mézZeme tusit, Ze uz od pociatkov vyskumu existoval nespocet
pohladov na to, akym spésobom treba uchopit’ problematiku umelej inteligencie a akymi
cestami by sa jej vyskum a vyvoj mal uberat. Ani nasledovné desatroCia na rozsahu tejto

spletitosti neubrali. A preto, vzhladom na naSu nedostatocnost chapania inteligencie ako

mdze vyzerat ako magia, ¢i voodoo:-)
Por. MITCHELL, Artificial Intelligence, s. 98.
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takej®®* a z nej prameniacej neschopnosti uchopit vytvorenie vSeobecnej umelej
inteligencie, miesto jasnej cesty vyvoja Al sa vyvoj a nasledny pokrok dosahuje v takej

rozmanitosti a spletitosti metdd Al, Ze mdZeme hovorit o anarchii metod.

Vyskum umelej inteligencie tak obsahuje Sirokii mnozinu pristupov, ktora — na prvy
pohlad — moze byt pre vyvoj systémov Al brzdou. Mame vsak za to, Ze v kontexte
nasSej nedostatoénosti chapania inteligencie ako takej, je tento pristup asi jediny
mozny. Na jednej strane su tak preskiimané smery a metddy, ktoré k cielu nevedu,
na strane druhej su€asné uUspechy v oblasti rozvoja Al stavajd na schopnosti
kombinovat' r6zne metédy a pristupy,® pripadne vyuZit' starSie, javiace sa ako

nelspesné, avsak zdokonalené natol'ko, Ze prinasaju kyzené ovocie.®*
| napriek uvedenej anarchii vS8ak méZeme aspon principialne — filozoficky rozdelit' tato
Sirokl mnozinu metdd do dvoch za nimi stojacich pristupov:

* symbolickd Al

* subsymbolicka Al

Symbolickd umela inteligencia ide cestou vytvarania umelej inteligencie na baze
[udského myslenia, t.j. pojmov, slov, frdz (= symboly) a vztahov medzi nimi. Symbolické
systémy na zéklade definovanych pravidiel a postupov (,ak nieco, tak potom toto*) mézu
jednotlivé symboly spracovavat a vykonavat priradené UGlohy.®” Pre symbolickil Al sa

vyznam jednotlivych symbolov odvija od spésobu ich kombinacie, vzdjomnych vztahov

83 Pojednavali sme o tom v kapitole 1.2.

84 LEHMAN, J., CLUNE, J., RISI, S.: An Anarchy of Methods: Current Trends. In: How Intelligence Is
Abstracted in Al. IEEE Intelligent Systems. 2014, 29, €. 6, s. 56-62.

85 Napr. realizacia konvoluénych sieti.

86 Jeden konkrétny priklad z praxe: ,The return of patch-based self-supervision! It never worked well and
you had to bend over backwards with ResNets (I tried). Now with ViT, very simple patch-based self-
supervised pre-training rocks! First BelT, now Masked AutoEncoders i1k=87.8%" [on-line]. Twitter. [cit.
18. novembra 2021].

Dostupné na internete: <https://twitter.com/giffmana/status/1459092079020285976>
HE, K., CHEN, X,, XIE, S., LI, Y., DOLLAR, P., GIRSHICK, R.: Masked Autoencoders Are Scalable Vision
Learners [on-line]. Facebook Al Research (FAIR). [cit. 18. novembra 2021].

Dostupné na internete: <https://arxiv.org/abs/2111.06377>
87 MITCHELL, Artificial Intelligence, s. 21.
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a operacii, ktoré mézu byt nad nimi vykonavané.®

KedZe logika je nutnou podmienkou nasho chapania vSeobecnej inteligencie, symbolické
systémy sa snaZzia logickymi operaciami rieSit rdznorodé ulohy vyZadujuce nejaky stupen
inteligencie. Striktna formalnost’ logického uvazovania umoznuje algoritmizovat ho

a previest do strojovej formy.

PoCas prvych dvoch Ci troch dekad vyskumu umelej inteligencie symbolické systémy
previadali. Jednou z prvych implementacii symbolickej Al bol General Problem Solver
(GPS)®, ktory vedel rieSit také problémy, ako napr. hlavolam Misionari a kanibali®.
Jednym z vrcholov symbolickych systémov su expertné systémy,®® ktoré vyuZivali
(a dodnes vyuzivaju) Clovekom vytvorené pravidla pre rieSenie uloh spojenych s lekarskou

diagnostikou ¢i pravnymi rozhodnutiami, alebo zadania v spravodajskych sluzbach® atd.

Prvé symbolické systémy vyuzivali tzv. vyrokovu logiku, no jej aplikacia v systémoch Al
rychlo narazila na limity a obmedzenia pri snahe logicky popisat’ vSetky moZznosti, ktoré
pri vykonévani logickych operacii nad symbolmi redlneho sveta mézu nastat. Jednoducho
povedané, vyrokovou logikou nedokdzeme popisat tieto Ulohy v dostatoCne v3eobecnej
rovine a algoritmy umelej inteligencie s vyrokovou logikou nedokazu zovSeobecnovat

bez predchadzajuceho masivneho natrénovania, resp. popisu vSetkych moznych situacii.*
Ovela slubnejSie sa javia systémy vyuzivajuce logiku prvého radu, ktoré ponukaju
formalny jazyk schopny SirSich a vSeobecnejSich formulacii pre formulovanie logickych

operacii a tym aj réznych aspektov inteligencie. Zatiall ¢o vyrokova logika stavia

88 MITCHELL, Artificial Intelligence, s. 23.

89 NEWELL, A., SIMON, H. A. GPS: A Program That Simulates Human Thought. Santa Monica, California:
P-2257, Rand Corporation, 1961.

90 Missionaries and cannibals problem [on-line]. [cit. 18. novembra 2021].
Dostupné na internete: <https://en.wikipedia.org/wiki/Missionaries_and_cannibals_problem>

91 | ked pre autora uZ v tych asoch boli neurénové siete a subsymbolicka Al ovela pritazlivejSia, na konci
devatdesiatych rokov bol sucastou timov, ktoré pre realne pouZitie zvaZzovali nasadenie expertnych
systémov ako v tom Case jasnej a realnej volby.

92 Vyuzivaju sa napr. systémy na inteligentné vyhladavanie a hlboka analyzu dat (data mining) alebo
na rozpoznavanie objektov (supervector machine).

93 Analogicky problém maju aj na Statistike a pravdepodobnosti postavené metddy s porovnatelnymi

vyjadrovacimi schopnostami.
Por. RUSSELL, Human Compatible, s. 270.
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na vyrokoch, ktoré mdézu byt' pravdivé alebo nepravdivé, logika prvého radu stavia
na r6znorodych vztahoch medzi objektami. V ramci rieSenia uloh, ktoré boli
zaloZzené na presnych a istych informaciach, systémy vyuzivajuce logiku prvého

radu dosiahli velkti dokonalost'.

Pri snahe rieSit zloZitejSie ulohy, ktoré mali napr. nepresné vstupy, &i vyzadovali
rozpoznavanie objektov v redlnych obrazovych scénach s vizualnym Sumom a pod., vSak
symbolické systémy zlyhavali. Nadejné Al systémy postavené na logike prvého radu

tak pohoreli na neschopnosti zvladnut neisté a nejednozna¢né informacie.*

Popritom treba uviest, Ze symbolické systémy umelej inteligencie stale existuju,
v niektorych oblastiach Al sa stale vyuzivaju a ovocie ich doterajSieho vyvoja, resp.
kombinacia s r6znymi algoritmami subsymbolickych metéd je zvaZzovana ako realny vklad

do diskusie o vyvoji novych systémov ANI a AGI.*

Subsymbolicka umela inteligencia a jej vznik boli inSpirované pokrokom v neurovede.
Subsymbolicky pristup k Al sa snaZzi uchopit naSe mysSlienkové procesy, ktoré by sme
mohli nazvat' niekedy nevedomymi, €i automatickymi, a ktoré su zakladom tzv. rychleho
vnimania (fast perception), ¢o vyuzivame napr. pri rozpoznavani tvari alebo identifikacii

hovorenych slov.

Subsymbolické programy umelej inteligencie tak neobsahuju subor presnych softvérovych
postupov na uarovni logického myslenia, ale su tvorené len stohom rovnic,
pre nezainteresovaného len hudstinou tazko interpretovatelnych operécii s Cislami.
Subsymbolické systému su navrhnuté tak, aby sa ucili vykonavat’ tlohy na zaklade

dat.*

Symbolicka Al - vel'mi zjednoduSene povedané - sa pomocou matematickej logiky
shazi emulovat’ procesy myslenia®”, subsymbolicka Al - znovu zjednodus$ujic - sa

snazi emulovat’ €innost mozgu na tGrovni neurénov.

Symbolicky pristup — vyuZivajuci prisnu logiku a stavajuci na jasne definovanych

charakteristikach prostredia a vztahov medzi objektami Cinnosti systémov Al — dosahoval

94 Por. RUSSELL, Human Compatible, s. 271.
95 Por. MITCHELL, Artificial Intelligence, s. 24.
96 Por. MITCHELL, Artificial Intelligence, s. 24.

97 Procesy, ktoré u ludi zahffiaju zmyslové vnimanie, abstrahovanie pojmov, vytvaranie sudov a usudkov.
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svoj vrchol v osemdesiatych rokoch minulého storocia.®® Tento pristup vSak dokazal byt
aspesny len pri rieSeni Specifickych typov problémov zaloZzenych na konkrétnych
charakteristikach prostredia, vybranych interakciach systémov Al s tymto prostredim
a zadanej konkrétnej mnozine cielov. VSetko ostatné, ¢o by mohlo a malo byt predmetom
¢innosti akejkolvek inteligencie, vSak bolo pre tieto systémy tabu — symbolické systémy
zlyhévali a zlyhavaju pri rieSeni problémov, ktoré sa nedaju exaktne popisat a v reélnych

prostrediach, ktoré nie je mozné deterministicky uchopit’ a st plné nejasnych informacii.

Preto vacsSina modernych implementacii systémov umelej inteligencie, medzi ktoré patria
systémy strojového ucCenia a neuronové siete, vychadza zo subsymbolického pristupu,

ktory sa snazi tieto problémy uchopit’ a v urCitej miere aj uspesne riesit.
1.5. Systémy inSpirované ¢innostou mozgu na urovni neurénov

Ako sme v predchadzajucej kapitole uviedli, vaésina modernych implementacii
systémov umelej inteligencie vychadza zo subsymbolického pristupu, ktory je

inSpirovany ¢innost'ou mozgu na Grovni neurénov.

Tento pristup si mdéZzeme objasnit na jednom z prvych prikladov subsymbolického,
mozgom inSpirovaného programu Al, ktory bol na sklonku 50-tych rokov minulého storocCia

pod ndzvom perceptron vyvinuty psycholégom Frankom Rosenblattom.

| ked by sa mohlo zdat, Ze v dneSnej dobe ide z pohladu pocitacovej vedy o priklad
z praveku, perceptron bol nielen mifnikom v oblasti umelej inteligencie, ale predovsetkym
principialne ovplyvnil vyvoj subsymbolickych systémov a bol starym otcom modernych

a uspesnych sucasnych systémov Al, ktoré pozname ako hlboké neurénove siete.

Fungovanie perceptronu bolo principialne inSpirované spésobom, ako neurény spracuvaju
informacie: neurdn ako mozgova bunka spracuva elektrické, resp. chemické vstupy
(vzruchy) z inych neurdnov, s ktorymi je prepojend. Velmi zjednoduSene povedané, neurén

zrata vSetky vstupy z ostatnych neurénov a ak celkova hodnota presiahne ur€ita hraniénu

98 ISlo o také systémy ako Fifth Generation project japonskej vlady, projekty viadnej agentiry DARPA
v USA, pripadne britska Strategic Computing Initiative, ktoré vyuzivali tzv. first-order logic pretavenu
do symbolického programovania v programovacom jazyku Prolog.

Por. RUSSELL, Human Compatible, s. 271.

99 ROSENBLATT, F. The Perceptron: A Probabilistic Model of Information Storage and Organization in the
Brain. In: Psychological Review. 1958, 65, €. 6, s. 386-408.
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hodnotu, neurén vySle impulz. Pritom je délezité, Ze jednotlivé spojenia od ostatnych
neurénov (synapsy) su rozlicne silné. Ked nasledne neurdn rata vysledny sumér, vstupy
prave Uprava sily jednotlivych spojeni medzi neurénmi je jednym z klG€ovych aspektov

mechanizmu ucenia sa mozgu.

Perceptron je v podstate pocitaCovou simulaciou vySSie uvedeného procesu
spracovavania informacii v neurénoch. Tato simulaciu vyjadruje obrazok €. 2., pricom ¢ast
A zobrazuje neuron s oznaCenymi rozvetvenymi vlaknami, ktoré privadzaju vstupy
do bunky (dendrity) a vystupnym kanalom (axon). Cast B je schematickym nacrtom
jednoduchého perceptronu, ktory scitava vstupy a v pripade, Ze vysledny sucet je rovny

e <

u neurdnu), v opacnom pripade je hodnota vystupu 0.

Modn
(wystup)
Telo bunky
. Sudet )
\ Vaiens vasenych s Vystup
e "N " wstupy vstupov i0 alebo 1)

1 i /
}
J
! | &
r
i

Dendrity
(wstupyl

Obr. 2: A—neurén v mozgu, B — jednoduchy perceptron.®

V schematickom né&crte perceptronu ako simulacie neurénovej bunky je slovhym spojenim
.vazené vstupy“ vyjadreny podstatny aspekt, bez ktorého nie je mozné simulovat
mechanizmus uc€enia sa mozgu — a to vyjadrenie sily jednotlivych vstupnych dendritov
aich uprava ako sucCast tohoto mechanizmu ucenia sa, t.j. vyjadrenie vahy jednotlivych
vstupov perceptronu a proces ich modifikacie ako sucast ucenia sa (adaptacie) systému

umelej inteligencie.

Mozno si ani neuvedomujeme, ako tento jednoduchy koncept vyuzivame pri niektorych

svojich rozhodnutiach. Co nas napriklad méZe viest k zhliadnutiu konkrétneho filmu

100MITCHELL, Artificial Intelligence, s. 25, upravené autorom.
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v kine? Referencie od priatelov, ktori tento film uz videli, pricom ich nazor urcite nedavame
na rovnaku Uroven — usudku a vkusu konkrétneho priatela déverujeme viac, inému mene;j.
Vytvara sa nam tak mnozina vazenych vstupov, pri ktorych ak pozitivne naladenie
pre dany film presiahne urcitt Uroven, rozhodneme sa pre jeho zhliadnutie v kine, ¢i ndkup
v on-line sluzbe. Samozrejme, prichadzaju do Uavahy aj dalSie vplyvy (tzv.
hyperparametre), ako napr. reklama na film (doplnkova konstanta), konkrétne preferencie
pre filmovy Zaner a hercov (variabilita prahovej konsStanty, t.. Urovne, ktora ak je
presiahnutd, rozhodneme sa pre zhliadnutie ¢i nakup filmu) a pod.*** A pri vybere dalSieho
filmu na zhliadnutie Oplne podvedome prichddza k zmendm v dbvere k uUsudku
jednotlivych naSich priatelov — na zaklade toho, do akej miery bola ich rada
pri predchadzajucom filme relevantna a koreSpondujica s dojmom, ktory v nas zhliadnuty

film zanechal (automaticky mechanizmus na zmenu vahy jednotlivych ,vstupov").

Analogicky k uvedenému prikladu bol jednoduchy koncept perceptronu postupne rozvinuty
do podoby, v ktorej su v systémoch Al implementované samouciace sa mechanizmy
na zmenu vahy vstupov, aplikované doplnkové konsStanty k suctu vazenych vstupov

a variability prahovej hodnoty, atd.

Na rozdiel od systémov symbolickej Al, ktorej procesy ,inteligencie* boli vysledkom
presnych  pravidiel a vztahov medzi symbolmi (pojmy, frazy, slova,...),
u subsymbolickych systémov je vSetka ich ,inteligencia“ zakdédovana v ¢€islach,
ktoré reprezentuji vahy a prahové hodnoty.'” Ide teda o stoh rovnic (vid
predchadzajuca kapitola), ktoré funguju na zéklade spravneho nastavenia vah
a prahovych hodnét. Tento proces méZzeme nazvat ucenim, priCom systéemy sa ucia na

vzorkach u€ebnych (trénovacich) dat.

Realizacia systémov umelej inteligencie na zadklade automatického (samostatného)

u€enia sa z existujucich vzoriek, dat, pripadne skiisenosti'® sa nazyva strojovym

101In3piroval som sa prikladom prof. Melanie Mitchell, ktory som rozviedol o dalSie aspekty systémov Al.
Por. MITCHELL, Artificial Intelligence, s. 25.

102Zakladom pre moderné neurénové siete boli tzv. konekcionistické siete (usporiadanie a prepojenie
viacerych ,neurénov"), v ktorych termin connectionist vyjadruje ideu, Ze ,poznanie” v tychto sietach sa
nachadza vo vazenych spojeniach medzi jednotlivymi uzlami.
RUMELHART, D. E., MCCLELLAND, J. L. Parallel Distributed Processing. Bradford Book, 1986, zv. 1/2.

103Pod skisenostou mbézeme rozumiet napr. data zo senzorov robotického systému, ktory prave narazil
na prekdzku a pod.
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uCenim (machine learning). Vysledkom je nachadzanie vzorov vo vstupnych datach
a také nastavenie vah a prahovych hodn6t, ktoré systému umozni poskytovat relevantné
vysledky a rozhodnutia, to znamena adekvatne reagovat na rézne vstupné hodnoty
bez toho, aby bol na ne explicitne naprogramovany, iba na zaklade informécii, ktoré sa uz

nau(:il 104 105

Analogicky k perceptronu, simulacia viacerych poprepajanych neurénov tvori
neurénovu siet’, pricom jednotlivé simulacie neurénov — uzly (node/unit) st radené
do vrstiev (layer). Vstupné data su postupne spracuvané jednotlivymi — skrytymi vrstvami
(hidden layers), ktoré obsahuju skryté uzly. Skryté vrstvy mébzZze predchadzat eSte
samostatna vstupna vrstva (input layer). Posledna vrstva, ktorej vystupom je vysledok
¢innosti neurénovej siete, sa nazyva vystupna (output layer). Uzly medzi jednotlivymi

vrstvami su navzajom poprepajané vazenymi spojeniami.

vstupna vrstva skryta vrstva vystupna vrstva

Obr. 3: Viacvrstvova neurénova siet’.1®

Ak ma neurdnova siet viac nez jednu vrstvu, nazyva sa viacvrstvova (multilayered

network). Jej priklad je uvedeny na obr. €. 3.

Siet, ktora obsahuje viac ako jednu skrytu vrstvu, sa nazyva hlbokou neurénovou siet'ou
(deep neural network, pripadne len deep network), ako je uvedené na obr. €. 4.
SucCasné sofistikované a najvykonnejSie systémy umelej inteligencie vyuZivaju typ

strojového ucenia, ktory sa nazyva hlboké uéenie (deep learning). Algoritmy hlbokého

104Napr. spravna detekcia pisaného textu, oznaCenie prekazky na ceste, identifikacia hovoreného slova,...

105 Por. Algoritmy strojového ucenia I. [on-line]. [cit. 3. januara 2022].

Dostupné na internete: <https://umelainteligencia.sk/algoritmy-strojoveho-ucenia/>

106 Wikimedia.org, licencia CC, upravené autorom.
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uCenia sa ucia trénovanim na obrovskom mnozstve dat prostrednictvom skrytych vrstiev

prepojenych uzlov, ktoré — ako sme uviedli — sa oznacuju ako hlboké neurénove siete.

vstupna vrstva skryté vrstvy vystupna vrstva

A

Obr. 4: HIboka neurénova siet.*"’
1.6. Zakladné algoritmy strojového ucenia

Podla toho, ako konkrétne proces uCenia prebieha, méZeme algoritmy systémov

subsymbolickej Al, resp. strojového ucenia rozdelit do nasledovnych skupin:
* ucCenie s ucCitelom (supervised machine learning)
* ucCenie bez ucitela (unsupervised machine learning)
* ucCenie formou odmenovania (reinforcement learning)

1.6.1. UCenie s ucitelom (supervised machine learning)

Systémy Al vyuzivajuce ucenie s ucitefom tvoria v su€asnosti vacsinu systémov strojového
uCenia. Zakladom je dostatoCne velkd mnoZzina spravne oznacenych/klasifikovanych
trénovacich dat (labeled training dataset) s pozitivnymi a negativnymi prikladmi. Napr. ak
chceme naucit' systém rozpoznavat' réznym spdésobom napisanu Cislicu 5, musime mat
velku kolekciu napisanych 5-iek, pri ktorych je uvedené oznacenie (label), Ze ide o Cislicu

5, a tiez velkd kolekciu inych pisanych Cislic s oznaCenim, Ze to nie je Cislica 5. Tieto

107 Wikimedia.org, licencia CC, upravené autorom.
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kolekcie tvoria tzv. trénovacie data (training set/dataset). Systém v procese ucenia
vyhodnocuje kazdu jednu predlozenu Cislicu, pricom vysledok sa porovna s jej oznaenim
(je — nie je to 5). V pripade nezhody, sa generuje signal (supervision signal), oznacujuci
nespravny vysledok, resp. mieru nezhody. Na zaklade takychto signalov si systém meni
nastavenia vah a prahovych hodnét, az kym sa nedostane do stavu, Ze vSetky vstupné
data z tréningovej mnoziny nie su spravne vyhodnotené (v naSom pripade vSetky Cislice 5

vyhodnotené ako 5 a ostatné vyhodnotené ako nieco iné).'%

Ide samozrejme o schematicky opis fungovania mnoziny algoritmov pre supervised

machine learning, ktorych presny popis nie je cielom tohto diela.
1.6.2. UCenie bez ucitel'a (unsupervised machine learning)

UcCenie bez ucitela sa pouziva pri datach, ktoré neboli vopred klasifikované. Chyba nam
teda oznacenie (label) — sprdvna odpoved, ktora klasifikuje vstupné déata (napr. ide

o Cislicu 5, na vstupe je trojuholnik,...).1%

Systémy s u¢enim bez ucitela sa vyuZzivaju v pripade, Ze na vstupe nemame klasifikované
data, alebo ide o data, ktoré nepozname, takze nevieme natrénovat systém na zaklade
dat, ktoré by sme poznali a vedeli ich klasifikovat, resp. oznacit. Zakladné algoritmy
vyuZzivajace ucenie bez ucitela teda nie st schopné urCovat spravny vystup — ich ciefom je
skér skumanie a analyza vstupnych dat v snahe objavit a popisat vzory a Struktdry
v tychto datach, teda dozvediet sa o datach, resp. z tychto dat nieco viac.

Ucenie bez ucitela sa vyuZiva na rieSenie Uloh zhlukovania a asociovania.

Cielom zhlukovania je spdajanie dat do skupin, ktoré maju nieCo spolocné, napr.
segmentacia zakaznikov do skupin s podobnymi preferenciami, niektoré problémy

spracovania obrazu a detekcie objektov a pod.

108 Cyklus prijatia informécie na vstupe — jej spracovania — vyhodnotenia vysledku — nasledna zmena
vahovych stavov sa pri zloZitejSich neurénovych sietach nazyva epochou trénovania systému Al.
Pri trénovani systém prechadza mnohymi epochami, ktorych ovocim st meniace sa vahové stavy
i parametre systému a zlepSujlca sa klasifikacia, t.j. lepSie vysledky. Nakoniec systém ,konverguje, t.j.
medzi jednotlivymi epochami sa vahové stavy takmer vobec nemenia a neurénova siet je v principe
v rozsahu trénovacich dat vytrénovana (naucena).
Por. MITCHELL, Artificial Intelligence, s. 80.

109 Por. Algoritmy strojového ucenia Il. [on-line]. [cit. 3. januara 2022].

Dostupné na internete: <https://umelainteligencia.sk/algoritmy-strojoveho-ucenia-ii-ucenie-bez-ucitela/>
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Asociovanie sa vyuZiva pri vyhlfadavani asociacnych pravidiel, ktoré popisuju mnoziny dat
a vyjadruju vztahy medzi nimi. Napr. predajné systémy, ktoré po natrénovani vedia
zakaznikom kupujucim si ur€ity produkt ponuknut relevantné dalSie produkty (napr.
ponuka periférii pri kipe notebooku), rieSenie niektorych problémov pri jazykovych

prekladoch a pod.
1.6.3. UCenie formou odmenovania (reinforcement learning)

Ide o osobitnl kategériu algoritmov strojového ucenia, v ktorom sa trénovanie modelu
(agenta) realizuje prostrednictvom interakcie s prostredim metédou pokus-omyl. Zakladom
ucenia formou odmenovania (nazyvaného aj ucenie s posilnenim) su pravidla, podla
ktorych sa agent m6ze v danom prostredi spravat a odmenovacia funkcia (funkcia
uzito€nosti), prostrednictvom ktorej agent vie vyhodnotit, ¢i vykonané rozhodnutie bolo

pre neho spravne alebo nie.*°

UcCenie agenta teda neprebieha na Ziadnych oznaenych, ¢i neoznaCenych trénovacich
datach, systém v danom prostredi skiSa jednotlivé moznosti a uCi sa, ktord& moznost,

resp. kombinacia moznosti je spravna a ktora nie.

Samozrejme ide len o vyjadrenie principu — jeho realizacie vo forme algoritmov, ako su
napr. Q-learning Ci Deep Q-learning su ovela sofistikovanejSie a vyuZzivaju ich napr.
Sachové systémy, systémy pre pohyb robotickych suprav v prostredi a pod.

Pre spravne vytrénovanie systému ucenim formou odmenovania treba zvyCajne extrémne
vela itercii (napr. milibny pokusov).

Tolko aspon v kréatkosti k jednotlivym skupindm algoritmov strojového ucenia (detailnejSie

rozdelenie je uvedené v prilohach), na ktoré sa teraz mdéZzeme pozriet trochu z nadhladu...
1.7. Stacéi su€asné strojové ucenie, alebo hladame dalej?

Prakticky prvym z algoritmov strojového ucenia a ich podmnoZziny u€enia sa s ucitelom bol
Rosenblattov percepton-learning algorithm. Rosenblatt tiez matematicky dokazal, ze
pre velmi Specifickl a limitovand mnoZinu Uloh dokaze spravne natrénovany perceptron

(resp. podobny systém ucenia sa s ucCiteflom) vykonavat' Glohy bez chyb. AvSak pri inych,

110 Por. Algoritmy strojového ucenia lll. [on-line]. [cit. 4. januara 2022].
Dostupné na internete: <https://umelainteligencia.sk/algoritmy-strojoveho-ucenia-iii-ucenie-formou-

odmenovania/>
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resp. vSeobecnejSich uUlohach umelej inteligencie je UspeSnost takéhoto systému

diskutabilna, 1t 12 13

Uz pri tak jednoduchej realiz4cii algoritmu strojového ucenia je mozné si uvedomit viaceré

rizika spojené so systémami umelej inteligencie, napriklad:**

* nespravna zmena vah a prahovych hodnét v procese ucenia (napr. privelké zmeny
vahovych hodnét medzi jednotlivymi krokmi ucenia) mézZe viest k nespravnemu

natrénovaniu systému (systém bude davat nespravne vysledky v prevadzke).

* U niektorych skupin ucenia je pre realizaciu konkrétnych modelov treba vykonat
nesmierne vela iteracii v procese ucenia. Obmedzenie moznosti uCenia vedie

k modelom, ktoré davaju nespravne, resp. v urcitych situaciach nespravne vysledky.
* obmedzenie na mnoZzinu uloh, ktoré dokaze takyto systém rieSit’.

» prakticka nemoznost previest naucené hodnoty vah a prahovych hodnét do ludsky

pochopitelnych pravidiel, systém sa tak stava ,Ciernou skrinkou®.

Cim zlozitejsi systém Al (s milibnmi vahovych stavov a prahovych hodnét, s viacerymi
vrstvami neurénovych sieti, atd.), tym su uvedené problémy vo vacSine scenarov
vypuklejSie. Vyvstava tak dblezita otdzka — sme potom schopni overovat’ a nastavovat’
etické pravidla, resp. vSeobecne obmedzenia a mantinely systémov umelej

inteligencie?™®

111 Por. MITCHELL, Artificial Intelligence, s. 30.

112 MINSKY, M. L., PAPERT, S. L. Perceptrons: An Introduction to Computational Geometry. Cambridge,
Mass: MIT Press, 1969.

113 ZlozitejSie ulohy samozrejme vyzaduji pouZzitie viacvrstvovych neurénovych sieti, pre ktoré vSak v tom
Case neexistoval ucCiaci sa algoritmus, t.j. spdsob, ako vo viacerych vrstvach realizovat' spatnu vazbu
a nastavovanie vahovych stavov v procese ucenia. Preto Minsky dokonca zavrhol cely koncept
subsymbolickej Al. AZ neskorSi vyvoj vSeobecného algoritmu u€enia sa, tzv. back-propagation algorithm
znamenal skutocny prelom vo vyvoji neurénovych sieti, priom v spojeni s hlbokym uenim sa tieto stali
zékladom pre aktualny velky pokrok v oblasti umelej inteligencie.
NIELSEN, M. Neural Networks and Deep Learning. [on-line]. [cit. 19. januéra 2022].

Dostupné na internete: <http://neuralnetworksanddeeplearning.com/>
114 Komplexnej analyze limitov a rizik su€asnych systémov umelej inteligencie sa venujeme v 2. kapitole.

115 Nie je to problém pri systéme na rozpoznavanie €islic, ale mdze to byt skuto¢ny problém
pri automatickych bojovych systémoch, autopilotov vozidiel, prostriedkov na podporu Zivota, systémov

na detekciu teroristickych hrozieb, podpornych systémov pre sudnictvo, atd.
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Obhajcovia subsymbolickych systémov umelej inteligencie — argumentujdc ,architektarou”
mozgu na urovni neurénov — su presvedceni, Ze prostriedkami symbolickej Al (symboly
a logické vztahy medzi nimi) nie je mozné dosiahnut' umelu inteligenciu, kedZe symboly

v mozgu vznikaju na zaklade neuralnych procesov (na Urovni neurénov).®

I napriek vSetkym uspechom, ktoré sme v sucasnosti vdaka subsymbolickym systémom,
medzi ktoré patria neurénové siete, systémy hlbokého ucenia atd., dosiahli, dovolime si
s tymto nadzorom nesuhlasit’, kedZe stale nie sme schopni prekrocit hranice ANI, t.j.
hranicu medzi Uzko Specializovanymi systémami (slabej) umelej inteligencie

a vSeobecnymi systémami AGIL.*’" Radi by sme uviedli aspori dve vyhrady...

Domnievame sa, Ze ak budujeme systémy umelej inteligencie inSpirujuc sa ludskym
mozgom, resp. sa chceme priblizit analdégii s mozgom, je treba vziat' do uvahy
metédy subsymbolickej i symbolickej Al. Na jednej strane by tak iSlo o postupy, ktoré
sl jednou z moznosti dalSieho rozvoja umelej inteligencie,™® na druhej strane — ¢o je
pre nas podstatné — by iSlo o systémy, v ktorych na arovni symbolickej Al by sme azda boli
schopni lahSie rieSit etické vyzvy a implementovat pravidla aj v pripade komplexnych

a pokrocilych systémov Al.**°

Aj ked — ako sme uviedli v kapitole 1.4. — logika prvého radu sa nedokazala vysporiadat
S neistotou a nedeterministickym vnimanim sveta, nesmieme ju vylUg€it z dizajnu systémov
Al. V sUcCasnosti sa totiz robi opacny extrém — na zaklade preferovania subsymbolickych
systémov sa rezignovalo na logiku az do tej miery, Ze moderni vyvojari umelej inteligencie
o nej mnohokrat ani nechyruji.'® KedZe sa vsSak realny svet sklada z objektov

a vztahov medzi nimi, logika prvého radu patri k fundamentom pri popise realneho

116 Por. MITCHELL, Artificial Intelligence, s. 31.

117 Informécie o ANI a AGI su uvedené v kapitole 1.3.

118 V sucasnosti sa pokroky v modernych systémoch Al dosahuju (niekedy az radikalnym) vylepSovanim
existujucich algoritmov a st€asne kombinaciou viacerych systémov, metdd a postupov na dosiahnutie
ciela (vid poznamky €. 84 a 85).

119 Treba vSak uviest, zZe doterajSie pokusy vytvorit hybridny systém integrujici subsymbolické i symbolické
metddy Al nemali nejaky vacsi uspech.

MITCHELL, Artificial Intelligence, s. 41.

120 Pre symbolické systémy postavené na logike sa dokonca zauzival pejorativny nazov GOFAI — Good
Old-Fashioned Al.

HAUGELAND J. Artificial Intelligence: The Very Idea. MIT Press, 1985.
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sveta a ako taka by mala byt suc¢ast'ou navrhu sofistikovanych systémov Al.*** 1?2

Na zaklade doterajSieho vyskumu v oblasti Al méZzeme povedat, Zze systémy schopné
zmysluplne poznavat veci musia mat kapacitu reprezentovat ich a uvazovat nad nimi
porovnate/nd minimalne s logikou prvého radu, pricom zatial nevieme, aku presnu podobu
budul tieto systémy mat. Ich logika totiz méze byt zaClenend do pravdepodobnostnych
systémov uvazovania, do systémov hlbokého ucenia alebo do nejakého hybridného

dizajnu, ktory este len bude vynajdeny.*?

Druhou vyhradou je fakt, Ze i napriek velkej snahe dnedné hlboké neurdnové siete
a algoritmy hlbokého ucenia (teda dnesSné subsymbolické systémy) len Ciastone simuluju
mozgovu Cinnost’ a pracu neurénov. Biologické neurény sa spravaju inak ako uzly

neurénovych sieti a mozgové procesy si v mnohom komplexnejSie.

Uzol napodobnujac Cinnost’ neurdnu vysiela impulz, resp. vo vSeobecnosti Ciselné stavy.
Vystupom biologického neurénu je vSak elektricky prad spbsobeny pohybom iénov
v bunke. Jednotlivé vystupné prudy sa prostrednictvom synaps posuvaju do dalSich
buniek, kde zvySuju ich membranovy potencial, ktory je vysledkom nerovnovaznej
koncentracie i6bnov. Ked membranovy potencial neurénu prekrocCi ur€itu prahovu hodnotu,
bunka vySle impulz (pouziva sa termin spike), t. j. prud, ktory sa ma odovzdat do dalSich
buniek.®* V klasickych neurénovych sietach je tento proces simulovany vystupnym

binarnym impulzom a vadhovym stavom ,synapsy“ spéjajucej dva uzly.

Biologické neurény maju naviac vnutornt dynamiku, ktora sp6sobuje ich zmeny v Case.

121 Por. RUSSELL, Human Compatible, s. 271.

122 Rovnaky pohlad zdiela i Demis Hassabis, zakladatel a CEO spolo¢nosti DeepMind venujlcej sa
najpokrocilejsim systémom Al: ,Na dosiahnutie skuto¢nej inteligencie nestacia sucasné systémy
hlbokého ucenia, ktoré su ekvivalentami zmyslovych centier v mozgu, napr. vizualneho alebo
sluchového. Skuto¢na inteligencia je vSak ovela viac nez to, kedZe je treba skombinovat zmyslové
vstupy do myslenia vySSej Urovne a symbolického uvazovania. Musime preto tieto systémy budovat az
do symbolickej irovne uvazovania a myslenia - t. j. do Grovne matematiky, jazyka a logiky.“

HEATH N. Google DeepMind founder Demis Hassabis: Three truths about Al [on-line]. TechRepublic,
September 24, 2018. [cit. 14. augusta 2022].
Dostupné na internete: <https://www.techrepublic.com/article/google-deepmind-founder-demis-hassabis-

three-truths-about-ai/>
123 RUSSELL, Human Compatible, s. 272.

124 Action potential [on-line]. [cit. 27. februara 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Action_potential>
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S plynutim ¢asu maju tendenciu vybijat’ sa a zniZovat svoj membranovy potencial, ¢oho
dosledkom je napriklad skutoCnost, Ze riedke impulzy na vstupe neurénu nespdsobia

vystupny impulz!*?®

Délezitym rozdielom je i spbésob komunikacie medzi biologickymi neuréonmi a medzi
uzlami. Biologické neurény komunikuju a spracuvaju informacie asynchrénne, kym typické
uzly neurénovych sieti synchronne, tj. v jednom kroku vSetky uzly jednej vrstvy
neurénovej siete pre€itaju vstup, vyrataju vystup a posuvaju ho dalej. U biologickych
neurénov je to iné — v kazdom okamihu moézu prijat’ vstupny signal a vytvorit vystup

bez ohladu na spravanie sa ostatnych neurénov.?®

TieZ treba poznamenat, Ze biologické systémy maju ovela prepracovanejSi systém spéatnej
vazby na urovni neurénov (Co je sucastou procesov ucenia sa a adaptivnej ¢innosti), nez
st dnesSné metddy pouzivané v neurdnovych sietach (napr. back-propagation algoritmus

spominany na zacCiatku tejto kapitoly).

Na jednej strane tak médme sucasné sofistikované neurénové siete, ktoré maju rastuce, ba
aZz neunosné vypoctové naklady (a tym aj vysoku spotrebu energie, ¢asovl narocnost,
a pod.) potrebné na ich kvalitné vytrénovanie a rozvoj.*?’ Tieto siete vedia byt velmi
efektivne v konkrétnych scenaroch pouzitia, no ak by mali vediet rieSit pre Cloveka
jednoduché zakladné ulohy'®, resp. doterajSie zadania zovSeobecihovat a nebodaj aj
chapat, su v koncoch.

Na strane druhej mame prirodzenu inteligenciu s nepatrnou spotrebou energie, schopnu

kreativity, rieSenia problémov a multitaskingu. Ide o biologické systémy, ktoré si

125 KORAKOVOUNIS, D. Spiking Neural Networks: where neuroscience meets artificial intelligence. [on-
line]. [cit. 27. februara 2022].

Dostupné na internete: <https://theaisummer.com/spiking-neural-networks/>

126 KORAKOVOUNIS, Spiking Neural Networks: where neuroscience meets artificial intelligence. [on-line].
[cit. 27. februara 2022].
Dostupné na internete: <https://theaisummer.com/spiking-neural-networks/>

127 ,The cost of improvement is becoming unsustainable.”
THOMPSON, N. C., GREENEWALD, K., LEE, K., MANSO, G. F. Deep learning computational cost. [on-
line]. [cit. 27. februara 2022].

Dostupné na internete: <https://spectrum.ieee.org/deep-learning-computational-cost>

128 ,The easy things are hard.” — tato problematika je rozoberana v kapitole 1.9.
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prirodzenou evollciou osvoijili spracovanie informécii a reagovanie na ne.** **°

Ovocie pokracujuceho skimania mozgovych procesov a neurénov, snahy pochopit, ¢o ich
robi tak efektivnymi a odvaha aplikovat' tieto zistenia do oblasti umelej inteligencie viedli
k vzniku tretej generacie neurénovych sieti, tzv. spiking neural networks (SNNs) a ich

implementacie v ramci neuromorfnej hardvérovej architektdry.3" 132

Vratiac sa k zaciatku tejto diskusie, t.j. rozporovaniu tvrdenia, Ze sucCasné algoritmy
strojového ucCenia su schopné dosiahnut skuto¢nud umeld inteligenciu, vidime, Ze je
pred nami eSte dlha cesta a vyvoj, ktory v kontexte doterajSich subsymbolickych
i symbolickych pristupov méze priniest’ vela zaujimavych poznatkov a progresu na ceste

(nielen) k uvedomelej umelej inteligencii.
1.8. Striedanie roénych obdobi a najblizSia predpoved’ poc€asia

Skasme spravit mallu retrospektivu vyvoja umelej inteligencie. Roky po Dartmouthskom
semindri ubiehali a velmi optimistické predpovede o pokroku vo vyvoji systémov umelej
inteligencie sa nenapinali.’** S vy&erpanim potencialu konkrétnych dobovych poznatkov
v oblasti Al a schopnosti dobovej techniky tak velmi rychlo prichadzalo k strate nadSenia

i utimeniu investicii do tejto oblasti.

Vyvoj bol udrziavany v zasade len v ramci zakladného vyskumu viacerych univerzitnych

129 KORAKOVOUNIS, Spiking Neural Networks: where neuroscience meets artificial intelligence. [on-line].
[cit. 27. februara 2022].

Dostupné na internete: <https://theaisummer.com/spiking-neural-networks/>
130 V naSom kontexte su tieto systémy i sucastou etického ramca, ktory biolégiu presahuje.

131 PFEIFFER, M., PFEIL, T. Deep Learning With Spiking Neurons: Opportunities and Challenges. [on-line].
[cit. 27. februara 2022].
Dostupné na internete: <https://www.frontiersin.org/articles/10.3389/fnins.2018.00774/full>

132 Predchadzajuce generacie neurénovych sieti st zalozené na McCullochovych Pittsovych neurénoch (t.].
prahovych hradlach), resp. sigmoidalnych hradlach, pricom sa javi, Ze jeden spike neuron dokaze riesit
takd konkrétnu biologicku funkcionalitu, ktora by si vyZadovala stovky skrytych jednotiek sigmoidalnej
neurénove;j siete.

MAASS, W. Networks of spiking neurons: The third generation of neural network models. [on-line]. [cit.
28. februara 2022].

Dostupné na internete: <https://www.sciencedirect.com/science/article/abs/pii/S0893608097000117>

133 Viac o optimistickych predpovediach a predikciach hlavnych protagonistov je uvedené v poznamke ¢.
68.
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centier a pokroku v pribuznych oblastiach (napr. robotika a kybernetika, vypoctova
technika, datova a pocitacova veda, v ramci priemyslu a vojenského vyvoja), z €oho tazila
aj velmi vagne ohraniCena oblast umelej inteligencie, ako sme uviedli na konci kapitoly
1.2. Vztah medzi datovou vedou, pocitacovou vedou a umelou inteligenciou ako vednym

odborom vyjadruje schematicky obrazok €. 5.

Obr. 5: Vztah medzi datovou vedou, pocitacovou vedou a umelou inteligenciou.

| napriek utimu ovocim zakladného vyskumu a pokroku v pribuznych oblastiach bol posun
v hladani novych metod a pristupov k rieSeniu problémov umelej inteligencie. Kazdy vacsi
posun sa nasledne staval Startérom nového entuziazmu a zaujmu o umell inteligenciu,
prichadzali nové pozitivne predikcie, ktorych ovocim bol i dalSi prisun investicii a podpory

pre tuto oblast. A po vyCerpani potencialu daného posunu znovu nastaval utim...

Toto — az do poslednej dekady viac menej pravidelné — striedanie aktivheho rozvoja

a utimu v oblasti umelej inteligencie sa nazyva aj striedanie roénych obdobi:

» jar umelej inteligencie (Al spring) — obdobie prekotného rozvoja, ktoré Startuje
novymi ideami a pokrokom vo vyskume, ¢oho ovocim su predikcie prevratného
pokroku vo vyvoji systémov Al Castokrat sprevadzané medialnym boomom
a naslednym prilevom Statnych dotacii i rizikového kapitdlu do akademického

badania i komercnych startupov.
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* zima umelej inteligencie (Al winter) — prevratny pokrok neprichddza, vysledky sice
sU, no vbbec nespifiaju extrémne ocakavania. Prilev financii a kapitalu ustava,

startupy krachuju a akademicky vyskum sa spomaluje a obmedzuje.

Uvedeny vzor sa vo vyvoji umelej inteligencie v rozlicnych podobach opakoval v pat az

desatrocnych cykloch.***

S velkym pokrokom vo vyvoji algoritmov vychadzajucich zo Statistickych
a pravdepodobnostnych teorii, ktoré umoZznili rozvoj strojového ucenia, v sucasnosti
postupne prislo — aZz na niekolko Specifickych oblasti — k odmietnutiu symbolickych
systémov Al** a velkému nastupu neurénovych sieti a strojového ucenia. V poslednych
dvoch desatroCiach tak striedanie rocnych obdobi realne prebieha uz len v ramci
vlastnych cyklov vyvoja subsymbolickych systémov Al, kedZe viackrat sa ukazalo, Ze
na rieSenie skutoCnych problémov realneho sveta su aj moderné systémy strojového

ucenia prikratke...

V poslednej dekdde mozno diskutovat o dalSom vyvoji umelej inteligencie i z pohfladu

tychto vyvojovych cyklov.

Umela inteligencia v su€asnosti zaZiva nebyvaly rozmach, dynamicky vyvoj, extrémny
rozsah praktického aplikovania jej systéemov, SpiCkové zabezpeCenie vyskumu a vyvoja,
spoloCenskl akceptaciu i prehnané medialne pokrytie a oCakavania. Vyzera to skoro ako

definicia jarnej fazy Al.

Na druhej strane vSak treba povedat, Ze aktualne velké pokroky nie su désledkom
revoluénych zmien v Al, ale len evoluéného vyvoja existujuacich metéd a ich
sofistikovanych kombinacii, technologickej podpory z inych oblasti (hlavne rozvoj
informacnych a komunika¢nych technologii), dostupnost extrémne velkych datasetov, atd.
Prevratny pokrok vSak v podstatnych aspektoch neprichadza (vytvorenie AGI). To niekomu

skor pripomenie prvé zimné mrazy...

KedZe miera akceptacie a adaptacie systémov Al v modernej spolocnosti presiahla

134 Por. MITCHELL, Artificial Intelligence, s. 34.
Autorka dokonca spomina, ze v ¢ase ukoncenia jej vysokoSkolského Studia (1990) sa vyvoj Al nachadzal
tak hlboko ,v zimnom obdobi“, az je radili, aby do profesného zZivotopisu v ramci ziadosti o0 zamestnanie

umeld inteligenciu vébec neuvadzala.

135 Odmietnutie bolo €asto sprevadzané deSpektom zhmotnenym do oznacenia symbolickej Al ako GOFAI

(podla Douglasa Hofstadtera ide o skratku pre good old old-fashioned Al).
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hranicu, za ktorou je tazké si predstavit navrat spat (resp. zmenu priorit rozvoja
vedomostnej spolo€nosti a Industry 4.0) a kedZe trochu plocha krivka zakladného
vyskumu a vyvoja systéemov Al je suCastou permanentného technologického pokroku,
ktory celkovo v oblasti rozvoja vedy, techniky, objemu dat a znalosti dosahuje takmer
exponencialny rast,*** dovolime si predpokladat, Ze na aktualny a buduci vyvoj v oblasti
umelej inteligencie uZz nebude mozné v plnej miere aplikovat’ striedanie jarnych a zimnych
obdobi. Vyskum a vyvoj systémov Al bude neustale pod tlakom prakticky vSetkych

spolo€enskych oblasti, v ktorych sa Al v su¢asnosti vyuZiva.

Pozorny gitatel urdite vnima, Ze spochybriujic pokragovanie vyvojovych cyklov sme skizli
do oblasti ANI, t.j. k Uzko Specializovanym systémom (slabej) umelej inteligencie, ktorym

sa v sucasnosti neskuto¢ne dari.

Inak to vSak méze byt s AGI, tj. skutoChou umelou inteligenciou, ktora sa stava
definitivnou métou stcasného zakladného vyskumu v oblasti Al.**" Tu si vyvoj nedovolime
predpovedat, kedZe na jednej strane principialny prelom vo vyvoji metdd umelej
inteligencie nenastava, na strane druhej vSak vylepSovanie a kombinacia sucasnych
technik, extrémne velké datasety, vypocCtoveé systémy s vykonom dizajnovanym priamo
pre aplikacie umelej inteligencie i vSeobecny vedomostny a vyskumny potencial m6zu

velmi lahko viest aj k pripadnej skokovej zmene a vyvojovému prelomu.

V ramci viac nez Sestdesiatich rokov badania a snah o vytvorenie vSeobecnej umelgj
inteligencie mnohi vedci a vyskumnici viackrat takmer opustili ideal AGI. V sucasnosti —
ked sa debata o umelej inteligencii stala suastou hlavného spoloCenského prudu — sa
mnohym tento idedl javi ako samozrejmy. Predpokladame, Ze len niekolko rokov bude
stacit, aby sme videli, ktoré tendencie prevazuju: €i optimizmus pretrvava, alebo fenomén

AGI sa v ramci pokracujuceho vyskumu bude javit ako ovela sofistikovanejsi,

136 SANTAVY, Analyza virtualneho sveta v kontexte naboZenskej formacie, pésobenia a Zivota Cirkvi, [on-
line], s. 20, 25, 31, 34. [cit. 7. januéra 2022]. Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

137 Filozofi umelej inteligencie, Vincent Miller a Nick Bostrom zverejnili v roku 2013 prieskum vykonany
medzi vyskumnikmi Al, v ktorom mnohi vyjadrili 50% Sancu na dosiahnutie umelej inteligencie na drovni
Cloveka do roku 2040.

MULLER, V. C., BOSTROM, N. Future Progress in Artificial Intelligence: A Survey of Expert Opinion. In:
Fundamental Issues of Artificial Intelligence. Cham. Switzerland: Springer International, 2016, 555-72.

58



komplexnejSi a ndrocnejSi nielen na realizaciu, ale hlavne na uchopenie a pochopenie.
1.9. Jednoduché veci su t'azké

Nadvazujuc na predchadzajucu kapitolu treba povedat, Ze v urCitej miere nepdjde o nic
nove, kedZe sucastou kazdej zimy umelej inteligencie bolo zistenie, akym problémom
pre systémy Al je schopnost realizacie niektorych veci. Patdesiat rokov od konferencie
v Dartmouthe to John McCarthy vyjadril slovami: ,Al bola tazsia, ako sme si mysleli“.'*
A Marvin Minsky uZz ovela skér poznamenava, Ze vyskum v oblasti umelej inteligencie
odkryl délezity paradox: ,Jednoduché veci su tazké“***, kedZe rieSenie tloh, ktoré
sa €loveku zdaju byt jednoduché, je pre umelu inteligenciu vel'mi naroéné. A naopak

to, €o je pre Cloveka extrémne narocné, dokazu systémy Al zvladat velmi dobre.**

Pévodné ciele vyvoja umelej inteligencie — pocitace, ktoré dokadzu s nami komunikovat
[udskou re€ou, vedia popisat, €o ,vidia“ kamerou, ,chapu“ koncepty na zaklade len
niekolkych prikladov — to vSetko su veci, ktoré malé dieta polahky zvlada, no pre Al su
ovela taZzsSie, ako napr. komplexna diagnostika choroby, vitazstvo v Sachu alebo v Go
nad najlepSimi  ludskymi Sampionmi alebo rieSenie sofistikovaného algebraického

problému. 4 142

Minsky to vyjadril slovami: ,Vo vSeobecnosti si najmenej uvedomujeme to, ¢o nasa mysefl
robi najlepsie.“'** A Sparsh Chadha dodava: ,Stroje ... dokdZu vykonavat len ulohy,

na ktoré boli vytrénované. Vdaka naSej schopnosti dynamického myslenia a zdravému

138 MOEWES, C., NURNBERGER, A. Computational Intelligence in Intelligent Data Analysis. New York:
Springer, 2013, s. 135.

139 MINSKY, M. Society of Mind. New York: Simon & Schuster, 1986, s. 29.

140 Kognitivny vedec Steven Pinker to vyjadruje celé: ,, The hard things are easy, but the easy things are
hard.”
TROTT, D. The hard things are easy, but the easy things are hard. [on-line]. [cit. 8. januara 2022].
Dostupné na internete: <https://www.campaignlive.com/article/hard-things-easy-easy-things-hard/
1498154>

141 MITCHELL, Artificial Intelligence, s. 33-34.

142 Ide o tzv. Moravcov paradox, ktory bol jednym z vysledkov vyskumu Hansa Moravca, Rodney Brooksa
a Marvina Minského v osemdesiatych rokoch.
MORAVEC, H. Mind Children: The Future of Robot and Human Intelligence. Cambridge, Mass.:
Hardvard University Press, 1988.

143 MINSKY, Society of Mind, s. 29.
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rozumu vyrazne prevySujeme stroje. Bez ohladu na to, ako velmi natrénujeme nase
modely, na kolkych tréningovych cykloch trénujeme naSe stroje, stale existuje priestor
neistoty, ktory by sa dal ¢lovekom velmi jednoducho vyrieSit, ale umela inteligencia by

zlyhala, pretoze jej chyba schopnost' zdravého rozumu.“**

Ide o skusenost sprevadzajucu celé desatroCia vyvoja umelej inteligencie, ktord nam
pripomina, ako komplexna a subtilna je ludska mysel a ¢o vSetko je vo vyvoji AGI eSte

pred nami.

Jednou z podmienok zvladnutia pre €loveka jednoduchych, ale pre Al naroénych
veci je prechod od systémov, ktoré sa javia ako inteligentné (napr. systém Al
na jazykovy preklad, systém na popis objektov zosnimanej scény a pod.) k systémom,
ktoré su inteligentné (Al systém, ktory rozumie prekladanému textu, systém, ktory chape
obsah zosnimanej scény a pod.)."* AvSak rozumiet a chapat slvislosti - to sa znovu

dostdvame do oblasti vSeobecnej a silnej umelej inteligencie (AGI).

Prakticky vo vSetkych strategickych oblastiach rozvoja umelej inteligencie je AGI taZzenym
cieflom, kedZe jej schopnosti by umoznili rieSit problémy na Uplne inej Urovni. V kombinacii
s technologickymi moznostami sucasnej informatizacie a automatizacie sa moznosti AGI
javia ako UzZasné.

Napr. analyza cestnej premavky na zaklade vSetkych dostupnych senzorov autonomneho
vozidla — teda schopnost ludského komplexného vnimania, ktora by bola spojena
s vizuélnymi, zvukovymi, radarovymi, lidarovymi, atd. senzormi a zaroven by umoZznovala

extrémne rychle reakcie v priamej interakcii s elektronickym ovladanim vozidla.'*°

Tieto predpokladané UZasné mozZnosti vSak idu ruka v ruke s vyzvami, ktoré sa
doteraz v oblasti umelej inteligencie nerieSili — eticky rozmer €innosti strojov: ako

ho definovat, ako ho realizovat, ako fixovat pozadované vlastnosti a ako ich

144 CHADHA, S. “Common Sense” is the Dark Matter of Artificial Intelligence. [on-line]. [cit. 4. februara
2022].
Dostupné na internete: <https://hackernoon.com/the-dark-matter-of-ai-common-sense-is-not-so-
common>

145 Pozri poznamku €. 56 a slvisiaci text v kapitole 1.1.

146 Sacasné autondémne systémy sU mnohokrat velmi pomalé, ak sa maju rozhodovat napr. v situacii

zloZitej krizovatky.
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aplikovat’ do predmetu ¢innosti daného systému AL
1.10. Transhumanizmus a umela inteligencia — tandem i superi

Koketovanie s myslienkou AGI a tazba po vytvoreni uvedomelej umelej inteligencie je
Casto konfrontovana s porovnavanim s inteligenciou Cloveka. V optike problémov, ktoré
vyvoj AGI obnaSa a v obavach z disproporcie medzi uvedomelou umelou a ludskou
inteligenciou, mnoho vedcov a futurolégov sa zaobera myslienkami transhumanizmu, t.|.
futurologickym a filozofickym konceptom, ktory pojednava o moznostiach transformacie
Cloveka prostrednictvom vyuZzitia modernych technoldgii. Je to pohlad do buducnosti, ktory
je zalozeny na premise, Ze ludia vo svojej sucasnej podobe nereprezentuju koniec vyvoja,

ale iba jeho ranu fazu.**®

V z4sade ide o dva zakladné prieniky medzi umelou inteligenciou a transhumanizmom:
* integracia systémov Al a Cloveka
» existencialne riziko vyplyvajuce z pokrocCilej umelej inteligencie

Zavadzanie prvkov umelej inteligencie obnaSa aj asistencné technolégie, ktoré zvySuju
kvalitu Zivota, od tych jednoduchych, napr. implementacia prvkov rozSirenej reality
(augmented reality) v ramci réznych nositelnych zariadeni (wearables), az po ovela

sofistikovanejSie, napr. pripojenie robotickych konCatin na nervovl suUstavu

147 Etika systémov umelej inteligencie je v suCasnosti pomerne zavedena oblast vyskumu Al. U AGI vak
neide o etiku vyvoja, nasadenia, pouzivanych dat, atd., ale priamo o eticky rozmer €innosti vSeobecnej

umelej inteligencie.

148 Transhumanizmus je futurologicky a filozoficky koncept, ktory sa zaobera moznostami transformacie
Cloveka prostrednictvom vyuZitia modernych technolégii. Ide o filozofické a intelektualne hnutie, ktoré
obhajuje zlepSenie ludského stavu vyvojom a spristupnenim sofistikovanych technoldgii, ktoré dokazu
vyrazne zvysit dizku a kvalitu Zivota, kognitivne schopnosti. Transhumanisticki myslitelia skimaju
potencialne vyhody a nebezpecenstva vznikajucich technolégii, ktoré by mohli prekonat’ zdkladné ludské
obmedzenia, ako aj etiku pouzivania takychto technolégii.

MERCER, C., TROTHEN, T. J. Religion and Transhumanism: The Unknown Future of Human
Enhancement. Praeger, 2014.

Niektori transhumanisti sa domnievajl, zZe ludia sa nakoniec budd méct premenit na bytosti

so schopnostami tak vyrazne rozSirenymi oproti si¢asnému stavu, Ze si zasllzia oznacenie post-
humanne bytosti (pojednava o tom samostatny komplexny futuristicky smer oznacovany ako

posthumanizmus).
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hendikepovaného c¢loveka'®. V tomto kontexte sa pre Cast vyskumu javi atraktivnou
myslienka prepojit vhodné systémy z umelej inteligencie s telom a nervovou sustavou
Cloveka. Osobitne, ak na jedne strane dosahujeme pomerne velké Uspechy vo vyvoji ANI,

no sucasne sa len malo posivame k dosiahnutiu méty AGI.

KedZe jednou z tém a oblasti transhumanistického vyskumu je snaha ochranit' ludstvo
pred existenénymi rizikami,”® ako je napriklad jadrova vojna alebo zrdZka s asteroidom,
smerovanie k vSeobecnej a uvedomelej umelej inteligencii spojené s rizikami, ktoré jej
potencial méze obnéasat, viedli transhumanistickil scénu aj k vnimaniu existencialnych rizik

vyplyvajlcich z pokrocilej umelej inteligencie.***

Ak by sme len v Uzkom kontexte tejto publikacie chceli uchopit’ etické vyzvy spojené
s transhumanizmom®?, iSlo by bud o problémy slvisiace s vplyvom virtudlneho sveta
na zivot Cloveka a spolocnosti, ktoré sme popisali v 2. kapitole naSej licenciatskej prace
Analyza virtudlneho sveta v kontexte ndbozenskej formacie, pésobenia a Zivota Cirkvi',

teda problémy tykajuce sa slabej umelej inteligencie, ktoré su analogické problémom

149 Elon Musk v ramci svojich vizionérskych aktivit (Neuraling Corporation) vytvara rozhranie medzi
mozgom a pocitacom pre rozSirenie moznosti Cloveka, ako napr. integracia robotickych koncatin, alebo
prepojenie ludského mozgu a umelej inteligencie pre dosiahnutie symbiézy, ktort by sme polahky mohli
zaradit' do oblasti transhumanizmu.

Neuralink [on-line]. [cit. 5. augusta 2020].
Dostupné na internete: <https://en.wikipedia.org/wiki/Neuralink>

150 ,Elon Musk uz dliho hovori, Ze umelé inteligencia bude musiet ludské schopnosti skér rozSirovat, nez
s nimi sutazit, aby sa vyhla hrozivej budicnosti.”
FERRIS, R. Elon Musk thinks we will have to use Al this way to avoid a catastrophic future. [on-line]. [cit.
24. januara 2022].
Dostupné na internete: <https://www.cnbc.com/2017/01/31/elon-musk-thinks-we-will-have-to-use-ai-this-
way-to-avoid-a-catastrophic-future.html>

151 BOSTROM, N. A history of transhumanist thought. In: Journal of Evolution and Technology. [on-line].
2005, zv. 14, vyd. 1. [cit. 8. januéara 2022].
Dostupné na internete: <http://www.nickbostrom.com/papers/history.pdf>

152 Teda etické vyzvy spojené s umelou inteligenciou, nie cely rozsah problémov tykajlcich sa
transhumanizmu.

153 SANTAVY, Analyza virtudlneho sveta v kontexte naboZenskej formacie, pésobenia a Zivota Cirkvi, [on-
line], s. 25-47. [cit. 8. januara 2022]. Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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s ostatnymi aspektami informacnych technologii, kybernetického priestoru a virtualneho
sveta. Alebo by iSlo — lepSie povedané pdjde — o problémy oscilujice medzi vyzvami
spojenymi s etikou uvedomelej umelej inteligencie a psycholdgiou, moralnymi aspektami

i vierou postmoderného Cloveka.

Pri masivhom prieniku systémov umelej inteligencie do redlneho Zivota treba teda
ratat’ s vplyvom transhumanistickej filozofie, ako napr. s mravnym redukcionizmom
a relativizmom, faloSnou premisou, Ze technické ,vylepSovanie“ Cloveka v kontexte umelej
inteligencie vedie k jeho kultirnemu i moralnemu zlepSovaniu'*, materialistickému
a technokratickému chéapaniu Stastia a naplnenia®®®, faloSnym rovnostarstvom
s odovzdanim vlady superpocitacom (~umelej inteligencii)**® a pokrivenym vnimanim
eschatologickej roviny viery v  kontexte transfigurizmu, tj. naboZenského

transhumanizmu.*®’
1.11. Sucéasnost’ — umela inteligencia ,,na koni*

V sucasnosti sme svedkami enormného rozmachu vo vyvoiji, tvorbe, realizacii, nasadeni,
poskytovani i vyuZivani technolégii umelej inteligencie. Tento rozmach stoji na viacerych

pilieroch, ktoré s ovocim sucasného rozvoja informacnej spolocnosti:

* pokrok vo vyvoji metdd a systémov umelej inteligencie, osobitne v oblasti

neurénovych sieti;

e existencia, jednoduché ziskavanie a bezprecedentnd dostupnost™® extrémneho

154 STRAHOVNIK, V. Virtues and transhumanist human enhancement. In: PETROUSEK R., ZALEC B.,
eds. Transhumanism as a Chalange for Ethics and Religion. 2021, s. 37 — 44.

155 Transhumanist Declaration. [on-line]. [cit. 26. janudra 2022].

Dostupné na internete: <https://hpluspedia.org/wiki/Transhumanist_Declaration>

156 LEE, I. Equalism: Paradise Regained. In: LEE N. (ed.). The Transhumanist Handbook. Springer, 2019, s.
849 — 863.

157 Solidny n&hlad do tejto problematiky v optike krestanského svetonazoru a Katolickej cirkvi uvadza
Dr. Vivoda v svojom €lanku Transhumanizmus a Katolicka Cirkev.
VIVODA, M. Transhumanizmus a Katolicka Cirkev. In: Nové Horizonty. 2021, ro€. 15, €. 3, s. 121-128.
ISSN: 1337-6535, EAN 977133765400605

158 Uz v roku 2010 Erich Smid, v tom ¢ase CEO Google, na konferencii Techonomy v kalifornskom Lake
Tahoe vyhlasil: ,V st€asnosti kazdé dva dni vyprodukujeme tolko informacii, kolko sme vytvorili od Usvitu
civilizacie aZ do roku 2003.“

SIEGLER, M. G. Eric Schmidt: Every 2 Days We Create As Much Information As We Did Up To 2003
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mnozstva Struktdrovanych i nestruktdrovanych dat;**°

* moderné pristupy, ktoré vyzaduju adaptivhe procesy schopné spracovavat take

kvantum dat;

* potreba automatizacie — rozvoj automatizacie smerujlci k potrebe autonédmnych
systémov schopnych samostatnej adaptivnej cinnosti pri spracuvani velkého

mnoZstva nestruktirovanych déat v konkrétnej oblasti.

Tieto piliere su suCastou tvoriacej sa a (v niektorych Castiach sveta) rozvijajucej sa
informacnej a znalostnej spolocnosti, ktord je sprevadzana paradigmatickou zmenou:
informaCné technolégie a data sa z roviny prostriedku dostavaju do roviny kontextu
spolocnosti az do tej miery, Ze na zaklade zmien v technolégiach a vzhladom na prevratny
vedecky i technologicky pokrok sa meni medziludska komunikacia vo svojej podstate,

menia sa vztahy, meni sa spolo¢nost a principy jej fungovania.'®®

Nastup a rozSirenie systémov umelej inteligencie patri k tejto zmene paradigmy,
pricom si dovolime tvrdit, Ze smerovanie k AGI a dosiahnutie systémov uvedomelej

umelej inteligencie by pre mnohych bolo jej nhaplnenim.

[on-line]. [cit. 12. decembra 2021].
Dostupné na internete: <http://techcrunch.com/2010/08/04/schmidt-data/>

159 Senzorické systémy, pocitaCové siete, digitalizacia, informatizacia vedy i technologickych procesov
a predovsetkym on-line priestor komunikacie a socialnych sieti si zdrojom velkého mnozstva dat.
,Big data“, ako sucast technologickej a informacnej revollcie, umoznili rozvoj viacerych v su€asnosti
dominantnych metdd umelej inteligencie, kedZe vdaka velkému mnoZstvu dat je mozné dostatoCne
a relevantne trénovat' systémy Al, aby boli pouzitelné v redlnom nasadeni.
Por. MITCHELL, Artificial Intelligence, s. 80.
160 SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pdésobenia a Zivota Cirkvi, [on-
line], s. 19-20. [cit. 7. decembra 2021].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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2. Limity a rizikad su€asnych systémov umelej inteligencie

KaZda dostatocne pokrocila technolégia je na nerozoznanie od magie.***

V sucasnosti sme svedkami rozsiahleho nasadzovania systémov umelej inteligencie
do praxe, pricom nejde len o Sirokospektralne vyuzitie v oblasti vedy a vyskumu, resp.
v niektorych strategickych oblastiach, ale aj o bezné pouZivanie v spotrebnej elektronike
a v systémoch, ktoré su sucastou nadsho kazdodenného Zivota. VyuZitie systémov Al sa
naviac stava tak samozrejmym, Ze ich bezné pouzivanie si ani neuvedomujeme, avsak ich
akceptujeme a pomaly — zvykajuc si na benefity ich nasadenia — ich az vyZadujeme,

kedZe v mnohom nam prinasaji pridant hodnotu, ktorej sa nechcem vzdat'.'®?

Ak pouZijeme analdgiu z oblasti kybernetickej bezpecCnosti, zameranie nastupujucich
generacii na komfort a benefity informacnych technoldgii je mnohokrat silnejSie, nez
opatrnost a bezpecné spravanie sa v rdmci ochrany pred kybernetickymi hrozbami,
anikom a zneuzitim osobnych Udajov a pod. Zadmerne spominam nastupujlicu generaciu,
ktora sa hrdi familiarnostou vo vyuZzivani informacnych technoldgii a médii, v ramci
vzdelavania dostava aspon zaklady gramotnosti v oblasti informacnej bezpecnosti, ale
navykovost' a komfort mnohych technologii v redlnom pouziti vitazi nad zdravou mierou

opatrnosti a aplikovania bezpecnostnych zasad.

Je takmer isté, Ze podobna lahkovaznost bude sprevadzat spoloCnost’ aj pri vyuZzivani
systémov umelej inteligencie. SuCasna miera akceptacie jednoduchych systémov Al
a spbésob ich vyuZivania dava tuSit, Ze pouZivanie sofistikovanych systémov Al méze

obnasSat rizika, ktoré si ani nevieme predstavit.

V tejto kapitole sa vSak venujme problémom, o ktorych vieme a treba s nimi ratat’
pri navrhu, tvorbe a vyuZivani systémov umelej inteligencie. Stdle sa pritom

pohybujeme v oblasti ANI, teda Uzko Specializovanych systémov umelej inteligencie

161 Arthur C. Clarke.

162 Napr. pre zakaznikov to m6ze byt vyuZitie jednoduchych systémov Al vo fotoaparatoch chytrych
telefonov — modely, ktoré tieto funkcie nemaju, su v danej kategorii prakticky nepredatelné.
Pre majitelov elektronickych obchodov sa stali nepostradatelnymi systémy, ktoré dokazu vytvarat profily
prichadzajucich navstevnikov e-shopov a zvysit' Sancu predaja réznych produktov.
Viaceré bankové domy si v suCasnosti nevedia predstavit' niektoré svoje on-line sluzby bez dohladu

natrénovanej umelej inteligencie, ktora dokaze odhalovat podvody a faloSné transakcie...
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(narrow Al), ktoré su optimalizované na zvladnutie konkrétnej ulohy, resp. mnoziny uloh.
Ide suCasne o systémy slabej umelej inteligencie (weak Al), ktoré vykazuju inteligentné
spravanie na zaklade modelov a aplikovanych metéd i tréningovych dat. Hovorime teda
o systémoch, ktoré st zamerané na rieSenie konkrétnych uloh a s zavislé na ludskom

vstupe a konfiguracii.*®

Ked'ze v suc€asnosti neexistuju systémy AGI, t.j. silnej a vSeobecnej umelej
inteligencie, zameranie na ANI je samozrejmé. Naviac - vzhladom na aktualnu
absolutnu preferenciu neurénovych sieti a strojového u€enia - sa sustredime na ich
sticasnu prezentaciu hlbokymi neurénovymi sietami (deep neural networks)
a hlbokym uéenim (deep learning). Pokusime sa poukazat na limity a rizik4 tychto
systémov Al, popisat technologické vyzvy v oblasti bezpeCnosti procesov umelej
inteligencie a s tym suavisiacej kybernetickej bezpecCnosti, uvedomit si extrémnu
komplexnost' tychto systémov a akcentovat viaceré dosledky, ktorych zneuZitie méze

znamenat vazne ohrozenie pre jednotlivcov i spolo€nost.
2.1. Vybrané limity a rizikové faktory systémov umelej inteligencie

Pri vyvoji, realizacii a nasadzovani prvkov Al je treba ratat s viacerymi obmedzeniami

a rizikami sucasnych systémov umelej inteligencie.

Ponajprv malé prirovnanie — ak vnimame neurdnové siete a subsymbolicki Al ako
systémy hlboko inSpirované ¢innostou mozgu na Grovni neurénov'®, pre zdoraznenie
dosledkov zlyhania prvkov neurénovych sieti pre ich celkovu funkénost’ mézeme
pouzit velmi hrubd analégiu s mozgovymi poruchami spésobenymi na bunkovej Urovni

(neurdn ~ uzol neurdnovej siete), ktoré mézu viest k velmi vaZznym psychickym porucham.

Napriklad serotonin (5-hydroxytryptamin, skratka 5-HT) je biologicky aktivna molekula,
ktora poOsobi ako dolezity neurotransmiter prenasSajuci vzruchy medzi neuronmi. Aby
po uvolneni z jednej bunky mohol prenaSat vzruchy na inud, viaze sa na prislusné
povrchové receptory, medzi ktoré patri aj serotoninovy receptor 2A (5-HT24)'®. Nespravna

hladina a funkcia receptorov 5-HT.. suUvisi s vaznymi psychickymi poruchami, vratane

163 Viac o Uzko Specializovanych a slabych systémoch Al pojednava kapitola 1.3.
164 O systémoch Al inSpirovanych ¢innostou mozgu na Grovni neurénov sme pojednavali v kapitole 1.5.

165 5-HT.a receptor [on-line]. [cit. 20. januéra 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/5-HT2A receptor>
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bipolarnej poruchy, tazkych depresii a schizofrénie. Spravnu (zdravd) rovnovahu
serotoninovych receptorov v mozgu moze poSkodit’ vela faktorov, napr. drogy, niektoré

choroby, neurologické lieky, ale aj nedostatok spanku.®

Podobne aj u neurénovych sieti je vela faktorov stvisiacich nielen s ich dizajnom
a technologickym rieSenim, ale aj s konkrétnymi zvolenymi parametrami,
trénovacim datasetom, vyhodnocovanim a pod., ktoré mézu ovplyvnit’ ich spravnu

a bezpeénu funkénost.

Tato analdgiu akcentuje aj skutocnost, Ze sucasné systémy hlbokého uc€enia su priamo
modelované na zaklade objavov a poznatkov z neurovedy — inak povedané — moderné
hiboké neurdonové siete napodobriuju zodpovedajuce Struktary mozgu. Napriklad
v sucCasnosti najuspesnejSie systémy Al pre spracovanie obrazu su hlboké siete, ktorych

Struktdra napodobriuje €asti vizualneho systému mozgu.*®’ 1%
2.1.1. Neurdénova siet’ ako ,,black box“

Jedno zo zakladnych rizik vyplyva zo skutoCnosti, Ze prakticky nevieme, na zaklade
¢oho robia hlboké neurénové siete svoje rozhodnutia.’® Vieme, ako nadizajnovat
neurénovu siet pre konkrétnu oblast pouZitia. Vieme, ako ju natrénovat a v ramci
moznosti aj otestovat. KedZe vSak neurénova siet neobsahuje subor presnych
softvérovych postupov na arovni logického myslenia, ale je tvoren& len stohom rovnic, len
hastinou tazko interpretovatelnych operacii s Cislami, ktoré funguju na zaklade spravneho
nastavenia vah, konstant a prahovych hodnét, v zasade nevieme, €o presne sa
neurénova siet' nau€ila a ako spolahlivo to dokaze aplikovat’' nielen v beznegj

prevadzke, ale osobitne v hrani¢nych situaciach za extrémnych podmienok na vstupe, Ci

166 GREGOROVA, D. Nedostatek spanku pisobi na mozek [on-line]. [cit. 20. januara 2022].

Dostupné na internete: <https://www.osel.cz/12127-nedostatek-spanku-pusobi-na-mozek.htm|>
167 MITCHELL, Artificial Intelligence, s. 71.

168 Ide o konvolu€né neurénové siete (convolutional neural networks, skratky ConvNets alebo CNN), ktoré
su dizajnované podla vizualneho cortexu v mozgu. Pomenovanie ,konvolu¢né* sa odvija od ndzvu
matematickej operacie vykonavanej nad vstupnymi hodnotami recepcnych poli v rdmci jednotlivych
aktivatnych map skrytych vrstiev neurénove;j siete.

Por. MITCHELL, Artificial Intelligence, s. 72-80.
KOUSHIK, J. Understanding Convolutional Neural Networks. [on-line]. [cit. 31. januara 2022].
Dostupné na internete: <https://arxiv.org/abs/1605.09081>

169 Por. MITCHELL, Artificial Intelligence, s. 39.
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pri ¢Cinnosti systému. Tato miera nevedomosti rastie s mierou komplexnosti neurénovej
siete, tj. poCtom skrytych vrstiev a uzlov, pouzitymi algoritmami a pritomnostou

$pecifickych Gprav.*”

Uz od Skolskych lavic pozname otazku — ukaz, ako si to spravil — na ktoru odpovedame
ozrejmenim postupu, akym sme prisli k vysledku. Vyjadrenie postupu tak umoznuje nielen
jednu z moznosti verifikacie spravnosti vysledku, ale i overenie postupu, ktorym k vysledku
prichAdzame. Ide tak o jeden zo zakladnych stavebnych kamenov doévery a istét,
na ktorych staviame naSe konanie, spoznavanie sveta, vedecko-technologicki cinnost
i celkové fungovanie v readlnom svete. V suCasnosti moderné systémy strojového ucCenia
na vyzvu — ukaz, ako si to spravil, resp. predved spésob, ako pracuje$ — nevedia
jednoducho odpovedat (lepSie povedané, ani autori tychto systémov nevedia
vo vSeobecnosti objasnit, ako presne ich hiboké siete prichadzaju k vysledkom).*™

Uvedeny problém sa stava eSte vypuklejS§im v rdmci debat o implementacii
bezpecnostnych mechanizmov a etickych mantinelov do systémov Al. V tejto rovine sa
sofistikovany systém umelej inteligencie javi ako black box - Cierna skrinka, ktora

nie€o vykonava, ale ako a preco tak robi, nie je jasné.

V tejto suvislosti mézeme spomenut’ eSte jeden aspekt strojového ucenia — tzv. hyper

170 Ide o vazny problém, preto existuju viaceré odborné aktivity snaziace sa black box otvorit' a jeho obsah
vzniest na svetlo, t.j. chapat, ako systém Al pracuje. Uspechy su v3ak len parcialne a v Gizko
Specifickych nasadeniach algoritmov umelej inteligencie.

Napr. systém Al ExoMiner vyvinuty v NASA: ,Unlike other exoplanet-detecting machine learning
programs, ExoMiner isn't a black box — there is no mystery as to why it decides something is a planet or
not,” said Jon Jenkins, exoplanet scientist at NASA's Ames Research Center in California's Silicon Valley.
-We can easily explain which features in the data lead ExoMiner to reject or confirm a planet.”

New Deep Learning Method Adds 301 Planets to Kepler's Total Count. [on-line]. [cit. 28. novembra
2022].

Dostupné na internete: <https://www.jpl.nasa.gov/news/new-deep-learning-method-adds-301-planets-to-
keplers-total-count>

171 Odborny €asopis Technology Review z MIT (Massachusetts Institute of Technology) v tejto savislosti
uvadza, Ze ide o ,temné tajomstvo v srdci umelej inteligencie* a dodava: ,nikto v skuto€nosti nevie, ako
najpokrocilejSie algoritmy robia to, ¢o robia. To by mohol byt problém®.

KNIGHT, W. The Dark Secret at the Heart of Al. In: Technology Review. [on-line]. 2017, 11. 4. [cit. 10.
februara 2022].
Dostupné na internete: <https://www.technologyreview.com/2017/04/11/5113/the-dark-secret-at-the-

heart-of-ai/>
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parametre. Sucasné systémy umelej inteligencie prevazne pracuju na zaklade strojového
uCenia, ktoré sme vo vSeobecnosti definovali ako proces uCenia sa (resp. realizacie
systémov Al na zaklade automatického/samostatného ucenia sa) z existujucich vzoriek,
dat, pripadne skusenosti.*”? Pre Uplnost' vSak treba dodat, Ze aby sa systémy Al dokazali
pomocou algoritmov strojového ucenia nieCo naucit (vytrénovat/nastavit vahy spojeni
neurénovej siete), treba ich najprv nadizajnovat, resp. prednastavit pomocou tzv. hyper
parametrov. Termin hyper parametre (hyperparameters) je zastreSujucim vyjadrenim
pre celd mnozinu parametrov, ktoré musia byt ¢lovekom prednastavené, aby neurdénova
siet’ bola vbbec schopnéa uspesne sa ucit. Do tejto mnoziny patri napriklad pocet vrstiev
neurénovej siete, velkost recepénych poli jednotlivych uzlov konvolu€nych sieti, parametre
rychlosti uCenia sa, pouZzita aktivaCha funkcia a spbsob klasifikacie i vela dalSich

technickych detailov.'”®

TakZe v ramci volby pouzitych algoritmov a rozhodnutia o komplexnom dizajne neurénovej
siete je treba vyladit (pouziva sa termin tuning) vela hyper parametrov, ktorych vzajomna
o unikatne ,namieSanu zmes" technik a parametrov, ktora treba ,namieSat® nanovo
pre kazdé nové zadanie, na ktoré bude neurénova siet trénovana. Vyladenie hyper

parametrov sa tak stava absolttne kliéovym pre spravnu funkénost’ systémov Al.*"*

V sucasnosti neexistuje univerzalny navod na vyladenie hyper parametrov v ramci navrhov
systémov strojového ucenia. lde o schopnost, ktord je ovocim doékladnych znalosti,
vytrvalej ucenlivosti a mnohokrat tazko nadobudnutej skisenosti.'” Eric Horvitz, riaditel
vyskumnych laboratorii Microsoftu, preto na margo ladenia hyper parametrov a uspesného

navrhu systému Al hovori: ,To, €o v sucasnosti robime, nie je veda, ale ur€ity druh

172 Napr. vyuzitie back-propagation algoritmu v systémoch ucenia sa s ucitelom (supervised learning) alebo
skusenosti, resp. interakcie s prostredim v u€eni formou odmenovania (reinforcement learning).
Z&kladné rozdelenie algoritmov strojového u¢enia sme popisali v kapitole 1.6.

173 Por. MITCHELL, Artificial Intelligence, s. 97.

174 Por. MITCHELL, Artificial Intelligence, s. 98.

175 Z takto namieSanej zmesi sa (nielen) v naSej praxi kybernetickej bezpecnosti obcas rodia konkrétne
zasahy na zastavenie prebiehajucich hackerskych Gtokov, ktoré je niekedy tazko explicitne popisat.
Zargoénom IT je to len magic — kizlo, ¢im sa vyjadruje nie presny postup rieSenia, ale skér odborna

intuicia, ktora viedla k o¢akdvanému vysledku.
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alchymie.“"® Co sa tyka elitného klubu odbornikov, ktori toto ladenie dokaZzu realizovat,
Demis Hassabis, spoluzakladatel Google DeepMind, poznamenava: ,Je to takmer ako
umenie, ako z tychto systémov dostat’ to najlepSie... Na svete je len niekolko stoviek ludi,

ktori to dokazu robit naozaj dobre.“*"’

Nech uz hovorime o Ciernej skrinke, alchymii alebo umeni, stiéasné systémy Al
sprevadzaju opravnené a vazne obavy z toho, Zze ak nhechapeme ako tieto systémy
pracuju, nemdéZeme im readlne doverovat’ a tazko dokdZzeme predpovedat’ okolnosti,

za ktorych tieto systémy zlyhaju.

Toto v prisnom slova zmysle mdéZeme povedat’ aj o zlyhaniach ¢loveka, v tomto
pripade vSak v kontexte ludského spoloCenstva staviame na urcitej tedrii mysle,
teda na modeli spravania sa l'udskych bytosti, ktoré je na zaklade fundamentalnych
kognitivhych schopnosti (rozpoznavanie objektov, chapanie scény, porozumenie
re€i, atd.) Standardné a vyvojom overené. AvSak pri pokrocilych systémoch Al ni¢

také, ako ,teériu mysle“ nemame.'™
2.1.2. Zranitelnosti, slabiny a klamanie systémov strojového ucenia

V ramci niekolkych dekad vyvoja neurénovych sieti a systémov strojového ucenia boli
postupne identifikované viaceré rizikové faktory a zranitelnosti systémov Al. Uvedme

aspon tie podstatné:
* mald mnoZzina trénovacich dat
* nespravne zvolena, ¢i nekvalitnd mnozina trénovacich déat a predsudky
* nadmerné prisp6sobovanie sa tréningovym Gdajom
» efekt dlhého chvosta
» klamanie hlbokych sieti a ich zranitelnosti
* povery
Mala mnoZina trénovacich dat (training dataset)

Uspesnost vacsiny sucasnych systémov umelej inteligencie je extrémne zavisla

176 METZ, C. A New Way for Machines to See, Taking Shape in Toronto. New York Times, Nov. 28, 2017.
177 TANZ, J. Soon We Won't Program Computers. We'll Train Them Like Dogs. Wired, May 17, 2016.

Ide o vyjadrenie z roku 2016 — za ten €as sa v oblasti Al vela zmenilo, no podstata zostava...

178Por. MITCHELL, Artificial Intelligence, s. 109.
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na rozsiahlych'”® a kvalitnych suboroch spravne oznacenych trénovacich dat, resp.
tréningovych iteracii.'®® Bez nich sa sucasné systémy strojového ucenia nedaju vytrénovat
a ich nedostatok vedie v lepSom pripade k nekvalitnym, v tom horSom k nespravnym
vysledkom a fatadlnym zlyhaniam.’® A ako zistime pri dalSich typoch zranitelnosti

a rizikovych faktorov systémov Al, problematika trénovacich dat je ovela SirSia...
Nespravne zvolena, ¢i nekvalitha mnozina trénovacich dat a predsudky (biases)

Na zaklade nespravne zvolenej alebo nekvalitnej (napr. nespravne oznackovanej) mnoziny
trénovacich dat sa systém Al nauci robit' chybné uzavery alebo podavat’ vysledky

»S predsudkami“.'

Ide o problém nielen technologicky, ale aj sociologicky — predsudky, ¢i zaujatost
v spolo¢nosti vedu k volbe nespravnemu obsahu trénovacich dat a nasledne k chybnym
vysledkom systémov Al, pricom v mnohych pripadoch hrozi, Ze systémy Al trénované

na zaujatych datach mézu tieto predsudky nasobit’ a spésobit’ realne Skody.

Dal$im aspektom ,zaujatych®“ systémov Al je zniZena Gspe3nost ich &innosti na
zaklade predsudkov, co mdze mat velmi neprijemné dosledky napr. v bezpecnostnych

systémoch, ochrane ludskych prav, socialnej spravodlivosti a pod.

Nespravne fungovanie zaujatého systému Al Castokrat nie je problém detekovat v ramci

179 | tato skutocnost poukazuje na rozdielnost medzi hilbokym strojovym ucenim a [udskym vzdelavanim sa.

180 Bavime sa o fenoméne ,big data“, ¢o napr. pri spracovani obrazu konvoluénymi sietami znamena mat’
k dispozicii radovo miliény spravne oznacenych trénovacich obrazkov.
Por. MITCHELL, Artificial Intelligence, s. 99.
»Requiring so much data is a major limitation of [deep learning] today."
NG A. Deep Learning in Practice: Speech Recognition and Beyond. [on-line]. In: EmTech Digital. 2016,
23. maj. [cit. 3. februara 2022].

Dostupné na internete: <https://events.technologyreview.com/video/watch/andrew-ng-deep-learning/>
181 Viac o fenoméne ,big data“ a velkej mnozine trénovacich déat je uvedené v kapitole 2.5.

182 Viac krat sa stalo, Ze systémy Al museli byt vypnuté, lebo po uvedeni do prevadzky sa na zaklade
nespravne nastavenych hyper parametrov a zvolenej mnoziny trénovacich dat vyvijali nespravnym
smerom. Napr.:

KRAFT, Microsoft shuts down Al chatbot after it turned into a Nazi, [on-line]. [cit. 6. augusta 2020].
Dostupné na internete: <https://www.cbsnews.com/news/microsoft-shuts-down-ai-chatbot-after-it-turned-
into-racist-nazi/>

HAMILTON, Amazon built an Al tool to hire people but had to shut it down because it was discriminating

against women, [on-line]. [cit. 6. augusta 2020].
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ostrého nasadenia, no nie je trivialne to odhalit' v predstihu (napr. v procese ucenia).

V niektorych oblastiach nasadenia umelej inteligencie nie je jednoduché natrénovat
systém Al bez predsudkov. VyZaduje si to mnohokréat velku erudovanost’ a nasadenie tych,
ktori pripravuju trénovacie data, pricom aj pre nich plati, ze pokial su sucastou spoloCnosti
akceptujlcej predsudky, podvedome ich mdzu prenasat aj do svojej prace.'®® A tu sa
dostdvame na velmi tenky lad, pretoze v mnohych oblastiach sa ako spolo€nost’
nezhodneme na tom, ¢o je a €o nie je predsudok (napr. pohlavie vs. rod s Utokmi
na tzv. rodové stereotypy a pod.).

Niektoré problémy s predsudkami takmer urcite v budicnosti dokazu vyrieSit systémy AGI
(ak budu existovat), ktoré by mali chapat zakladné koncepty a v ramci abstrakcie
eliminovat' cellu Skalu zaujatosti v oblasti strojového uCenia. ZvySok, mozno ten podstatny,

bude vyzvou rovnako, ako boj s predsudkami v spolo¢nosti.
Nadmerné prispésobovanie sa tréningovym tdajom (overfitting to training data)

Ide o problém, v ramci ktorého sa systém nauci z tréningovych dat rozliSovat' nie€o
iné, nez to, ¢o sa mal naucit’. Napr. ak sa ma systém naucit rozliSovat nakresleny kruh
avramci uciaceho procesu trénovacie data budu obsahovat vzorky, na ktorych je
nakresleny kruh vzdy len na zelenom podklade, je mozné, Ze systém sa nauci ako kruh
identifikovat nie to, ¢o nakresleny kruh skutoCne obsahuje, ale skoér vSetko to, €o je
zelené. Ak potom pri ostrej prevadzke bude na vstupe napriklad trojuholnik na zelenom

podklade, systém ho identifikuje ako kruh.

V uvedenom pripade je odhalenie problému velmi lahké a naprava jednoducha. AvSak
v redlnom svete (napr. pri detekénych systémoch Al v kvantovej fyzike, onkoldgii, atd.) to
vbbec nemusi byt jednoduché a korelacia, koherentnost i kauzalita v rdmci tréningového
procesu vobec nemusi byt zjavna.

ESte jedna poznamka k doteraz uvedenym problémom s trénovacimi datami — minimalne
v niektorych oblastiach pokrocCilych systémov sa na dbvazok javi, Ze ani nadmieru velka
a kvalitna mnozina v sucCasnosti pouzivanych trénovacich dat nebude dostato¢na
pre pokrok v rozvoji tychto systémov a k ich priblizeniu sa k silnej a vSeobecnej AGI.
Napriklad v oblasti pocitaCového videnia prechod od kvalitnej detekcie a rozpoznania
objektov k chapaniu scény nie je mozny bez detekcie a vytvarania vztahov medzi

snimanymi 3D objektami, o vSak nie je realizovatelné bez dostatocnej mnoziny

183 Por. MITCHELL, Artificial Intelligence, s. 106-108.
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situacnych videi danej scény a inovativnych algoritmov, ktoré ich budu spracuvat, aby
nasledne systém Al konkrétny rozpoznany objekt (napr. macku vo dverach, Cloveka

na prechode) vnimal a ,chapal“ v pribehu celej snimanej scény.*®

Efekt dlhého chvosta (long-tail effect)

Tymto terminom sa v oblasti umelej inteligencie rozumie velky rozsah mozZnych
neoCakavanych situacii, s ktorymi by sa systém Al mohol stretnat. Termin ,long-tail”
pochadza zo Statistiky a vyjadruje urCité rozdelenie pravdepodobnosti v tvare
pretiahnutého chvosta, ktory indikuje zoznam velmi nepravdepodobnych, ale mozZnych
situdcii, ktoré vo vynimoCnych pripadoch mézu nastat. Tieto situdcie nazyvame aj
hranicnymi/okrajovymi pripadmi. Efekt dlhého chvosta mbézeme [lahko ilustrovat
na pravdepodobnosti vybranych situacii, s ktorymi sa autonémne vozidla mézu v realnej
prevadzke stretnat’ — vid' obr. €. 5, ktory poukazuje na riziko okrajovych situacii, na ktoré
autonomny systém v realnej prevadzke vébec nebude pripraveny a v danej situacii moze

vykonat' nespravne rozhodnutie.

V readlnom svete jednoducho nedokazeme vSetko popisat’ a predlozit' systémom

strojového ucenia na vytrénovanie.'®

Ak sa nad efektom dlhého chvosta zamyslime, vidime, Ze trénovanim (u€enim s ucitelom,
supervised learning) nie sme schopni systém Al spravne naucit’ zvladat’ vSetky hrani¢né
situacie, kedZe tieto nedokdzeme dostatocne zahrnut do trénovacich dat. A ak systém Al
nie sme schopni na tieto hranicné situacie pripravit, s velkou pravdepodobnostou pri ich
vyskyte budeme cCelit neoCakavanym chybam a zlyhaniam.

V kontexte zavadzania systémov umelej inteligencie do realneho nasadenia sa tento
problém v ramci konzervativheho pristupu rieSi kombinaciou 3Specialnych mnoZzin
trénovacich dat obsahujucich rézne hranicné situacie a osobitne naprogramovanymi

obmedzeniami pre hrani¢né stavy, ¢o vSak neprinaSa dostatonu robustnost v realnej

184 Por. KARPATHY, A. Computer vision research feels a bit stagnating in a local minimum of 2D texture
recognition on ImageNet... [on-line]. Twitter. [cit. 10. februara 2022].
Dostupné na internete: <https://twitter.com/karpathy/status/1491452689825165314>

185 ,We can't realistically label everything in the world and meticulously explain every last detail to the
computer.”
BENGIO, Y. Machines Dream. In: BEYER, D. ed. The Future of Machine Intelligence: Perspectives from
Leading Practitioners. Sebastopol, Calif.: O'Reilly Media, 14.
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prevadzke. Moderny pristup zasa kombinuje algoritmy ucenia s ucitelom a ucenia
bez ucitela (supervised and unsupervised machine learning), t.j. natrénovanie systému
na urCitej mnozine oznacenych dat (labeled dataset) a nasledné ucCenie sa bez ucitela, t.].
snaha naucCit systém kategorizovat a zoskupovat vstupné data do celkov, pre ktoré

systém Al ma konkrétne rieSenia a reakcie.'®

Situacia Pravdepodobnost

pred sebou vidis ¢ervenu na semafore |GGG
pred sebou vidis znacku Stop |GGG
stavebny robotnik usmernuje dopravu _
na ceste pred vozidlom je rozbiteé sklo —
auto za tebou je prilis blizko pre bezpecnu jazdu _
auto pred tebou ma uz 2 km zapnutu l'avi smerovku
bez toho, aby odbocilo
pred sebou vidi$ poletujlice plastové vrecko
sneh pokryva znacenie jazdnych pruhov na ceste

semafory nefunguju z dévodu vypadku pridu

na ceste stoji skupina holubov
DLHY

cesta je zaplavens R CHVOST

cervena trva viac ako 5 minut, hoci su ulice prazdne -

ides 70 km/h a nahle vidis snehuliaka uprostred cesty I

Obr. 6. Pravdepodobnost’ vyskytu niektorych situacii, s ktorymi sa méze autonémne

vozidlo stretnut' v prevadzke

Tento pristup koketuje s myslienkou abstrakcie a analogie, t.. spésobom rieSenia,
v ktorom Clovek dokaze excelovat, ale pre strojové ucCenie je to stale nedosiahnutelna

méta.®’

186 Por. MITCHELL, Artificial Intelligence, s. 103.

187 V tomto kontexte Yann LeCun, Spi¢kovy pocitaCovy vedec v oblasti strojového u€enia a pocitacového

videnia uvadza: ,UcCenie bez ucitela je temnou strankou umelej inteligencie.” (pouZiva vyraz dark matter,
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Z doteraz popisanych rizikovych faktorov systémov Al vyplyva, Ze akékolvek priblizenie sa
k vSeobecnej a silnej umelej inteligencii (AGI) prekracuje moznosti su¢asného strojového
uCenia prostrednictvom kategorizovanych a oznaCenych tréningovych dat. V kontexte
sucasnych algoritmov strojového ucCenia takmer vSetko ucenie by muselo prebiehat
bez ucitela (unsupervised), avSak stale nemame k dispozicii také algoritmy ucenia sa
bez u&itela, ktoré by boli, resp. v buddcnosti mohli byt dostato¢ne uspesné. Clovek,
napriek tomu, Ze neustale robi chyby, dokdze konat skutoCne inteligentne — jednoducho
ma to, o chyba vSetkym suCasnym systémom umelej inteligencie, a to zdravy rozum
(predpoklad pre vSeobecnl inteligenciu®), ktorého sucastou je schopnost abstrahovat
ana zaklade analdgii a konceptov nachadzat rieSenia, mysliet a rieSit na baze
nesmierneho rozsahu najrozmanitejSich vedomosti, poznatkov a skusenosti. Ludska
bytost' vyuziva zdravy rozum podvedome a spontanne v akejkolvek oblasti Zivota. Preto
pre mnohych je déveryhodny systém umelej inteligencie, ktory méze uspeSne
fungovat’ v komplexnom realnom svete, podmieneny schopnostou mat zdravy

rozum tak, ako ma €élovek.'® 1%

ktory sa vo fyzike pouZiva na vyjadrenie temnej hmoty [27%], ktora spolu s temnou energiou [68%] tvori
95% vesmiru a je pre nas stale tajomstvom, t.j. nedokaZzeme ju detekovat a popisat, pozorujeme vsak jej
ucinky:-)

LECUN, Y., MISRA, |. Self-supervised learning: The dark matter of intelligence [on-line]. [cit. 4. februara
2022].

Dostupné na internete: <https://ai.facebook.com/blog/self-supervised-learning-the-dark-matter-of-

intelligence>

188 Gary Marcus, zakladatel spolo¢nosti Geometric Intelligence (ziskanej spolo¢nostou Uber) a profesor
psycholdgie a neurénovych vied na Newyorskej univerzite hovori: ,Predpokladom vSeobecnej
inteligencie je zdravy rozum; kym ho nedosiahneme, zostane nam tGzka umela inteligencia, ktora
je zriedkavo robustna a nikdy nie tak flexibilna ako l'udsky rozum."

CHADHA, S. “Common Sense” is the Dark Matter of Artificial Intelligence. [on-line]. [cit. 4. februara
2022].

Dostupné na internete: <https://hackernoon.com/the-dark-matter-of-ai-common-sense-is-not-so-
common>

189 Por. MITCHELL,Artificial Intelligence, s. 104.

190 Akonahle rozsSirime svoj pohfad od ucenia sa bez ucitela k poziadavke ,zdravého rozumu“, m6zeme
LeCunovo vyjadrenie rozSirit: ,Zdravy rozum je temnou strankou umelej inteligencie.”

CHADHA, “Common Sense” is the Dark Matter of Artificial Intelligence, [on-line]. [cit. 4. februara 2022].
Dostupné na internete: <https://hackernoon.com/the-dark-matter-of-ai-common-sense-is-not-so-

common>
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Klamanie hlbokych sieti a ich zranitel'nosti (fooling deep neural networks

and vulnerability to hacking)

Co mé& spolo&né 3pecialny make up, pokreslena cesta, samolepkami oblepeny stip, Ci
avantgardna potlaC na tricku? Dokazu dokonale zmiast r6zne moderné systémy
strojového videnia, detekcie objektov, rozpoznavania tvari, ¢i autonémnych systémov
riadenia vozidiel. Zial, osobitne v poslednej dekade akcelerovaného vyvoja systémov
strojového ucenia zistujeme, Ze je neuveritel'nej jednoduché priebeZzne a mnohymi
sposobmi oklamat’ hlboké neurénové siete.'** Naviac, oklamanie systémov Al je mozné
vykonat' nielen pre Cloveka lahko viditelnymi a rozliSitelnymi spdsobmi, ale Castokrat
i technikami, ktoré su pre ludsku bytost nepostrehnutelné. Obr. €. 7 napriklad ukazuje
dvojice prikladov, na ktorych konvolucna neurdnova siet AlexNet, ktora bola najlepSou
sietou na klasifikaciu obrazkov z databazy ImageNet v roku 2012, totalne pohorela.
Nespravne klasifikovany obrazok z dvojice obsahuje volnym okom prakticky
nepostrehnutelné Upravy na arovni pixelov, ¢o staci na Uplné pomylenie — a ako vidime
na obrazku — aj mozné cielené pomylenie systému Al konkrétnym smerom. Pritom Clovek

s klasifikaciou vsetkych uvedenych obrazkov nema najmensi problém.

5I<|5kj;f autobus Pstros Kudlanka nabozna Pstros

Chram PStros Shih tzu (plemeno) Pstros

Obr. 7. Spravne a nespravne klasifikované obrazky sietou AlexNet.'%2

Neurénové siete mdzu byt vSak klamané aj inymi spésobmi. Napriklad — ak sa budeme

191 Por. MITCHELL, Artificial Intelligence, s. 110.

192 MITCHELL, Artificial Intelligence, s. 110, upravené autorom.
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pohybovat stale v oblasti strojového videnia — pre Cloveka nedefinovatelné obrazky
nahodného Sumu méze hlboka siet vyhodnotit s velkou mierou istoty ako konkrétny
objekt.

Obrazok €. 8 zobrazuje priklady, ktoré vyzeraju ako nahodny Sum, no pre AlexNet a iné

konvolucné siete ide s viac nez 99% pravdepodobnostou o konkrétne kategorie objektov.

A aby toho nebolo malo, priklady Sumu z obr. €. 8, ktoré zmiatli konvoluéné siete, boli
vygenerované pomocou vypoctovych postupov, ktoré sa nazyvaju genetické algoritmy a su
inSpirované procesmi z biologickych organizmov.*** Ide teda o obrazky, ktoré sa pomocou
genetickych algoritmov ,vyvinuli“*** do podoby neSpecifického Sumu pre Cloveka, avSak
pre systémy Al do podoby jasne identifikovanych kategorii objektov.

Cervienka Gepard Pasovec Panda mala

Stonozka Pav Chlebovnik Bublina
Obr. 8. Priklady Sumu, ktoré konvoluéné siete vyhodnocuiju ako kategorie objektov.**

R6zne vyskumy v tejto oblasti len potvrdili, Ze v ramci CNN je na zlyhanie nachylna nielen

AlexNet, ale zranitelné su aj viaceré iné konvoluéné siete, a to napriek tomu, Ze mali

193 Por. NGUYEN, A., YOSINSKI, J., CLUNE, J. Deep Neural Networks are Easily Fooled: High Confidence
Predictions for Unrecognizable Images. [on-line]. CVPR, 2015. [cit. 12. februara 2022].
Dostupné na internete: <https:// cv-foundation.org/openaccess/con
tent_cvpr_2015/papers/Nguyen_Deep_Neural_Networks 2015 CVPR_paper.pdf>

194 MITCHELL, M. An Introduction to Genetic Algorithms. Cambridge, Mas.: MIT Press, 1996.

195 NGUYEN, YOSINSKI, CLUNE, Deep Neural Networks are Easily Fooled: High Confidence Predictions

for Unrecognizable Images, upravené autorom.
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rozlicné architektlry, hyperparametre a mnoziny trénovacich dat.**® | ked to Christian
Szegedy a jeho kolegovia vo svojom vedeckom ¢Elanku nazvali jednou zo ,zaujimavych
vlastnosti“ neurénovych sieti, ide o realny problém — jednoducho, konvolu¢né neurénové

siete sl nachylné na zlyhanie pri zaSkodnickych datach (adversarial examples).

Problém je vSak SirSi a netyka sa ,len* CNN, t.j. konvoluénych neurénovych sieti. Ako
potvrdili dalSie vyskumy, pomocou (nielen) genetickych algoritmov je mozné pripravit také
vstupné data a cesty, ktoré podobnym spbésobom oklamu hlboké neurénové siete
vo v8eobecnosti.’” Tieto Utoky v sucasnosti dokdZzu oklamat systémy identifikacie osob,
autonémnych vozidiel, spracovania lekarskych dat, rozpoznavania recCi, analyzy textu
a pod.

Je vaznym zistenim, Ze mnohé z moznych uGtokov su prekvapivo robustné — dokazu

o

Gcinne oklamat r6zne a diametralne odliSné sofistikované systémy strojového ucenia.**®
Zistené zranitelnosti pomocou zaskodnickych dat tak prinasaju dilemu a poznatok.

Dilemu medzi evidentnym Uspechom systémov hlbokého ucenia v rozli€nych zadaniach

umelej inteligencie a jednoduchostou, s akou je mozné tieto systémy oklamat'.

Poznatok, Ze ani o su€asnych pokroc€ilych systémoch strojového u€enia nemézeme
povedat, Ze ich uciaci proces je podobny tomu ludskému a ich schopnosti nie je
moZné porovnavat' s l'udskymi, tob6z hovorit' o ich rovhocennosti alebo prekroéeni
tych ludskych.® Znovu tak vyvstava otazka - ¢o sa v skuto¢nosti tieto neurénové
siete naucili? Ide skuto¢ne o zruénosti koreSpondujuce s konceptami, ktoré sa ich
snazime naucit? Lebo napriklad pri vizudlnych systémoch je esencialny rozdiel
medzi rozpoznavanim objektov a pochopenim zobrazovanej scény. A dalej, chapanie
nielen v kontexte scény, ale vo vSeobecnhosti (ako sa dany objekt sprava v realnom

svete, aké ma vlastnosti a pod.) sa tak javi ako nutha podmienka robustného

196 SZEGEDY, CH. et al. Intriguing Properties of Neural Networks. Proceedings of the International
Conference on Learning Representatins, 2014.

197 Por. NGUYEN, YOSINSKI, CLUNE, Deep Neural Networks are Easily Fooled: High Confidence
Predictions for Unrecognizable Images, [on-line]. [cit. 12. februéra 2022].
Dostupné na internete: <https:// cv-foundation.org/openaccess/con
tent_cvpr_2015/papers/Nguyen_Deep_Neural_Networks 2015 CVPR_paper.pdf>

198 Por. MITCHELL, Artificial Intelligence, s. 113.

199 Sucasné najlepSie systémy CNN sice dosahuju Uspesnost v klasifikacii objektov vySSiu ako €lovek, ale

ako sme uviedli, mylia sa v situaciach, ktoré ludska bytost s prehladom zvlada.
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a spolahlivého systému umelej inteligencie.”® **

Z pohladu zranitelnosti systémov umelej inteligencie je problém oklamania hlbokych sieti
samozrejme rieSeny, kedZe sa vytvaraju tzv. adversarial learning algoritmy a stratégie,
ktorych cielom je ochranovat systémy Al pred tymto typom zranitelnosti. Je vSak pravdou,
Ze i ked' sa pochopeniu a obrane voc€i roznym potencionalnym utokom venuje vela
z vyvoja sucasnych systémov Al, na rozdiel od Specifickych obrannych rieSeni
neexistuje Ziadna Gcinna vSeobecha obranna stratégia. Preto v ramci sucasnej
urovne vyvoja hlbokych sieti méZeme povedat, Ze podobne - ako v oblasti klasickej
kybernetickej bezpecnosti — ide o nekondiaci zapas medzi hladanim novych

utocnych postupov a tvorbou obrannych stratégii.?*

Z pohladu dalSieho rozvoja systémov umelej inteligencie ide o jasné indikovanie rozdielov
medzi schopnostami sucasnych systémov ANI a rieSeniami, ktoré mozu viest k AGI, t.].

k skutoCnej inteligencii ako takej.
Povery (superstition) — prirychly Q-learning

Poverou zvykneme nazyvat mylna vieru, Ze ur€ita akcia, ¢i ukon mézu pomact zapricinit
dobry alebo zly vysledok. V oblasti umelej inteligencie ide o problém prevazne v ramci
algoritmov ucenia formou odmenovania (reinforcement learning), pri ktorych sa trénovanie

modelu (agenta) realizuje prostrednictvom interakcie s prostredim metédou pokus-omyl.?%

V rdmci trénovania systému Al (napr. robotického systému) vznika povera vtedy, ak sa
dany systém chybne nauci vykonavat nejaky nepotrebny, ba aZ mozno nebezpecny ukon
pre dosiahnutie poZzadovaného ciela. M6Ze tak ist napriklad o prekvapivy a nebezpecny
pohyb robotického ramena alebo neCakany manéver autonomneho vozidla, ktory ohrozi

UCastnikov premavky.

Nielen vyvarovanie sa poveram, ale aj celkovy navrh UspeSného systému ucenia formou
odmenovania je stale eSte urCitou alchymiou €i umenim, ktoré zvlada relativne mala

skupina expertov s velkym citom a praxou v ladeni hyperparametrov.?®* 20

200 Por. MITCHELL, Artificial Intelligence, s. 112-114.

201 Znovu sa tak dostdvame k problematike kognitivneho vnimania a ,zdravého rozumu®.
202 Por. MITCHELL, Artificial Intelligence, s. 113-114.

203 O uceni formou odmenovania pojednava kapitola 1.6.3.

204 O ladeni hyperparametrov, obraznej alchymii a umeni bola rozprava v kapitole 2.1.1.

205 Por. MITCHELL, Artificial Intelligence, s. 138-143.
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Zamerne ako poslednu z konkrétnych zranitelnosti uvddzame zranitelnost algoritmov
uCenia formou odmenovania (reinforcement learning), kedZe ide o oblast, ktora je
pokladana asi za najperspektivnejSiu v snahe o dosiahnutie vSeobecnej umelgj

inteligencie (AGI).

I napriek neodskriepitelnému uspechu vyvoja a nasadenia stic¢asnych systémov
umelej inteligencie v Sirokom spektre akademického i realneho prostredia musime
mat’ neustale na pamaiti, Ze tieto systémy mozu zlyhavat' najrozli€nejSimi a Casto
neocakavanymi spdésobmi v désledku nemoZnosti pripravit dostato€ne velku
mnozinu trénovacich dat, pripadne ich nespravnej volby bez dostato€nej kvality
alebo s predsudkami, nadmernému prispésobovaniu sa tréningovym udajom, efektu
dlhého chvosta, rizikam plynidcim z oklamania hlbokych sieti, ich zranitelnosti
a povier, pod ¢o sa podpisuje i nedostatok odbornej erudovanosti potrebnej
pre dizajn a ladenie hyperparametrov pri priprave funkéného a uspesného

rieSenia.?®

Pri hlbSom pohlade na uvedené problémy nas moéZu dobiehat aj ich dalSie désledky —
nielen rizik&4 priameho zlyhania, ale aj realita vysledkov, ktoré modze byt tazké spravne
interpretovat’ (Co sa vlastne siet' naucila, o vystup z danych dat na vstupe vlastne
znamenda) a neschopnost’ predvidat, kedy sa jednotlivé zlyhania prejavia (za akych
podmienok, pri akej suhre okolnosti, s désledku akej dynamiky vnutorného vyvoja, resp.

¢innosti systému Al).

V zasade mozno povedat, Ze suCasné systémy strojového ucCenia budu pri nasadeni
v realnom svete stéle trpiet neduhmi, ktoré bez dosiahnutia silnej Al nebude moZzné
odstranit. Totizto Uzke zameranie sucasnych systémov strojového ucenia je
v kontraste s procesom ucenia sa €loveka, ktoré je vecou vSetkych rozmerov

fudskej inteligencie a aktivheho zaradenia sa do sveta.?”” Pri zavadzani sticasnych

206 Okrem podstatnych zranitelnosti a slabin uvedenych v tejto kapitole technoldgie Al zpasia so Sirokym
spektrom dalSich problémov. Len v ramci systémov s u¢enim formou odmernovania mozno spomenut
také problémy ako Safe exploration, Robustness to distributional shift, Avoiding negative side effects,
Avoiding “reward hacking” and “wireheading”, Scalable oversight a pod.

Por. AMODEI, D., OLAH, CH., STEINHARDT, J. et al. Concrete Problems in Al Safety. [on-line]. [cit.
7. jula 2022].
Dostupné na internete: <https://arxiv.org/abs/1606.06565>

207 Por. MITCHELL, Artificial Intelligence, s. 97.
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systémov Al do nasadenia v realnom svete si treba uvedomit’, Ze ich spol'ahlivost’ je
limitovana a schopnosti si obmedzené. Analogicky treba s tymto rizikom narabat’ aj
v pripade etickych noriem a mantinelov, ktoré dokdzeme v ramci systémov umelej

inteligencie implementovat'.
2.2. Umela inteligencia v reAlnom nasadeni — bezpe¢nost’ procesov

Ako sme uZ viackrat uviedli, systémy umelej inteligencie sa stavaju neoddelitelnou
sucastou fungovania rodiacej sa informacnej spolo¢nosti a v mnohych oblastiach Zivota su
nasadené a pomerne uspeSne vyuzivané. Druhy pohlad na limity a rizikd sucasnych
systémov Al preto zameriame na bezpecnostné aspekty ich nasadenia a utoky, ktorym
Celia.
V zasade rozliSujeme tri druhy Gtokov na systémy Al pouzivané v redlnej prevadzke:**®

* Utoky na ddévernost (confidentiality attacks)

* Utoky na zranitelnosti (evasion attacks)

* Utoky s cielom ovplyvnit model (poisoning attacks)
Utoky na dévernost’ (confidentiality attacks)

Ide o Utoky zamerané na data uloZzené v ramci modelov systémov Al, ktorych zamerom je
shaha kopirovat model za U€elom extrahovania tréningovych dat a parametrov z tychto
modelov.?®® Ako sme uviedli v kapitole 2.1.2., kvalitné a rozsiahle tréningové data su
jednym z podstatnych faktorov spravne fungujuceho systému Al. Pre realne nasadenie
v konkréthom sektore, resp. organizacii sa tak sucastou tréningovych dat mézu stat

doverné, osobné, pripadne strategické informacie.

Naviac v kontexte vysokej sofistikovanosti kvalitnych systémov strojového ucenia je
nezanedbatelnym dévodom aj snaha ziskat' informacie o dizajne a hyper parametroch

konkrétneho systému Al.

Utoky na zranitelnosti (evasion attacks)

208 REHAK, M. Utoky na systémy umélé inteligence a jejich obrana. In: Uméla inteligence 2021. Praha:
TUESDAY Business Network, 2021.

209 Jednym z jednoduchych spbsobov Utoku je napr. cielené zadavanie velkého kvanta vstupnych dat
do systému konkurencie a sledovanie/analyza vysledkov.

REHAK, Utoky na systémy umélé inteligence a jejich obrana.
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V tejto oblasti sa Uuto¢nici zameriavaju na odhalovanie a zneuzitie existujacich zranitelnosti
v modeloch za u€elom zmanipulovania vysledkov systémov Al. Ide tak — na zaklade
existujacich zranitelnosti a limitov — o ovplyviiovanie Cinnosti systémov Al priamo pocas

ich prevadzky.?*
Utoky s cielom ovplyvnit’ model (poisoning attacks)

Ide o celt sSkalu utokov, ktorych cielom je ovplyviiovanie modelu, tréningového procesu
atym aj vyslednej Cinnosti systému Al. lde o zamerné ovplyviiovanie tréningového
procesu (u€enia) modelu za (celom manipulovania jeho naslednych rozhodnuti

v prevadzke.

V tejto suvislosti je zaujimavym etickym problémom, ktory sme doteraz
nespominali, aj iny rozmer zadmerného ovplyviiovania systému Al - zamerné
nastavenie parametrov a ovplyvilovanie tréningového procesu samotnymi tvorcami
daného systému, €i uz zo svojej vole alebo na zaklade zadania objednavatela
systému. Osobitne v pripade, ked ide o viadny subjekt, nadnarodnu spolocnost,
celosvetovu sociélnu siet, informacné platformy a pod., sa jedna o vazny a delikatny
problém. AvSak problém, ktory je — Zial — realny.?*

Ak sa pozrieme na pomerné zastupenie vyskytu jednotlivych druhov atokov, prax

poukazuje na velkd r6znorodost vyskytu a pouZitia.

Utokov na dovernost (confidentiality attacks) je v sti€asnosti minimum, pretoZe ich ciel sa
da dosiahnut’ inymi spésobmi, ktoré si mnohokrat jednoduchsSie, ¢asovo menej narocné
a lacnejSie. KedZe vacsina organizacii Utoky tohto druhu neo€akava, ich nasadenie moéze

byt ovela vac¢sim rizikom s nedobrym koncom. Preto treba byt opatrny.

Uspesnost Gtokov s ciefom ovplyvnit model (poisoning attacks) sa v stucasnosti viaze

210 Oklamanie systému na rozpoznavanie tvari, podvodné ziskanie financii, resp. Gveru z bankového domu,

vyradenie z Cinnosti systému pre automatické riadenie strelby alebo skupinového riadenia dronov, atd.

211 V sucasnosti ide prevaZne o problém, s ktorym sa potykaju systémy umelej inteligencie nasadené
v oblasti spracovania informécii a informacnych tokov.
Viac 0 moznostiach zneuZitia informacii napr. v kapitole Informacia ako nastroj moci prace:
SANTAVY, Analyza virtuélneho sveta v kontexte néboZenskej formécie, pésobenia a Zivota Cirkvi, [on-
line], s. 37-39. [cit. 14. februara 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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na pokrocilé znalosti z oblasti umelej inteligencie, preto sa tento druh skér nahradza

jednoduchSimi atokmi zacielenymi na zranitelnosti systémov Al.

Potencial utokov s cielom ovplyvnit model je vSak velky a osobitne s moZnost'ou
nastupu vSeobecnej a silnej umelej inteligencie ich atraktivhost a nutkanie ich
zneuZit' moéze vel'mi rast'.

Utoky na zranitelnosti (evasion attacks) tvoria v sG€asnosti takmer 100% Utokov.
Vzhladom na neustaly vyvoj a otvorend komunikaciu ohlfadom zranitelnosti systémov Al
byva mnohokrat dostatok informacii pre zneuzitie konkrétnych zranitelnosti (vytvorenie

exploitu) a realizacia Utokov je pomerne jednoduchd, takze sa daju lahko vykonat'.?*?

V kontexte bezpe€nosti procesov umelej inteligencie sa etické vyzvy, doteraz
rozoberané ako sucéast' navrhu a realizacie systémov Al, rozSiruju aj o oblast’ etiky
pouzitia, resp. rizika zneuzitia. V oblasti klasickej informacnej bezpec€nosti su na jednej
strane barikady ti, ktori bezpecnost systémov strazia (profesionali v oblasti kybernetickej
bezpecnosti), odhaluja zranitelnosti s cielom npravy a ochrany systémov (napr. eticki
hackeri), rieSia Skody a ochranuju obete, na strane druhej je skryty zastup od jednotlivcov
az po organizované skupiny, ktori sa snazia systémy zneuzit, znefunkcnit, €i vykradnut
dolezité data z velmi rbéznorodych doévodov (od ideologickych, psychologickych,
sociologickych aZz po mocenské dovody a kybernetickd kriminalitu®?). Nie inak je tomu tak
aj v oblasti umelej inteligencie, ked prekroCenie etického ramca je pre mnohych prilis

212 To neznamena4, Ze by bolo vhodnejSie hladanie, analyzu a rieSenie zranitelnosti skryvat. Uz v rAmci
klasickej kybernetickej bezpecnosti je overenym faktom, Ze bezpecnost prostrednictvom utajenia
(security by obscurity) je skuto€ne zly napad. Pri otvorenom pristupe k problému zranitelnosti sa tieto
moZzu rychlejSie identifikovat, komplexnejSie analyzovat a ploSne odstrafnovat.

213 Informacna kriminalita v st¢asnosti patri spolu s drogami a obchodovanim s ludmi medzi tri
najvynosnejSie oblasti kriminality.

SANTAVY, Analyza virtuélneho sveta v kontexte nédboZenskej forméacie, pdsobenia a Zivota Cirkvi, [on-
line], s. 37. [cit. 14. februara 2022].

Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta_v_kontexte_nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

Ba €o viac — uz v rokoch 2015/16 sa kyberneticka kriminalita stala oblastou najvynosnejSou.

KHIMJI, I. Cybercrime Is Now More Profitable Than The Drug Trade [on-line]. [cit. 14. februara 2022].
Dostupné na internete: <https://www.tripwire.com/state-of-security/regulatory-compliance/pci/cybercrime-

is-now-more-profitable-than-the-drug-trade/>
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lakaveé pokuSenie, ktorému nebudu vediet a — ak sa etika navrhu a vyuzivania systémov Al

nebude zodpovedne riesit — ani nebudu chciet' a mat preco odolat.

A ked sme uz pri etike, na verejnost’ neustale presakujuce informacie o Unikoch z vliadnych
zdrojov a bezpecnostnych agentur davaju tusit, ze pokusSenie je privelké aj pre tak velkych
.hraCov’ v oblasti nasadzovania systémov Al, ako su vlady, nadnarodné spoloCnosti
a mocenské zoskupenia, ked zapasia (sic!) s tuzbou vyuZitia (zneuZzitia) umelej
inteligencie ako nastroja na dosiahnutie neprimeraného zisku, ideologickych

a mocenskych cielov.?*

2.3. Kyberneticka bezpe€nost’ mata aj umelu inteligenciu

SucCasné systémy umelej inteligencie su postavené na modernych informacnych
a komunikacnych technoldgiach. Preto — ako elektronické systémy — zdielaju aj vSetky
rizikdA a neduhy modernych kybernetickych systémov.?** Treti pohlad na limity a rizika
suCasnych systémov Al sa preto zameriava na kybernetickl bezpecCnost rieSeni

postavenych na umelej inteligencii.

Naviac, kybernetickd bezpecnost' je oblastou, ktora uréitym spésobom doteraz
uvedené problémy prepaja, kedZze v redlnom nasadeni vo vac¢sine pripadov nie je
mozné rizika striktne rozdelovat’ podla vyssSie uvedenych kapitol. Mnohé rizika
napriklad atakuju bezpe€nost’ procesov umelej inteligencie, zneuZivaju nedostatky
dizajnu alebo amplifikuju désledky rizikovych faktorov, priCom vSak ako vektor

utoku pouzivaju zranitelnosti v oblasti kybernetickej bezpec¢nosti.

Napriklad jedna z najpouzivanejSich platforiem pre vyvoj a prevadzku systémov strojového
uenia, TensorFlow od Googlu mala len za rok 2021 oficialne evidovanych 201

zranitelnosti (pridelené CVE?®). Je zaujimavé, Ze z pohladu kybernetickej bezpec¢nosti ma

214 Viac o tychto problémoch pojednavame od kapitoly 2.5 dalej.

215 Uvadzame konkrétnejsi pojem kyberneticky systém, v ktorom sa snubi skibenie vypoctovej techniky
a kybernetického informac&ného priestoru (cyberspace). Pojem informany systém je teda jeho

nadmnozinou, zahffhajucou aj oblasti mimo pocitacového sveta.

216 Systém CVE (Common Vulnerabilities and Exposures) poskytuje referenéni metddu pre verejne zname
zranitelnosti a ohrozenia informacnej bezpecnosti. Tento systém spravuje Narodné centrum
kybernetickej bezpecnosti Spojenych Statov americkych (NCF), ktoré prevadzkuje spolo¢nost The Mitre
Corporation, a financuje ho Narodnd divizia kybernetickej bezpecnosti amerického ministerstva

pre vnutorna bezpecnost. V oblasti kybernetickej bezpecnosti ide o relevantnl, bezne pouzivanu
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vacsina tychto zranitelnosti nizke rizikové skore (CVSS Score) — dosledky ich zneuzZitia tak
nemusia byt velkym rizikom a viest ku klasickym kybernetickym kompromitaciam
(hacknutiam). Vo viacerych pripadoch méze vSak byt ovocim ich zneuZitia preruSenie
prebiehajlucej ulohy alebo jej nespravne vykonanie. TakZze nizke CVSS skore v oblasti

kybernetickej bezpec¢nosti nemusi znamenat’ malé riziko pre prevadzku systému Al.?*

S postupnym rozSirovanim vyuZivania tejto platformy a celkovo systémov Al badat aj
rapidny medzirocny narast evidovanych zranitelnosti,?*® ¢o na jednej strane znamena viac
potencionalnych spdsobov kompromitacie, na strane druhej je vSak indikatorom aj

zvySeného zaujmu o bezpecnost' softvérového vybavenia pre masivne zavadzanie Al.

Indikatorom skuto¢ného rizika nie je tak ani pocet objavenych a zdokumentovanych

zranitel'nosti, ale skér priemerny ¢as potrebny na ich odstranenie.

Délezitym faktorom je tiez spdsob nasadenia technologického vybavenia systémov Al,
kedZe v mnohych pripadoch ide o systémy, ktoré po nasadeni do prevadzky nie su
predmetom udrzby a pripadnych aktualizacii (oprav) bezpecCnostnych chyb, takze sa
stavaji bezpecnostnym rizikom.?® Neaktualizovany jednoduchy inteligentny asistent
(vzneSene sa nazyvajuci umelou inteligenciou vzhladom na pouzité jednoduché prvky
z Al) vo fotoaparate nie je problémom, no systém, ktory napr. riadi dopravu a nie je tazké
ho zmiast, resp. navodit dopravny kolaps a nehody — ak sa objavené chyby v jeho dizajne,
¢i implementacii neoSetria — mdéze byt velmi nebezpecny a mozné obete na Zivotoch by

boli len otazkou Casu, kym dané chyby niekto nezneuZije, resp. sa nevyskytne subeh

a celosvetovo akceptovanu metddu klasifikacie zranitelnosti.
Common Vulnerabilities and Exposures. [on-line]. [cit. 15. februara 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/fCommon_Vulnerabilities_and_Exposures>

217 Google » Tensorflow: Security Vulnerabilities [on-line]. [cit. 11. januéra 2022].
Dostupné na internete: <https://www.cvedetails.com/vulnerability-list/'vendor_id-1224/product_id-53738/

Google-Tensorflow.html>

218 Google » Tensorflow: Vulnerability Statistics [on-line]. [cit. 11. januéra 2022].
Dostupné na internete: <https://www.cvedetails.com/product/53738/Google-Tensorflow.html|?
vendor_id=1224>

219 Toto je jedno z vaznych rizik nastupujiceho masivneho vyuzivania internetu veci (1oT), ktoré
s prichodom 5G sieti smeruju k intenzivnej interkonektivite a tym aj k on-line zranitelnosti. Zatial ani
neexistuje pevny ramec, ktory by tento problém rieSil, aj ked viacero iniciativ v tejto oblasti existuje.
DoterajSie problémy v oblasti kybernetickej bezpe€nosti s 10T poukazuju na velké vyzvy v blizkej

buducnosti.
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podmienok (race condition), ktoré tento systém Al pomylia.

Ako kazda ina oblast’ kybernetickej, resp. vo vSeobecnosti informacénej bezpeénosti
i oblast’ bezpecénosti systémov Al je proces. A ako v kaZdej inej oblasti
informaénych technoldgii, ani v oblasti systémov umelej inteligencie neexistuje

dokonale bezpecny a spolahlivy systém.

Okrem snah o rieSenie bezpecCnosti systémov Al je jednou z velkych udloh aj hladanie
spésobov, ako minimalizovat doésledky tychto zlyhani &i uz pevnymi obmedzeniami,
dohladovymi rieSeniami alebo inymi prostriedkami. Zaujimavostou je, Ze v sucasnosti
takmer vSetky moderné nastroje pouzivané v rdmci kybernetickej bezpec€nosti na detekciu,

dohlad a ochranu pred utokmi taktiez obsahuju prvky umelej inteligencie:-)

Tiez si treba uvedomit, Ze pocCet zranitelnosti je priamo Umerny komplexnosti
systémov - ktora je v oblasti umelej inteligencie jednym z normativnhych faktorov
sofistikovanych a uGspesSnych systémov. Podobne, pocet kompromitacii, resp.
zneuZiti tychto zranitelnosti priamo rastie s mierou nasadenia a vyuZivania

v realnom svete.
2.4. Technologickd komplexnost’ a potrebna infrastruktira

Ako sme uviedli v predchadzajucej kapitole, suCasné systémy umelej inteligencie su
postavené na modernych informacnych a komunikacnych technolégiach, ktoré su tvorené
nielen softvérovym vybavenim (pocitaové programy), ale i hardvérom, t.. elektronickym
a vo vSeobecnosti technologickym zazemim, vdaka ktorému softvér systémov umelej
inteligencie méze pracovat. Stvrty pohlad na limity a rizika suc¢asnych systémov Al sa
preto zameriava na hardvérové vybavenie a technologickl infrastruktiru potrebnu

pre zabezpecenie spolahlivej funkénosti a robustnosti systémov umelej inteligencie.

Vypoctové systémy prevadzkujuce algoritmy Al — vzhladom na postupy strojového ucenia
— musia disponovat’ velkym vypoctovym vykonom?®* a vzhladom na enormné mnoZstvo
spracuvanych dat aj schopnostou zhromazdovat, ukladat a manipulovat s velkymi

Struktarovanymi i neStruktirovanymi datami (vid priloha €. 2 — Struktdrované

220 S rozvojom algoritmov strojového u€enia sa pozadovany vypoctovy vykon v poslednej dekade
zvySuje exponencialne!
AMODEI, D., HERNANDEZ, D. Al and Compute. [on-line]. [cit. 19. januara 2022].
Dostupné na internete: <https://openai.com/blog/ai-and-compute/>
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a neStruktirovaneé data).

Operacie vykonavané neurénovymi sietami tvoria pomerne Specifickli podmnozZinu
funkcionality, ktort vedia moderné pocitaCové systémy ponuknut, pricom ich vykon nie je
Specialne optimalizovany primarne pre vykonavanie operacii napriklad strojového ucenia.
Kvoli optimalizacii vykonu sa preto v poslednych rokoch vyvija a vyraba Specializovany
hardvér??, ktory pontka ovela vyssi vykon v operéaciach algoritmov umelej inteligencie nez

bezné — i ked vykonné — pocitatové vybavenie.??
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Obr. €. 9. Vypoctovy vykon systémov Al sa v poslednej dekade zvySuje exponencialne.?*

221 Procesory optimalizované pre Al, hardvérové akceleratory, atd.: ASIC - Application Specific Integrated
Circuit, Specializované integrované obvody navrhnuté na vykonavanie tloh spojenych s Al, TPU - Tensor
Processing Unit, Specializovany akcelerator od Google, vyuZivanie vypoc¢tového vykonu cloudov,...

222 Trh s tymto hardvérom je pomerne rozsiahly — od superpocitacov, cez vykonné systémy autonémnych
vozidiel, vojensku techniku a réznorodé technické vybavenie, Specializované integrované obvody (Cipy)
pre osobné pocitace, tablety a mobily, az po napriklad Spickové a vykonné nastroje pre softvérovych
vyvojarov a vedcov v oblasti Al, ktoré je mozné kipit za lacny peniac (desiatky Eur) a ktoré sa daju
k pocitacu jednoducho pripojit cez USB, PCle alebo M2 rozhranie.

223 AMODEI, HERNANDEZ, Al and Compute. [on-line]. [cit. 19. januara 2022].

Dostupné na internete: <https://openai.com/blog/ai-and-compute/>
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Je to nutné, ak uvazime, Ze bez potrebného vykonu nie je mozné zabezpecit nasadenie

systémov Al tak, aby pracovali v realnom Case.

Z apetitu su€asnych modernych systémov Al sa javi, Ze ich dalSi rozvoj — osobitne
v tizbe po dosiahnuti uvedomelej AGI - bude pravdepodobne vyZzadovat' nielen
kvantitativhu, ale predovSetkym kvalitativnu zmenu v schopnostiach hardvéru

vypoctovych systémov.?* 2%

Technoldgie, potrebné pre UspesSné nasadenie systémov Al, netvori len vykonny hardveér
schopny vykonavat' extrémne mnoZzstvo Specializovanych operacii za sekundu. Viaceré
oblasti nasadenia v redlnom svete poukazuju i na dalSie komponenty, na ktoré nesmieme
zabudat — Specifické periférne zariadenia a technolégie vysoko rychlostného

prepojenia vSetkych ¢asti funkéného celku Al v danej oblasti nasadenia.

Vyuzivanie systéemov umelej inteligencie v readlnom svete je pre mnohé scenare pouzitia
spojené s kvalitnymi perifériami, t.j. vstupnymi a vystupnymi systémami.?® Pozadovana
kvalita a vykon periférii sa dosahuje ich neustadlym zlepSovanim, implementovanim
Specializovanych systémov Al (napr. na vylepSenie pocitatového videnia z kamery)

a orchestraciou réznych typov periférii do spolo¢ného celku.

Velky objem zo senzorov generovanych a spractvanych dat v realnej prevadzke systémov
Al a vysoké datové toky medzi jednotlivymi Castami tychto systémov, ktoré musia byt
realizované v zlomkoch sekund, vytvaraju velké naroky na spbsoby vysoko rychlostného

prepojenia (napriklad tzv. zbernice) v rdmci jednotlivych systémov Al.%’

224 Vyvoj sa ubera rdznorodym smerom: €i uz ide o hlfadanie novy polovodicovych architektdr, neuromorfné
Cipy, optické systémy, biotronické systémy, kvantové pocitace,...

225 ,Klacovym prvkom pokroku v oblasti umelej inteligencie su zlepSenia v oblasti vypoctovej techniky, takze
pokial bude tento trend pokraCovat, oplati sa pripravit na désledky systémov, ktoré su daleko
za dneSnymi moznostami.”
AMODEI, HERNANDEZ, Al and Compute. [on-line]. [cit. 19. februara 2022].

Dostupné na internete: <https://openai.com/blog/ai-and-compute/>

226 Napr. autonémne vozidla pre svoju prevadzku vyZaduju detekciu okolia a monitorovanie trasy.
Na detekciu sa v suCasnosti vyuziva kombinacia radarov, lidarov, satelitnej navigacie, pocitaového
videnia a zvukovy vstupov.

227 Napr. v automobilovom priemysle sa pouzivaju uzavreté vnuatrovozidlové zbernice CAN (controller area
network), pripadne modernejSie FlexRay, LIN, MOST, ktoré su vSak pre velké objemy dat systémov Al
v autonémnych vozidlach nedostato¢né. V nich sa zavadzaji automotive ethernet, t.j. nové vysoko

rychlostné zbernice typu ethernet (dobre zname a Siroko vyuzivané v pocitaCovych sietach).
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Vo viacerych pripadoch nasadenia vSak musia systémy Al komunikovat aj s inymi
systémami, napr. autondmne vozidla so satelitnymi navigaChymi systémami,
s inteligentnou infrastruktdrou vozoviek, s ostatnymi vozidlami, internetom, atd.??® A to

vSetko v redlnom ¢ase.??

Kratky nacrt problematiky technologického vybavenia a nutnej infrastruktary
pre nasadenie systémov Al vo viacerych oblastiach realneho sveta poukazuje
na velki komplexnost' tychto systémov. A komplexnost’ je problém - je rizikovym
faktorom bezpecnosti a stability fungovania systémov.

NadviaZzuc na tému predchadzajucej kapitoly o kybernetickej bezpe€nosti systémov Al,
v kontexte komplexnosti tychto systémov si musime uvedomit aj rapidny narast tzv.
utoénej plochy (attack surface)®’ na tieto systémy. Ide o rozSirenie moZznosti
kybernetickych utokov o dalSie typy vzhladom na komplexnost a mnoZstvo pouZzitych

technoldgii i potrebu sofistikovanej infrastruktary.?*

K faktorom, ktoré asi nikdy nedokdZzeme naplno oSetrit, patri aj zlyhanie jednotlivych
komponentov a elektronickych suciastok. Ide o maly bonus k doteraz uvedenym
problémom, ktory sa rieSi réznymi metdodami redundancie, Statistickymi metodami
a prvkami kontroly, priCom miera zloZitosti a finan€nej naroCnosti pri systémoch
zabezpeCenych voci zlyhaniam elektroniky mnohokrat neimerne rastie. Ekonomicky

rozmer tak méze vel'mi ovplyviovat’ aj bezpeénost’ systémov Al.

KedZe komplexnosti sa neda vyhnut' (v zasade ide o analdgiu s biologickymi systémami),
rieSenim je vyvoj technik zabezpecujlucich stabilitu a bezpecnost (napr. redundancia,

228 Ide o tzv. CCAM - coperative connected automated mobility, t.j. vzajomné prepojenie systémov
UCastniacich sa dopravnej prevadzky a proaktivna vymena informacii medzi nimi, ¢o je klGcové
pre nasadenie stupnov 4 a 5 autondmie vozidiel (vid. obr. ¢. 11 v nasledovnej kapitole).

Ide o tzv. V2X komunikaciu, resp. prepojenie, pricom V2X = V2N + V2V + V2| + V2P (komunikacia
vehicle to vehicle, network, infrastructure, pedestrian).

229 Bezdrotova cast komunikAcie vyZaduje vysoké rychlosti a nizke latencie, o spifiaju technolégie VANET
(Vehicular Ad Hoc Networks — Wifi medzi vozidlami na 5.9 GHz) a 5G siete. PIni podporu by mali
zabezpecit budlce 6G siete nielen s vy3$Simi rychlostami a nizSou latenciou neZ 5G, no predovsetkym
s implementovanou sadou funkcionalit vyuzitelnych aj pre autondmne vozidla (tzv. Al enabled networks).

230 Attack surface. [on-line]. [cit. 19. februara 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Attack _surface>

231 Napriklad radiové rusenie alebo zahltenie (DoS/DDoS Utoky), vypadok satelitnej navigacie

a internetového pripojenia, Specifické ttoky na internet veci (IoT) a pod.
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mnoho Uroviove bezpecnostné mechanizmy a pod.).

Co v3ak v ramci zivych organizmov ako mechanizmy ochrany do DNA vloZila
evolucia, vo svete umelej inteligencie musia v ramci technologického rozvoja
zabezpedit' I'udia - tvorcovia a vyrobcovia systémov. A spolahliva funkénost’, ktoru
u biologickych systémov preverila priroda, musi v oblasti Al zabezpecit' spolo¢nost’

svojimi pravidlami a regulaciami.

V pohlade na technologickii komplexnost a nutnost fungujucej infrastruktary (kapitola
2.4.), vzhladom na r6znorodost kybernetickych Gtokov a realnu nemoZznost vytvorit
absolutne bezpecny systém (2.3.), zaroven vo vedomi procesnych utokov (2.2.)
a rizikovych faktorov systémov umelej inteligencie (2.1.), by mala byt nutnou
podmienkou ich prevadzky schopnost' a mozZnost' €loveka prebrat kedykolvek
kontrolu nad tymito systémami, resp. pravo a mozZnost’ verifikovat' a prehodnotit’

vysledky ich ¢innosti.?*?

2.5. Spoloc¢enské dodsledky, ktoré prinaSaju vrasky

NaSu rozpravu o limitoch a rizikhch sucasnych systémov umelej inteligencie mézeme
rozsirit pohlfadom na oblast, ktora sa prakticky dotyka kazdého jedného €loveka modernej
spoloCnosti — ide o dosledky a rizikd spojené s vyuZzivanim prostriedkov Al v nasom
kazdodennom Zivote a interakciou, ktorG vedome C¢i nevedome s nimi neustale
podstupujeme. Ide o metamorfézy, v ktorych sa trhové mechanizmy, zabava, vzdelavanie,
zdravotnictvo, doprava, vedecko-technicky rozvoj, sluzby a spoloCenské procesy,

dopované umelou inteligenciou, dotykaju nasho ¢lovecenstva.??

V modernej informacnej spolocnosti sa zakladnou komoditou stavaju informécie.??*

232 V mnohych aplikaciach systémov Al vSak redlne uskutocnitelnd moznost verifikovat vysledky ich

¢innosti je takmer nerieSitel'ny problém.
233 V tom lepSom pripade len dotykajd, v horSom ho mozno i menia a pretvaraju.

234 Informacia ako taka sa v informacnej spoloCnosti stdva zakladnou komoditou jej fungovania. Je nielen
predmetom €innosti znalostnej ekonomiky, ale stava sa i nastrojom moci, €i drogou informacnej
zavislosti.

SANTAVY, Analyza virtuélneho sveta v kontexte néboZenskej formécie, pésobenia a Zivota Cirkvi, [on-
line], s. 30. [cit. 7. decembra 2021].

Dostupné na internete:

<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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Systémy umelej inteligencie su priamo zavislé na kvalitnych informéciach, priCom

e

zavislé na extrémnom mnoZstve relevantnych dat.

Aby nasadenie systémov umelej inteligencie bolo v spolo€nosti tspesné, potrebné
data musia byt neustdle zhromazdované z redlneho sveta a priamo z ludského

prostredia.

Nutnou sucastou extrémne rychleho sucasného vyvoja v oblasti umelej inteligencie je
fungujica moznost’ monetizacie nasadenia systémov Al, ¢o sa najmarkantnejSie prejavuje
von-line systémoch a produktoch technologickych gigantov (socialne siete,
vyhladavace,...). U tychto systémov by sa pri povrchnom pohlade mohlo javit, Ze
zakladnou komoditou su informéacie, ktoré uvedené spolocnosti bezprecedentnym
spésobom zhromazduja, analyzuju a spracuvaju. AvSak systémy umelej inteligencie
SO svojimi  schopnostami  posuUvaju tuto Cast paradigmatickej zmeny informacnej
spoloCnosti eSte dalej: z informécii a z produktov ich spracovania sa komoditou
stavaju priamo ludia - ba €o viac, ich psychologické profily a vzt'ahy, konanie a jeho

ovplyvinovanie a v kone€nom désledku i fungovanie celej spolo€nosti.

Dekenale (povedzme, Ze len tak kvalitne, ako to umoZziuju viaceré sucasné platformy
socialnych sieti) natrénovanad Al sa dokaze zamerat na cCloveka, konkrétne socialne
skupiny, resp. vo vSeobecnosti nas ludi v spoloCnosti a — analogicky vyuZitiu kvalitnych
psychologickych metéd — priviest nas k pozornosti, akceptacii nou predkladanych
informécii (osobitne cez pokrocCilé metddy, napr. augment reality, podprahové metddy,...)
a k ovplyviiovaniu nasho vnimania, nasich rozhodnuti a konania...?** A moZe to ist az
tak daleko, Ze prichadza k zmene nasho zmySlania a vnimania, kym vlastne sme. Druhou
stranou mince je schopnost’ systémov Al vytvarat modely, ktoré su schopné

predpovedat’ nase konanie.*®

Ak dosiahnuty efekt a vplyv m6ze byt tak zavazny a prakticky takmer isty, existuje riziko

235 Por. rozhovor s Jaronom Lanierom, pocitatovym vedcom a spolu zakladatelom oblasti virtualnej reality.
ORLOWSKI, J. The Social Dilemma. [filmovy dokument]. Netflix, 2020, 14:25. [cit. 7. decembra 2021].
Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

236 Por. rozhovor s Azom Raskinom, pdvodnym povolanim matematikom a fyzikom, spoluzakladatelom
Centra pre humanne technol6gie.

ORLOWSKI, The Social Dilemma, 17:50. [cit. 7. decembra 2021].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>
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I pokuSenie vyuzit to, manipulovat a zneuzit (Ci uz vo svete biznisu, ale aj v oblastiach

ovela kritickejSich).

Ak efekt ma byt takmer isty, treba stavat na extrémne presnych predikciach. A extrémne
presné predikcie nie je mozné vykonavat bez extrémne velkého mnozstva dat*’ a technik,

ktoré ich dokéazu v redlnom Case spracovat.

S tym suvisi dalSie riziko - tzv. kapitalizmus dohladu (surveillance capitalism), ktory tazi
z nekonecného sledovania - l'udia i cela spolo€nost’ su vystaveni neustalemu dohladu
a sledovaniu, ktoré je vSak len velmi malo pod kontrolou, ak vobec. Osobitne tak
mbze byt v kontexte systémov umelej inteligencie, u ktorych zhromazdované data nie su
takmer vébec pod ludskym dohlfadom (ak taky dohlad je pri velkych systémoch

zhromazdujucich denno denne extrémne mnozstvo dat?*® vobec mozné zarudit).

Ide o za¢arovany kruh, €im viac dat systémy Al dokazu ziskat’ (a na nich sa ucit),
tym presnejSie modely nasSho spravania ponukaju a tym lepSie dokazu ovplyviovat’
nase vhimanie, postoje a rozhodnutia — rozhodnutia i ¢innost’, €o nasledne generuje
d'alSie data, zberané a vyuzivané systémami Al... Na zaklade dat a vysledkov systémov
Al sa upresniuju algoritmy implementované v tychto systémoch, aby poZzadované vysledky

boli stéle presnejSie (a modely ndSho spravania autentickejSie).
Arizika i moZzné désledky su v mnohom alarmujice...
Neuvedomujic si, ako je nasa mysel a psychika zranitelna, tak postupne

prechadzame od technologického prostredia zaloZzeného na systémoch Al

k prostrediu zaloZenému na zavislosti a manipulacii.

Potencial a skuto€nu silu tychto psychologickych zasahov, vyjadruje i skdsenost fudi
pracujucich v oblasti implementacie systémov Al v informacnej spolocnosti, osobitne

v rdmci socialnych sieti. Mnohi z nich do detailov poznaju spésob fungovania nasadenych

237 Por. rozhovor s profesorkou Shoshanou Zuboff, autorkou knihy The Age of Surveillance Capitalism.
ORLOWSKI, The Social Dilemma, 15:26. [cit. 7. decembra 2021].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

238 Uz v roku 2010 Erich Smid, v tom ¢ase CEO Google, na konferencii Techonomy v kalifornskom Lake
Tahoe vyhlasil: ,V sticasnosti kazdé dva dni vyprodukujeme tolko informacii, kolko sme vytvorili od Gsvitu
civilizacie az do roku 2003."

SIEGLER, Eric Schmidt: Every 2 Days We Create As Much Information As We Did Up To 2003 [on-line].
[cit. 12. decembra 2021].
Dostupné na internete: <http://techcrunch.com/2010/08/04/schmidt-data/>
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systémov Al, poniektori z nich dokonca tieto systémy vyvijali a nasadzovali, no sami sa
stali obetami ich fungovania. Otvorene hovoria o obdobiach svojho Zivota, v ktorych

zakusili totalnu neschopnost’ vymanit' sa z ich vplyvu a zavislosti.?*°

Dr. Anna Lembke, lekarska riaditelka lieCby zavislosti na Stanfordskej univerzite,
poukazuje na potencial zavislosti, ktorl m6zu vytvarat moderné socialne siete, postavené
na systémoch Al a dostatoCne sofistikované, aby virtualizovali a nahradzali naSe realne
vztahy: ,Socidlne média su droga. Mame zékladnu biologickd potrebu byt v kontakte
s inymi ludmi, ¢o m& priamy vplyv na uvolfiovanie dopaminu v mezilimbickej drahe. Tento
systém, ktory maju na svedomi miliébny rokov evollcie, sa nas snazi spajat’ a nuti nas zit
v komunitach, aby sme si mohli najst partnerov a mnozit' sa. TakZe niet pochyb o tom, Ze
nieCo ako socialne média, ktoré umoznuju spojenie medzi ludmi, budd mat potencial

vyvolat' zavislost'.“**°

So zavislost'ou prichadzaju aj d'alSie suvisiace problémy. Algoritmy socialnych médii
su postavené na neustalych podnetoch, ktoré sudvisia s uvolfiovanim dopaminu
a pozitivnou reakciou nasej mysle. Vytvara sa tak tuzZba po neustadlom pozitivnom
ohodnoteni, ktoré uz nie je primeranou a hlavne adekvatnou sucastou vnemov v realnom
svete, ale umelo drzanou hladinou, na ktorej sa pouZzivatelia stavaju zavisli. ZniZuje sa tak
schopnost' prijimat a adekvatne spracovavat negativne reakcie a prijat aj svoje slabé
stranky. A v konfrontacii s realitou alebo s negativhou skldsenostou prichadza

k psychickym problémom a kolapsu.?** Ludskéa bytost’ je uréitym spdsobom konfrontovana

239 Napriklad Tim Kendall, byvaly veduci pracovnik Facebooku a nasledne prezident Pinterestu, hovori
0 svojej vlastnej zavislosti na technolégiach Pinterestu, ktorych vyvoj a zavadzanie sém viedol. Vedel
o tom, presne poznal cell psycholégiu a mechanizmy pdsobenia, no nevedel si v tom ¢ase poméct.
.Klasickd ironia: po¢as dfa pracujem na nieCom a tvorim nie€o, comu napokon sam podlahnem."
»~Je zaujimavé, zZe i napriek tomu, Ze som vedel, o sa deje v zakulisi, nedokazal som svoje pouzivanie
socialnych médii ovladat'."
ORLOWSKI, The Social Dilemma, 31:20, 31:55. [cit. 16. feburara 2022].
Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

240 ORLOWSKI, The Social Dilemma, 33:15 [cit. 16. feburara 2022].
Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

241 Podla Dr. Jonathana Haidta, socialneho psycholéga z New York University, behom poslednych desiatich
rokov, ktoré sa prekryvaju s celosvetovym rozSirenim vyuzivania socialnych sieti mladymi ludmi a detmi,
prislo k enormnému narastu pripadov depresii, Uzkosti a samovrazd medzi mladistvymi a detmi.
Napr. u dievcat (ktoré su viac nachylné na ohodnotenie viditelnej dokonalosti) nasledovne: u starSich

dievcat (15-19) stuplo seba poskodzovanie 0 62%, u mladSich (10-14) o 189%! Pocet samovrazd
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s neludskym perfekcionizmom algoritmov Al, ktory je na hony vzdialeny od empatie,
emocii a nedokonalosti loveka, na ktoré vSak dokaze katastrofalne pdsobit’.?*?

Naviac, perimeter zavislosti od pozitivheho hodnotenia nie je ohraniCeny realnymi osobami
z mdjho okolia, ale rozSiruje sa na tisice az desiatky tisic virtuadlnych oséb, ktorych
hodnotenie m& na nasSu psychiku enormny dosah. Ludsky mozog sa nevyvinul tak, aby bol
schopny prijimat spoloCenské ohodnotenia v mindtovych intervaloch a od nesmierneho
mnoZstva inych subjektov. Pod intenzivhym vplyvom socialnych sieti a virtualneho
sveta sa ludia stavaju zavisli na svojej viditel'nej dokonalosti a neustalom prisune
kratkodobych signhalov odmenovania az do tej miery, Ze si to spojuju s hodnotami
a's pravdou.?® Skuto¢ne hodnotné a pravdivé sa tak stava to, ¢o prinasa najviac
pozitivnych hodnoteni a ¢o ludi udrziava v kontrolovanom pozitivnom stave
kratkodobych signalov odmenovania. No nie je to zadanie ako vysSité pre systémy

umelej inteligencie, ktoré beZia na pozadi najrozsirenejSich socialnych sieti?

Vzhladom na bezprecedentni rozSirenost’ tychto socidlnych sieti (a tym aj prakticky
najrozsirenejSie vyuzivanie systémov Al, ktoré interaguju s ¢lovekom a ucia sa na realnych
datach ludi) ide o zéasahy, ktoré ovplyviiuji celd modernd spolo¢nost. Castokrat sa
objavuje argument, Ze ide o kratkodoby vykyv, ktory sprevadzal nastup akejkolvek
pokrokovej technoldgie v dejinach, resp. prichod dalSej priemyselnej technolégie a velkej
spoloCenskej zmeny, a Ze je len otdzkou Casu, kym si na to ludstvo privykne. Dovolime si

tvrdit — spolu s mnohymi odbornikmi na etiku socialnych sieti a informa¢na spolo¢nost’ —

narastol u starSich diev€at o 70% a u mladSich o 151%.
Ide o generéaciu mladych, ktori sa ako prvi stretli so socialnymi sietami uz na zakladnej skole, resp. skér.
ORLOWSKI, The Social Dilemma, 40:00 [cit. 17. feburéra 2022].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

242 Zaujimavé myslienky a implikacie na tému dokonalosti Al uvadza ¢lanok Umela inteligencia nesmie
nahradit nedokonalost [udskej empatie.
ADIB-MOGHADDAM, A. Atrtificial intelligence must not be allowed to replace the imperfection of human
empathy. [on-line]. [cit. 20. februara 2022].
Dostupné na internete: <https://theconversation.com/artificial-intelligence-must-not-be-allowed-to-
replace-the-imperfection-of-human-empathy-151636>

243 Por. vyjadrenia Chamatha Palihapatiyu, byvalého viceprezidenta Facebooku pre rast. Svojho ¢asu bol
priekopnikom novatorskych stratégii rastu, vdaka ktorym Facebook neskuto€ne rastol a ktoré su
v st¢asnosti vyuzivané naprie€ technologickymi firmami celého Silicon Valley.
ORLOWSKI, The Social Dilemma, 39:20 [cit. 17. feburara 2022].
Dostupné na internete: <https://www.netflix.com/sk/title/81254224>
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Ze v tomto pripade je to iné a to z dvoch dévodov.

Realitou sucCasnej digitalnej éry a ostatnej priemyselnej revollcie je jej Casova
neohraniCenost — nachadzame sa v obdobi permanentnej technologickej revolucie, ktora
nie je uzavretym procesom, ktorého dosledky spolocnost vstrebava. Ludstvo je skor
vystavené neustdlemu dopingu technoldgii, informécii a vplyvov systémov Al, ktorého
ovocim je disproporcia medzi technikou a schopnostou spolo¢nosti ju spravne a bezpecne

vyuZivat.?*

Druhym dévodom je fakt, Ze informacné technolégie stojace za tymito systémami sa nielen
permanentne, ale predovSetkym exponencialne zlep3uju. Na jednej strane interakcie je tak
ludsky mozog, ktory sa dalej nevyvija a na strane druhej technoldgie, ktoré sa
za poslednych Sestdesiat rokov mnohonasobne zmenili a porastli (len napriklad vykon

pocitacov sa za ten ¢as zvySil v nasobkoch miliard).?*°

V konfrontacii uvedeného sa tak dotykame nie€oho, ¢o sme uz skér spomenuli ako
technologickl singularitu®*® a ¢o je pre niektorych potvrdenim obav a vyziev, ktoré obnasa

244 Por. SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pésobenia a Zivota Cirkvi,
[on-ling], s. 25, 29-30. [cit. 17. februara 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte _nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

245 Por. Randima Fernando, spoluzakladatel Centra pre huméanne technolégie,
ORLOWSKI, The Social Dilemma, 45:00 [cit. 17. feburara 2022].
Dostupné na internete: <https://www.netflix.com/sk/title/81254224>
Por. SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pdsobenia a Zivota Cirkvi,
[on-ling], s. 25, 29-30. [cit. 17. februéra 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte _nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

246 Pod terminom technologicka singularita sa mysli teoreticky bod vo vyvoji vedeckej civilizacie (znalostnej
spolocnosti), v ktorom sa technologicky pokrok zrychli do nekone€na a prevysi vSetky predpovede.
Singularita [on-line]. [cit. 3. augusta 2020].
Dostupné na internete: <https://sk.wikipedia.org/wiki/Singularita>
Singularitou v umelej inteligencii je mysleny stav, ktory nastane, ak umela inteligencia so schopnostou
ucit' sa, zlepSovat sa a samostatne sa vyvijat rychlo dosiahne a nasledne prevysi inteligenciu €loveka.
Teda situacia, ked sa pocitaCové systémy stanu inteligentnejSimi nez ludia.
Por. MITCHELL, Artificial Intelligence, s. 10.
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koncept transhumanizmu®’, konkrétne vytvorenim novych druhov [udi genetickymi
manipulaciami alebo integraciu systémov Al a Cloveka pre eliminicie dosledkov Cinnosti
modernych systémov Al v sluzbe socialnych sieti a schopnosti spolocnosti ich asimilovat

a integrovat.

Mnohi odbornici, pohybujuci sa v oblasti umelej inteligencie, podvedome cCakaju
na moment, ked umeld inteligencia preméze ludsku silu a inteligenciu. Inak povedané,
kedy nastane vek uvedomelej AGI, ktora nas dokaze nahradit v praci a bude muadrejSia
nez my. Stale sa domnievame, Ze tato otdzka nie je na programe dna a aktuélne je viac

sucast'ou pracovnej naplne futurolégov.

Skér sa — na zaklade uvedenych rizik v tejto kapitole — stotozfiujeme s pohladom Tristana
Harrisa, byvalého etika dizajnu vo firme Google a spoluzakladatela Centra pre humanne
technolégie, pre ktorého je ovela dblezitejSi ten moment, v ktorom technolbgia prekona
a ovladne ludské slabosti. UZ vtedy prichddza vitazstvo Al a pordzka ludstva, lebo uz
vtedy prichddza zavislost, polarizicia a radikalizacia spolo€nosti, zaslepenost, strata

schopnosti komunikovat a hladat pravdu,... jednoducho prehrava vsetko [udské v nas...?*8

Al prekonava
fudskua silu

Al premaha
fudsku slabost

.slaba”“ singularita

Obr. €. 10. Dva pohlady na singularitu v oblasti umelej inteligencie®*®

Milnikom, ktorého by sme sa mali obavat, teda nie je budiica technologicka

singularita v oblasti umelej inteligencie, v ktorej Al prevysi nas intelekt, ale ovela

247 O transhumanizme v kontexte umelej inteligencie sme pojednavali v kapitole 1.10.

248 ORLOWSKI, The Social Dilemma, 53:35 [cit. 17. feburara 2022].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

249 Dovolili sme si zaviest’ obrazné terminy ,slab4" a ,silnd" singularita (weak and strong singularity).
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skér moment, ked technoldgia ovladne a prekona nasSe slabosti... uz vtedy

prichadza vitazstvo umelej inteligencie a porazka l'udstva.

V uvode tejto kapitoly sme spomenuli, Ze nutnou sucastou extrémne rychleho su¢asného
vyvoja v oblasti umelej inteligencie je fungujuca mozZnost’ monetizacie nasadenia systémov
Al. Pri rieSeni dbésledkov €innosti systémov Al je treba stale pamétat’ na to, aké ciele
st zadané pre Cinnost’ tychto systémov. Implementacia algoritmov s optimalizaciou
na maximalizaciu zisku sa na socialnych sietach premieta do predlZovania Casu
straveného na sieti, pocCtu zhliadnutych rekldm, mnozstva dat, ktoré pouzivatel

vyprodukuje a ktoré je nasledne mozné nejakym spdsobom premenit na finanény benefit.

Samozrejme, takato optimalizacia prindSa aj svoje doésledky: socidlne bubliny, v ramci
ktorych sU podsuvané len tie informacie, ktoré koreSponduju s pohladom pouZivatela
a ponukanie kontaktov na osoby rovnakého razenia, uprednostiiovanie faloSnych

inform@cii, pretoZe tie viac udrzia pouZzivatela pripojeného na sieti, ergo viac zarabaju.

Pre zadané ciele dnesSné socialne siete vytvaraju prostredie (t.j. algoritmy Al takto reaguju
na zadané poZziadavky a vylepSuju ponukané informacie), ktoré je toxické - odtrhnuté
od reality, s eréziou hodndt, postmodernou®° rezignaciou na hladanie pravdy, zamenou
dialogu za konfrontéciu,... Désledkom socidlnych sieti pohénanych sofistikovanymi
systémami Al je deStruktivne ovocie pre Zivot a rozvoj Cloveka, kvalitu jeho Zivota, vztahy

i celu spolocnost. Jednoducho povedané — zlyhava eticky rozmer nasadenia Al.

250 Treba si uvedomit, Zze informa€ny svet, zasadeny do postmoderny s jej relativizaciou pravdy,
rezignaciou na racio a akcentovanim emocii a zazitkov, je jednym z kl'icov k chapaniu vyziev,
rizik a potencialu, ktory v sebe vysSie uvedené problémy obnasaju.

Virtualny svet a socialne siete su tak dejiskom i katalyzatorom prerastania modernistickej racionalizacie
etiky a moralnych hodnét do postmodernistickej rezignacie na racio. Straca sa schopnost vnimat’
emocie, ktoré su prostrednictvom informaénych technoldgii v medialnom svete navodené. Clovek
nasledne Castokrat hodnoti a rozhoduje sa pudovo alebo podvedome, povrchne, len na zaklade
pozitivnej, i negativnej emocie.

| ked badat realny odstup od racionalneho vnimania, rozvijanie postmoderny prave v ramci virtudlneho
sveta a prostrednictvom prostriedkov IKT a systémov Al navodzuje faloSnd atmosféru pseudovedeckych
a pseudo hodnotovych postojov, ¢o je zivnou pddou pre akékolvek nekalé pdsobenie a spolocenskd,
obchodnu i psychologickd manipulaciu s ludmi.

SANTAVY, P. Niektoré vyzvy informacnej spolo¢nosti v oblasti moralnej teolégie. In: Doctorandum dies
2018 : Varia historia et moralia. Bratislava: RKCMBF UK, 2018, s. 117-135.
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Ak by sme sa na zmenu smerujlicu k etickému nasadeniu neodhodlali, vyhliadky mézu byt

velmi pochmurne:?**
* extrémne rozdelenie spoloCnosti a narusenie vztahov
* narast zatvrdilej nevedomosti a ignorancie faktov
* neschopnost riesit aktualne civilizacné vyzvy
* premena demokracii na autokratické a disfunkéné celky
* zniCenie globalnej ekonomiky a celosvetoveho spoloCenstva
* potencionalne smerovanie k civilizacnému kolapsu...

Ako navrhované rieSenie sa podsuva ponuka novych algoritmov umelej inteligencie
a nastrojov, ktoré to vyrieSia za nas — ako napr. uviedol Mark Zuckerberg, zakladatel
a CEO Facebooku (v sucasnosti Meta Platforms) pri vypocuvani v Senate v kauze
ovplyviiovania prezidentskych volieb v USA. V odbornej komunite vSak prevlada voci
tomuto nazoru skepsa — vzhladom na monetiza¢né zadanie, ktoré sa takmer vébec
v su€asnosti neda zmenit' a schopnosti su€¢asnych systémov Al (Al sama nevie

rozoznat' pravdu a mat’ etické mantinely) to musime zmenit' my, l'udia.

Dalsim dévodom, preco je tato zmena vyzvou a povinnostou pre cloveka a spolo¢nost, je
skutocnost, Ze technolégie samy o sebe nie su tou priamou hrozbou - dokazu vSak
prebudit’ v ¢loveku aj v spolo€nosti tie najhorsie stranky l'udského bytia, ktoré sa

tak stavaju existenénou hrozbou.?*?

Désledky sa teda dotykaju celej spoloCnosti a doliehaju aj na ludi, ktori socialne siete
nevyuzivaju. Ci uz ide o znasanie ,ovocia“ ¢inov tych, ktori st tymito systémami priamo
ovplyvneni, alebo sa stavaju obetami spracivania a vyuzZivania svojich osobnych udajov

zo sekundéarnych informécii, ktoré o nich nazhromazdili automatizované systémy.

Znovu pripominame, Ze pokial bude existovat obchodny model, pre ktory systémy Al
v sluzbe €loveku a spolo€nosti zlyhavaju, samo od seba sa to nezmeni. V kontexte slabej
umelej inteligencie (ANI) eSte stale konecnu volbu cielov nerobia stroje, ale Clovek, takze

stale je v ludskej moci tieto désledky ovplyvnit a zmenit. Preto musia existovat' etické

251 ORLOWSKI, The Social Dilemma, 1:20:25 [cit. 17. feburara 2022].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>

252 ORLOWSKI, The Social Dilemma, 1:18:10 [cit. 17. feburara 2022].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>
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pravidla a regulacie, ktoré jednotlivca i celd spolo€nost budi voc€i rizikam
sofistikovanej prace systémov Al v ramci socialnych sieti chranit. Ak nechceme
smerovat' k dystopii, musime sa preto na vSetkych urovniach angazovat’ a pracovat’

na tom spolo¢ne ako ludstvo.
V tomto duchu sa javia ako relevantné aj poZiadavky:**

» aby produkty a ciele, na ktoré sa systémy umelej inteligencie vyuzivajua, boli

humanne, t.j. pre dobro ¢loveka

+ aby tieto systémy a ich zadavatelia sa k nAm nespravali ako ku zdrojom, ktoré
mozZno vyuzivat' a taZit' z nich

Viackrat sme sa v tejto kapitole okrajovo dotkli aj presahu k systémom uvedomelej AGI.

K tomu eSte mdZzeme uviest, Ze vo vizii uvedomelej umelej inteligencie sa v odbornej

komunite diskutuje aj d'alSi Specificky rozmer zavislosti — Specifické zameranie sa

a naviazanie sa na pokroc€ilu umelt inteligenciu ako na osobu.

Okrem zhromazdovania a spracovania extrémneho mnozZstva realny dat o Cloveku,
smerovania socialnych sieti a zavislosti spomefime esSte niekolko dalSich désledkov,

na ktoré treba pamatat...

Jednou z dalSich zaujimavych oblasti aplikacie umelej inteligencie je vytvaranie umelych
virtualnych identit (avatarov), vyuzivanych napriklad ako virtuélni hlasatelia v televiznych
reldciach, alebo virtualizované identity realnych hercov pouzité pri digitdlnom nakrucani
extrémnych scén modernych filmov. Schopnosti systémov Al v tejto oblasti su
obdivuhodné — ved takto dok&zu ,rozpohybovat* nejednu sucasnu osobnost, Ci vytvorit

umelé postavy na nerozoznanie od reélnych aktérov filmovych dejov.

Nezavisle od tejto schopnosti tieZ badat rozmach celej oblasti faloSnych (fake) obrazkov
a videi zobrazujucich realne existujuce osoby v situaciach, na ktorych nemali UCast.
Osobitne sa tento neSvar Siri v oblasti britkej internetovej zabavy, pornografie
a v poslednom Case aj propagandy. FaloSné fotografie a vided v tejto oblasti si tym
realnejSie, ¢im viac zdrojov o danej osobe je k dispozicii. Napr. z jednej snimky bezného
Cloveka zachytenej bezpecnostnou kamerou je velmi naro€né vytvorit faloSnd video

scénu. Ale v pripade verejne znamych os6b, napr. hercov alebo politikov, ktorych fotografii

253 ORLOWSKI, The Social Dilemma, 1:28:05 [cit. 17. feburara 2022].

Dostupné na internete: <https://www.netflix.com/sk/title/81254224>
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a videi su plné profily sociélnych sieti, nie je problém, aby sa systém Al dostatocne

natrénoval a vytvoril vynikajlce falzifikaty.?>*

Ak sa tato schopnost spoji so skér uvedenymi systémami umelej inteligencie, ktoré
dokdzu vytvarat modely ludského spravania, tvorit psychologické profily a predikovat
spravanie konkrétnych osob, vo svete, ktory sa stale viac orientuje na on-line komunikaciu
a kyberneticky priestor, prichadzaju na scénu mocné nastroje (deepfake systémy)
na vytvaranie déveryhodnych virtualnych identit I'udi a podvrhnutie ich faloSnej

komunikacie a konania (samozrejme konania, ktoré sa nikdy realne neuskutoc¢nilo).?®

Deepfake systémy sa podielaju na stierani hranice medzi pravdou a lZzou, medzi
realitou a fiktivnym svetom. Vel'mi redlne tak mdze narastat’ nielen socialna bublina,
ktorej €lenovia uveria €omukol'vek (vid' predchadzajuce state o rizikach socialnych
sieti), ale aj implicitna ned6évera k c¢omukolvek ako zakladny postoj €loveka

pohybujuceho sa vo virtudlnom priestore.

DalSou oblastou désledkov nasadenia systémov umelej inteligencie st pravne

aspekty suvisiace s ich vyuzivanim.

UZ doterajSia rozprava o zavislostiach, zbere dat, monitorovani, deepfake systémoch, atd.
v sebe implicitne zahffala otdzku legalnosti tychto systémov Al (napr. rozsah
zhromazdovanych dat, podprahové ovplyviiovanie ludi, atd).

Z viacerych suc€asnych aktivit na tomto poli sa asi najdalej nachadza Eurdpska Unia
so svojim regulatnym ramcom zahfiajucim etické a legislativne aspekty vyuZzivania

systémov umelej inteligencie. KedZe ide asi o najdolezitejSiu reguldciu Al sucasnosti,

254 Ak si vSak myslime, Ze pokial nie sme verejne ¢innou osobou alebo celebritou, pripadne to
neprehafname na socialnych sietach, nam (aspon v st€¢asnosti) tento problém nehrozi, k vytriezveniu by
nas mohlo priviest uvedomenie si dosledkov pandemickych obmedzeni a hojného vyuzivania prace
z domu, ktorého sucast'ou byvali aj nespocetné video stretnutia a porady na dialku, napr.
prostrednictvom platforiem Zoom alebo MS Teams. Mnohé z tychto videi boli ukladané a ich zaznamy sa
nachadzaju na datovych Uloziskach spomenutych platforiem, resp. priamo konkrétnych firiem.
Kompromitovanie tychto zaznamov by okrem iného prinieslo stovky hodin kvalitného video materialu,
ktory sa da zneuzit na vytvorenie faloSnych videi.

255 Napr. obsah prejavu, ktory by dany politik nikdy nepovedal; faloSné videozabery udalosti, v ktorych
vystupuju realne osoby, ktoré vSak v skuto€nosti nikdy aktérmi takej udalosti neboli; a pod.

It's Getting Harder to Spot a Deep Fake Video. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.youtube.com/watch?v=gLol9hAX9dw>
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osobitne sa jej budeme venovat' v tretej kapitole.

Klasickym prikladom pravnych otazok spojenych s vyuZivanim umelej inteligencie
v redlnom Zivote su poziadavky kladené na autonédmne vozidla a zodpovednost' v pripade

zapricinenia dopravnej nehody.
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Obr. &. 11. Pat arovni automatizéacie vozidla.?*®

Z pohladu autondémie rozliSujeme pat stupniov — od vozidiel vybavenych asistenénymi

256 AMUNDSEN, M. The 5 levels of vehicle automation. Twitter.

Dostupné na internete: <https://twitter.com/mamund/status/1171089135089700865>, upravené autorom.
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sluzbami az po plna autondémiu riadenia, pricom az posledné dva stupne su povazované
za tak samostatné, Ze pri riadeni nevyzZaduju priamu pozornost tzv. bezpecnostného
operatora (safety operator), t.j. Cloveka, ktory dozoruje autonédmny systém riadenia (vid
obrazok ¢.11).

V sucasnosti sa diskutuju prvé navrhy na legislativne poZiadavky na bezpecnostného
operatora, hladajuc objektivnu mieru zodpovednosti ludského faktora pri riadeni

autonomneho vozidla v ramci jednotlivych stupnov automatizécie.

RieSi sa dilema trénovania systémov Al plne autonomnych vozidiel pre osobitné kritické
situacie, v ktorych sa musi autopilot rozhodnut medzi potencionalnym ohrozenim Zivota
posadky alebo ostatnych UcCastnikov v Case bliziace] sa alebo prebiehajucej dopravnej

nehody.?’

Vzhladom na extrémnu technologickl komplexnost autondmnych vozidiel vyvstava aj
otazka osobitnych technologickych noriem pre ich systémy Al a potrebnej cestnej
(elektronickej) infrastruktdry (€o sme diskutovali v kapitole 2.4.) i akceptovanej miery
neistoty, ktor4 sprevadza autonomne systémy Al vzhladom na limity a rizikové faktory,

ktoré sme uviedli v kapitole 2.1.

V oficialnych popisoch jednotlivych drovni automatizacie vozidla st autondmne funkcie
vozidla pri Grovniach 1 az 4 podmienené vyjadrenim ,za uréitych okolnosti/podmienok*.?*®
Vozidla piatej urovne by mali by schopné plnej autonémnej jazdy za akychkolvek
podmienok, ¢o vSak vyluCuje nutnu potrebu cestnej a elektronickej infrastruktiry, osobitné
podmienky prevadzky a pod. Na zaklade limitov a rizik, ktoré sme v kapitolach 2.1. az 2.4.

uvadzali, vSak so suCasnymi technoldégiami ANI nie je mozné vozidlo piatej Urovne

257 Zaujimavym pocinom v tejto oblasti je tzv. Moral Machine - on-line platforma vyvinuté na MIT, ktora
generuje moralne dilemy a zhromaZzduje informécie o rozhodnutiach, ktoré fudia robia medzi dvoma
destruktivnymi vysledkami.

Projekt Moral Machine, ktory bol aktivny od januara 2016 do jala 2020, zhromazdoval ludské postoje

k moralnym rieSeniam produkovanym systémami Al, napr. autonémnymi vozidlami. Prezentované
scenare a zozbierané informécie st predmetom dalSieho vyskumu tykajaceho sa rozhodnuti, ktoré musi
umela inteligencia v buddcnosti robit. Vyskumné projekty ako Moral Machine pomahaji njst rieSenia
pre naroc¢né rozhodnutia o Zivote a smrti, ktorym budu cCelit autondmne vozidla.

Moral Machine. [on-line]. [cit. 7. jula 2022].

Dostupné na internete: <https://www.moralmachine.net/>

258 Por. Automated Vehicles for Safety. [on-line]. [cit. 7. jala 2022].

Dostupné na internete: <https://www.nhtsa.gov/technology-innovation/automated-vehicles-safety>

102



realizovat. Totizto schopnost samostatnej autonémnej jazdy vyZaduje pouzitie zdravého
rozumu,®® predovSetkym schopnost pochopit nezndmu situaciu a navrhnlt rieSenie
na zaklade analogie s inymi situaciami, ktoré su pochopené v celkovom kontexte
sUvislosti, pripadne vyuzitie tzv. zakladov intuicie tak, ako ich uvadzame v kapitole 5.1.%%°
Prichod skuto€ne autonémnych vozidiel piatej irovne tak atakuje métu vSeobecnej a silnej
umelej inteligencie (AGI).

K diskusii désledkov vyuZivania systémov umelej inteligencie pre spolo¢nost treba doplnit
oblast, ktora sa na prvy pohlad javi, Ze nie je na vysini, no je o to dblezitejSia — nasadenie
algoritmov a systémov umelej inteligencie v oblasti spravodajskych sluzieb, dohladovych

systémov i algoritmického riadenia Statu a vyuzitie v armade.
2.6. Umela inteligencia sa hlasi do (spravodajskej) sluzby

PresnejSie povedané — umela inteligencia v spravodajskych sluzbach uz davno nie je

Ziadny zelenac a s technologickym rozvojom pracuje na svojom kariérnom postupe.

Umeld inteligencia nachadzala svoje uplatnenie v analytickych sekciach spravodajskych
sluzieb uz v osemdesiatych rokoch minulého storoCia. V tom Case iSlo primarne
o0 vyuzivanie symbolickych systémov Al*!, reprezentovanych nastrojmi dolovania Gdajov
(data mining®?) a z dneSného pohladu jednoduchého spracovania spravodajského
obrazového materidlu. Priméarne iSlo o data ziskavané odposluchom z monitorovacich
stanic r6zneho typu (od telefonnych operatorov, cez systémy radio-elektronického boja az

po Echelon®?) a z fotografii ziskavanych prieskumnym letectvom a druzicami. Neskor —

259 Por. MITCHELL, Artificial Intelligence, s. 268.
260 Ide o intuitivnu fyziku, biologiu a osobitne psycholégiu, ktoré diskutujeme v kapitole 5.1.

261 Len pripomenme, Ze symbolické systémy na zaklade definovanych pravidiel a postupov spractvaju
jednotlivé symboly (pojmy, slova, frazy,...) a vykonavaju priradené ulohy. Velmi zjednoduSene povedané
— pomocou matematickej logiky sa snazia emulovat’ procesy myslenia.

Symbolické systémy sme popisovali v kapitole 1.4.

262 Data mining (dolovanie dét) je analyticky proces navrhnuty na skimanie velkého mnoZstva dat podla
konkrétnych vzorov a vazieb. Vysledkom st mnoziny dat, splfiujacich Ziadané podmienky, pripadne
predikcia dalSieho vyvoja, spravania, atd.

Data Mining Techniques [on-line]. [cit. 7. decembra 2015].
Dostupné na internete: <http://documents.software.dell.com/statistics/textbook/data-mining-techniques>

263 Ide o globalny systém pre zhromazdovanie a vyhodnocovanie odpoc€uvanych dat (SIGINT).

Z pbévodného sledovania vojenskych a diplomatickych cielov po€as studenej vojny sa ku koncu 20.
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S rozvojom vyuZivania internetu — sa pripojilo i monitorovanie globalnej pocitaCovej siete
(iSlo napr. o systém Carnivore®*), ktoré postupne naberalo na délezZitosti Gmerne tomu,
ako sa v ramci rodiacej informacnej spolo¢nosti internet pretvaral na virtualny kyberneticky

priestor on-line Zivota.

Preukazatelny profit z tychto systémov, ktory presahoval vojenské a spravodajské zaujmy
a prindsal prvé ovocie aj v oblasti priemyselnej Spionaze a globalneho dohladu, dal vyrast
celému ekosystému spravodajskych informacnych néstrojov a ich pevnému zakoreneniu
v spravodajskych agenturach. Subezne s tym prichadzalo k prekraCovaniu limitovanych
technologickych moZnosti a lokalnych zaujmov, ¢o dalo vznik globalnemu hromadnému

dohladu, t.j. hromadnému dohladu nad celymi populaciami a naprie¢ Sirokym svetom.?®

Vyznamnym medznikom pre celoploSné a detailné sledovanie boli désledky tragického
teroristického atoku na DvojiCky v New Yorku z 11. septembra 2001. Podla riaditela NSA,
admirdla Michaela S. Rogersa ,utoky z 11. septembra podnietili 'zdsadnd zmenu'
v spdsobe, akym americkd vlada vyuziva a zdiela spravodajské informacie“.?®°
Bezpecnost' dostala absolitnu prioritu pred pravom na sukromie: USA Patriot Act

prijaty v oktébri 2001, ucast nadnarodnych digitalnych korporacii na sledovacich

storo€ia rozvinul do celosvetového systému na zachytavanie i sikromnej i komerénej komunikacie a stal
sa tak nastrojom masivneho dohladu a komplexnej Spionaze.

Echelon [on-line]. [cit. 23. februara 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/ECHELON>

264 Carnivore bolo odpocuvacie a monitorovacie zariadenie FBI zamerané na emailovl a internetovu
komuniké&ciu. Aktivne vyuzivané bolo v rokoch 1997 az 2005, nasledne bolo nahradené vykonnejSimi
a globalnymi dohladovymi systémami.
Carnivore [on-line]. [cit. 23. februara 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Carnivore_(software)>

265 Okrem Echelonu a Carnivore mdZzeme hovorit' o takych systémoch, ako su XKeyscore, PRISM, Dishfire,
Stone Ghost, Tempora, Frenchelon, Fairview, MYSTIC, DCSN, Boundless Informant, Bullrun, Pinwale,
Stingray, SORM, RAMPART-A, Mastering the Internet a Jindalee Operational Radar Network.

Global surveillance [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Global_surveillance>

266 GARAMONE, J. 9/11 Drove Change in Intelligence Community, NSA Chief Says. [on-line]. [cit. 27.
februara 2022].

Dostupné na internete: <https://www.defense.gov/News/News-Stories/Article/Article/945544/911-drove-

change-in-intelligence-community-nsa-chief-says/>
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programoch,?®” kontroly pocitacovej techniky roznych oficialnych predstavitelov Statu
pracovnikmi CIA (2014), odhalenie sofistikovanych nastrojov pouzivanych na prienik
do smartfénov, pocitaCov a dokonca aj do ,smart* televiznych prijimaCov pripojenych
na internet,?® integracia systémov umelej inteligencie na rozpoznavanie tvari (Clearview
Al) v roku 2020, atd.?°

Zmena priority zo sukromia na narodnu bezpecnost' v USA spustila cely sled udalosti,
ktoré sa ako domino efekt Sirili aj v ostatnych krajinach: implementacia modernych
sledovacich systémov Statnymi organmi, ich vyuzivanie na lokalnej drovni samosprav
i v komerCnej sfére a — Co je najhorSie — bol umozneny neriadeny pristup k tymto

technolégiam aj silovym a spravodajskym zloZkam autoritarskych rezimov a diktatur.

Sucasné vyuzitie systémov umelej inteligencie v dohladovych systémoch a pri sledovani je

ovplyvnené dvomi skuto¢nostami:
» spoloCenskym tlakom a zmenou politickej klimy po kauze Snowden vs. NSA
» velkym pokrokom v rozvoji systémov Al ako systémov hlbokého strojového ucenia

Edward Snowden je americky whistle-blower?”, ktory v roku 2013 dal novinarom dennika
The Guardian k dispozicii dokumenty o sledovacich aktivitach americkej National Security
Agency (NSA) Ci britskej Government Communications Headquarters (GCHQ). Dovtedy
pracoval pre NSA na roéznych poziciach ako Specialista na informacné technoldgie

a spoznajuc praktiky s nelegalnymi dohlfadovymi systémami sa rozhodol tieto informécie

267 Microsoft sa Udajne v roku 2007 stal prvou velkou technologickou spolo¢nostou, ktord spolupracovala
na programe elektronického sledovania ob¢anov PRISM. Neskér sa mali pripojit i Yahoo, Google

a Facebook.

268 WikiLeaks Releases Trove of Alleged C.I.A. Hacking Documents. [on-line]. [cit. 27. februara 2022].

Dostupné na internete: <https://www.nytimes.com/2017/03/07/world/europe/wikileaks-cia-hacking.html>

269 How 9/11 Changed the Course of Personal Data Collection and Surveillance. [on-line]. [cit. 27. februara
2022].
Dostupné na internete: <https://www.startpage.com/privacy-please/startpage-articles/how-9-11-changed-

the-course-of-personal-data-collection-and-surveillance>

270 Vyraz whistleblowing sa oznacuje zverejnenie nekalych, resp. nelegitimnych praktik spolo¢nosti alebo
Statnych institdcii internym zamestnancom. Ide bud o zverejnenie medialne, alebo o upozornenie
konkrétnych Statnych organov.

Por. Whistleblowing [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://cs.wikipedia.org/wiki/Whistleblowing>
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z moralnych dévodov zverejnit.?"

Vyuzivajluc Sifrovanie, prostriedky darknetu?? a profesionalne krytie, Snowden sa tajne
stretol s redaktormi The Guardian, ktori 5. juna 2013 zverejnili prvy z ¢lankov zaloZzenych
na jeho odhaleni.?”®

V priebehu nasledovnych mesiacov boli z mnozZstva tajnych informacii, ktorymi Snowden

disponoval, zverejnené nasledovné kauzy:*™*

* tajny sudny prikaz, ktorym americka vlada donutila telekomunikacnu firmu Verizon

Communications spristupnit’ miliony zaznamov telefonickych hovorov?™

* tajny narodny bezpecnostny program elektronického sledovania obCanov PRISM,
ktory NSA prevadzkovala v USA od roku 200747

» odhalenie tajného programu Tempora z dielne britskej spravodajskej sluzby GCHQ,
ktory od roku 2012 neustale sleduje a aj fyzicky uklada telefonne hovory (max. 30

dni), internetové informacie a metadata lubovolnych oséb na svete, t.j. priamo ich

271 ,Uvedomil som si, Ze som sucastou masinérie, ktora spdsobuje viac zlého nez dobrého.”
Profile: Edward Snowden. In: BBC. [on-line]. 2013, 24. 6. [cit. 23. februara 2022].

Dostupné na internete: <http://www.bbc.co.uk/news/world-us-canada-22837100>

272 Darknet je technologicky izolovana Cast internetu a IKT vo vSeobecnosti, na ktorej je kladeny déraz
na anonymitu a bezpec€nost. Jej moznosti su najcastejSie vyuzivané bud na ochranu pred sledovanim,
alebo na kriminalne aktivity. Darknet je €astokrat spojovany s jeho obsahom (Darkweb) a skrytymi
sluzbami (Tor services).

Por. Darknet [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Darknet>

273 GIDDA, M. Edward Snowden and the NSA files — timeline [on-line]. The Gurdian. [cit. 23. februara
2022].

Dostupné na internete: <http://www.guardian.co.uk/world/2013/jun/23/edward-snowden-nsa-files-
timeline>
SANTAVY, Niektoré vyzvy informaénej spoloénosti v oblasti moralnej teoldgie, s. 117-135.

274 SANTAVY, Niektoré vyzvy informacnej spolocnosti v oblasti moréalnej teolégie, s. 117-135.

275 Vzhladnom na Ustavu USA a jej dodatky iSlo o nezakonné a nelegitimne konanie voci ob€anom USA.
GIDDA, Edward Snowden and the NSA files — timeline [on-line]. [cit. 23. februara 2022].

Dostupné na internete: <http://www.guardian.co.uk/world/2013/jun/23/edward-snowden-nsa-files-

timeline>

276 Por. PRISM (NSA) [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://sk.wikipedia.org/wiki/PRISM_(NSA)>
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telefbnne hovory, obsahy ich e-mailovych sprav, ich prispevky na Facebooku,
zoznam nimi navstivenych stranok atd. GCHG ziskané data a analyzy poskytuje aj
NSA. .2’

« odhalenie odpocuvania ¢inskych hovorov a sms agentirou NSA?™

» odhalenie odpoCuvania a napojenia sa na pocitaCové siete, ktoré NSA konalo
v budovéch diplomatického zastipenia EU a OSN vo Washingtone a pri OSN.
V dokumentoch z roku 2010 su Eurdpania explicitne uvedeni ako ciel sledovacieho

atoku.?”

Snowdenove odhalenia boli sprevadzané velkou medialnou odozvou. To, pred ¢im niektori
verejnosti i politikov povaZzovala za prehnané Ci paranoidné, sa ukazalo ako pravdivé:
prostriedky a moZnosti informaénych technolégii a systémov umelej inteligencie
v spolo€nosti, ktora sa meni na informac¢nu, su realne zneuzivané tajnymi sluzbami,

vladnymi agenttrami a korporaciami.”®

Okrem morélneho a etického hodnotenia zverejnenia prisne tajnych dokumentov
spravodajskych sluzieb USA sa doba po Snowdenovi snazi pragmaticky vyrovnat
s odhalenymi problémami a v sucasnosti sa uz — technologicky, spoloCensky i politicky —
Uplne inak pristupuje k ochrane sukromia a bezpecnosti dat. Jednak rastie povedomie

o prave na sukromie, no subeZzne sa vo viacerych krajindch stupnuje tlak na legalizaciu

277 Por. Tempora [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://sk.wikipedia.org/wiki/Tempora>

278 LAM, L., CHEN, S. US spies on Chinese mobile phone companies, steals SMS data: Edward Snowden
In: South China Morning Post. [on-line]. 2013, 23. 3. [cit. 23. februara 2022].
Dostupné na internete: <https://www.scmp.com/news/china/article/1266821/us-hacks-chinese-mobile-

phone-companies-steals-sms-data-edward-snowden>

279 POITRAS, L., ROSENBACH, M., SCHMID, F., STARK, H. NSA horcht EU-Vertretungen mit Wanzen aus
In: Der Spiegel. [on-line]. 2013, 29. 6. [cit. 23. februara 2022].
Dostupné na internete: <http://www.spiegel.de/netzwelt/netzpolitik/nsa-hat-wanzen-in-eu-gebaeuden-
installiert-a-908515.html>
POITRAS, L., ROSENBACH, M., STARK, H. NSA (berwacht 500 Millionen Verbindungen in Deutschland
In: Der Spiegel. [on-line]. 2013, 30. 6. [cit. 23. februara 2022].
Dostupné na internete: <http://www.spiegel.de/netzwelt/netzpolitik/nsa-ueberwacht-500-millionen-

verbindungen-in-deutschland-a-908517.html>

280 SANTAVY, Niektoré vyzvy informacnej spoloénosti v oblasti moréinej teolégie, s. 117-135.
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odhalenych metdd Spehovania a monitorovania fudi, aby konanie, ktoré bolo predtym tajné
a v sucasnosti je mnohokrat technologicky blokované®!, bolo legalizované a nariadené
zadkonom.?® Zakladnym argumentom pre legalizaciu dohladu a Spehovania byva potreba
narodnej bezpecnosti (kyberneticky terorizmus a terorizmus vo vSeobecnosti, vojenska
obrana Statu a boj s dezinformaciami) a boj s kriminalitou (detska pornografia,

obchodovanie s ludmi a drogova ¢innost).?*

S rastom povedomia o ochrane sukromia i bezpecnostnych hrozbach v spoloCnosti
a zlepSujucou sa ochranou informacnych prostriedkov i Sirokou dostupnostou
bezpecnostnych nastrojov a navodov by sa mohlo zdat nebezpecenstvo zneuZivania
technolégii na sledovanie obyvatelov zazehnané (ak si teda odmyslime v poslednom

obdobi rastuci tlak na legalizaciu).?®*

Opak je v8ak pravdou — na scénu prichddza velky pokrok v rozvoji systémov umelej
inteligencie. Sucasné algoritmy hlbokého uenia totizto vedia skibit désledky
spoloCenského tlaku, v mnohych pripadoch pretaveného do legislativnych obmedzeni,
s dostupnostou extrémneho mnozstva dat, ktoré — ako inak — su vytvarané ludmi, teda

potencionalnymi subjektami sledovania. Tieto systémy vyuzivaju dve skuto¢nosti:

« vdaka svojej schopnosti autonémne fungovat a adaptabilite®® tieto systémy dokazu
spracuvat déata, ku ktorym bez prikazu sudov neakceptujeme pristup oséb. To, Ze
vysledna analyza a predlozené zavery su prijimané s vysokou mierou

doveryhodnosti, je uz len Ceresnicka na torte.

* spracuvanie metadat, ktoré netvoria priamo obsah komunikacie. Metadata su

informéacie o komunikécii — kto, kedy, komu, ako Castokrat, v akej korelacii s inymi

281 ZlepSujuca sa ochrana systémov voci sledovaniu a Siroka dostupnost’ bezpe€nostnych nastrojov.

282 Svojho €asu vyvolal velky rozruch navrh zakona v Australii, podla ktorého mdze byt vlastnik
zaSifrovaného zariadenia odsudeny az na desat rokov vazenia, ak odmietne odsifrovat svoje zariadenie.
Uz v tom Case podobnu legislativu mala napr. Velka Britania.
Vo viacerych krajinach je zasa povinnostou cestujiceho pri vstupe do krajiny odblokovat svoje

zariadenie a umozZznit' jeho preverenie iradom.
283 SANTAVY, Niektoré vyzvy informacnej spoloénosti v oblasti moréinej teolégie, s. 117-135.

284 Radi by sme upozornili Citatela na postupné rozSirovanie zaberu tejto kapitoly — od spravodajskych
sluzieb k sledovaniu a dohladu vo vSeobecnosti...

285 Vdaka patri nielen modernym algoritmom a Specialistom na hyper parametre, no predovSetkym nam
vSetkym za poskytnuté mnozstvo Udajov a dat:-)
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udalostami a osobami, atd.?®®

V roku 2014 byvaly riaditel CIA a NSA na The Johns Hopkins Foreign Affairs Symposium

vyhlasil: ,na zaklade metadat zabijame ludi“.?®’

Systémy umelej inteligencie, ktorym sa v su€asnosti analyza metadat zveruje, tak de
facto maju rastuci potencial rozhodovat’ o byti a nebyti, ,,generovat™ dokazy, ktoré
moézu byt pouzité napriklad pri obvineni z vlastizrady, identifikacii podozrivych

osob, dokazovani nelegalnej €innosti a pod.

Ak si uvedené spojime s rizikami a limitmi komunikovanymi v kapitolach 2.1. - 2.4.
a okorenime to niektorymi spoloCenskymi désledkami z kapitoly 2.5., nezostava nam nic
iné, len akcentovat’ velku opatrnost’ a vyZadovat' strikthi zadkonnost' i désledny
dohlad demokraticky zvolenych zastupcov pri tomto druhu nasadenia systémov Al.

V Uvode tejto kapitoly sme troSku nadnesene spomenuli kariérny postup” umelgj
inteligencie v spravodajstve... Kombinacia extrémne velkych objemov déat (big data)
s modernymi algoritmami umelej inteligencie v kontexte informacnej spolo¢nosti i napriek
mnohym legislativnym a regulacnym obmedzeniam zabezpecuje systémom Al dolezité
postavenie medzi prostriedkami spravodajskych sluzieb a svojmu kariérnemu postupu

dava ,zelend”.

Ak by sme sa ponorili do sveta spracovania dat i metadat systémami Al, do sveta
technologii priebezne rozpoznavajucich tvare a identifikujucich osoby, Zasli by sme
nad aplikacnymi moZzZnostami, ktoré tento svet ponuka a mozno by sme zistili, aké
pokuSenie to okrem legalnych a prospesSnych scenarov vyuZzitia prinasa... A odtial uz je len
krok k eSte vacSiemu rozSireniu tychto systémov v spolocnosti, nez sme uvadzali ako
dosledok zmien bezpecnostnych priorit po pade Dvojiiek — €i uz v pozitivnom alebo

Vv negativhom slova zmysle.

V sucCasnosti badat neustéle rastici pocCet Statov a korporécii, ktoré zavadzaju pokrocilé

286 Napr. pri emailovej komunikéacii obsah emailu tvori data. Metadatami su napr. emailova adresa
prijimatela, ¢as odoslania emailu, dalSi prijimatelia na kopii, interval medzi prijatim emailu a odpovedou,
korelacia medzi emailovymi komunikaciami viacerych sledovanych oséb, GPS suradnice miesta,

z ktorého bol email odoslany,....

287 ,We kill people based on metadata.”
The Price of Privacy: Re-Evaluating the NSA [on-line]. [cit. 23. februara 2022].
Dostupné na internete: <https://www.youtube.com/watch?v=kV2HDM86Xgl&t=18m>
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nastroje umelej inteligencie umoZziiujuce monitorovanie, dohladavanie a sledovanie
obCanov. Jednou z vypovednych Stadii popisujucej vyvoj v tejto oblasti je The Global
Expansion of Al Surveillance a Al Global Surveillance (AIGS) Index z dielne nadacie

Carnegie Endowment for International Peace.?®

Autor Studie, v snahe uchopit a mat moznost rieSit dbésledky nasadenia pokrocilych
nastrojov sledovania vyuZivajucich umell inteligenciu, sa zameriava na scenare ich
pouzitia, t.j. ako sa tieto nastroje nasadzuju a ako sa pouzivaju. Vysledkom je Index
globalneho dohladu s umelou inteligenciou (AIGS) zhromazdujuci empirické Udaje
0 pouZzivani dohladu systémami Al v 176 krajinach sveta. Index i cela Studia v zasade
nerozliSuju medzi legitimnym a nelegitimnym pouZzivanim dohladu systémami Al — cielom
je skoér ukazat, ako nové moznosti dohladu menia schopnost vidd monitorovat' a sledovat
jednotlivcov alebo systémy. Stadia uvadza krajiny, ktoré vyuZzivaju technolégiu dohladu
pomocou umelej inteligencie, sumarizuje konkrétne typy dohladu, ktoré su vladami

zavadzané a vymenuva krajiny i spolo¢nosti dodavajuce tato technolégiu.

v

Ku klaéovym zisteniam sStudie®® patri prekvapiva rychlost Sirenia implementacie
dohladovych systémov Al v ramci Sirokého spektra Statov. Zo 176 vymenovanych krajin

minimalne sedemdesiatpat’ vyuzZiva tieto prostriedky naozaj aktivne a intenzivne.

K najviac pouzivanym technol6giam umelej inteligencie v dohladovych systémoch patria
platformy tzv. inteligentnych, resp. bezpeCnych miest (patdesiatSest krajin), systémy
rozpoznavania tvare (SestdesiatStyri krajin) a inteligentna policia (patdesiatdva krajin).

Hlavnym aktérom na poli vyvoja, ale i zavadzania tychto technolégii do praxe je Cina. Jej
umoznuje zavadzanie svojich systémoch i v krajinach a rezimoch, ktoré by si inak

podobné systémy vébec nemohli dovolit.

Daldimi vyznamnymi hraémi na trhu dohladovych systémov umelej inteligencie su

Japonsko, USA, Francuzsko, Nemecko a Izrael. Je znepokojujice, Ze demokratické

288 FELDSTEIN, S. The Global Expansion of Al Surveillance. [on-line]. [cit. 28. februara 2022].
Dostupné na internete: <https://carnegieendowment.org/2019/09/17/global-expansion-of-ai-surveillance-
pub-79847>

289 FELDSTEIN, The Global Expansion of Al Surveillance. [on-line]. [cit. 28. februara 2022].
Dostupné na internete: <https://carnegieendowment.org/2019/09/17/global-expansion-of-ai-surveillance-
pub-79847>
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Staty, z ktorych vaésina tychto systémov pochadza, neprijimaji primerané opatrenia
na monitorovanie a kontrolu Sirenia sofistikovanych technolégii spojenych s celym
radom moznych poruseni ludskych prav a zneuziti autokratickymi rezimami

a diktatarami.

Demokratické Staty su hlavhymi pouzivatelmi dohladu pomocou umelej
inteligencie. Z AIGS vyplyva, Ze 51% vyspelych demokracii vyuZiva systémy dohladu
s umelou inteligenciou. Ide o cely rad technolégii dohladu, od platforiem bezpecného
mesta az po kamery na rozpoznavanie tvare. Javi sa, Ze miera zneuzitia je nizka, pretoze
najdélezitejSim faktorom, ktory urCuje, €i vlady nasadia tuto technolégiu na represivne
Gcely, je kvalita a transparentnost’ ich vladnutia spojené s regulacnymi a legislativnymi

Standardmi.

Vlddy v autokratickych a semi-autokratickych krajinach su néachylnejsSie
na zneuzivanie dohladovych technolégii ako viady v demokraciach. VyuZzivaju
systémy Al na ucCely masového dohladu, na posilnenie represie i na dosiahnutie urcCitych

politickych cielov.

Existuje silny vztah medzi vojenskymi vydavkami krajiny a tym, ako vlada vyuziva
dohladové systémy Al: Styridsat z patdesiatich krajin s najvyS$Simi vojenskymi
vydavkami na svete (na zaklade kumulativnych vojenskych vydavkov) vyuZiva aj
technoldgiu dohladu pomocou Al.

Tolko z citovanej spravy a indexu globalneho dohladu.

Mo6zeme len doplnit, Zze kym v niektorych krajinach rastie snaha o transparentné
aregulované vyuZivanie systémov Al aj v oblasti dohladu®®, v inych prinasa
nasadenie algoritmov umelej inteligencie vyssi stupen monitorovania a dohladu
nad jednotlivcami i nad celou spoloénost'ou. Znepokojivym prikladom tohoto trendu je
Cina so svojim systémom socidlneho kreditu®!, ktory pomocou sofistikovaného
dohladového systému, analyzy Sirokého spektra dat a osobnych Gdajov hodnoti a reguluje
¢innost 0séb a spolocnosti v State. Tento systém intenzivne vyuziva technolégie umelej
inteligencie s cielom ziskat efektivnejSie nastroje riadenia spravania. Ovocim je
bezprecedentny dohlad nad akymikolvek aktivitami obcanov, ich kategorizacia

a obmedzovanie, ak nespifaju Statom poZadované ,parametre”. Ide o nebezpecny

290 Napriklad aktualne uvedeny regulaény ramec EU pre systémy umelej inteligencie.

291 Schematické znazornenie systému socialneho kreditu je uvedené v prilohe.
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precedens, ktory sa v Cine nadalej rozvia a — Zial — stava sa indpirativnym

pre predstavitelov viacerych krajin (aj demokratického) sveta.??

Pozornému Citatelovi iste neuniklo, Ze sme — vzhladom na kontroverznost a doésledky
sledovania — komunikovali nasadenie algoritmov umelej inteligencie prevazne v ramci
dohladovych systémov. No niektoré zavery, ktoré sme uviedli zo Studie The Global
Expansion of Al Surveillance nam pripominaju aj dalSie dva délezité rozmery

spravodajského nasadenia — analytiku a predikcie.

PloSny zber dat, sledovacie a dohladové systémy by bez analytickej nadstavby boli
nefunkéné. Nie je totiz v ludskych silach spracivat extrémne mnoZstvo spravodajskych

dat a uz vbébec nie sme schopni nad tymito datami vytvarat pokrocilé analyzy a predikcie.

Prave preto bola jednou z prvych vo vyuziti eSte symbolickych systémov Al oblast’ Data
Miningu (dolovanie dat), ktorA — ako sme uviedli v Gvode tejto kapitoly — predstavuje
analytické metody a procesy navrhnuté na skiumanie velkého mnoZstva dat podla
konkrétnych vzorov a vazieb. Vysledkom si mnoziny dét, splfiujucich Ziadané podmienky,
pripadne predikcia dalSieho vyvoja, spravania, atd.

S rozvojom algoritmov hlbokého u€enia, fenoménu big data, metadat a kybernetického
priestoru data miningové systémy dostali novy dych — su ovela sofistikovanejSie, vysledky

ponukaju v realnom Case a zo vstupnych dat vedia vydolovat ovela viac.

Zaroven — a tu by sme odkéazali na postrehy z kapitoly 2.5. ohladom schopnosti systémov
Al vytvarat modely, ktoré su schopné predpovedat naSe konanie — kvalitnd analyza je
nutnou podmienkou pre modelovanie faktorov, na ktoré sa dohlad a analyza

zameriavaji.?*

Trio technoldgii umelej inteligencie — sledovanie a dohladové systémy spojené
s analytickymi nastrojmi a schopnostou vytvarat modely predikujice ludské
konanie €i vyvoj situacie — tvori v stiCasnosti skuto€ne silnu technologicku vybavu

(nielen) spravodajskych sluzieb.

V kontexte tejto technologickej vybavy a Cinskeho systému socialneho kreditu vratme sa

eSte k zisteniam Stadie The Global Expansion of Al Surveillance. Konkrétne k najviac

292 Social Credit System. [on-line]. [cit. 28. februara 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Social _Credit_System>

293 Napriklad modelovanie velkosti rizika a parametrov teroristického Utoku v danej oblasti, vyvoj kriminality

v konkrétnej Casti velkomesta,...
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pouzivanym technoldgiam Al v dohladovych systémoch, medzi ktoré patria platformy tzv.
inteligentnych, resp. bezpeCnych miest, systémy rozpoznavania tvare a inteligentna
policia. Tieto platformy su sucastou technoldgii, znAmych pod nazvami ako algokracia,

vlada podla algoritmov, algoritmicky pravny poriadok, algoritmické vliadnutie a pod.

Ide o alternativnu formu vlady, resp. spoloCenského usporiadania, pri ktorom sa
na regulaciu, presadzovanie prava a vSeobecne na akykolvek aspekt kazdodenného
Zivota, ako je doprava alebo registracia pozemkov, pouzivaju pocitaCové algoritmy, najma

umela inteligencia a blockchain.

Algoritmické vladnutie na jednej strane vdaka pouzitym technolégiam méze priniest
nezanedbatelné benefity v sprave veci verejnych, skvalitneni a zefektivneni sluzieb
obanom i v riadeni Statu, na druhej strane vSak prinaSa roznorodé vyzvy a rizika.
K vyzvam sa urCite radi potreba harmonizacie algoritmického vladnutia s principmi
riadenia moderného Statu a e-governmentu i zvladnutie sociologickych aspektov

a praktickych dosledkov algokracie.

Ako sme videli na zaveroch spravy nadacie Carnegie Endowment for International Peace,
nasadenie systémov Al smerujuce k algokracii sprevadza viacero problémov v oblasti
demokracie a fudskych prav. Nesmieme vSak zabudat na skutoCnost, Ze medzi rizika
algoritmického vladnutia patri aj cely komplex problémov prameniacich z limitov
a rizikovych faktorov sucasnych systémov Al, ktoré sme uvadzali v kapitolach 2.1. az 2.5.

Sumarizujuc tato kapitolu vnimame, Ze technolégie vyuzivajice algoritmy umelej
inteligencie dokazu byt’ vemi u€¢innym nastrojom pre spravodajské sluzby a dohl'ad
s takym presahom do ostatnych oblasti verejného Zivota a Statu, ktory moze
znamenat’ velky posun v procesoch a spdsobe fungovania spolo¢nosti. AvSak
vzhl'adom na politicky, ideologicky i spolo€ensky kontext v r6znych €astiach sveta
a rizikd systémov Al treba zabezpecit, aby prostriedky umelej inteligencie neboli

zneuzité alebo sa vymkli kontrole.

Preto je treba v celom spektre nasadenia od spravodajskych sluzieb az
po algoritmické riadenie akcentovat velki rozvaznost a vyzadovat striktnu
zakonnost' i dosledny dohl'ad demokraticky zvolenych zastupcov, obmedzit’ dopady

na socialnu spravodlivost?* a zabezpecit dodrZiavanie l'udskych prav a hodnét.

294 Digital divide — digitalne rozdelenie ako désledok informacnej nerovnosti, ktora prerasta do digitalnej

chudoby a mé evidentné dosledky na Zivot ludi. Digital divide spominame v 3. i 4. kapitole.
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2.7. Systémy umelej inteligencie narukovali do armady

Na prelome osemdesiatych a devatdesiatych rokov minulého storoCia sme eSte
pred neznou revollciou ako Studenti technickej kybernetiky Zartovali, kedy bude u nas

prvy 32-bitovy procesor. Odpoved: s priletom prvej riadenej strely zo zapadu.*®

Do akej miery sa situacia zmenila, vyjadruje skutoCnost, Ze v sucCasnosti uz vbbec
nerieSime, aku procesorovu jednotku moderny zbranovy systém obsahuje, ale hodnotime,

akou technolégiou umelej inteligencie disponuje. A nielen ,na zapade®...

V kapitole 1.8. sme uviedli, Ze v tzv. zimnych ¢asoch umelej inteligencie, t.j. v obdobiach
velkého utimu na poli Al bol vyvoj udrziavany v zasade len v ramci zékladného vyskumu
viacerych univerzitnych centier a pokroku v pribuznych oblastiach (napr. robotika
a kybernetika, vypoctova technika, datova a pocitaCova veda, v ramci priemyslu

a vojenského vyvoja®).

Vzhladom na predikované moznosti umelej inteligencie uz od Cias Dartmouthského
seminara stal rozvoj vojenskej techniky a armadne nasadenie ako jeden z prvych
Cakatelov v rade na realne vyuZitie. A akonahle ostatnd jar Al prerastla do prakticky
kontinualneho rozvoja v tejto oblasti,®” umela inteligencia sa stala jednou z primarnych
technoldgii nielen modernych zbranovych systémov, ale vojenského vyuZitia v celej svojej

Sirke a komplexnosti.

Vyuzivanie technoldgii Al v armade nie je zviazané len s krajinami, u ktorych by sme to
vzhladom na vedecko-technologicky, €i vojensky potencial predpokladali. S dostupnostou
modernych systémov zaloZenych na umelej inteligencii a ich komercializaciou su tieto

systémy — ako sme uviedli pri dohladovych systémoch v predchadzajucej kapitole —

Por. SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pdsobenia a Zivota Cirkvi,
[on-line], s. 30-32. [cit. 28. februara 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte _nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

295 ISlo o riadené strely BGM-109 Tomahawk a MGM-31B Pershing II.

296 Velku rolu v tejto oblasti dlhodobo zohrava DARPA (Defense Advanced Research Projects Agency) —
agentira ministerstva obrany USA zodpovedna za vyskum a vyvoj novych vojenskych technologii.

Dostupné na internete: <https://www.darpa.mil/>

297 Eventualny postupny prerod striedania ro€nych obdobi Al do prakticky kontinudlneho rastu a rozvoja

sme diskutovali v kapitole 1.8.
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lakadlom prakticky pre kohokolvek.?%®
Vyuzivanie systémov Al vo vojenskej oblasti napreduje predovsetkym v tychto krajinach:

« velmoci (USA, Cina, Rusko,...), ktoré maji i dostatocny vedecko-technologicky

potencidl i rozsiahle armadne celky

+ vysoko technologicky rozvinuté Staty (Izrael, Japonsko, niektoré Staty EU,..),

ktorych technologické portfolio takmer prirodzene zahfia aj armadne vyuzitie

* vysoko militarizované krajiny (India, Turecko,...), ktoré buduji moderné armadne

celky a investuju do najmodernejSich technoldgii v tejto oblasti

* problematické Staty (Iran, Severna Kérea,...), ktoré pre svoje ideologické a politické
ciele kladu déraz na rozvoj vojenského potenciélu, no v ramci svojich mozZnosti sa
zameriavaju na pre nich dostupné a zaroven efektivne technolégie, ku ktorym patria

aj systemy Al

Uvedené krajiny sa snazia uchopit vyuZivanie umelej inteligencie vo vojenskej oblasti
komplexne. V sucCasnosti vSak nielen ony, ale takmer kazda krajina, ktora sa snazi
rozvijat, resp. budovat moderné armadne zloZzky, vyuziva systémy Al aspon v niektorej

z oblasti, medzi ktoré patri:
* vojenské spravodajstvo
* modelovanie technolégii, konfliktov a operacii
* podpora pre velenie
* trenazéry, simulatory a vycvik
* autonémne zbranové systémy

» skupinové riadenie bojovych prostriedkov a autonédmnych systémov

298 UZ v roku 2019 vtedajSi minister obrany USA Mark Esper predloZil informécie o €inskych exportnych
aktivitach, v ramci ktorych su na Stredny vychod vyvazané drony s inzerovanymi schopnostami
smrtiacich autonomnych zbranovych systémov (LAWs — budeme o nich eSte pojednavat).

Napr. vrtulnikovy dron Blowfish A3 od ¢inskej firmy Ziyan, je vybaveny lahkym gulometom a je schopny
operovat na komplikovanych bojovych misiach, realizovat prieskumné UGlohy a tiez vykonavat vysoko
presné likvidacné udery.

TUCKER, P. SecDef: China Is Exporting Killer Robots to the Mideast. [on-line]. [cit. 6. decembra 2021].
Dostupné na internete: <https://www.defenseone.com/technology/2019/11/secdef-china-exporting-killer-
robots-mideast/161100/>
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* vedenie vojny v kybernetickom priestore
2.7.1. Vojenské spravodajstvo

Vyuzitie systémov umelej inteligencie v oblasti vojenského spravodajstva ma na rozdiel
od vyuZitia technoldgii Al v spravodajskych sluzbach inych zloZiek Statu uzsi zaber
¢innosti, ktory mimo autokratickych a diktatorskych rezimov nema az taky dopad
na jednotlivcov a spolo¢nost. Na druhej strane vSak z dévodu bezpecnosti Statu mé ovela
mensSie legislativne obmedzenia (a poZiva spoloCensky konsenzus) nez v civinom
spravodajskom vyuZiti. Toto sa eSte stupnuje v reZzime ohrozenia alebo vojny, ked vacsina

regulacnych mechanizmov pada, resp. st nahradené inymi.

Co sme o technolégiach Al v spravodajskych sluZbach uvadzali v minulej kapitole,
mébzeme vztiahnut' aj na vojenské systémy. | v oblasti vojenského spravodajstva vzhladom
na limity, rizikA a moznosti zneuZitia suCasnych systémov Al plati poziadavka velkej
opatrnosti a striktnej zakonnosti i potreba désledného dohladu na to urCenych armadnych
Struktar a mechanizmov, aby prostriedky umelej inteligencie neboli zneuZzité, resp. sa
vymkli kontrole. Vzhladom na obmedzenejSie moznosti demokratického dohladu
a kontrolnych mechanizmov — osobitne v ¢ase ohrozenia alebo vojny — to nemusi byt
jednoduché zabezpecit. Hrozbou je i vyuZitie v autokratickych rezimoch a diktatdrach

s prienikom armadnej a obCianskej roviny spolo¢nosti.
2.7.2. Modelovanie technoldgii, konfliktov a operacii

Modelovanie technoldgii, konfliktov a operécii je zaujimavou oblastou vyuZitia systémov
Al, ktora — ak sa bavime o technoldgidch — osobitne vo vede slavi nebyvalé Uspechy.
Modelovanie zlozitych dejov na kvantovej Urovni, Stiepnych a fuznych reakcii,
makrokozmickych astrofyzikalnych dejov,?*® latok v rdmci materidlovej fyziky a chémie,
biologickych a biochemickych reakcii — to vSetko je nielen prikladom pre vyuZitie
vo vojenskom sektore, ale v mnohych oblastiach i priamo sucastou vojenského vyskumu.

299 Ako sme uvadzali v pozndmkovom aparate k Uvodnej kapitole — Al prvy raz simulovala vesmir: rychlo,
presne a nikto nevie ako.
SUMMER, The first Al universe sim is fast and accurate—and its creators don't know how it works. [on-
line]. [cit. 6. augusta 2020].
Dostupné na internete: <https://phys.org/pdf480780725.pdf>
Odvtedy vzniklo a stale vznik& viacero dalSich simulacii vesmiru, resp. jeho Casti, pri ktorych sa

algoritmy Al neustéle zlepSuju a simulacie su stale presnejSie a detailnejSie.
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Na nasadenie systémov Al v rdmci modelovania vojenskych technologii mézeme mat dva
pohlady. V tom prvom ide o pozitivhu vec, ked sa prostrednictvom modelovania zniZuje
nebezpecenstvo prameniace z inych foriem vyskumu. Ide napriklad o vyvoj novych
jadrovych zbrani, ktoré nevybuchuju na jadrovych polygénoch, ale len vo vizualizaciach
superpocitatov®®, modelovanie novych prvkov riadenych striel, stihacich lietadiel piatej
a Siestej generacie®**, odolnych materialov a pod.

Druhy pohlad je skér varovny. Schopnost realisticky modelovat a simulovat méze byt
lakadlom pre vyvoj zakazanych vojenskych prostriedkov, napriklad biologickych

a chemickych zbrani...3*

Nech sa vSak na problematiku modelovania a simulovania vojenskych technoldégii
pozerame akokolvek, vzdy treba mat’ na pamati limity a rizikd uvedené v kapitolach
2.1. az 2.4. Ak by sme ich nebrali do uvahy, akykolvek presun technolégie alebo
zbranového systému z virtualnej simulacie do realneho sveta mézZe byt ak nie

tragédiou, tak minimalne trpkym sklamanim.

Zaujimavym vyuzitim algoritmov umelej inteligencie je modelovanie takticko-operacnych
stratégii a postupov. Ak je pre tento ucCel vyuzity kvalitne natrénovany systém Al a je
k dispozicii dostatok taktickych a operacnych dat, méze ist o nezanedbatelny vklad
k optimalizacii armadneho nasadenia. Ovocim mdZe byt nielen zniZenie strat na vojakoch
a technike v ramci spravnej nasimulovanej operacie, ale — ak je pre to zaujem a vola —
i znizenie kolateralnych strat, t.j. obeti z radov civilného obyvatelstva, Zivotne dbélezitej
infraStruktary a pod. Toto ovocie sa vSak mdZe stat' trpkym, ak by obrovska technologicka

prevaha vo vyuZziti systémov Al bola zneuZzita na napadnutie inych Statov alebo upevnenie

300 Ako priklad mézeme uviest narodné laboratéria USA pre vyskum a vyvoj jadrovych zbrani v Los
Alamos. Aspon jeden z ich superpocitacov sa uz tradicne umiestiiuje v prvej desiatke najvykonnejSich
superpocitacov sveta.

DOE/NNSA/LANL/SNL [on-line]. [cit. 3. marca 2022].
Dostupné na internete: <https://www.top500.org/site/50334/>

301 Tieto stroje s samy o sebe Al enabled, t.j. intenzivne vyuZivaju svoje vlastné lokalne systémy Al
a participuju aj na externych systémoch Al, napr. v ramci skupinového riadenia bojovej operacie.
302 Na zaklade jednoduchych zmien v nastaveniach systém Al MegaSyn navrhol miesto novych liekov
niekolko desiatok vrazednych chemickych bojovych latok.
URBINA, F., LENTZOS, F., INVERNIZZI, C. et al. Dual use of artificial-intelligence-powered drug
discovery. In: Nat Mach Intell. [on-line]. 2022, 4, s. 189-191. [cit. 22. marca 2022].
Dostupné na internete: <https://doi.org/10.1038/s42256-022-00465-9>
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diktatdiry.

S jedlom rastie chut, preCo potom nepristupit od modelovania operacii k modelovaniu
celych konfliktov? Myslime si, Ze v ramci sufasnych mozZnosti systémov umelej
inteligencie a od toho sa odvijajucich problémov, ktoré sme diskutovali v zavere kapitoly
2.1.2, redlne modelovanie celych konfliktov nie je na programe dna. MoZzno parcialne
modelovanie jednotlivych krokov prebiehajuceho konfliktu méze byt veleniu vojenskych
operacii napomocné, no viac skutoCne realnych a spolahlivych vysledkov sa
za suCasného stavu rozvoja systémov Al asi dosiahnut' neda. Rizikom by sa teda mohlo
stat, Ze by armadne vedenie, resp. vladni Cinitelia uverili predikciam, ktoré by
potencionalne modelovanie mohlo prindSat. | ked tato doveru mézeme povazovat
za neredlnu az iracionalnu, niektoré varovania uvedené v kapitole 2.5. a technologické
myty®%, ktoré informacni spolo¢nost’ sprevadzaju, by mohli k tejto klamlivej dévere viest.
A bola by to velka tragédia, ak by ovocim takejto dévery bolo rozputanie vojnového
konfliktu...

2.7.3. Podpora pre velenie

Rozvijanim naSej rozpravy o modelovani takticko-operaCnych stratégii a postupov
i simulovani konfliktov sme priamo preSli do oblasti podpory pre velenie, priCom
v niektorych aspektoch sa delenie na modelovanie a podporu prakticky stiera a naviac sa

kombinuje s vysledkami vojenského spravodajstva z oblasti analyzy a predikcie.**

Podpora pre velenie v3ak prinasa aj dalSie moznosti vyuZitia systémov umelej inteligencie.
Ide napriklad o modelovanie logistickych potrieb a trds zasobovania, manazment
telekomunikacného zabezpecenia velenia, presné meteorologické predpovede a mnoho

inych sluzieb podpory. Niektoré z nich mdzeme povazovat za natolko zabehnuté

303 Ide o sociologicky fenomén prehnanej dévery vo funkénost, spolahlivost’ a presnost’ systémov IKT a Al,
ktora sa radi medzi tzv. myty informacnej spolocnosti a prejavuje sa ako rizikovy faktor napriklad v oblasti
kybernetickej bezpecnosti.

KonkrétnejSie sa problematike ddvery voc&i systémom Al venujeme o niekolko kapitol dalej.

304 Podla Petra Laytona ma najnovsia generacia Al vplyv v piatich hlavnych oblastiach vratane identifikacie,
zoskupovania, generovania, predpovedania a planovania. Ludia m6zu tieto ¢innosti vykonavat, ale
umela inteligencia dokaze tieto Ulohy vykonavat efektivnejSie a ovela rychlejSie.

LAYTON, P. Fighting Atrtificial Intelligence Battle: Operational Concept for Future Al-Enabled Wars. [on-
line]. Australian Defence College, 2021. [cit. 10. oktébra 2022].
Dostupné na internete: <https://tasdcrc.com.au/wp-content/uploads/2021/02/JSPS_4.pdf>
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a overené, Ze s vaznejSimi zlyhaniami ani nerdtame, resp. zlyhania su zakomponované

do riadenia rizik.3%

Iné vSak v sebe mdzu skryvat rizika Specifické pre algoritmy Al. Napriklad zlyhanie
zasobovania pocCas prebiehajuceho konfliktu alebo humanitarnej operacie, ktorého
dévodom je nespravne natrénovany systém Al riadiaci logistické procesy. Ak totiz mame
systém trénovany na datach mozno aj velmi UspeSnych vojnovych operacii, avSak
riadenych inym velitelskym Stylom, neZ aky pouZziva aktualne velenie (iné vedenie operacii
moze znamenat inu [s]potrebu materialu, pohonnych hmét, podporného personalu,

Zenijnej podpory a pod.), generované poZziadavky na logistiku m6zZu byt nespravne.
2.7.4. Trenazéry, simulatory a vycvik

Tréningové, operacné i taktické data (aj) zo sledovania, analytika i predikcia, modelovanie
a simulacie — to vSetko sa spdja v modernych trenazéroch, simulatoroch a vycvikovych
zariadeniach vyuZivajucich systémy Al.

Ide o technoldgie, ktoré vdaka algoritmom umelej inteligencie davno presahuju schopnosti
beznych tréningovych nastrojov a pomoécok, dokazuc hodnoverne simulovat realne bojove
nasadenie a v ramci vycviku aktivne vystupovat ako skutoCne schopni protivnici

najrozliCnejSieho druhu.

Vyhodou nasadenia simulatorov vybavenych technoldgiami Al je zabezpecenie kvalitnej
odbornej i taktickej pripravy vojenského personalu a moznost dlhodobo ho udrzat' v dobrej
kondicii. Naviac bez zbytoCnych rizik a extrémnych nékladov pre zabezpelenie tak

kvalitnej pripravy.

Rizikovym faktorom je psychologicky aspekt vytvorenia si podvedomého chapania boja
ako virtualnej reality. Désledkom moéze byt strata citlivosti pre ohrozenie l'udskych
Zivotov a realnych hodnét pri nasadeni v skutoénom boji. Tento rizikovy faktor je o to
zaludnejsi, Ze sa ,pod kozu“ dostava postupne a podvedome, mnohokrat bez varovnej

reakcie svedomia.

Ako sme spomenuli, trenaZzéry a simulatory bojovych operécii na baze umelej inteligencie

vedia vystupovat ako zdatni superi vo virtudlnych bojovych situaciach. Logickym

305 Bez riadneho manazmentu rizik nie je mozné hovorit o spolahlivom a bezpe€nom nasadeni
prostriedkov IKT a Al v zZivotne dblezitych oblastiach.
Risk management [on-line]. [cit. 3. marca 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Risk_management>
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dbsledkom je tak ich moznost nasadenia v realnych zbranovych systémoch...

2.7.5. Autonémne zbranové systémy

Jednou z najdiskutovanejSich oblasti vyuzitia systémov umelej inteligencie v armadnej
sfére s autondmne zbrariové systémy. Ide o armadne vybavenie, u ktorého sa snubi
pokroCilé technologické a zbrafiové vybavenie s adaptabilnostou a autonémnostou

systémov umelej inteligencie.

Autonémne zbranové systémy by sme v zasade mohli rozdelit na smrtiace a ostatné,
zahfnajuce Siroké portfolio bojovej techniky od prieskumnych operécii, cez komunika¢nu
a logisticku podporu az napriklad po Zenijné nasadenie.®%

Z pohladu nasadenia systémov Al vo vojenskej oblasti vSak zasadnu rolu hraju smrtiace
autonémne zbranové systémy®”, schopné na zaklade ¢innosti algoritmov umelej
inteligencie samostatne vyhladavat, identifikovat a zasahovat ciele. Ide o systémy
pokryvajuce najrozlicnejSie zbranové technolégie a schopné operovat vo vzduchu,

na zemi, vo vode, pod vodou alebo vo vesmire.3%

Nas zaujem v kontexte etickych vyziev sa prirodzene zameriava prave na tieto smrtiace

autonémne zbranové systémy...

Podla niektorych vojenskych expertov autonémne zbrafové systémy nielenze prina3aju
vyznamneé strategické a taktické vyhody na bojisku, ale st aj z moralnych dévodov
vhodnejSie v porovnani s nasadenim ludského persondlu. Kritici naopak zastavaju nazor,
Ze tieto zbrane by sa mali obmedzit, ak nie Uplne zakazat, a to z réznych moralnych

a pravnych dévodov.®

Protagonisti LAWSs teda obhajuju ich vyuzitie v dvoch rovinach — z dévodu vojenskych

306 Bojova technika z portfolia ostatnych autonémnych zbranovych systémov sa vo viacerych oblastiach
priamo €i nepriamo prekryva s inymi oblastami systémov Al vyuzivanych v armade.

307 Lethal autonomous weapon - pouZziva sa skratka LAWSs, pripadne len AWS, kedZe pouzitie skratky
LAWS mo6Ze byt v anglickom texte métuce.

308 Lethal autonomous weapon [on-line]. [cit. 5. marca 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Lethal_autonomous_weapon>

309 ETZIONI, A., ETZIONI, O. Pros and Cons of Autonomous Weapons Systems [on-line]. [cit. 5. marca
2022].
Dostupné na internete: <https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-

Archives/May-June-2017/Pros-and-Cons-of-Autonomous-Weapons-Systems/>
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vyhod a z dévodu moralnosti ich nasadenia.

Medzi vojenské vyhody radia ponajprv ich multiplikaCny efekt, ¢o znamena, ZzZe
na vykonanie bojovej misie je potrebny mensi pocCet vojakov, pricom ucinnost kazdého
z nich je vy3Sia. Dalsim benefitom je rozsirenie bojiska, kedZze LAWSs su schopné
preniknut’ do oblasti, ktoré by boli bez ich nasadenia inak nedostupné. A v neposlednom
rade je dblezitou vyhodou i nahradenie fudského faktora v nebezpecnych misiach a tym aj
minimalizovanie strat na Zivotoch, ¢o ma dalekosiahle désledky — od psychologickych
v ramci armady, cez spoloCenské (verejnd mienka a podpora je doélezitym faktorom

pre bojové operacie) az po materialne a odborné.?*

DalSie zaujimavé vyhody uvadza aj cestovna mapa nasadenia bezpilotnych systémov
pre roky 2007-2032: robotické systémy su vhodnejSie ako ludia pre nasadenie na ,nudné,
Spinavé alebo nebezpecné“ misie. Medzi nudné misie patria dlho-trvajuce (monotdnne)
operacie. Ako priklad Spinavej misie sa uvadza vystavenie persondlu potenciélne
Skodlivému radioaktivnemu materidlu. A prikladom nebezpecnej misie mdze byt

znesSkodiiovanie vybusnin, ¢i boj pod intenzivnou palbou protivnika.?*

Medzi dalSie vyhody patri potencial operovat v rychlejSom tempe, ako je mozné dosiahnut
u ludi a schopnost smrtefne zasiahnut aj vtedy, ked je preruSené komunikacné
spojenie.**? V dlhodobom horizonte ide aj o nemalé Uspory na personale — jeho vzdelanti,

310 Por. MARCHANT, G. E. et al. International Governance of Autonomous Military Robots. In: Columbia
Science and Technology Law Review. [on-line]. 2011, 12, s. 272—76. [cit. 27. marca 2017].
Dostupné na internete: <http://stlr.org/download/volumes/volumel2/marchant.pdf>
Ohladom materialnych a odbornych désledkov minimalizovania strat na zivotoch je potrebné si
uvedomit, Ze odborny vycvik, vzdelanie a tréning pre moderné sofistikované zbranové systémy je Casovo
i intelektualne naro€ny a drahy. Napr. strata bojového lietadla v hodnote desiatok miliénov dolarov boli,
no ovela viac velenie mrzi, ak pri tom pride aj o schopného pilota, ktorého nenahradia tak lahko ako
havarovany, Ci zostreleny stroj.

311 CLAPPER, J. R. et al. Unmanned Systems Roadmap: 2007-2032. [on-line]. Washington, DC:
Department of Defense [DOD], 2007, s. 19. [cit. 5. marca 2022].
Dostupné na internete: <http://www.globalsecurity.org/intell/library/reports/2007/dod-unmanned-systems-
roadmap_2007-2032.pdf>

312 THURNHER, J. S. Legal Implications of Fully Autonomous Targeting. In: Joint Force Quarterly. [on-line].
2012, 67, 4, s. 83. [cit. 7. marca 2022].
Dostupné na internete: <http://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-67/JFQ-67_77-
84_Thurnher.pdf>
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tréningu a sluzbe.?*

| ked sme s uvedenim vSetkych vyhod nasadenia LAWs v armade eSte neskoncCili,
prichadzame k zavaznému zisteniu, pre ktoré je a bude obmedzovanie nasadenia
smrtiacich systémov velmi tazké — vo viacerych scenaroch nasadenia su zbranové

systémy vybavené technolégiami umelej inteligencie lepSie ako ludia.

Z pohladu LAWSs to nie je ni¢ nové, ak do kategdrie smrtiacich automatickych zbranovych
systémov radime nielen systémy Al, ale aj jednoduchSie automatizované zbrane, napr.
radarom navadzané systemy CIWS pouzivané na obranu lodi, ktoré sa pouzivaju od 70.
rokov 20. storoCia. Takéto systémy dokazu autonomne identifikovat a zautocCit
na prichadzajluce rakety, delostrelecku palbu, lietadla a hladinové plavidla podla kritérii

stanovenych [udskou obsluhou.*

Moderné technolégie umelej inteligencie vSak schopnosti LAWS povzniesli na Uplne novu
aroven, pri ktorej sa pokroCila automatizacia meni na skuto€nu adaptabilnost

a autonéomnost’.?®

Ako priklad mbéZeme uviest moderné letecké bojové simulétory, pri ktorych — nadviazuc
na pasaz o vyuziti systéemov Al pri trenazéroch a vycviku — je mozné porovnavat
schopnosti ludskej obsluhy sofistikovanych zbranovych systémov a ich umelych
naprotivkov. Systém umelej inteligencie ALPHA3®®, ktory pre tento Gcel vyvinuli
na Univerzite v Cincinnati, zdrvujaco porazil v simulovanych bojovych operaciach jedného

z najlepsich instruktorov stihacich pilotov v USA, plukovnika Geneho Leea.*” ALPHA ho

313 David Francis v The Fiscal Times v roku 2013 cituje Udaje ministerstva obrany, podla ktorych ,kazdy
vojak v Afganistane stoji Pentagon priblizne 850 000 dolarov ro¢ne*.
FRANCIS, D. How a New Army of Robots Can Cut the Defense Budget. In: Fiscal Times. [on-line]. 2013,
2. 4. [cit. 5. marca 2022].
Dostupné na internete: <http://www.thefiscaltimes.com/Articles/2013/04/02/How-a-New-Army-of-Robots-

Can-Cut-the-Defense-Budget>

314 V lodnych systémoch ide napr. o0 americké systémy CIWS Phalanx, pri tankovych napr. rusky systém

Arena, izraelsky Trophy a nemecky AMAP-ADS.
315 Ide o zakladné vlastnosti kazdého systému umelej inteligencie, ktoré sme uviedli v kapitole 1.3.
316 Ide o fuzzy orientovany systém umelej inteligencie s genetickymi algoritmami (genetic-fuzzy systems).

317 InStruktor, ktory vyskolil tisice pilotov US Air Force, to komentoval slovami: skiiseny bojovy pilot dokaze
bez problémov porazit vacsinu sucasnych bojovych umelych inteligencii ako lovna zver... Pri systéme

ALPHA sme lovnou zverou my... ESte nikdy som sa nestretol s tak agresivnou, vnimavou, dynamickou

122



dokonale zaskoCila — excelentne sa chranila a dokdzala okamZzite spravne reagovat.
Vyborne predvidala zamery protivnika a pohotovo odpovedala na akékolvek zmeny letu
a odpalovanie rakiet. NielenZe sa vynikajuco vyhybala odpalenym raketam, ale vedela
podla potreby aj plynule prechadzat medzi defenzivhymi a ofenzivnymi fazami boja.
ALPHA proti plukovnikovi bojovala v simulécii reéalnych, niekolko hodin trvajacich misii,
po ktorych bol Lee totalne vyCerpany — fyzicky i mentalne na dne. Asi netreba dodavat, Ze

ALPHA bola neustale na koni a nemala problém bojovat dalej...3*®

Zamerne sme pouzili priklad simulatora z roku 2016, aby sme si v kontexte neustale
pripominaného velkého pokroku na poli umelej inteligencie uskutoCnheného v ostatnych

rokoch uvedomili, o kolko vyspelejSia je asi su€asna technika LAWS.

Zbranové systémy vybavené technolégiami Al sa vo velkom presuvaju z oblasti

simulatorov do realnych cviénych a bojovych strojov.

Ponajprv iSlo a ide o cvicné stroje, ktoré umoznuju vyuzivat vyhody umele inteligencie
zname z virtualneho prostredia v realnom vycviku. Len v USA ide o produkciu viacerych

firiem3?, Comu sa snazia Uspesne sekundovat’ vyrobcovia z inych krajin.3*°

Akondhle sa vyuZitie cvicnych systémov osvedcCilo, prichadzalo na nasadenie
v prieskumnych a bojovych misiach, pricom sa rozdiely medzi prieskumnym a bojovym
vyuzitim stieraju, takZze moderné LAWSs vedia byt velmi univerzalne pri realnom

nasadeni.’*

Na vyvoji LAWs v oblasti vojenského letectva je asi najmarkantnejSie vidiet, ako sa
moderné automatizované zbranové systémy priblizuju Spickovej leteckej technike.

Moderné drony su vybavené podobnymi technolégiami ako bojové lietadla generacii 4+

a vierohodne bojujlicou umelou inteligenciou, ako je ALPHA.

318 MIHULKA, S. Letecka bojova uméla inteligence si natrela na chleba taktické experty. [on-line]. [cit.
5. marca 2022].
Dostupné na internete: <https://www.osel.cz/8903-letecka-bojova-umela-inteligence-si-natrela-na-chleba-
takticke-experty.html>

319 Len z najznamejsich ide o General Atomics, Boeing alebo Kratos, z tych najnovsich so zaujimavymi
cielmi vyvoja napr. Exosonic alebo Dynetics.

320 V zasade ide o krajiny patriace do Styroch kategorii Statov najviac napredujdcich vo vyuzivani Al
vo vojenskej oblasti, ktoré sme spominali v Gvode tejto kapitoly.

321 Kto by nepoznal klasicky dron MQ-9 Reaper od General Atomics — ostrielaného kezaka, pardon
kovboja, ktory uz bol nasadeny v nespo€etnych prieskumnych a bojovych misiach.
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a 5 a su schopné s nimi aj v bojovych operaciach priamo spolupracovat’.?*

Zaujimavym prvkom je i kombinacia réznych technoldgii v ramci LAWs. Napriklad vyvoj
moderného lacného®? bojového dronu Skyborg v mdji 2021 eSte nebol hotovy, no jeho
riadiaci mozog (Autonomy Core System, ACS) pohanany umelou inteligenciou uz bol zrely
na testovanie v realnej prevadzke. ACS bol preto nainStalovany na takticky dron Kratos
UTAP-22 a poslany do vzduchu.** Zamerne uvadzame aj tito — pre armadny
.mainstream” — nepodstatnt udalost, kedZe ukazuje, do akej miery moderné zbrarnové
systemy v poslednych rokoch pokrocili od Specialne ,vypiplanych® a na mieru vytvorenych

celkov k univerzalnym rieSeniam.

Pokial teda LAWs vyuZzivaju algoritmy umelej inteligencie, dokazu byt neuveritelne
technologicky adaptabilné, relativne lacné a minimalne rovnako nebezpecné ako

najmodernejSie zbranové systémy riadené l'udskou obsluhou.

Citatel, pamatajic na rizika a limity, ktoré sme v kapitolach 2.1. aZ 2.4. uvadzali, viak
okamzite spozornie — ako dokaZzeme zabezpedit, Ze smrtiace autonédmne systémy,
ktoré su zamerne dizajnované tak, aby dokazali efektivhe pracovat aj pri strate
spojenia, budu vediet’ spravne pouzit’ svoju smrtiacu silu a reSpektovat’ pozadované
mantinely, ak je nAm zname, Ze systémy Al robia mnohokrat iné chyby ako ludia®®
a nevieme ich vytrénovat' tak, aby vedeli adekvatne odpovedat na vSetky realne
situacie?

Rozoberajuc autonémne zbranové systémy sme sa viackrat dotkli ich nasadenia

v kooperacii s inymi automatizovanymi alebo fudskou obsluhou riadenymi systémami.
2.7.6. Skupinové riadenie bojovych prostriedkov a autoné6mnych systémov

Pri skupinovom riadeni bojovych prostriedkov a autonomnych systémov by sme mohli
hovorit o LAWs na stereoidoch, kedZe rdozne vyhody uvedené pri ich individualnom

nasadeni sa znasobuju. Podstatou skupinového riadenia je spojenie schopnosti a ¢innosti

322 Napr. prudovy bojovy dron Gambit od General Atomics, Loyal Wingman od Boeingu a pod.

323 Ide o kateg0riu tzv. ,attritable drones* — ktoré su celkom lacné, takze mézu byt nasadené vo vysoko

rizikovych konfliktoch bez toho, zZe by vysSie bojové straty ohrozili rozpocet.

324 SZONDY, D. Skyborg combat drone's "brain" flies for the first time. [on-line]. [cit. 7. marca 2022].

Dostupné na internete: <https://newatlas.com/military/skyborg-combat-drones-brain-first-time/>

325 Omyly a chyby systémov Al su iné, nez tie ludské — vid kapitola 2.1. alebo diskusia v kapitole 1.1.

0 programe Eugene, ktory ako prvy zvladol Turingov test.
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autonémnych zbranovych systémov do jedného harmonického celku, ktorého Casti sice
plnia svoje vlastné samostatné Ulohy, no spolo¢ne sleduji jeden bojovy ciel.3?

RozliSujeme dva spdsoby skupinového riadenia a nasadenia autonomnych zbranovych
systémov: spolocné nasadenie s bojovymi prostriedkami ovladanymi Clovekom
a koordinované nasadenie LAWSs pod spolo¢nym riadenim centralnym systémom umelej
inteligencie, pripadne koordinovanym riadenim na zdéklade interakcii jednotlivych

autonémnych systémov.

Zbranové systémy Al spolupracujuce s prostriedkami ovladanymi Clovekom prevazne
pracuju v submisivnom rezime, pri ktorom bojovd misiu riadi ¢lovek. LAWSs v tomto rezime
zvyCajne operuju ako sprevadzajuce a spolupracujuce zbranové systémy pod velenim
Cloveka. Vzhladom na svoju vybavu systémami Al vSak dokazu vykonavat parcialne
podulohy bojovej misie nielen autonémne, ale pripadne su schopné aj prevziat iniciativu

a operovat Uplne samostatne.®*’

Mohlo by sa zdat, Ze nasadenie LAWSs je v tomto rezime pod kontrolou, no v pripade
umelou inteligenciou riadenych zbrani to tak vébec nemusi byt. Stu€astou autonémneho
vykonavania parcialnych Uuloh tiez modZze byt pouzitie smrtiacej sily na zaklade
vyhodnotenia, ktoré vykona algoritmus Al. Prevzatie iniciativy sprevadza v zasade to isté
riziko, len méze byt umocnené nielen Uplne autondmnym rozhodovanim systému Al, ale

i dosledkami aktualneho vyvoja bojovej situacie.’*®

326 Americky Defense Science Board pouZziva termin multiagent coordination pre okolnosti, v ktorych je
Uloha rozdelen& medzi ,viacero robotov, softvérovych agentov alebo ludi.
Defense Science Board. Task Force Report: The Role of Autonomy in DoD Systems. Washington, DC:

Office of the Under Secretary of Defense for Acquisition, Technology and Logistics, 2012.

327 Napriklad v diioch pisania tejto kapitoly predstaveny plnohodnotny bojovy pridovy dron Gambit
od General Atomics, ktory by mal operovat’ ako sprevadzajici bojovy stroj pilotovaného lietadla a po jeho
boku a pod jeho vedenim sa zucCastfovat vzdusnych bojov. Vzhladom na svoju vybavu systémami Al
v3ak dokéze vykonavat podulohy bojovej misie autondmne a pripadne aj prevziat' iniciativu a operovat
Uplne samostatne.
SZONDY, D. General Atomics' Gambit autonomous combat drone takes the initiative. [on-line]. [cit. 7.
marca 2022].
Dostupné na internete: <https://newatlas.com/military/general-atomics-gambit-combat-drone-air-
dominance/>

328 Napriklad zostrelenie veliaceho pilotovaného bojového lietadla v tak Specifickej konkrétnej situacii

v ramci mestskej aglomeracie, Ze nasledné spravne rozhodnutie o pouziti smrtiacej sily autonémneho
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Koordinované nasadenie LAWs pod vedenim centralneho systému Al, resp. spolocného
riadenia zapojenych systémov Al samozrejme obnaSa rovnaké kategoérie rizik ako
samostatné autondmne zbranové systémy, len ich désledky su v pripade zlyhania

nebezpecne nasobené.

Naviac sa vynara viacero novych problémov tykajucich sa cinnosti tychto zbranovych
systémov v pripade vypadku spojenia, resp. kolapsu centralneho systému riadenia. Su Ci
budu parcialne systémy Al (napriklad u miniatdrnych alebo skér spominanych ,attritable
drones”) tak rieSené, aby vedeli bezpeCne zvladat aj tieto situacie?

Je koordinované riadenie na zaklade interakcie jednotlivych systémov Al natolko robustné,
aby prepojené LAWSs dokazali spravne pracovat aj pri vypadku kritického mnozstva

zapojenych automatickych systémov?

Vieme dostatoCne odhadnut spravanie centralne riadeného (a zaroven parcialne
autonémneho) alebo koordinovane riadeného skupinového automatického zbranového

komplexu vo vyhranenych situaciach?
2.7.7. Vedenie vojny v kybernetickom priestore

Last but not least, treba spomenut’ vyuZzitie systémov umelej inteligencie v rAmci vedenia
vojny v kybernetickom priestore.®® Kyberneticky priestor v modernych doktrinach
predstavuje dalSi z rozmerov vedenia vojny, ktory sa v poslednom desatroCi stava tak
vyznamnym, Ze sSi vo viacerych armadach vydobyl svoje pevné postavenie v ramci
samostatnej armadnej zloZzky. Mnohi experti ho nazyvaja bojovym priestorom 21.
storoCia.**® Kyberneticky priestor zaroven predstavuje novld operaéni doménu, ktorej
charakter a prepojenost s ostatnymi operacnymi doménami — zem, voda, vzduch a
vesmir — vytvara priestor pre synergiu a efektivne pouZzitie vojenskej sily, ekonomizaciu

vynakladanych prostriedkov a dosahovanie zamerov velenia v redlnom ¢ase.***

dronu v zastavanej oblasti je nad natrénovany ramec jeho systému Al.
329 Kybernetické zbrane — cyberwarfare.
330 Ak v modernych dejinach vojny bolo 19. storoCie arénou pozemnych jednotiek a ndmornictva
a 20. storo€ie ovladol strategicky vyznam letectva, virtualny priestor vytvoreny celosvetovou digitalnou
interkonektivitou mé& byt priestorom kybernetického boja.
GIBNEY, A. Zero Days. [filmovy dokument]. [cit. 10. marca 2022].

Dostupné na internete: <http://www.zerodaysfilm.com/>

331 Z predkladaného Navrhu Stratégie kybernetickej obrany Slovenskej republiky.
Stratégia kybernetickej obrany Slovenskej republiky. [on-line]. Ministerstvo obrany SR, Vojenské
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Fenomeén kybernetického vedenia vojny stavia na dvoch pilieroch — vyuziti informacnych
a komunikacnych technolégii v spravodajstve a pokroku v oblasti kybernetickej
bezpecnosti, pricom treba zdoraznit, Ze pomyselné hranice medzi kybernetickym vedenim
vojny a spravodajstvom, resp. kybernetickou bezpe€nostou su velmi vagne a mnohé

kybernetické operéacie je tazké presne zaradit.

Spravodajsky pilier sme nacrtli v predchadzajucej kapitole. Pilier kybernetickej
bezpecnosti** je vhodné troSku konkretizovat, kedZe pre Ucely vojenského vyuZitia
kyberneticka bezpecnost ide ruka v ruke s vyuzitim metdd a nastrojov kybernetickej

kriminality.

BezpeCnost v oblasti IKT preSla v poslednych desatroCiach buarlivym vyvojom -
od praktickej neexistencie, €i Uplného marginalizovania, cez rieSenie problémov, ktoré
vznikali pri realnej prevadzke a potrebe chranit systémy pred désledkami rozvijajldcej sa
pocitacovej kriminality, az po dnesny stav, v ktorom ide o dost' rozsiahly vedecky obor,
jeden z podstatnych a nutnych rozmerov dizajnu modernych informacnych technologii
a vytvaranie jednotiek kybernetického boja u armad nielen najsilnejSich Statov sveta.
Zaroven z pohladu informacnej kriminality ide v sucasnosti uz o najvynosnejSi spésob

kriminality, predstihujdc tak drogovd kriminalitu a obchodovanie s ludmi.®*

spravodajstvo, s. 3. [cit. 17. marca 2022].

Dostupné na internete: <https://www.slov-lex.sk/legislativne-procesy/-/SK/dokumenty/LP-2022-128>

332 Pouzivame termin kyberneticka a nie informacna bezpecnost, kedZe kyberneticka bezpecnost je

podmnoZzinou informacnej bezpecnosti zahffiajlcej aj oblasti, ktoré nie su predmetom na3ej diskusie.

333 Kyberneticka kriminalita sa v rokoch 2015-2016 stala najvynosnejSou oblastou kriminality.
Cybercrime Is Now More Profitable Than The Drug Trade [on-line]. [cit. 10. marca 2022].
Dostupné na internete: <https://www.tripwire.com/state-of-security/regulatory-compliance/pci/cybercrime-
is-now-more-profitable-than-the-drug-trade/>
Pokrocily ransomware je v si¢asnosti najvynosnejSim obchodnym modelom kybernetickej kriminality.
Why Advanced Ransomware Is Cybercrime's Most Profitable Business Model [on-line]. [cit. 10. marca
2022].
Dostupné na internete: <https://blog.knowbe4.com/why-advanced-ransomware-is-cybercrimes-most-
profitable-business-model>
SANTAVY, Analyza virtuélneho sveta v kontexte néboZenskej formécie, pésobenia a Zivota Cirkvi, [on-
line], s. 129. [cit. 10. marca 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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Kyberneticka kriminalita stavia na realite chyb v prostriedkoch IKT®* ktoré umoziuju

vniknutie do systémov, Unik informacii a dokonca prevzatie vliady nad systémom.

S néstupom masivneho vyuzivania prostriedkov IKT v mnohych oblastiach Zivota

a fungovania spolocnosti prichadzalo k postupnej kriminalizacii zneuzivania chyb.

V ramci prebiehajuceho procesu prechodu k informacnej a znalostnej spolo¢nosti, ktora je
bytostne spéta s fungujucimi prostriedkami IKT, kyberneticka bezpecnost, resp. jej temna
kriminalna strdnka nadobudaju strategick( délezitost' a stavaju sa predmetom atocnych

i obrannych aktivit v Case vojnovych konfliktov.

K charakteristickym ¢rtam prvkov kybernetického vedenia vojny tiez patri ich zaradenie
k tzv. prostriedkom vojen Stvrtej generacie®®, ktoré s popisované stieranim hranic medzi
vojnou a politikou®*, medzi armadou a civinym obyvatelstvom, decentralizovanym
vedenim vojny, guerilovou taktikou a prvkami terorizmu, dezinformacnym poésobenim

a propagandou, Utokom na kultiru a psychologickymi metédami na oslabenie protivnika.®’

S rastucou ucinnostou kybernetickych prostriedkov, potencionalnym efektivnym dopadom
na nepriatela a vyhodami v ramci vedenia vojenskych operacii sa vo viacerych armadach

kybernetické jednotky postupne etabluju ako samostatna armadna zlozka.

V oblasti kybernetickej bezpecnosti, v ktorej sa autor profesionélne pohybuje, osobitne
v poslednych desatroCiach badat nielen uskuto€nenie prvych uspesnych a sofistikovanych
utokov vedenych priamo a len prostriedkami kybernetického vedenia vojny, ale aj neustale
ataky, ktoré do tejto oblasti patria. Ide napriklad o testovanie Struktur IKT niektorych Statov

(v poslednych Case realizované napr. v Specializovanych DDoS atokoch na Statnu

334 Ide o chyby v hardvéri, zakladnom softvérovom vybaveni (firmware, operacné systémy), aplikachom
softvéri, komunikacnych technolégiach (chyby Sifrovania a pod.).

335 Fourth-generation warfare. [on-line]. [cit. 10. marca 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Fourth-generation_warfare>

336 Tiez treba podotknuat, Ze aktérmi nemusia byt len Staty, resp. Statne zoskupenia. MézZe ist nielen
0 zAstupné organizacie niektorych Statov, ale aj o akékolvek iné mimovladne Cinitele.

337 Zaujimavym konkrétnym prikladom komplexnosti Stvrtej generéacie je Studia prestizneho amerického
think-tanku RAND Corporation o moznostiach destabilizacie a ekonomického vycerpania Ruska.
DOBBINS, J., COHEN, R. S., CHANDLER, N. et al. Overextending and Unbalancing Russia: Assessing
the Impact of Cost-Imposing Options. [on-line]. Santa Monica, CA: RAND Corporation, 2019. [cit. 18.
marca 2022].

Dostupné na internete: <https://www.rand.org/pubs/research_briefs/RB10014.htmI>
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infradtruktiru Estonska a Ceska), Gtoky na komplexné siete internetu veci, ktoré riadia
energetické sustavy, tepelné rozvody, dialkové distribu¢né siete fosilnych paliv®®, a pod.

Priam exemplarny vzhlad do problematiky kybernetického vedenia vojny ponuka
Stuxnet®**, ktory bol v roku 2007%*% nasadeny voci jadrovym zariadeniam v Irane a ktory
predstavoval v zasade prvy, zaroven najvacsi a najsofistikovanejSi pripad Statom, resp.

viacerymi Statmi vykonaného kybernetického utoku.

Stuxnet bol po prekro€eni svojich operacnych hranic a rozSireni do viacerych Casti sveta
objaveny bieloruskou bezpecnostnou sluzbou VirusBlokAda v roku 2010 a nasledne
analyzovany Specialistami firiem Kaspersky a Symantec, ktoré sa zameriavaju

na kyberneticki bezpecnost.

Stuxnet bol vyvinuty pre Utoky na systémy SCADA, prostrednictvom ktorych boli ovladané

centrifagy (odstredivky) pouzivané na separaciu jadrového materialu.

Po stranke technologickej Stuxnet spbsobil v bezpecnostnej komunite Sok, kedZe vyuzival
ukradnuté originalne bezpecnostné certifikaty, dokazal atakovat velmi Specificky
hardvér**', vyuzival Styri softvérové chyby nultého dna (to najlepSie, o ¢om drviva vacsina
kybernetickej scény ani nevedela), softvérovy Utok vykonaval velmi cielene a nezautocil
na Cokolvek a akokolvek, dokazal rozliSit délezitost ciela a podla toho GtoCit a i ked
infikoval zariadenia prakticky po celom svete, vedel sa aktivovat len v konkrétnych
destinaciach v Irane. Stuxnet vyuZival aj vynikajuce krytie, ¢i uZ na tu dobu pokrocilé
techniky skryvania v systéme, alebo priamo po€as Utoku, ked centrifigy privadzal k seba
destrukcii, obsluhu totalne zmiatol podavanim klamlivych informécii na ovladacich

338 Tvrdy utok na Colonial Pipeline, najvacsiu distribu¢nu siet fosilnych paliv v USA, za ktorym stéla
hackerskéa skupina DarkSide a ktory prebehol zaiatkom méja 2021.
Colonial Pipeline offline due to ransomware attack. [on-line]. [cit. 13. marca 2022].

Dostupné na internete: <https://www.fortiguard.com/outbreak-alert/darkside>
339 Stuxnet. [on-line]. [cit. 10. marca 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Stuxnet>

340 Stuxnet bol vyvinuty pravdepodobne v roku 2005, jeho nasadenie s infikovanim irdnskych SCADA
systémov sa uskutocnilo v roku 2007. V roku 2009 bol Stuxnet zaznamenany aj v inych zariadeniach
a v roku 2010 sa zacal Sirit vo vac¢Som meradle.

NSA — minimalne po odhaleni — Stuxnet uvadzala pod nazvom Olympijské hry (Olympic Games).

341 V ramci SCADA iSlo o PLC (programovatelné logické radice) od Siemensu, konkrétne Specifické dve

verzie frekven€nych menicov, pouZitych v centrifigach jadrovych zariadeni v Irane.
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paneloch. Nikto nevedel, o sa vlastne deje.

Naviac dizajn a architektara (i pouzity vektor utoku) Stuxnetu nie su Specifické len
pre Specializované verzie PLC v centrifugach, ale mdzu byt prispdsobené ako platforma
pre utoky na Siroké spektrum modernych systémov SCADA a PLC (napr. v tovarenskych
montaznych linkach alebo elektrarnach, rozvodnych sietach, plynovodoch a ropovodoch,

atd.), z ktorych vacsSina sa nachadza v Eurépe, Japonsku a Spojenych Statoch...

Stuxnet vznikal v Case rozvijajucich sa nuklearnych ambicii IrAnu s potvrdenym
spravodajskym materialom o obohacovani uranu vo velkom. Podla zdroja z NSA iSlo
o politické rozhodnutie na medzinarodnej a medzirezortnej Urovni so zadmerom vyvinut
a nasadit novy druh zbrani. Aktivhe sa na vyvoji podielali USA (CIA, NSA) a lIzrael

(Mosad), pricom spravodajsky cell operaciu podporila aj britskd GCHQ.3*?

NSA sice nema pravomoc zasahovat, no uz skor bol vytvoreny US Cyber Commands?®* —
vojenské oddelenie, ktoré bolo zodpovedné za narodnu bezpecnost v kybernetickom

priestore a majlce spolocné velenie s NSA.>*

Samotny Mosad mal uz v tom Case nieCo podobné — kybernetickl jednotku vojenskej

rozviedky 8200, Specializujiucu sa na elektronicky a kyberneticky boj.
Celu operaciu viedla CIA, pricom Mosad bol ten, kto prakticky urCoval tempo.

US Cyber Commands spolu s jednotkou 8200 boli zodpovedné za vytvorenie kodu,
testovanie prebehlo v testovacom stredisku NSA Oak Ridge na odstredivkach, ktoré
odovzdala Libya. Vysledok testovania bol predloZzeny do Bieleho domu na schvalenie

operéacie.>*

342 Koniec vlady prezidenta Busha bol sprevadzany zvySujucim sa tlakom na financovanie Gto€nych
kybernetickych zbrani. V ramci ministerstva obrany, ktoré v tom Case viedol Robert Gates, prevladala
neistota, kam zaradit kybernetické zbrane, preto bol Stuxnet priradeny nie arméade, ale spravodajskym
sluzbam. To bol dévod pre Gcast CIA, NSA, Mosadu a GCHQ. Podla niektorych zdrojov bol do zbierania

informacii a dodania USB klUCa so Stuxnetom zaangazovana aj holandska spravodajska agentura AlVD.

343 US Cyber Commands vzniklo v ramci operacie Buckshot Yankee, t.j. objavenia a rieSenia prieniku
do tajnych sieti Ministerstva obrany USA (CENTCOM) v r. 2008.

344 Na operacii sa podielalo i oddelenie TAO-S321, hackerské oddelenie, ktoré ako jediné malo pravomoc
kompromitovat (hackovat) a vstupovat do cudzich systémov.

345 Vzhladom na schvalenie Uradujuceho prezidenta Georga W. Busha bolo do kédu Stuxnetu
implementované Casové obmedzenie jeho aktivheho pbsobenia (niekolko dni pred inauguraciou nového

prezidenta). Po nastupe Baracka Obamu bolo treba nové schvélenie, ktoré priSlo hned v prvom roku
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Ovocie je zname, kedZe UspeSnému Utoku Stuxnetu sa pripisuje niekolkoro¢né zdrzanie
irAnskeho jadrového programu sp6sobenim fyzickej deStrukcie priblizne péatiny iranskych
centrifdg (nehovoriac o naslednej anabaze s odstavenim, analyzou a preverovanim,

odvirenim a postupnou obnovou funk&nosti ostatnych zariadeni).

Na zacCiatku nasho predstavenia Stuxnetu sme uviedli, Ze predstavoval v zasade prvy,
zaroven najvacsi a najsofistikovanejSi pripad Statom, resp. viacerymi Statmi vykonaného
kybernetického utoku. ISlo o dblezity milnik, ktory ukazal vysoku efektivnost vyuZitia

kybernetickych nastrojov pre spravodajské sluzby a armadu.*

ISlo o Stdtom riadeny Gtok, na ktorom participovali viaceré Staty a ich rdzne institlcie.
Stuxnetom tak nastal na tejto Urovni posun od koordinovaného ziskavania kvalitnych
spravodajskych informacii a obrannych operécii k odhodlaniu vykonat ato¢né aktivity proti
inému Statu.

V ramci vojnového pouZzitia ide o dalSiu z revolu¢nych zmien, ktoré menia pohlad
na bojové operacie — tie su vykonavané elektronicky, pritom vSak s realnym a tazkym
dopadom na protivnika, mézu byt realizované na velké vzdialenosti a prakticky
v neobmedzenom rozsahu, mézu mat extrémne rychly Ci naopak nebadany priebeh

a minimalne znaky identifikujace utoCiace ¢i bojujuce strany.

Stuxnet bol zaroven sucCastou zmeny v cinnosti spravodajskych sluzieb s dopadom
na armadne zlozky, ked miesto obrannych aktivit v kybernetickom priestore sa zacal davat
doraz na uto€né aktivity voCi inym Stadtom, resp. aktérom konfliktu. Ruka v ruke s tym,
podobne ako v inych oblastiach vojenského nasadenia elektronickych systémov, badat
stieranie rozdielov medzi obrannymi a uto¢nymi aktivitami — tie isté kybernetické zbrane

mozu sledovat €i branit, ale i ttodit’.

jeho viady (2009).

346 Zo znamych jednotiek kybernetického boja mbéZeme okrem uvedenych v kauze Stuxnet spomenut
aspon niektoré dalSie:
Napr. ¢inska jednotka €. 61419 spada pod Specialnu zloZku Sily strategickej podpory, ktora ma okrem
iného na starosti kybernetické vedenie vojny.
The People’s Liberation Army Strategic Support Force. [on-line]. [cit. 13. marca 2022].
Dostupné na internete: <https://jamestown.org/program/the-peoples-liberation-army-strategic-support-
force-update-2019/>
Alebo hackerska a Spionazna skupina APT28, znama aj pod oznacenim Fancy Bear, ktoré je podla
norskej tajnej sluzby (PST) napojena na ruskd vojensku rozviedku GRU, konkrétne na jej 85. centrum

Specialnych operacii (GTsSS).
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V pozndmkach pod Ciarou sme vyjadrili, Ze uz koniec vlady prezidenta Georga W. Busha
bol sprevadzany zvySujacim sa tlakom na financovanie Uto€nych kybernetickych zbrani.
Vzhladom na intenzivne vyuZivanie prostriedkov IKT v tzv. kritickej infraStruktire USA
prinieslo nasledné obdobie Obamovej administrativy oficialny déraz na kyberneticku
obranu, priCom sa zdalo, Ze Uto€né kybernetické zbrane boli akoby tabu. Z vtedajSich
predsa len iSla na Utoéné zbrane.**’ Toto tvrdenie ostatne podporuje uz spomenuté
opatovné schvalenie Stuxnetu v roku 2009 a napriklad aj neskér zverejnené Statistiky

vyuzivania dronov a vSeobecne LAWSs v konfliktoch na Blizkom vychode.

Stuxnet sa tak stal priekopnikom vyvoja nového druhu zbrani a spésobu ich nasadenia.
Bol nie evoldciou, ale revollciou vo svete kybernetickych hrozieb. A i ked' priamo v kéde
Stuxnetu by sme marne hladali suCasné technoldgie umelej inteligencie, iSlo 0 samostatne
pracujuci kod, vykonavajuci utocné operacie bez priameho riadenia vzdialenym

operatorom.

Jednym z dbésledkov UspeSného nasadenia Stuxnetu boli i prvé pocCiny na poli
zaangaZovania umelej inteligencie v kybernetickych zbranovych systémoch, a to v oblasti
obrannych systémov. ISlo totiz o hrozby, ktoré neboli dopredu presne definované —
nebezpecné zranitelnosti nultého dna (t.j. dovtedy nezname), sofistikovany spdsob Sirenia
a maskovania kodu, novatorsky pristup Utoku a pod. Pre moderné systémy Al a algoritmy
hibokého ucenia to bola ponuka, ktora sa neodmieta a preto logicky priSlo k adaptacii

tychto technolégii aj v oblasti vojenskych kybernetickych systémov.3#

V sucasnosti su technoldgie umelej inteligencie plne integrované v obrannych vojenskych
systémoch, priCom ich vyznam rastie ruka v ruke s ich technologickym rozvojom.

Postupne sa prichadza aj k vyraznejSiemu vyuZitiu v scenaroch uto¢ného nasadenia.

Tu v8ak mézZe byt problém. UZ Stuxnet ukazal, Ze ani tak sofistikovana zbran nie je
uplne pod kontrolou, kedze sa rozsiril aj do inych systémov, nez na ktoré bol

zamerany a zautocil aj na iné sluzby a organizacie.

Aby toho nebolo malo, do hry vstupovali aj neStatni aktéri, napr. Equation Group3*

347 Vydavky boli skryté pod rézne kddové oznacenia, napr. 10 CNO (10: armadne, CNO: computer network
operations, a pod.).
348 Tieto technoldgie su v sucasnosti implementované aj v komerénych bezpe€nostnych produktoch.

349 Equation Group. [on-line]. [cit. 10. marca 2022].
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(napojena na uz skér spominanu jednotku TAO z NSA), ktori stali za niektorymi zneuZzitymi
zranitelnostami a spolupodielali sa na vyvoj dalSich kybernetickych zbrani (Spionazny
Flame, surodenec Stuxnetu Duqu,...) a pod. Z ich produkcie pochadza aj Sirenie dalSich

verzii Stuxnetu.

Ceresnicku na tortu nakoniec pridala hackerska skupina The Shadow Brokers,*° ked
v roku 2017 zverejnila obrovsky subor nastrojov patriacich skupine Equation Group. Spolu
so zdrojovymi kodmi, ktoré uz skér The Shadow Brokers zverejnili, sa tak prakticky
ku kazdému potencionalnemu aktérovi na poli kybernetickych zbrani dostala dostatocna

zbrojarska vybava.®**

V tejto konstelacii vSak tazko hovorit o bezpecnej integracii algoritmov umelej inteligencie
a kybernetickych zbrani. Ved ako dokaze ktorykolvek aktér napr. zabezpecit dostatocne
velkd, relevantnu a kvalitni vzorku trénovacich dat na spolahlivé vytrénovanie systému?
Ako dokaze aktér, ktory utocny kod len prevzal, pripadne pozmenil, domysliet, ako sa
bude dany systém Al spravat v neStandardnych situaciach? Podobne moéZzeme klast

otazky prakticky v kazdej oblasti rizik, ktoré sme v kapitolach 2.1. az 2.4. predstavili.

A ak technologie umelej inteligencie spojime s klasickymi hackerskymi technolégiami, ako
st napr. stealth technolégie, obfuskovanie koédu, rootkity &i polymorfny kéd, vieme

garantovat’ bezpec¢nu funkcionalitu takéhoto systému?

Aj z vlastnej praxe na poli kybernetickej bezpeCnosti méZzeme povedat, Ze o kvalite
a robustnosti obrannych kybernetickych systémov vyuZivajucich algoritmy umelegj
inteligencie sme sa presvedCili. AvSak utoéné kybernetické systémy vyuZivajuce
stcasné technolégie umelej inteligencie povazujeme za vel'mi rizikové a nevhodné

pre vojenské nasadenie. Ich désledky by totiz mohli byt katastrofalne.

Kybernetické zbrane sa v sucasnosti naplno integruju do armadneho portfdlia, ¢i uz ako

priama sucast’ a podpora vojenskych aktivit*** alebo ako samostatné zbrariové systémy.

Dostupné na internete: <https://en.wikipedia.org/wiki/Equation_Group>

350 The Shadow Brokers. [on-line]. [cit. 10. marca 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/The_Shadow_Brokers>

351 Tato skutoCnost plne zapada do nasho zaradenia kybernetickych zbrani medzi prostriedky vojen Stvrtej

generacie.

352 Napriklad zag&iatok aktualneho vojnového konfliktu na Ukrajine, ktory v zavere nasledovnej kapitoly tiez

spominame, bol sprevadzany podpornymi uto€nymi kybernetickymi operaciami: po DDoS utoku, ktory
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2.7.8. DalSie etické a pravne aspekty

Ci uz ide o vyuzivanie LAWS, dosledky kybernetického boja alebo zneuzitie sily sposobené
nasadenim akychkolvek inych vojenskych systémov Al — k otazkam a vyhradam, ktoré
sme v ramci ich predstavenia priebeZzne uvadzali, m6Zeme pripojit' i dalSie etické a pravne
aspekty, zosumarizované v uz skor citovanom dokumente Pros and Cons of Autonomous

Weapons Systems.**

Viaceré z vyhrad boli spisané v ramci otvorenych listov a vyziev poZadujucich ¢i uz
zakazanie alebo zmysluplné technické a legislativne obmedzenie autonémnych

zbranovych systémov.

UZ v juli roku 2015 bol na jednej z medzindrodnych konferencii o umelej inteligencii
zverejneny otvoreny list, ktory vyzyval na zakaz autonomnych zbrani. V liste sa priamo
piSe: ,technoldgia umelej inteligencie dosiahla bod, v ktorom je nasadenie tychto systémov
prakticky, ak nie pravne, uskutoCnitelné v priebehu nie desatroci, ale rokov a v stavke je
vela: autondmne zbrane sa uvadzaju ako tretia revolUcia v zbranovych systémoch,
po strelnom prachu a jadrovych zbraniach“. Tento otvoreny list poukazuje na pokrok
i vvhody spojené s vyvojom systémov Al, zvazuje rizika a dopady zneuzitia LAWs
na celu oblast umelej inteligencie a graduje k vyzve na ,zdkaz uGtoénych

autonémnych zbrani, ktoré si mimo zmysluplnej ludskej kontroly*.**

docasne odstavil mnohé ukrajinské webové stranky, nasledovala kompromitacia Skodlivymi kodmi
HermetickWiper, IsaacWiper a HermeticWizard.

HermeticWiper: New data-wiping malware hits Ukraine. [on-line]. [cit. 10. marca 2022].

Dostupné na internete: <https://www.welivesecurity.com/2022/02/24/hermeticwiper-new-data-wiping-
malware-hits-ukraine/>

IsaacWiper and HermeticWizard: New wiper and worm targeting Ukraine. [on-line]. [cit. 10. marca 2022].
Dostupné na internete: <https://www.welivesecurity.com/2022/03/01/isaacwiper-hermeticwizard-wiper-

worm-targeting-ukraine/>

353 ETZIONI, ETZIONI, Pros and Cons of Autonomous Weapons Systems [on-line]. [cit. 5. marca 2022].
Dostupné na internete: <https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-

Archives/May-June-2017/Pros-and-Cons-of-Autonomous-Weapons-Systems/>

354 Autonomous Weapons: An Open Letter from Al [Artificial Intelligence] & Robotics Researchers. Future of
Life Institute website, 28 July 2015. [on-line]. [cit. 8. marca 2022].
Dostupné na internete: <http://futureoflife.org/open-letter-autonomous-weapons/>
Okrem SpiCiek vyskumu a vyvoja umelej inteligencie mohli byt signatarmi tohto listu aj ludia z inych

oblasti, a tak autor tejto publikacie mal mozZnost byt tieZ jednym zo signatarov.
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List m& pésobivy zoznam signatarov, medzi ktorymi st okrem inych Elon Musk (vynalezca
a zakladatel spoloCnosti Tesla), Steve Wozniak (spoluzakladatel spoloCnosti Apple), fyzik
Stephen Hawking®® (Univerzita v Cambridge) a Noam Chomsky (Massachusettsky
technologicky institat). List podpisalo aj viac ako tritisic vyskumnikov v oblasti umelej

inteligencie a robotiky...

Spolu s autormi C¢lanku Pros and Cons of Autonomous Weapons Systems len
pripominame to, ¢o sme pri opise LAWs uz skor uviedli: Casto nie je lahké rozlisit, Ci ide
o zbran utocnu alebo obrannu (prieskumnu, atd.). V. mnohych pripadoch aj neutocné
smrtiace autondmne zbranové systémy mozu pracovat v rezime, ktory by podla vysSie

uvedeného listu mohol byt eticky neprijatelny.

Etické vyzvy idu ruka v ruke s pravnymi aspektami, s ¢im savisi i problém zodpovednosti
pri nasadeni autonémnych zbranovych systémov. Etik Robert Sparrow upozoriuje
natento eticko-pravny problém tym, Ze z&kladna podmienka medzindrodného
humanitarneho prava alebo jus in bello vyzaduje, aby za uUmrtia civilistov niesla
zodpovednost nejakad osoba.®** Akakolvek zbran alebo iny vojnovy prostriedok, ktory
znemozZiuje urdit zodpovednost' za obete, tito poZiadavku nespina, a preto by sa nemal

pouzivat vo vojnovom konflikte.**’

KedZe zbranové systémy vybavené umelou inteligenciou sa rozhoduja samy, je tazké
urCit, €i chybné rozhodnutie je spbésobené priamo ludskym faktorom, alebo chybami
v algoritmoch Al €i v autondmnom uvazovani tychto tzv. inteligentnych strojov. Predstavme

si napriklad situaciu, v ktorej autonémne vozidlo poruSilo rychlostné limity tym, Ze sa

355 Nielen v tejto oblasti Al, ale aj vo viacerych dalSich Stephen Hawking varuje: , It will either be the best
thing that's ever happened to us, or it will be the worst thing. If we're not careful, it very well may
be the last thing.“

HIGGINS, A. Stephen Hawking'’s final warning for humanity: Al is coming for us. [on-line]. [cit. 13. marca
2022].

Dostupné na internete: <https://www.vox.com/future-perfect/2018/10/16/17978596/stephen-hawking-ai-
climate-change-robots-future-universe-earth>

356 Niektori protagonisti hypotetickej vSeobecnej a uvedomelej Al smelo hovoria o nej ako o osobe.
Akékolvek vnimanie AGI ako osoby by prinieslo celé spektrum nelahkych etickych a pravnych vyziev.
Por. THURZO, V. The Influence of Existentialism and Subjectivism on the Concept of the Human Person.
In Spiritual and Social Experience in the Context of Modernism and Postmodernism. Morrisville, 2021, s.
7-34.

357 SPARROW, R. Killer Robots. In: Journal of Applied Philosophy. 2007, 24, €. 1, s. 62-77.

135



pohybovalo prili§ pomaly na dialnici, pricom nasledne nebolo jasné, komu by mala byt
udelena pokuta...**® V situaciach, ked je rozhodnutie o pouziti smrtiacej sily na ¢loveku,
existuje jasny retazec zodpovednosti, ktory sa tiahne od toho, kto skutocne ,stlacil spast*,
aZz po velitela, ktory vydal rozkaz. V pripade autonomnych zbrafovych systémov takato
istota a jednoznacnost neexistuje. Nie je jasné, kto alebo €o ma niest’ vinu alebo

zodpovednost’.>*

UZ v roku 2013 skupina inZinierov, odbornikov na umelu inteligenciu a robotiku a dalSich
vedcov a vyskumnikov z tridsiatich siedmich krajin sveta vydala ,Vyzvu vedcov na zakaz
autondmnych smrtiacich robotov*. V tejto vyzve sa uvadza, Ze chybaju vedecké dokazy
o tom, Ze by roboty mohli v bududcnosti disponovat ,funkciami potrebnymi na presnu
identifikaciu ciela, situacné povedomie alebo rozhodnutia tykajuce sa primeraného
pouzitia sily”. LAWSs tak mozu sposobit’ vysokd mieru vedlajSich Skdd. Vyhlasenie sa konci

zdbraznenim, Ze ,rozhodnutia o pouZiti hrubej sily sa nesmt delegovat na stroje“.>®

Obava z delegovania rozhodovania o Zivote a smrti na neludské subjekty sa v ramci
autonémnych zbranovych systémov osobitne tyka LAWSs, ktoré su schopné vybrat’ si
vlastné ciele. Z tohoto dévodu i reSpektovany pocitacovy vedec Noel Sharkey vyzval
na zakaz ,smrtiaceho autondmneho zameriavania/cielenia“, pretoze poruSuje zasadu
rozliSovania. Zasada rozliSovania sa povaZzuje za jedno z najdolezitejSich pravidiel
ozbrojenych konfliktov — nie je jednoduché pre autonomne zbranové systémy rozlisit, kto
je civilista a kto aktivne bojuje (napr. pri mestskych bojoch je to tazké urcit' aj pre ludi).®*
UmoZnenie systémom Al rozhodovat o zamerani ciela s najvaéSou

pravdepodobnost'ou povedie k civilnym obetiam a neprijatelnym vedlajSim Skodam.

V zésade ide o tie isté argumenty i zavery, ktoré uvadzame naprieC celou 2. kapitolou

358 Por. ETZIONI, A., ETZIONI, O. Keeping Al Legal. In: Vanderbilt Journal of Entertainment & Technology
Law [on-line]. 2016, 19, €. 1, s. 133-146. [on-line]. [cit. 8. marca 2017].

Dostupné na internete: <http://www.jetlaw.org/wp-content/uploads/2016/12/Etzioni_Final.pdf>

359 ETZIONI, ETZIONI, Pros and Cons of Autonomous Weapons Systems [on-line]. [cit. 5. marca 2022].
Dostupné na internete: <https://www.armyupress.army.mil/Journals/Military-Review/English-Edition-
Archives/May-June-2017/Pros-and-Cons-of-Autonomous-Weapons-Systems/>

360 Scientists’ Call to Ban Autonomous Lethal Robots. ICRAC, October 2013. [on-line]. [cit. 8. marca 2022].

Dostupné na internete: <http://www.icrac.net/>

361 SHARKEY, N. Saying ‘No!’ to Lethal Autonomous Targeting. In: Journal of Military Ethics. 2010, 9, €. 4,
s. 369-383.
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o limitoch a rizikach sucasnych systémov Al:

» nevyspytatelnost” Ciernej skrinky a rizikové faktory systémov umelej inteligencie
(kapitola 2.1.)

* rizik4 spojené s procesnymi Utokmi na technolégie umelej inteligencie (2.2.)

» realita réznorodosti kybernetickych utokov a redlna nemoznost vytvorit absolutne

bezpecny systém (2.3.)
» technologickad komplexnost a nutnost' fungujucej infrastruktary (2.4.)

» toxické psychologické a sociologické dosledky dopadajuce od jednotlivcov az

po celu spolo¢nost’ (2.5.)

* rizikda Specifického zneuZitia v nasadeni, ktoré davno presahuje pésobnost

spravodajskych sluzieb (2.6.)

* hrozby, ktoré su spojené so smrtiacimi automatizovanymi zbranovymi systémami,
ktoré vdaka algoritmom Al dokaZzu prekonavat schopnosti cloveka, no
pravdepodobne bez moZnosti realne do nich implementovat etické pravidla

a legislativne obmedzenia (2.7.)

A prichadzame k tomu istému zaveru (uz skor sme ho formulovali ako poziadavku, ktorou
sme konCili kapitolu 2.4.): nutnou podmienkou prevadzky l'ubovolného systému Al,
ktory moZe predstavovat riziko pre akukolvek l'udska osobu, je schopnost
a moznost’ ¢loveka prebrat’ kedykol'vek kontrolu nad tymto systémom, resp. pravo

a moznost verifikovat' a prehodnotit’ vysledky jeho €innosti.

NasSe zavery su kompatibilné s myslienkovym ramcom, ktory zastavaju Sharkey, Sparrow.
signatari vySSie uvedeného otvoreného listu a dalSi. Ide o navrh na stanovenie limitov
pre technologicky vyvoj autonémnych zbrafovych systémov a vytyCenie Cervenych Ciar
a mantinelov, ktoré by buduci technologicky vyvoj nemal prekroc€it. Len pripominame, Ze
tieto limity, regulacia a obmedzenia LAWs by mali predstavovat' eticky ramec

stanoveny na zaklade moralnych hodnét l'udskej spolo€nosti.

Viaceri odporcovia tohoto pristupu (prevazne z armadnych a politickych kruhov) vidia
v tomto postoji zbytoCné a neumerné obmedzovanie vyvoja a nasadenia autonémnych
smrtiacich systémov. Davaju skoér prednost’ ,naslednej regulacii‘, pri ktorej by sa mal

uplatfiovat’ vyCkavaci pristup a regulacia by sa mala odvijat od toho, ako sa objavuja nové
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pokroky vo vyvoji a moznostiach nasadenia LAWS. V zasade Spekuluja o vyvoji etiky
a hodnotového ramca, prispésobiac sa tak stavu vyvoja zbranovych systémov na baze
umelej inteligencie. Pravni vedci, ako napriklad Kenneth Anderson a Matthew Waxman,
ktori tento pristup obhajuja, tvrdia, Ze regulacia bude musiet vznikat priebezne spolu
s technologiou a domnievaju sa, Ze etika a mantinely morélnej obhdjitelnosti sa budu
vyvijat’ spolu s technologickym rozvojom. Podporovatelia ,,naslednej regulacie“ sa tak
lahko mozu dostat do oblasti hodnotového a moralneho relativizmu, snaziac sa
prehodnotit argumenty o nenahraditelnosti l'udského svedomia a moralneho

usudku.**

Zastancovia ,naslednej regulacie” predpokladaju dosiahnutie tohoto ciela prirodzenym
vyvojom, v ramci ktorého si ludia budi postupne zvykat na stroje vykonavajuce funkcie
s dosledkami ohrozujacimi zivot az po pripadnia smrt (napriklad riadenie automobilov
alebo vykonavanie chirurgickych operacii a pod.). Spolo¢nost tak postupne zacCne

akceptovat nie¢o podobné pri zacleriovani technoldgii umelej inteligencie do vyzbroje.*®

V tomto kontexte Anderson a Waxman odmietaju nami zastavany eticky ramec, regulacie
a pevne stanovené podmienky pre vyvoj a prevadzku LAWSs. Priklanaju sa skor
k vytvoreniu nejakého ,komunitného rieSenia“ s usmerneniami a zasadami, vyjadrujacimi
oCakavania spolocnosti ohladom legalneho a eticky vhodného spravania a fungovania

tychto systémov.**

| ked sme zastancami jasnych etickych pravidiel a noriem vyplyvajiucich z moréalnych
hodn6t, niektoré postrehy podporovatelov ,naslednej regulacie® nam moézZzu byt
napomocné pri uchopeni etickych vyziev a problémov, ktoré su a budu sucastou extrémne

rychleho vyvoja systémov umelej inteligencie, a to nielen v oblasti vojenského vyuZitia.

Na margo eticko-pravneho diskurzu, z ktorého velka Cast prebieha v armadnych kruhoch
USA, treba povedat, Ze suCasné nastavenie je priaznivé realizacii jasného etického ramca

a pravidiel. Vladny Defense Innovation Board®*®* v roku 2019 v dokumente Al Principles:

362 Por. ANDERSON, K., WAXMAN, M. C. Law and Ethics for Autonomous Weapon Systems: Why a Ban
Won’t Work and How the Laws of War Can. Stanford University, Hoover Institution Press, Jean Perkins

Task Force on National Security and Law Essay Series, 2013.
363 Podobnost s inymi oblastami erézie hodnét je Gplne nahodna...

364 Por. ANDERSON, K., WAXMAN, M. C. Law and Ethics for Robot Soldiers. In: Policy Review. 2012, 176,
S. 46.

365 Dostupné na internete: <https://innovation.defense.gov/>
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Recommendations on the Ethical Use of Atrtificial Intelligence by the Department of
Defense®® navrhol principy vyuzivania systémov umelej inteligencie v americkej arméade,
pricom je pre tieto principy podstatné, Ze rozhodovacia prdvomoc zostava na cloveku,

osobitne ak ide i misie s pouzitim smrtiacej sily.**’
Medzi podstatné navrhy uvedené v dokumente sa radi:

* uz uvedena zodpovednost' (rozhodovacia pravomoc) pri hasadeni, v ramci ktorej
by vojensky personal mal uplatiovat primerand Uroven Usudku a zostat

zodpovedny za vyvoj, nasadenie, pouzivanie a désledky vyuZivania systémov Al.

* poZiadavka na extrémnu opatrnost’ pri priprave trénovacich dat, aby sa systémy
Al vyhli neumyselnej zaujatosti/predsudkom (unintended bias), ktorych désledkom

by boli nespravne rozhodnutia v opera¢nom nasadeni.3®

* dosledovatelnost, v ramci ktorej musi existovat moznost vratit sa spat
k akémukolvek diel€iemu vystupu alebo procesu a umoznit tak analyzu
rozhodovacieho procesu algoritmov Al. K dosledovatelnosti prindlezi poziadavka
na kontrolovatelné metodiky, zdroje Udajov, postupy a dokumentacie dizajnov

systémov.3*°

* spolahlivost’ ako vysledok presne definovanej oblasti vyuZzitia, zodpovedajlcej
dizajnu a exaktnému vyvoju systému Al, v kombinacii s celou paletou prisnych

testov verifikujucich spolahlivost' v tejto definovanej oblasti.

» ovladatelnost) t.j. schopnost odhalovat a branit neamyselnému poskodeniu alebo
narusSeniu cinnosti systému Al kombinovana s realnou moznostou zastavenia Ci

preruSenia Cinnosti v pripade detekovanych problémov.

366 Al Principles: Recommendations on the Ethical Use of Atrtificial Intelligence by the Department of
Defense. [on-line]. [cit. 9. marca 2022].
Dostupné na internete: <https://admin.govexec.com/media/dib_ai_principles_- supporting_document_-
_embargoed_copy_(oct _2019).pdf>

367 TUCKER, P. The Pentagon’s Al Ethics Draft Is Actually Pretty Good. [on-line]. [cit. 9. marca 2022].
Dostupné na internete: <https://www.defenseone.com/technology/2019/10/pentagons-ai-ethics-draft-
actually-pretty-good/161005/>

368 Tzv. predsudky systémov Al ako dosledok nespravne zvolenej, €i nekvalitnej mnoziny trénovacich dat

sme rozoberali v kapitole 2.1.2.

369 Ide o naSu znamu transparentnost, aj ked treba povedat, Zze vzhfadom na fenomén black boxu tazko

uverit, Ze pri skuto€ne zlozitych systémoch Al by toho vojenski Specialisti boli schopni.
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| ked sme to priamo zatial neuviedli, zo vSetkych oficidlnych aktivit na poli nasadenia
vojenskych systémov umelej inteligencie vyplyva, Ze jednotlivé krajiny sa nedokazu
vzdat tak lakavej technologickej vyhody a su pevne rozhodnuté technolégie umelej

inteligencie implementovat’' v celej Sirke mozného zmysluplného vyuZzitia.

Navrhnuté pravidla pre vyuZivanie vojenskych systémov umelej inteligencie v armade
USA, ktora je prakticky najdalej s vyvojom a nasadenim technoldgii Al, poukazuju tiez
na jasny zamer definovat’ a implementovat’ pevny eticky ramec, bez ktorého by sa

rozmachom armadnych systémov Al otvorila Pandorina skrinka.

Vzhladom na spektrum Statov, ktoré pracuju na aktivnhom nasadeni technologii umelej
inteligencie vo vojenskej oblasti, je vSak diskutabilné, ¢i analogicky zaujem o striktny

eticky ramec bude existovat’ aj u ostatnych.

Na zaklade doterajSich skisenosti v oblasti limitov a rizik suCasnych systémov Al je tiez
otazne, Ci v celom spektre technolégii a algoritmov umelej inteligencie bude mozné
pevny eticky rdmec dodrzat’. Vieme si to predstavit pri cielenom — ¢o méze znamenat' aj
limitujdcom a tym aj znevyhodfujucom — dizajne systémov Al s dérazom na dodrZiavanie
adoptovanie umelej inteligencie v armade a ziskanie konkurencnej vyhody sme v tomto

smere skepticki.

Ako dovetok tejto kapitoly mézeme uviest vyjadrenie ruského ministra obrany Sergeja
Sojgu v jednom z interview na medzinarodnom vojenskom a technologickom fére Army-
2020: ,UZ to nie su veci, ktoré vyzeraju ako hracky z detského sveta, je to nieCo, ¢o
predstavuje vazne nebezpeCenstvo a seridozny zbranovy systém, pokial je to reélne

riadené neurénovymi sietami a umelou inteligenciou...“*"°

Stat’ 0 systémoch umelej inteligencie v armade je pisana v prvych tyZzdnoch vojnového
konfliktu na Ukrajine. Zo sprav, ktoré prichadzaju z brifingov veleni priamo ¢i nepriamo

zucastnenych stran tohoto konfliktu i z monitoringu na réznych platforméch zverejfiovanej

370 OT poboToTexHukM [0 6ecnuioTHKKOB: LLoliry pacckasasn o HoBuHkax OlMK Ha dhopyme «Apmuns-2020».
[on-line]. [cit. 1. marca 2022].
Dostupné na internete: <https://youtu.be/U8V40ZyNSac?t=152>
Prikladom takychto systémov, ktoré Rusko vo vojnovom konflikte na Ukrajine nasadilo, st i umelou

inteligenciou vybavené drony KUB a Lancet od Zala Aero Group, ktora je sucastou koncernu Kalasnikov.
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komunikéacie ¢lenov armad a bojujlcich skupin®* badat velmi nestastna kalkulaciu, ktora
tento v urCitych aspektoch asymetricky konflikt, doplneny okrem beZnej vojenskej techniky
aj niektorymi skuto¢ne modernymi zbranovymi systémami, sprevadza: civilné obyvatelstvo
a bezbranni [udia sa pouzivaju ako sucast obrannej i Utocnej taktiky a su vystaveni realite,

v ktorej na prvom mieste je Cokolvek iné, nez dobro Cloveka.

Tento fenomén je znamy i z réznych konfliktov na blizkom vychode. Ak ho naviac
skombinujeme s nasadenim smrtiacich automatizovanych zbranovych systémoy,

ohrozenie ludskych bytosti m6ze smerovat ku katastrofe.
2.8. M6Zeme umelej inteligencii doverovat?

Podla Stadie zverejnenej timom odbornikov na strankach Scientific Reports algoritmy
strojového ucenia zacali zasahovat do uloh, ktoré boli tradicne vyhradené pre ludsky
Gsudok, a su Coraz schopnejSie podavat dobré vykony v novych a naro¢nych ulohach.

Na troch r6znych experimentoch tento tim ukazal, Ze ludia sa s rasticou naro¢nost'ou tloh
viac spoliehaju na algoritmické rady neZ na interakciu okolia. Ludské subjekty mali tieZ
tendenciu vyraznejSie ignorovat nepresné rady oznacené ako algoritmické v porovnani
s rovnako nepresnymi radami oznacenymi ako rady pochadzajuce od skupiny kolegov.
Vyrazne sa prejavil i vplyv socialnych médii, online recenzii alebo osobnych socialnych
sieti — tento vplyv je jednou z najdolezitejSich sil, ktoré ovplyviuju rozhodovanie
jednotlivcov.?™

Javi sa, Ze pokial prejavy a vystupy systéemov umelej inteligencie spadaju do ramca
exaktnosti, logiky a matematickej presnosti, t.j. do intelektualneho ramca, ktory sme si

podvedome vytvorili, resp. prijali pre vedu a techniku, sme nachylni tymto systémom

a priori déverovat’.®

Nerozporujuc Uzasny potencial a pokrok vo vyvoji i ispechy v nasadeni systémov ANI sme

371 Socialna siet Telegram si v tomto priamo Ziada analytické nasadenie systému Al — medzi propagandou
a dezinforméciami najrozlicnejSieho druhu sa totiz najde aj vela faktickych, operacnych i taktickych
informacii z frontovej linie.

372 BOGERT, E., SCHECTER, A., WATSON, R. T. Humans rely more on algorithms than social influence as
a task becomes more difficult. In: Sci Rep. [on-line]. 2021, 11, 8028. [cit. 20. februara 2022].

Dostupné na internete: <https://doi.org/10.1038/s41598-021-87480-9>

373 Naviac, tato dbvera rastie umerne naroc¢nosti tloh, ktoré s pomocou tychto systémov mame realizovat,

a to v kontexte postmodernej rezignécie na racio nevesti ni¢ dobrého.
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sa vSak v ramci tejto kapitoly potykali s réznymi chybami, limitmi a rizikami jej r6znych
druhov a viacerych scenarov nasadenia.

Preto v kontexte rastucej dovery v systémy umelej inteligencie a vnimajuc
problémy, s ktorymi sa nasadenie tychto systémov potyka i oblasti, ktorych sa ich
vyuzitie dotyka, mdézZzeme a musime stanovit podmienky, bez spinenia ktorych by
nasadenie systémov Al do realneho sveta, v ktorom interagujd s ¢lovekom

a vplyvaju na spolo€nost’, nemalo byt umoznené.

Systémy umelej inteligencie vo vSeobecnosti musia byt
* legalne — vyhovovat poZzadovanym normam, zakonom a regulaciam
+ etické — spifiat pozadované etické kritéria
* bezpecéné — dosahovat potrebné Standardy bezpecnosti a robustnosti

Len takto sa mbézeme priblizit k cielu, ktorym je doveryhodna umela inteligencia.
Hovorime tak o systémoch Al, ktoré su zamerané na ¢loveka a podporuju zodpovedné
rieSenia dbajlice na ludské potreby, bezpec¢nost a sikromie.®™*

374 Trustworthy Al is human-centered. [on-line]. [cit. 20. februara 2022].

Dostupné na internete: <https://www.ibm.com/watson/trustworthy-ai>
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3. Umela inteligencia v optike etiky

Existuju len dva druhy priemyslu, ktoré svojim zakaznikom hovoria pouZivatelia.

Nelegalne drogy a softvér.>”

Pohybujuc sa uZz viac nez dve desatroCia v oblasti kybernetickej bezpecnosti si
uvedomujeme, Ze prakticky eSte nikdy nebolo badat tolké obavy z nasadenia novej
technologie a tak seriozny zaujem®® o etické otazky ako v pripade systémov umelej
inteligencie. Klucové slovo ¢&i znaCka (hashtag) #AlEthics v komunite odbornikov
neoznacCuje okrajovu zalezitost, ktora je mimo zorného uhla pohladu tych, ¢o umelegj
inteligencii  skutoCne rozumeju, ale stava sa suCastou hlavného pradu vyvoja,

implementacie a pouzivania systémov Al v ramci realneho sveta.

Aby sme si rozumeli, s futurologickymi obavami takmer na uUrovni sci-fi sa spolo¢nost
stretava uz od pionierskych Cias formovania konceptu umelej inteligencie a prvych krokov
na poli vyvoja tychto systémov. V naSom (a nielen naSom) pripade vSak ide o seridézny
zaujem celej spolo€nosti, ktora je konfrontovana s technoldgiami, ktoré maju potencial

hlboko zasahovat' a ovplyviiovat jednotlivcov i celé spoloCenské celky.

Tento seridzny zaujem sa neobmedzuje len na oblast umelej inteligencie, ale ma ovela
SirSi zaber, ktory koreluje a ma i kauzélnu suvislost' s tretou priemyselnou revoluciou,
digitalnym vekom a zmenou paradigmy nastupujdcej informacnej spolo¢nosti, v ramci
ktorej sa na zaklade zmien v technolégidch a vzhladom na prevratny vedecky
i technologicky pokrok meni medziludska komunikacia vo svojej podstate, menia sa

vztahy, meni sa spolo¢nost a principy jej fungovania.®””

Prvy zviditelnenim tohoto zaujmu bol na verejnost’ ,prevaleny* zapas o ochranu osobnych

375 Prof. Edward R. Tufte.

376 UZ skor boli komunikované témy a vybojované zapasy, bez ktorych by sme si moderny svet
informacnych technolégii nevedeli predstavit, napr. zapas open-source vs. closed software, legitimita
slobodnych licencii typu Creative Common a pod. VZdy vSak iSlo z pohladu spolo€nosti len o okrajovu
zalezitost.

377 Por. SANTAVY, Analyza virtualneho sveta v kontexte naboZenskej formacie, pésobenia a Zivota Cirkvi,
[on-line], s. 20. [cit. 20. februara 2022].

Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>
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Gdajov a jasné pravidla pre sledovanie a monitoring ob&anov i boj o pristup k informaciam
s cielom angazovat sa v oblasti ludskych prav.®® ISlo a ide o zapas, ktory prindSa svoje
ovocie, Ci uz ide o rast povedomia a verejnu diskusiu o ochrane osobnych Udajov a prave
na sukromie, alebo o legislativne rdmce a regulacie, z ktorych najznamejSou
a pravdepodobne i najucinnejSou je Nariadenie Eurdpskeho parlamentu a Rady (EU)
2016/679 (General Data Protection Regulation — GDPR) o ochrane fyzickych os6b

pri spractvani osobnych tGdajov a o volnom pohybe takychto Udajov.>”

Dal$im krokom na ceste upevnenia zaujmu celej spolo¢nosti o problémy, ktoré ju bytostne
ovplyviuju, je akcentovanie etického rozmeru Sirokej oblasti umelej inteligencie. Skisme

sa tomu venovat aj v tejto kapitole.

3.1. Etické vyzvy prameniace z limitov a rizik umelej inteligencie
Rozoberajuc limity a rizika suCasnych systémov umelej inteligencie v druhej kapitole, sme
nie raz vyvodzovali zavery, ktoré mozno naplno zaradit do agendy etiky Al.

Pripomenme si aspon tie podstatné:

« 30g(Casné systémy Al sprevadzaju opravnené a vazne obavy z toho, Ze ak
nechapeme ako tieto systémy pracuju, nemdézeme im readlne doéverovat

a tazko dokazeme predpovedat’ okolnosti, za ktorych tieto systémy zlyhaju.

KedZe v zasade nevieme, €o presne sa neuronova siet naucila a ako spolahlivo to
dokéze aplikovat, prakticky kazdy sofistikovany systém umelej inteligencie sa javi
ako black box — Cierna skrinka, ktord nieCo vykonava, ale ako a preco tak robi,

nemusi byt jasné.

Naviac celkovy dizajn, volba algoritmov a nastavenie hyperparametrov, pripadne

378 Nahlad do tychto problémov prinaSa napriklad analyza viacerych kauz z oblasti Uniku a zverejiiovania
tajnych informacii (whistleblowing) — Cablegate z roku 2010 a Snowden vs. NSA zacinajlca sa v roku
2013 s dosahom na celé posledné desatroCie, pripadne viaceré Skandaly Facebooku ohladom zneuzitia
a monetizacie osobnych Udajov pouZzivatelov.

Por. SANTAVY, Niektoré vyzvy informacnej spolo¢nosti v oblasti morélnej teoldgie, s. 117-135.

379 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b
pri spracuvani osobnych ddajov a o volnom pohybe takychto tdajov, ktorym sa zruSuje smernica
95/46/ES (vSeobecné nariadenie o ochrane ddajov). [on-line]. [cit. 19. februara 2022].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016R0679>
380 Kapitola 2.1.1.
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niektoré dalSie aspekty navrhu tych najlepSich systémov Al suU postavené viac
na odbornej intuicii a metéde pokus-omyl, nez na exaktnych postupoch, ktoré by

mohli byt univerzalne aplikovatelné a tym ja vo vacsej miere verifikovatelnée.

Problém s verifikovatelnostou postupov a vysledkov ¢&innosti systémov
umelej inteligencie sa tak premieta i do oblasti implementacie etickych
pravidiel, ¢i uz ide o spésob, ako hodnotit’ a kontrolovat’ €innost’ systémov Al,

alebo ide priamo o spdsob implementacie regulacii technolégiami Al .3

« 3¥2g(Casné systémy umelej inteligencie trpia roznymi zranitelnostami. Musime mat’
neustale na pamati, Ze tieto systémy moézu zlyhavat' najrozlicnejSimi a Casto
neocakavanymi spoésobmi v dbsledku nemoznosti pripravit dostatocne velku
mnozinu trénovacich dat, pripadne ich nespravnej volby bez dostatocnej kvality
alebo s predsudkami, nadmernému prispésobovaniu sa tréningovym udajom, efektu
dihého chvosta, rizikam plynucim z oklamania hlbokych sieti, ich zranitelnosti a tzv.
povier, pod ¢o sa mbze podpisat i nedostatok odbornej erudovanosti potrebnej

pre dizajn a pripravu funkéného a Uspesného rieSenia i ladenia hyperparametrov.

Nielen rizikd priameho zlyhania, ale aj realita vysledkov, ktoré méze byt tazké
spravne interpretovat’ (€o sa vlastne siet naucila, ¢o vystup z danych dat na vstupe
v skutoCnosti znamend) a neschopnost’ predvidat, kedy sa jednotlivé zlyhania
prejavia (za akych podmienok, pri akej suhre okolnosti, s désledku akej dynamiky

vnatorného vyvoja, resp. €innosti systému Al).

S tymito zlyhaniami a obmedzeniami treba ratat aj v oblasti snhahy
o technologicki implementaciu etickych noriem a mantinelov. Nemusi to byt’

vobec trivialne a v niektorych scenaroch nasadenia ani uskutocnitel'né.

- 3%gystémy umelej inteligencie robia chyby, ktoré su diametralne odlisné
od ludskych chyb a zlyhani. Preto mézu byt prekvapivé, neoCakavané

a nebezpecné.

Naviac, ak by sme priamo algoritmami Al implementovali regula¢né

381 Vo viacerych oblastiach systémov Al ani nie je mozné technologicky tieto dva rozmery implementacie
od seba oddelit — v praxi méze ist o stcast funkcionality, algoritmického navrhu a procesu uc€enia sa

celého systému.
382 Kapitola 2.1.2.
383 Kapitola 2.1.2.
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mechanizmy, musime ratat’ s rovhakym rizikom neéakanych pochybeni tychto

mechanizmov pocas prevadzky.

e #4%/zhladom na rozliné typy Utokov zameranych na procesy umelej inteligencie sa
etické vyzvy neviazu len na navrh a realizaciu systémov Al, no rozsSiruju sa aj

o oblast’ etiky pouzitia a z toho prameniace rizika zneuZzitia.

Ide teda o pohlad na eticky rozmer zodpovedného vyvoja systémov a procesu
ucenia, pri ktorom je jednou zo zakladnych poZiadaviek princip ,etika uz

od navrhu“ (ethics by design).

Minimalne v rovnakej miere ide aj o pohlad na eticky spdésob vyuZivania
technoldgii Al, t.j. bez akejkolvek snahy o ich kompromitaciu, resp. zneuZitie proti

inym, ¢o sa v nemalej miere premieta aj do problematiky kapitol 2.5. az 2.7.

« 35gystémy umelej inteligencie su vystavené aj problémom v oblasti
kybernetickej bezpe€nosti, kedZze mnohé rizika atakujice bezpecnost procesov
umelej inteligencie, zneuZivajuce nedostatky dizajnu alebo amplifikujuce doésledky
rizikovych faktorov, ako vektor Utoku pouZzivaju zranitelnosti v oblasti kybernetickej
bezpecCnosti. Kybernetickd bezpecCnost je proces, ktory ma svoju dynamiku
a vyjadruje skuto€nost, Ze ani v oblasti systémov umelej inteligencie neexistuje

dokonale bezpec€ny a spolahlivy systém.

S rozvojom zlozitych systémov Al treba mat neustale na pamati, Zze pocet
zranitelnosti je priamo Umerny komplexnosti systémov. Podobne i mnoZstvo
kompromitécii, resp. zneuZziti tychto zranitelnosti priamo rastie s mierou nasadenia

a vyuzivania v readlnom svete.

Okrem opakujlcej sa poziadavky na eticky rozmer zodpovedného vyvoja a etického
vyuzivania systémov Al treba pamatat’ aj na relativhu bezpecnost a spolahlivost
tychto systémov. Akakolvek ich absolutizacia moéze viest nielen k ekonomickym
Skodam, ale v niektorych oblastiach aj k ohrozeniu €loveka a spolocnosti, ktoré
mbéze byt — v pohlade na mozné spektrum nasadenia od autonémnych vozidiel az

po algokraciu — fyzické, psychologické, moréalne, pravne,...

o Kratky nacrt problematiky technologického vybavenia a nutnej infrastruktary

384 Kapitola 2.2.
385 Kapitola 2.3.
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pre nasadenie systémov Al vo viacerych oblastiach realneho sveta, ktory sme
uviedli v kapitole 2.4., poukazuje na velki komplexnost tychto systémov.
A komplexnost’ je problém - je nielen rizikovym faktorom bezpecnosti
a stability fungovania systémov, ale mnohokrat i nelahkou vyzvou

pre uspesnu a jasnu implementaciu regulacii a etickych pravidiel.

+ ¥Jspesné nasadenie mnohych modernych systémov Al vyZaduje prisun
extrémneho mnoZzstva dat z realneho sveta a priamo z ludského prostredia. Ludia
i cela spoloCnost’ su preto vystaveni neustalemu dohladu a sledovaniu, ktoré je
vS8ak len velmi malo pod kontrolou, ak vobec. Pri velkych systémoch
zhromazZd'ujucich denno denne extrémne mnozstvo dat je vel'mi tazké zarudit’

etiku spracuvania tychto udajov a vylucit’ riziko ich zneuzitia.

Systémy umelej inteligencie v oblasti médii a sociadlnych sieti posuavaju
paradigmaticki zmenu informacnej spoloCnosti na vysSiu Uroven: miesto informacii
sa zakladnou komoditou stavaju priamo ludia, kedZe prichadza k ovplyviovaniu
[udského vnimania, rozhodnuti i konania a k neustalemu zlepSovaniu schopnosti
systémov Al vytvarat modely predikujice konanie konkrétneho €loveka. Systémy
umelej inteligencie sa s velkou mierou istoty stavaju schopnymi vytvarat
velmi presné psychologické profily, odhalovat’' akékolvek vazby a mnohé
osobné informacie, predpovedat’ a ovplyviiovat’' naSe konanie. Tieto systémy

vSak mnohokrat nie si predmetom regulacie, resp. verejnej kontroly.

Ak dosiahnuty efekt a vplyv méze byt tak zavazny a prakticky takmer isty, existuje
riziko i pokusenie vyuzit to, presnejSie — manipulovat a zneuzit' (Ci uz vo svete

biznisu, ale aj v oblastiach ovela kritickejSich).

Neuvedomujuc si, ako je naSa mysel a psychika zranitelna, tak postupne
prechadzame od technologického prostredia zalozeného na systémoch Al

k prostrediu zalozenému na zavislosti a manipulacii.

Systémy Al sa podielaju na stierani hranice medzi pravdou a IZou, medzi realitou
a fiktivnym svetom. Prichadza tak k extrémnemu rozdeleniu spolo€nosti
a naruSeniu vztahov, k erdzii hodn6t a ideologickej divergencii, k narastu zatvrdilej

nevedomosti, ignorancii faktov a relativizacii pravdy, k neschopnosti rieSit' aktualne

386 Kapitola 2.4.
387 Kapitola 2.5.
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civilizatné vyzvy, ku krize demokracii a spoloCenskych mechanizmoy,
k ekonomickym dbésledkom a pre mnohych i k potenciondlnemu smerovaniu

k civilizacnému kolapsu...

Milnikom, ktorého by sme sa mali obavat’, teda nie je buduca technologicka
singularita v oblasti umelej inteligencie, v ktorej Al prevysi nas intelekt, ale
ovela skér moment, ked' technoldgia ovladne a prekona nase slabosti... uz

vtedy prichadza vitazstvo umelej inteligencie a porazka ludstva.

e 3Technolégie samy o sebe nie su tou priamou hrozbou - dokazu vSak prebudit
v Cloveku aj v spolocnosti tie najhorsSie stranky ludského bytia, ktoré sa tak stavaju

existen¢nou hrozbou.

V kontexte slabej umelej inteligencie (ANI) eSte stale kone¢nu volbu cielov
nerobia stroje, ale Clovek, takze stale je v ludskej moci tieto doésledky
ovplyvnit’ a zmenit. Preto musia existovat’ etické pravidla a regulacie, ktoré
by dokazali chranit’ jednotlivca i celt spolo€nost’ voci rizikdm sofistikovanej
prace systémov Al v ramci socialnych sieti, systémov riadenia spoloCnosti, resp.

analogickych platforiem.

« Vijaceré aplikacie systémov umelej inteligencie v redlnom svete budu
musiet’ v zlomkoch sekund rieSit’ r6zne kritické situacie — a vediet’ ich vyrieSit’
eticky. Napriklad rozhodovanie autopilota plne autondmneho vozidla medzi
potencionalnym ohrozenim Zivota posadky alebo ostatnych uCastnikov v Case

bliziacej sa alebo prebiehajlcej dopravnej nehody.

Mnohé z tychto systémov su a budu vyuZivané v oblastiach, kde méze byt
ohrozené zdravie a Zivot Cloveka. Zakladné etické normy pre ich prevadzku musia
byt legislativne ustavené. Otadzkou je, do akej miery tieto eticko-pravne
regulacie budu aj technicky uspesne implementované.

« 3%/o viacerych oblastiach nasadenia (napr. autonémne vozidla, LAWS) bude treba
vyriesit' rozdelenie zodpovednosti medzi ¢lovekom a riadiacim systémom Al

i s tym suvisiace legislativne poZiadavky pre realnu prevadzku tychto systémov.**

388 Kapitola 2.5.
389 Kapitola 2.5.
390 Kapitola 2.5.
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¥2Ako stanovit akceptovani mieru neistoty v oblasti spolahlivosti

a robustnosti systémov umelej inteligencie?

3Fenomén digitalneho rozdelenia (digital divide), ktory sa s neustalym
rozvojom informacnych technoldgii a prechodom k informacnej spolo€nosti stava
realnym problémom, méze byt vdaka necitlivému nasadeniu technoldgii umelej
inteligencie oproti su¢asnosti este znasobeny. Ci uz ide o dopady v oblasti Zivota
spoloCnosti (2.5.) alebo — a to je vaZnejSie — v oblastiach suavisiacich
s algoritmickym riadenim spolo€nosti (2.6.), napr. v dostupnosti elektronickych

sluZieb Statu, zdravotnej starostlivosti, vzdelavani, finan¢nych sluzbach a pod.

394Existuje realne riziko zneuzitia systémov Al v ramci algokracie na efektivnu
kategorizaciu a obmedzovanie l'udskych prav ob€anov. Napr. Cinsky systém

socialneho kreditu.

Technolégie umelej inteligencie umoznuju aj za sprisnenych legislativnych
obmedzeni reélne zneuzitie tajnymi sluzbami, vladnymi agentirami a korporaciami
v dohladovych, analytickych a predikénych systémoch. Aké sU moznosti
nastavenia etickych mantinelov a readlne dodrZiavanych pravnych ramcov

v oblasti riadenia Statu, spravodajstva a dohladu?

*°Trio technoldgii umelej inteligencie — sledovanie a dohladové systémy
spojené s analytickymi nastrojmi a schopnost'ou vytvarat' modely predikujice
ludské konanie ¢&i vyvoj situacie - tvori v suc€asnosti skutocne silnt

technologicku vybavu (nielen) spravodajskych sluZieb.

Systémy umelej inteligencie, ktorym sa v sucasnosti analyza metadat, predikcia
atvorba zaverov zveruje, tak de facto maju rastici potencial rozhodovat o byti
a nebyti, ,generovat® dokazy, ktoré moézu byt pouzité napriklad pri obvineni

z vlastizrady, identifikacii podozrivych os6b, dokazovani nelegalnej €innosti a pod.

poziadavky na tzv. bezpecnostného operatora, hladajic objektivnu mieru zodpovednosti ludského
faktora pri riadeni autonémneho vozidla v ramci jednotlivych stupfiov automatizacie, ktoré sme uviedli

v kapitole 2.5.

392 Kapitola 2.5.

393 Kapitola 2.5. a 2.6.

394 Kapitola 2.6.

395 Kapitola 2.6. a 2.7.1.
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Ako realizovat’ striktni zakonnost' i désledny dohl'ad demokraticky zvolenych
zastupcov a spoloénosti pri nasadeni systémov Al v ramci spravodajskych
sluzieb, dohl'adovych systémov a vSetkych foriem i stupfiov algoritmického

riadenia spolo¢nosti?

Uvedomujeme si, Ze technoldgie vyuZivajuce algoritmy umelej inteligencie dokazu
byt velmi G€innym nastrojom pre spravodajské sluzby a dohlad s takym presahom
do ostatnych oblasti verejného Zivota a Statu, ktory mbéze znamenat' velky posun
v procesoch a spbsobe fungovania spoloCnosti. AvSak vzhladom na politicky,
ideologicky i spoloCensky kontext v réznych Castiach sveta a rizika systémov Al
treba zabezpedit, aby prostriedky umelej inteligencie neboli zneuZité alebo sa

vymkli kontrole.

Preto je treba v celom spektre nasadenia od spravodajskych sluzieb az
po algoritmické riadenie akcentovat’ velku rozvaznost’ a vyZzadovat' striktnu
zakonnost' i dosledny dohlad demokraticky zvolenych zastupcov, obmedzit’
dopady na socialnu spravodlivost’ a zabezpedit' dodrziavanie l'udskych prav

a hodnét.

e 3®pokrocilé modelovanie technoldgii, simulacia priebehu vojenskych operacii
i priebehu Casti konfliktu a silny virtualizacny efekt moézu viest k moralnemu
znecitliveniu obsluhujuceho personélu a velenia. Ovocim méze byt modelovanie
novych druhov zbrani hromadného niCenia, navrh vojenskych operéacii

bez vnimania strat na Zivotoch a utrpenia civilného obyvatel'stva a pod.

Rizikovym faktorom je teda psychologicky aspekt vytvorenia si podvedomého
chapania boja ako virtualnej reality. Dosledkom méze byt strata citlivosti
pre ohrozenie l'udskych Zivotov a realnych hodndét pri nasadeni v skuto€énom
boji. Tento rizikovy faktor je o to zaludnejSi, Ze sa ,pod kozu“ dostava postupne

a podvedome, mnohokréat bez varovnej reakcie svedomia.

« %’vdaka technol6giam umelej inteligencie su vo viacerych scenaroch nasadenia
autonémne zbranové systémy lepSie ako [ludia, priCom treba ratat
s multiplikanym efektom acinnosti ich nasadenia. Preto bude obmedzovanie

nasadenia tychto systémov velmi tazké.

396 Kapitola 2.7.2. - 2.7.4.
397 Kapitola 2.7.5.
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LAWSs (autonédmne zbranoveé systémy so smrtiacim Gc¢inkom) vyuzivajace algoritmy
Al dokéazu byt neuveritelne technologicky adaptabilné, relativne lacné a minimalne
rovnako nebezpecCné ako najmodernejSie zbranové systémy riadené ludskou
obsluhou. Ako dokazeme zabezpecit, Ze smrtiace autonémne systémy, ktoré
st zamerne dizajnované tak, aby dokazali efektivhe pracovat’ aj pri strate
spojenia, budu vediet' spravne pouzit' svoju smrtiacu silu a reSpektovat’
pozadované mantinely, ak je nAm zname, zZe systémy Al robia mnohokrat iné
chyby ako ludia a nevieme ich vytrénovat' tak, aby vedeli adekvatne

odpovedat’ na vSetky realne situacie?

e 3¥pri skupinovom riadeni autonémnych zbranovych systémov sa pytame — je
koordinované riadenie na zaklade interakcie jednotlivych systémov Al natolko
robustné, aby prepojené LAWSs dokazali spravne pracovat aj pri vypadku kritického

mnoZstva zapojenych automatickych systémov?

Vieme dostato€ne odhadnut’ spravanie centralne riadeného (a zaroven parcialne
autonémneho) alebo koordinovane riadeného skupinového automatického

zbranového komplexu vo vyhranenych situaciach?

Nehrozi, Ze vzhladom na znasobent a komplexnejSiu uéinnost’ celej skupiny
LAWSs riadenych umelou inteligenciou pri zlyhani tohto riadiaceho systému Al
buda jeho jednotlivé casti konat' bez obmedzeni a ZzZivoty ohrozujucim

spoésobom?

« 3vdaka nebyvalému rozmachu informacénych technoldgii, ich prieniku prakticky
do vSetkych oblasti Zivota rodiacej sa informacnej spoloCnosti a strategickej
doélezitosti pre kriticka infrastruktaru Statov i vdaka pokrocilym technolégiam na poli
kybernetickej bezpecCnosti a kriminality, ktoré uUspeSne implementuja algoritmy
umelej inteligencie, sa vedenie vojenskych operacii v kybernetickom priestore stalo

neoddelitelnou sucastou portfélia modernych armad.

Technolégie umelej inteligencie nasadené v obrannych kybernetickych
systémoch su uéinnou - a treba zdéraznit aj legitimnou - pomocou

pri ochrane nielen vojenskych, ale akychkol'vek doélezitych aktiv spolo€nosti.

398 Kapitola 2.7.6.
399 Kapitola 2.7.7.
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AvSak utocné kybernetické zbranove systémy, ktoré svojimi doterajSimi Uspechmi
v realnom nasadeni dokazali svoju strategickl opodstatnenost, obnasaju rizika,
ktoré treba eliminovat. Uz Stuxnet ukazal, Ze ani tak sofistikovana zbran nie je
uplne pod kontrolou, kedZe sa rozSiril aj do inych systémov, nez na ktoré bol
zamerany a zautocil aj na iné sluzby a organizacie. Kybernetické zbranove systémy
vyuzivajuce algoritmy Al principidlne nie st imdnne voci Ziadnemu z rizik, ktoré sme
uviedli v kapitolach 2.1. az 2.4., pritom vSak ich dosledky sa prejavuju v realnom
svete — od ohrozenia konkrétnych Zivotov cez zlyhanie dbélezitej infraStruktury az

po havarie kritickych systémov spolo¢nosti.

Preto uto€né kybernetické systémy vyuZivajuce sucasné technolégie umelej
inteligencie povaZzujeme za velmi rizikové a nevhodné (nielen) pre vojenské

nasadenie.

e “%yzhladom na rizikd a dopady zneuzitia LAWS na cel(l oblast vyvoja a vyuZitia
systémov umelej inteligencie sa v poslednom desatroCi stupnuje apel mnohych
odbornikov z tejto oblasti proti akémukol'vek nasadeniu Gtoénych autonémnych

zbrani, ak st mimo zmysluplnej ludskej kontroly.

V sucCasnosti hemame vedecké dbékazy o schopnosti automatizovanych
systémov disponovat’ funkciami potrebnymi na presnu identifikaciu ciel'a,
situa¢né povedomie alebo rozhodnutia tykajluce sa primeraného pouzitia sily.
UmozZnenie systémom Al rozhodovat o0 zamerani ciela s najvacSou
pravdepodobnostou povedie k civilnym obetiam a neprijatelnym vedlajSim Skodam.
LAWs tak mobzZzu spésobit vysoku mieru vedlajSich Skdd a preto sa

rozhodnutia o pouZziti hrubej sily nesmu delegovat’ na stroje.

Obava z delegovania rozhodovania o zivote a smrti na neludské subjekty sa
v ramci autondmnych zbranovych systémov osobitne tyka LAWS, ktoré su schopné
vybrat si vlastné ciele. Schopnost strojového smrtiaceho autonémneho
zameriavania a cielenia porusSuje zasadu rozliSovania, ktord sa povaZzuje za jedno
z najdolezitejSich pravidiel ozbrojenych konfliktov — napriklad nie je jednoduché

pre autonomne zbranové systémy rozlisit, kto je civilista a kto aktivne bojuje.

« “ISchopnosti umelou inteligenciou pohananych autonémnych zbranovych

400 Kapitola 2.7.8.
401 Kapitola 2.7.8.
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systémov a kybernetickych zbrani i napriek vSetkym rizikdm vedu
k zvySujucim sa tlakom na financovanie a zavadzanie uto€énych
kybernetickych zbrani. Jednotlivé krajiny sa nedokazu vzdat tak lakavej
technologickej vyhody a su pevne rozhodnuté technolégie umelej inteligencie

implementovat’ v celej Sirke mozného zmysluplného vyuZitia.

Problematika obmedzenia tychto atocnych systémov je skomplikovana aj realnym
stieranim hranic medzi obrannym a (tonym nasadenim takmer vo vSetkych

oblastiach vojenského vyuzitia technoldgii umelej inteligencie.

e ““Nutnou podmienkou prevadzky lubovolného systému Al, ktory modZe
predstavovat’ riziko pre akukolvek ludskiu osobu, je schopnost’ a moznost’
Cloveka prebrat’ kedykolvek kontrolu nad tymto systémom, resp. pravo

a moznost verifikovat' a prehodnotit’ vysledky jeho €innosti.

Limity, regulacia a obmedzenia LAWs by mali predstavovat eticky ramec
stanoveny na zaklade moralnych hodnét l'udskej spolo¢nosti, nie na zaklade

relativistickej tzv. ,naslednej regulacie*.

Na zaklade uvedomenia si problémov spojenych so smrtiacim vyuZitim algoritmov
Al a angaZovanosti odbornej verejnosti si vlady a armady viacerych Kkrajin
uvedomuju  potrebu regulatného ramca. Napriklad navrhnuté pravidla
pre vyuzivanie vojenskych systémov umelej inteligencie v armade USA, ktord je
prakticky najdalej s vyvojom a nasadenim technolégii umelej inteligencie,
poukazuju i na jasny zamer definovat a implementovat pevny eticky ramec,

bez ktorého by sa rozmachom armadnych systémov Al otvorila Pandorina skrinka.

Na zaklade doterajSich skusenosti v oblasti limitov a rizik sucéasnych
systémov Al je vSak otazne, ¢i v celom spektre technolégii a algoritmov
umelej inteligencie bude mozné pevny eticky ramec dodrzat. Vieme si to
predstavit’ pri cielenom - ¢o mébze znamenat aj limitujicom a tym aj
znevyhodnujucom - dizajne systémov Al s dérazom na dodrziavanie
navrhnutého ramca (ethics by design), avSak pri sucasnej snahe o co

awE v

vyhody sme v tomto smere pomerne skepticki.

402 Kapitola 2.7.8.
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“%3podla Studie Humans rely more on algorithms than social influence as a task
becomes more difficult, pri ktorej sme sa zaverom druhej kapitoly pristavili, sme
nachylni tymto systémom umelej inteligencie a priori déverovat' za podmienky, Ze
ich prejavy a vystupy spadaju do rAmca exaktnosti, logiky a matematickej presnosti,
t.j. do intelektualneho ramca, ktory sme si podvedome vytvorili, resp. prijali pre vedu

a techniku.

A priori dévera — nedbajuc na limity a rizikd technolégii Al — mdZze byt velmi
nebezpecnym trendom a v urcitych rozmeroch (psychologicky a sociologicky vplyv,

algokracia, vojenské nasadenie) aj ohrozenim fungovania modernej spolo¢nosti.

Preto v kontexte rastiicej dovery v systémy umelej inteligencie a vnimajic
problémy, s ktorymi sa nasadenie tychto systémov potyka i oblasti, ktorych
sa ich vyuZitie dotyka, m6Zzeme a musime stanovit’' podmienky, bez splnenia
ktorych by nasadenie systémov Al do redlneho sveta, v ktorom interaguju

s €lovekom a vplyvaju na spolo€nost’, nemalo byt umoznené.

Uvedeny sumar problémov technologii umelej inteligencie s priamym c¢i nepriamym

dopadom na cloveka a spolo¢nost nas nuti vytvorit' si vSeobecné zasady pristupu

k fenoménu umelej inteligencie:

nutnou podmienkou vyvoja a realneho nasadenia akéhokolvek systému Al musi byt
schopnost a mozZnost’ Cloveka prebrat' kedykolvek kontrolu nad tymto
systémom, resp. pravo a moznost’ verifikovat a prehodnotit’ vysledky jeho
¢innosti.

dizajn a funkcionalita kazdého systéemu Al, ktory ma byt realne nasadeny
avyuzivany, musi byt dostatoCne znama, pochopiteflna a verifikovatelna.

Jednoducho musime vediet’, ako dany systém Al funguje.

musime byt schopni analyzovat a chapat désledky nasadenia konkrétnej
technolégie Al.

potrebujeme mat' jasny manaZment rizik, ktory zahffia rieSenie zlyhania
a limitnych situécii ¢innosti algoritmov Al.
musime nastavit' primerané poziadavky a podmienky (regulacie) pre dizajn,

fungovanie a vyuzivanie systémov Al, ktoré vychadzaju z etickych principov,

403 Kapitola 2.8.
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pravnych noriem a moralnych hodnét.

* nasadenie akéhokolvek systému Al, ktory ma potencial ovplyvnit fungovanie,
bezpecnost' i budicnost celej spolo¢nosti, musi byt pod verejnym dohladom

a kontrolou.

« akakolvek technolégia umelej inteligencie musi byt doéveryhodna, spihajic
pozadované poziadavky legislativne, etické i bezpecnostné a zamerana

na dobro ¢loveka.

V prehlade etickych vyziev, prameniacich z limitov a rizik st€asnych systémov umelej
inteligencie, ktoré sme uviedli v 2. kapitole i diskutabilnych spésobov a oblasti vyuZitia,
pripadne zneuzitia, tak nachadzame tri oblasti nhutnej implementacie etickych noriem,

eticko-pravnych regulacii a moralnych zasad:
» etické normy, zakonné regulacie a moralne zasady tvorcov systémov Al

* etické normy, zakonné regulacie a moralne zasady poskytovatel'ov

a pouzivatel'ov tychto systémov
* implementované eticko-pravne poziadavky a obmedzenia priamo v systémoch Al

Uvedené Uvahy primarne vztahujeme na systémy ANI*®, u ktorych z podstaty veci
musime ratat so zaangaZzovanim ludského faktora vo vSetkych oblastiach tvorby,
pouZivania i realizacie prostriedkov umelej inteligencie. Preto aplikovanie etickych
principov a regulacii v ANl - akokol'vek naroénym az neuskuto¢nitelnym by sa to
v praxi mohlo ukazat - ma vdaka pritomnosti ludského faktora jasné zasady,

vyhranené oblasti a viac menej definované kritéria.

Takmer vSetkymi odbornikmi v oblasti kybernetickej bezpecnosti je za najslabsi ¢lanok
bezpecnostného retazca povazovany Clovek, ktory s informacnymi systémami interaguje.
V oblasti aplikacie eticko-pravnych regulacii v systémoch umelej inteligencie sme si
osobitne v rdmci 2. kapitoly ukazali, Ze pri tychto technologiach to tak nemusi byt. Kedze
nie je prakticky mozné pokryt vSetky etické vyzvy spojené so systémami Al pomocou

technologickych rieSeni — treba investovat nemalé usilie do vzdelania, osvety

404 Len pripomernme, ze hovorime o Uzko Specializovanych systémoch umelej inteligencie (narrow Al), ktoré
su optimalizované na zvladnutie konkrétnej tlohy, resp. mnoziny Uloh. Ide sucasne o systémy slabej
umelej inteligencie (weak Al), ktoré vykazuju inteligentné spravanie na zaklade modelov a aplikovanych
metdd i tréningovych dat. Su to teda systémy zamerané na rieSenie konkrétnych Uloh a su zavislé

na fudskom vstupe a konfiguracii.
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i prevencie a formovat' moralne postoje vyvojarov, poskytovatelov i pouZivatelov

tychto technologii.

Edukacia a osveta sa tak stdvaju nutnou podmienkou pre rast spoloCenskej citlivosti

a zodpovednosti v oblasti umelej inteligencie, a to vo viacerych oblastiach:

* spoloCenskd osveta a vzdelavanie za GCelom rastu vSeobecného povedomia

o limitoch, rizikach a realnych moznostiach technol6gii umelej inteligencie.*®

* trh s umelou inteligenciou v sucCasnosti zaziva extrémny boom a vyZaduje vela
Specialistov v tejto oblasti. UteSene nam rastu pocty robotnikov Al (rieSia nasadenie
a prevadzku beznych systémov Al)*®, no nie tak pocty odbornikov na Al, ktori ,vidia
do hibky* tychto systémov a dokazu riesit' nielen technologické, ale aj eticko-pravne

vyzvy pre zavadzanie déveryhodnych technologii umelej inteligencie.

* timy odbornikov na Al by mali mat interdisciplinarny rozmer, bez ktorého tazko
uchopit problematiku déveryhodnosti umelej inteligencie a jej zamerania

na ¢loveka.

Smerovanie k AGI*, teda k vSeobecnej a silnej umelej inteligencii, nas vSak aj
v oblasti etiky stavia pred nové vyzvy a takmer urcite eSte nezname moznosti, rizika

i obmedzenia.

Ponajprv nie je jasné, kde sa nachadza, resp. bude nachadzat hranica medzi ANI a AGI.

405 Jednou z vybornych aktivit, ktord sa rozSirila prakticky v celej Europskej unii, je vytvorenie kurzu
Elements of Al z dielne Helsinskej univerzity a organizacie Reaktor Education. Ide o kurz zékladov
umelej inteligencie, ktory prinaSa elementarny vzhlad do problematiky Al a poukazuje na viaceré etické
vyzvy, ktoré st s umelou inteligenciou spojené. Doteraz kurz absolvovalo cez 750 tisic ob&anov EU.
Elements of Al. [on-line]. [cit. 30. marca 2022].

Dostupné na internete: <https://www.elementsofai.com/>

406 V zasade su nahraditelni prostrednictvom buducich sofistikovanejSich systémov Al:-)
Problematiku robotnikov vs. odbornikov Al diskutoval prof. Peter Singak z Technickej univerzity
v KoSiciach na konferencii ITAPA: Umela inteligencia v beznom Zivote.
Umela inteligencia v beZnom Zivote. [on-line]. Bratislava: ITAPA, 2021. [cit. 24. jiGna 2021].
Dostupné na internete: <https://www.itapa.sk/12826-sk/program/>

407 Skuto¢na umela inteligencia, ktora je vSeobecna (general) a silna (strong). VSeobecna, kedze dokaze
zvladnut akukolvek intelektualnu Ulohu a ma schopnost generalizovat, t. j. zovSeobechovat a prenasat,
¢i adaptovat nau€ené schopnosti na iné Glohy. Silna, pretoze aj skuto€ne rozumie tomu, Ci riesi

a vykonava.
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Tiez nevieme, do akej miery bude tato hranica jasna a presne definovana. Je mozné, Zze
nas prekvapi existencia ,Ciastoénych AGI“, resp. vysoko sofistikovanych systémov
na pomedzi ANI a AGI, ¢o si bude vyZadovat hladanie svojich vlastnych rieSeni etiky

a regulacie.

Ak prezumujeme uspesny vyvoj skutoCne mysliacej umelej inteligencie a na zaklade
suCasnych skusenosti z vyvoja systémov hlbokého ucCenia predpokladame, Ze téato
uvedomela inteligencia bude inSpirovana ¢innostou ludského mozgu, otvara sa nam Uplne
nova perspektiva spbdsobu rieSenia etickych vyziev a regulacii smerujuca viac

k psycholdgii, kognitivnym vedam a pravu nez k informatike, kybernetike a datovej vede.

V pripade ,skuto¢nej“ umelej inteligencie inSpirovanej ludskym mozgom sa
v oblasti etiky a regulacie zmysluplne nepohneme dalej, pokial nebudeme mat’
vyrieSeny jej model spravania sa na sposob tedrie mysle a schopnosti zdravého

rozumu u ¢loveka.*%®

V mnohych diskusiach o moznostiach a schopnostiach systémov umelej inteligencie
dodrziavat eticko-pravne regulacie nardzame na nepochopenie inakosti ,inteligencie“
tychto technolégii. Uvedomujuc si bytostné rozdiely medzi ¢lovekom a systémami Al sa
nemdzeme stavat k tymto systémom ako k nieComu ludsky inteligentnému a Cloveku

podobnému.

Jednu z implikacii, ktoré sa od tohoto omylu odvijaju, sme uz spomenuli v diskusiach
o regulaciach LAWSs — i$lo o tzv. ,naslednl regulaciu“s®, ktord nevychadza zo vSeobecne
akceptovanych mravnych hodnét a etickych principov, ale sa prispésobuje vyvoju
a moznostiam nasadenia tychto autondmnych zbranovych systémov. V podstate toto
prispé6sobovanie a vyvoj v oblasti etiky, hodnotového ramca a moralnej
obhajitelnosti predpoklada u systémov Al podobny model spravania, ako je ten
fludsky a tym aj moZnost' nahradit l'udsky moralny usudok a svedomie
algoritmickym spracovanim. Znovu pripominame — pokial nemame vyrieSeny model
spravania sa systémov Al na sposob tedrie mysle a schopnosti zdravého rozumu

u Cloveka — ide o vel'mi nebezpe€ny argumentacny faul.

Podobnym argumentanym zlyhanim je i porovnavanie presnosti €innosti bojovych

408 Modely spravania na spdsob teérie mysle a schopnosti zdravého rozumu u ¢loveka sme aspon okrajovo

diskutovali v kapitole 2.1.2.

409 ,Naslednu regulaciu” sme rozoberali na konci kapitoly 2.7.8.
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systémov Al (osobitne budicich AGI) s konanim [udskych o0séb nasadenych
v porovnatefnych bojovych situaciach. Vraj na zaklade ,vhodného naprogramovania“
(po kapitolach 1 a 2 si aspon priblizne vieme predstavit, resp. si ani nedokdzeme
predstavit, ¢o vSetko by také nieCo u AGI obnaSalo) budi LAWs schopné lepSie
dodrziavat humanitarne Standardy nez fudia. UrCite mdZzeme suhlasit, Ze Spickové LAWS
dokazu presnejSie strielat, rychlejSie identifikovat jednotlivé objekty scény a mozno
i bleskurychle vyhodnocovat operacnud situaciu, atd. — a to vSetko bez unavy ¢i inych
podmienok zabezpecujucich Zivotné funkcie ludského personalu. TakZze systémy Al sa
budd vediet niektorych chyb lepSie vyvarovat nez ludia. Na tejto istej — povedzme
Jtechnologickej* Urovni — vS8ak mdZzeme poukézat aj na zlyhania prameniace z rizik
a problémov uvedenych v kapitolach 2.1. az 2.4., takze z iného uhla pohladu by mohli mat
navrch [udia.*® Problematicka je vSak ind, hlbSia rovina. V kontexte modelu ludského
spravania poznajuc ludské zlyhania, ktoré mo6zu viest aZz k vojnovym zverstvdm, sa
snazime nastavit zavazné pravidla a dohovory i trestno-pravne postihy na obmedzenie
tychto zlyhani.** Pokial vSak nemame vyrieSeny model spravania sa AGlI, jej zakladné
mysSlienkové ramce koreSpondujuce u ¢loveka so zdravym rozumom, nemame na
zaklade €oho a ako nastavovat' pravidla, ktoré by boli vymozitelné a aj realne

dodrziavané.

V niektorych oblastiach sa méZzeme dostat az k principialnej neistote v oblasti etickych
zaruk. Napriklad, ak znovu uvazujeme o sucasnych autonémnych zbranovych systémoch
so smrtiacim uc€inok (LAWSs) ako o systémoch ANI, spravne mdéZzeme argumentovat, Ze
pokial tieto systémy nedokazu chapat bojovu scénu a na fnu naviazané Siroké suvislosti
(napriklad rozpoloZenie identifikovanych ludskych subjektov, vyskyt civilistov na bojisku,
pouzitie civilistov ako Stit a pod.), nemézu bez riadiaceho ludského Cinitela konat. Ak vSak
by sme mali LAWSs vybaveny algoritmami AGI, pokial si nebudeme isti ich modelom
spravania porovnatelnym s ludskou schopnostou zdravého rozumu a tym padom aj
zodpovedajuco formovatelnym, o to skér musime povedat, Ze takéto systémy nemézu

samostatne konat'

Ako sme uviedli v kapitole 2.1.2., €lovek — napriek tomu, Ze neustale robi chyby — dokaze

konat” skutoCne inteligentne. Jednoducho ma to, o chyba vSetkym sucasnym systémom

410 Samozrejme tym nerozporujeme vojenské benefity, ktoré sme uviedli v kapitole 2.7.

411 Napriklad Zenevské konvencie, ktoré upravuji podmienky a pravidla medzinarodného prava na ochranu

obeti vojny alebo Haagske konvencie a Zenevsky protokol, ktoré upravuji pouZitie zbrani vo vojne.
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umelej inteligencie, a to zdravy rozum (ako sucast vSeobecnej inteligencie), ktorého
sucCastou je schopnost abstrahovat a na zaklade analdgii a konceptov nachadzat' rieSenia,
mysliet’ a rieSit' na zaklade nesmierneho rozsahu najrozmanitejSich vedomosti, poznatkov
a skusenosti. Ludska bytost’ vyuziva zdravy rozum podvedome a spontanne v akejkolvek
oblasti Zivota. Preto pre mnohych je déveryhodny systém umelej inteligencie, ktory m6ze
uspeSne a samostatne fungovat’ v komplexnom realnom svete, podmieneny schopnostou

mat’ zdravy rozum tak, ako ma Clovek.

Tieto uvahy nadm moézu posluzit aj v diskusii o schopnosti implementovat’ eticko-

pravne poziadavky a obmedzenia priamo v systémoch Al.

Vieme si predstavit parcialnu implementaciu zamerand napriklad na odolnost voci
predsudkom a poveram algoritmov ANI, no nie komplexné zvladnutie etickych principov
a pravnych noriem. | v oblasti etiky sa tak pre nas stava ldkadlom ,uvedomeld” AGI,
schopna skutocne konat inteligentne, pre ktoru by komplexnost etickych principov
nemusela byt problémom. Ako sme vSak uz uviedli, pokial nebudeme mat vyrieSeny
model spravania so schopnostou prejavovat (a zachovavat) zdravy rozum, s plnou

implementaciou eticko-pravnych poziadaviek a obmedzeni nemézeme ratat.

V komplexnom pohlade na Cloveka si mézeme uvedomit’ viaceré rozmery mantinelov

a obmedzeni, ktoré sa podpisuju pod nase schopnosti urCitym spésobom konat'

1. ako biologické systémy staviame na tom, ¢o do DNA vloZila evollcia a preverila
priroda, pricom presah do kognitivnych schopnosti a dopad na psycholégiu ¢loveka
netreba v dneSnej dobe pripominat.

2. vyuzivame zdravy rozum (ako sucast vSeobecnej inteligencie), ktorého sucastou je
schopnost’ abstrahovat a na zéklade analdgii a konceptov nachadzat rieSenia,
mysliet’ a rieSit’ vyuZivajuc bazu nesmierneho rozsahu najrozmanitejSich vedomosti,

poznatkov a skusenosti.

3. mame hodnotovy systém a vyuzivame sociologické i kultirne ramce vnimania sveta

a konania.
4. mame svedomie a duchovny rozmer nasho Zivota.

UvaZzujuc o umelej inteligencii, k 1. bodu by sme vedeli najst aspon hrubu analdgiu

v tvorbe dnesnych systémov Al.

Vieme vytvorit — a aj sme vytvorili — komplexné systémy ANI, ktoré podla 2. bodu dokazu
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rieSit svoje ulohy vyuZivajuc bazu nesmierneho rozsahu najrozmanitejSich vedomosti
a poznatkov. Neviem vSak realizovat' AGI so schopnostou plnej abstrakcie za skutocného

chapania vztahov ¢i suvislosti a zdravého rozumu (ako detailne rozoberame v 5. kapitole).

Dokazeme prevadzkovat technologie ANI, ktoré vedia spracuvat naSe sociologicke
a kultrne ramce. Sme vSak na rozpakoch, ako realizovat AGI s implementovanym

(nebodaj aj chapanym) hodnotovym systémom.

Svedomie, ako referencny bod pre eticky systém a moralne rozhodovanie, uz z principu
nie je mozné v ANI ,implementovat®. KedZe svedomie nedokazeme oddelit od osoby
so schopnostou rozumu, slobodnej vble a sebauvedomenia, v pripade AGI sa potykame
s dilemou umelej inteligencie, u ktorej si nevieme predstavit ontologicku analogiu ludského

bytia, bez ktorej niet ani svedomia.**

Vratme sa vSak spat do kralovstva dnesSnych technologii umelej inteligencie, teda k tzko
Specializovanym systémom slabej umelej inteligencie (ANI) a v nasledovnych kapitolach
sa aspon v kratkosti pozrime na to, ako sa sucasny svet snazi uchopit jej etické problémy

a vyzvy.
3.2. AngaZovanost’ a aktivity na poli etiky umelej inteligencie

Jednou z odliSnosti, ktorymi sa stat’ o systémoch Al vo vojenskej sfére liSila od ostatnych
Casti 2. kapitoly popisujucich limity a rizikd tychto technoldgii, bolo viacnasobné
zd6raznenie angaZovanosti a aktivit v oblasti etiky a regulacie nasadenia autonémnych

zbranovych systémov.

Do6vod je jasny — prakticky Ziadna in& aplikacia systémov umelej inteligencie nepriniesla
tolko polemik a rizik ako prave vojenské vyuzitie. Obavy z napredovania vo vyvoiji
algoritmov umelej inteligencie a spbsobu ich zavadzania do modernych zbranovych
systémov tak dali v poslednej dekade vznik viacerym iniciativam, €i uz odbornym a celo-

spolocenskym alebo armadnym.**3

Na chvilku prekroCiac ramec posledného desatroCia, pokladame za vhodné spomenut
jednu zo zakladnych vyziev Russell-Einsteinovho manifestu, reagujuceho na masivny

rozmach vyvoja a zavadzania nuklearnych zbrani do vyzbroje velmoci studenou vojnou

412 A ak by sme si to i vedeli predstavit, ako by v takomto pripade vyzeral teondmny rozmer svedomia,

ktoré ma referencny bod a autoritu mimo seba v Bohu?

413 Niektoré sme uz v kapitole 2.7.8. spominali, no dovolime si ich predsa len zopakovat.
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rozdeleného sveta:***

»,Mnohé varovania vyslovili vyznamni muZi vedy a autority v oblasti vojenskej stratégie.
Nikto z nich nepovie, Ze najhorsie vysledky su isté. Hovoria vsak, Ze tieto vysledky su
mozné a nikto si nembézZe byt isty, Ze sa neuskutoCnia. Zatial sme nezistili, Ze by nazory
odbornikov na tato otazku v nejakej miere zaviseli od ich politického presvedcenia alebo
predsudkov. Pokial to naSe vyskumy odhalili, zavisia len od rozsahu vedomosti

T

konkrétneho odbornika. Zistili sme, Ze ludia, ktori toho vedia najviac, su najpochmurnejsi.

V tomto kontexte je skutoCne nadCasova najznamejSia a pritom tak stroha vyzva

manifestu: ,Pamaétajte na svoju ludskost’ a zabudnite na zvySok".

UZ v roku 2013 skupina inzinierov, odbornikov na umell inteligenciu a robotiku a dalSich
vedcov a vyskumnikov z tridsiatich siedmich krajin sveta vydala Scientists’ Call to Ban
Autonomous Lethal Robots. V tejto vyzve sa uvadza, Ze chybaju vedecké dokazy o tom,
Ze by roboty mohli v budicnosti disponovat’ ,funkciami potrebnymi na presnu identifikaciu
ciela, situacné povedomie alebo rozhodnutia tykajuce sa primeraného pouzitia sily“. LAWS
tak moZu spdsobit’ vysokd mieru vedlajSich Skdd. Vyhlasenie sa konci zdéraznenim, Ze

,rozhodnutia o pouZiti hrubej sily sa nesmu delegovat’ na stroje“.***

V jali roku 2015 bol na jednej z medzinarodnych konferencii o umelej inteligencii
zverejneny otvoreny list Autonomous Weapons: An Open Letter from Al & Robotics
Researchers, ktory vyzyval na zdkaz autonémnych zbrani. V liste sa priamo piSe:

stechnolégia umelej inteligencie dosiahla bod, v ktorom je nasadenie tychto systémov

414 Russell-Einsteinov manifest, vydany v roku 1955, bol verejnym vyhlasenim vyznamnych vedcov v €ase
zvySeného medzinarodného napétia medzi Vychodom a Zapadom, ako aj rasticeho zasahovania
do vnutornych zalezitosti Statov prostrednictvom vojenskych i tajnych operacii. Bolo to tiez obdobie,
ktoré charakterizoval prevratny vedecky pokrok a technologické inovacie.
Manifest mal pdvod v obavach fyzika Josepha Rotblata a polyhistora Bertranda Russella z G¢inkov
jadrovych zbrani, rizika Sirenia jadrovych zbrani a budicnosti ludstva. To znamen4, Ze autori chceli bit
na poplach v savislosti s potenciélne katastrofickymi désledkami pouZitia jadrovych zbrani a existenénym
rizikom, ktoré pre ludstvo predstavuje ich zachovanie. Medzi jedenastimi signatarmi manifestu bolo
niekolko najvyznamnejSich svetovych vedcov. Desat z nich bolo nositelmi Nobelovej ceny za prinos
v oblasti fyziky, chémie, fyziolégie a mediciny, literatary alebo mieru.
VIGNARD, K. Manifestos and open letters: Back to the future? [on-line]. [cit. 21. marca 2022].

Dostupné na internete: <https://thebulletin.org/2018/04/manifestos-and-open-letters-back-to-the-future/>

415 Scientists’ Call to Ban Autonomous Lethal Robots. ICRAC, October 2013. [on-line]. [cit. 8. marca 2022].

Dostupné na internete: <http://www.icrac.net/>

161



prakticky, ak nie legalne, uskutoCnitelné v priebehu nie desatroci, ale rokov a v stavke je
vela: autondmne zbrane sa uvadzaju ako tretia revolUcia v zbranovych systémoch,
po strelnom prachu a jadrovych zbraniach“. Tento otvoreny list poukazuje na pokrok
i vyhody spojené s vyvojom systémov Al, zvazuje rizika a dopady zneuZzitia LAWS na celu
oblast umelej inteligencie a graduje k vyzve na ,zdkaz utoCnych autonémnych zbrani,

ktoré si mimo zmysluplnej ludskej kontroly*.**°

List mal do roku 2016 p6sobivy zoznam signatarov, medzi ktorymi su priekopnici z oblasti
vedy a techniky*”’, takmer péattisic vyskumnikov v oblasti umelej inteligencie a robotiky

i skoro dvadsat'sedem tisic dalSich podporovatelov.

Nasledovali i cielenejSie aktivity, napriklad otvoreny list vyskumnikov a zakladatelov
spolo¢nosti pésobiacich v oblasti umelej inteligencie An Open Letter to the United
Nations: Convention on Certain Conventional Weapons, v ktorom v roku 2017 vyzyvali
vSetkych participantov v tejto oblasti vyvoja, aby ,zabrénili pretekom v zbrojeni tymito
zbranami, aby chranili civilistov pred ich zneuzitim a aby zabranili destabilizujdcim

e

Gcinkom tychto technolégii“.**®

Otvoreny list nenechal nikoho na pochybach, Ze signatari maju vazne obavy
z uplatiiovania technoldgii umelej inteligencie a robotiky v buducich zbranovych
systémoch: ,Nemame vela Casu na to, aby sme konali. Ked sa tato Pandorina skrinka

otvori, bude tazké ju zavriet.“**®
Tieto aktivity nezostali bez odozvy — v nasledujacich rokoch viacero organizacii
podielajucich sa na vyvoji algoritmov umelej inteligencie aplikovatelnych vo vojenskych

systémoch, resp. v akychkolvek systémoch Al zneuzitelnych v armade a represivnych

416 Autonomous Weapons: An Open Letter from Al [Artificial Intelligence] & Robotics Researchers. [on-line].
Future of Life Institute, 2015. [cit. 8. marca 2022].
Dostupné na internete: <http://futureoflife.org/open-letter-autonomous-weapons/>
417 Okrem inych napriklad Elon Musk (vynalezca a zakladatel spolo¢nosti Tesla), Steve Wozniak
(spoluzakladatel spolo&nosti Apple), fyzik Stephen Hawking (Univerzita v Cambridge), Noam Chomsky
418 An Open Letter to the United Nations: Convention on Certain Conventional Weapons. [on-line]. [cit. 21.
marca 2022].
Dostupné na internete: <https://futureoflife.org/2017/08/20/autonomous-weapons-open-letter-2017/>
419 VIGNARD, Manifestos and open letters: Back to the future? [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://thebulletin.org/2018/04/manifestos-and-open-letters-back-to-the-future/>
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zlozkach, odrieklo svoju UCast na projektoch z tychto oblasti.*®® Paradoxom vSak je, ze
viaceré z tychto organizacii odmietlo obmedzit' svoje technolégie umelej inteligencie v tak
kontroverznej oblasti ako je kapitalizmus dohladu (surveillance capitalism), ktory sme
diskutovali v kapitole 2.5. a ktorého dosledky su v niektorych aspektoch pre spolo¢nost

takmer tak rizikové ako autonémne zbrariové systémy.***

Uvadzajuc aktivity v oblasti etiky autonémnych zbranovych systémov treba pripomenut’ aj
armadne aktivity, ktorych existencia, rozsah a prakticky dopad maju svoju vypovednu
hodnotu a dotvaraji hodnotovy ramec tej-ktorej armady. Ci uz ide o univerzitné armadne
aktivity v USA, z prostredia ktorych sme v kapitolach 2.7.7. a 2.7.8. citovali z ¢lanku Pros
and Cons of Autonomous Weapons Systems, alebo priamo o eticko-pravny diskurz
prebiehajdci v armadnych kruhoch, napriklad v kapitole 2.7.8. komentovany dokument Al
Principles: Recommendations on the Ethical Use of Artificial Intelligence by the

Department of Defense z Defense Innovation Board USA.

Tahafiom armadnych aktivit na poli regulacii a eticko-pravnych désledkov nasadenia
LAWs su primarne armady USA a NATO, nakolko odzrkadluja nielen spoloCenskeé
povedomie Vv tejto oblasti, ale predovSetkym technologicku vyspelost armadnych systémov
Al. Podla viacerych autorov im technologicky nielen zdatne sekunduje, ale ich mozno a;
predbieha rozvoj ¢inskych zbrariovych systémov a vieobecne technoldgii Al,*?? ¢o vSak —
vzhladom na sucasny postoj ¢inskych Uradov k etike systémov Al — mdZe byt problémom
pre celosvetové presadzovanie potrebnych regulacii v tejto oblasti. A vzhladom
na zavadzanie technolégii Al aj do inych armad disponujucich zbrafnami hromadného

niCenia, ktoré mozu mat skutoCne roznorody vztah k eticko-pravnym aspektom Al,

420 SAMPLE, |. Thousands of leading Al researchers sign pledge against killer robots. [on-line]. [cit. 21.
marca 2022].
Dostupné na internete: <https://www.theguardian.com/science/2018/jul/18/thousands-of-scientists-
pledge-not-to-help-build-killer-ai-robots>

421 ZUBOFF, SH. The real reason why Facebook and Google won't change. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.theguardian.com/science/2018/jul/18/thousands-of-scientists-
pledge-not-to-help-build-killer-ai-robots>

422 The Al arms race. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.ft.com/content/21eb5996-89a3-11e8-bf9e-8771d5404543>
‘Wake up’: Ex-Air Force software officer warns China is winning Al battle. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.washingtontimes.com/news/2021/oct/11/nicolas-chaillan-warns-

china-winning-ai-battle/>
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musime brat vdZne vyzvy na seridzne rieSenie tejto problematiky v snahe vyvarovat sa

katastrofe nuklearnej vojny.**®

Angazovanost vyskumnikov a odbornej verejnosti v oblasti regulacie zbranovych
systémov umelej inteligencie nasla odozvu aj v diplomatickych diskusiach OSN v Zeneve,
ktoré sa vedu v ramci Dohovoru o urCitych konvencnych zbraniach z roku 1980.
Konzultacie, ktoré sa zapocali v roku 2014 ako séria neformalnych stretnuti, v roku 2017
vykrystalizovali do stretnuti skupiny vladnych expertov. | napriek tomu, Ze clenovia
vedeckej komunity a experti su opatrni a hladaju rieSenia potencialnych nebezpecenstiev
autonémnych zbrani, urCite nie su pesimisticki, pokial ide o potencialne vyhody umelej
inteligencie alebo technologickych inovacii vo vSeobecnosti. Su preto aktivne
zaangaZzovani v usili, aby umeld inteligencia bola prospeSnéa pre spolo¢nost a v koneChom

doésledku aj pre ludstvo.***

Jednym z plodov tychto aktivit v ramci EurOpskej uUnie bolo prijatie Uznesenia
o autonémnych zbrafovych systémoch®®, ktoré sa v roku 2018 uskutocnilo na pdde
Parlamentu EU a ktoré si kladie za ciel globalny zakaz smrtiacich autonémnych
zbranovych systémov. Asi nds neprekvapi odmietavy postoj USA a Ruska (ale i dalSich
dolezitych hraCov v oblasti LAWS) k tomuto zakazu. Ako sme uviedli — vzhladom na

potencial LAWSs pracuju skor na regulaciach a ,korektnom*“ spésobe ich nasadenia.

Vzhladom na smrtiace UCinky a rozsah rizik je pochopitelné, Ze prave tato oblast je

v strede zaujmu, no nie je jedina.

V kapitolach 2.5. a 3.1. sme spomenuli aj problematiku autonémnych vozidiel, v rdmci
ktorej sa rieSi nielen schopnost autonomnych systémov spravne sa rozhodovat
v kritickych situaciach, ale i legislativne poziadavky na tzv. bezpecnostného operatora
(safety operator), hladajuc objektivnu mieru zodpovednosti ludského faktora pri riadeni

autondbmneho vozidla v ramci jednotlivych stupfiov automatizicie, ktoré sme uviedli

423 GEIST, E., LOHN, A. J. How Might Artificial Intelligence Affect the Risk of Nuclear War? [on-line]. Santa
Monica, CA: RAND Corporation, 2018. [cit. 21. marca 2022].
Dostupné na internete: <https://www.rand.org/pubs/perspectives/PE296.htm|>
424 VIGNARD, Manifestos and open letters: Back to the future? [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://thebulletin.org/2018/04/manifestos-and-open-letters-back-to-the-future/>
425 Resolution on autonomous weapon systems. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?
reference=2018/2752(RSP)&l=en>
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v kapitole 2.5.

Asi najdalej su v tomto smere diskusie v USA, ktoré sa premietli do viacerych
legislativnych ustanoveni, €i uz na arovni samostatnych Statov (napr. Kalifornia, Texas)
alebo v ramci federalnych zakonov. V sucasnosti (marec 2022) napriklad Spojené Staty
menia svoju legislativu, z ktorej pre autondmne vozidla 5. Grovne autondmie vypadla
povinnost zahrnut do ich vybavenia zakladné ovladacie prvky.*® | v tejto oblasti sme
viackrat deklarovali poziadavku na schopnost’ ¢loveka kedykol'vek prebrat’ kontrolu
nad systémom. Ako vidime, €im sofistikovanejSi systém umelej inteligencie
v autonémnych vozidlach sa pouzije, tym viac sa naplnenie tejto poziadavky
rozplyva. Ide o nebezpe€ny trend, ktory by sa mohol rozSirit i na iné oblasti

nasadenia pokroc€ilych systémov Al.

Problematika autonédmnych vozidiel je na eticko-pravne vyzvy velmi bohata — €i uz ide
o spolahlivu funkcionalitu systémov Al za kazdych poveternostnych podmienok a moznych
situacii v beZnej cestnej prevadzke, alebo o spravne rozhodovanie sa v kritickych
situaciach**” a v neposlednom rade aj o ochranu osobnych (dajov a spolo¢enské dopady,
kedZe prevadzka tychto vozidiel je extrémne zavisla na Sirokospektralnom zbere
najrozlicnejSich dat a ich spracovani v realnom Case algoritmami Al, resp. i naslednom

analytickom vytazeni v datovych centrach pohananych technologiami umelej inteligencie.

V oblasti dohladovych systémov a hlavne komplexnej problematiky algoritmického
riadenia milovymi krokmi kraca v ustrety umelej inteligencii Cina.*?® Je v3ak len na kodu,
Ze tento prekotny rozvoj nie je sprevadzany adekvatnou verejnou diskusiou a nepodlieha
odbornému i spoloCenskému diskurzu, ktory by bol garantom, resp. katalyzatorom eticko-
pravnych poZiadaviek sprevadzajucich tento pod taktovkou vladnej ideoldgie prebiehajlci

426 SHEPARDSON, D. U.S. eliminates human controls requirement for fully automated vehicles. [on-line].
[cit. 22. marca 2022].
Dostupné na internete: <https://www.reuters.com/business/autos-transportation/us-eliminates-human-

controls-requirement-fully-automated-vehicles-2022-03-11/>

427 UZ sme spominali priklad kritickej situécie, v ktorom sa musi autopilot rozhodnut’ medzi potencionalnym
ohrozenim zivota posadky alebo ostatnych Ucastnikov v Case bliziacej sa alebo prebiehajlicej dopravnej
nehody.

428 Pomerne uceleny pohlad na problematiku zavadzania algokracie v Cine pontka stbor $tadif britskej
agentuary pre socialny rozvoj Nesta.
The Al Powered State. [on-line]. [cit. 26. marca 2022].

Dostupné na internete: <https://www.nesta.org.uk/feature/ai-powered-state/>
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technologicky Sprint.**

Vo vSeobecnosti mézeme povedat, Ze povedomie o etickych poZiadavkach na systémy
umelej inteligencie neustale rastie. Rizika technologii Al rieSia nielen expertné skupiny
OSN, EU, & jednotlivych Statov, ale varuji pred nimi i viaceré osobnosti zname
z vedeckého a technologického sveta (Hawking, Musk,...). A prakticky pri vSetkych
vyznamnejSich centrach vyskumu umelej inteligencie sa etabluju oddelenia zaoberajlce

sa etickymi otazkami a vyzvami.

Mnohé z iniciativ, ktoré prebiehaju vo vladnych a vedeckych pracovnych skupinach
i technologickych komunitach, sa skutoCne snaZia formulovat potencialne prinosy umelej
inteligencie a suCasne obmedzovat jej rizika. Medzi vyznamné vysledky tychto snah
modZzeme zaratat vedecky program formulovany v Otvorenom liste o vyskumnych
prioritach pre robustni a prospesni umelu inteligenciu*® z roku 2015 a Globalnu
iniciativu IEEE o etike autonémnych a inteligentnych systémov*!. Medzi dalSie
iniciativy na multilateralnej Urovni patri napriklad Al for Good Global Summit 20174%, ako
aj praca organizacii ako OpenAl**® alebo Partnership on Al***, na ktoré nadvazuje mnoho

dalSich aktivit po celom svete.

429 Hodnotime tak podla naSich kritérii euroatlantického spolocenského priestoru. Aktivity na podporu
implementacie etickych pravidiel samozrejme prebiehaju aj v Cine, napr.:
Understanding China's Al Strategy. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.cnas.org/publications/reports/understanding-chinas-ai-strategy>
China wants to make its own rules for Al ethics. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.scmp.com/abacus/tech/article/3029194/china-wants-make-its-own-
rules-ai-ethics>

430 Open Letter on Research Priorities for Robust and Beneficial Artificial Intelligence. [on-line]. [cit. 21.
marca 2022].
Dostupné na internete: <https://futureoflife.org/2015/10/27/ai-open-letter/>

431 IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <http://standards.ieee.org/develop/indconn/ec/ead_v2.pdf>

432 Al for Good Global Summit 2017. [on-line]. [cit. 21. marca 2022].
Dostupné na internete: <https://www.itu.int/en/ITU-T/Al/Pages/201706-default.aspx>

433 OpenAl. [on-line]. [cit. 21. marca 2022].

Dostupné na internete: <https://openai.com/>

434 Partnership on Al. [on-line]. [cit. 21. marca 2022].

Dostupné na internete: <https://partnershiponai.org/>
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3.3. Legislativne kroky a regulacie

Az donedavna v Ziadnej z krajin sveta neexistovala ucelena legislativa pokryvajuca cell
problematiku umelej inteligencie. DoterajSie regulacie dotykajuce sa technoldgii Al boli bud
velmi Specifické, rieSiac parcidlne problémy konkrétnych oblasti nasadenia tychto
systémov a / alebo boli su€astou inych regulécii, napr. kybernetickej bezpec€nosti, ochrany
osobnych udajov, sektorovych regulacii v ramci finanéného sektora alebo Statnej spravy.

V ramci Eurépskej Unie vSak vznika Uplne nova regulacia, ktory nema obdobu nikde
vo svete.*®* Stanovujlc si za ciel pokryt celt problematiku stcasnych systémov umelej

inteligencie, ide vébec o prvi komplexnu regulaciu konkrétnej technoldgie.**®

Primarnym dévodom pre vznik a aplikovanie tejto regulacie je dopad fenoménu
umelej inteligencie na cCloveka a spoloénost. Jednoducho povedané, umela

inteligencia je sposobila zmenit’ postavenie €loveka.

Ludské& bytost so svojim zmyslovym vnimanim, intelektualnym vybavenim a schopnostami
i komplexnou psycholdgiou nie je prakticky schopna technol6gidm tohoto ,kalibru“ vébec
odolavat. Spolo¢nost tak bez adekvatnych regulécii a nastavenych limitov nie je schopna
Celit doésledkom Cinnosti systémov a vplyvu technologii Al s potencialom rozkladat
zakladné principy, na ktorych je naSa spoloCnost’ postavenda, napriklad negativne vplyvat
na fudské prava a doéstojnost Cloveka, podryvat demokratické principy a manipulovat,

atakovat bezpecnostné mechanizmy a pod.**’

435 Vo svete v suCasnosti vzniklo viacero regulagnych ramcov Al:
— EU Al HLEG Guidelines and Assessment List for Trustworthy Al (z nej prameni eur6psky Akt o Al)
— UK's ICO Al Auditing Framework
— Singapore Model Governance Framework
— Dubai Al Ethics Toolkit
— Hong Kong Ethical Accountability Framework
Eurdpsky rdmec je vSak podla analyzy Artificial Intelligence: Principles, laws, and frameworks
jednozna&ne najvyvazenejsi, najucelenejsi a najkomplexnejsi.
Por. Artificial Intelligence: Principles, laws, and frameworks. OneTrust DataGuidance Limited, 2022.
ISSN 2398-9955.

436 PATTYNOVA, J. Vyzvy a pravni aspekty umélé inteligence. In: Uméla inteligence 2021. Praha: 2021.

Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>

437 PATTYNOVA, Vyzvy a prévni aspekty umélé inteligence.

Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>
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Tento rozklad méze viest aZ k disruptivnym zmenam v modernej informacnej a znalostnej

spoloc¢nosti.

Podla Gartner Top Strategic Predictions For 2020 And Beyond , Technolégie (priméarne Al)

a ich aplikacie su pripravené ovplyvnit kaZzdy aspekt toho, ¢o nazyvame ¢lovecéenstvom® %

Gartner vo svojej podrobnej sprave Top Strategic Predictions for 2020 and Beyond:
Technology Changes the Human Condition*® odhaduje, Ze v roku 2023 bude 40%
digitalne sledovaného spravania realizovaného algoritmami Al a v roku 2050 bude viac
nez 50% reklam cielenych na zaklade detekcie emacii technolégiami umelej inteligencie.
Ide o skutoCnosti, na ktoré sa ludska spolo¢nost nie je schopna v tak kratkej dobe

adaptovat.

Zaujimavou je preto predikcia regulacie, ktor4 stavala na existujacich legislativnych
aktivitach technologicky pokrocilych Statov: do roku 2023 Styri z krajin G7 nastavia pravidla

dohladu nad vyvojarmi Al a nasadenim metdd strojového ucenia.

Tieto skutoCnosti — aspon ramcovo vysvetlujuce primarny zamer pre vznik a aplikovanie
regulacie umelej inteligencie v jej dopade na €loveka a spolo¢nost’ — patria ku konkrétnym
dévodom, pre ktoré eurbépski zakonodarcovia priSli s komplexnou regulaciou, o ktorej
dufaju, Ze podobne ako pri GDPR péjde o legislativu aSpirujucu na globalny Standard,

resp. regulaciu zadsadnym spésobom ovplyviujacu zakonodarstvo aj ostatnych krajin.

Univerzalny zaber a potencialny celosvetovy dosah v sucasnosti prakticky jedinej
komplexnej regulacie technologii umelej inteligencie vo svete je dévodom, pre ktory sa

v tejto kapitole primarne venujeme len tejto konkrétnej legislative.

Okrem Gartnerom spomenutych trendov vyuzivania technoldgii Al, ktorych rizikd sme
SirSie diskutovali v kapitole 2.5. a ktorych dosledky fudské spolo¢nost nie je schopna v tak
kratkej dobe vstrebat, resp. adaptovat sa na ne, eurOpski zadkonodarcovia reagovali
i na dalSie ,patologie” a vyzvy:**

438 Gartner Top Strategic Predictions For 2020 And Beyond. [on-line]. [cit. 23. marca 2022].
Dostupné na internete: <https://www.gartner.com/smarterwithgartner/gartner-top-strategic-predictions-
for-2020-and-beyond>

439 Top Strategic Predictions for 2020 and Beyond: Technology Changes the Human Condition. [on-line].
[cit. 24. marca 2022].

Dostupné na internete: <https://www.gartner.com/document/3970846>

440 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.

168



+ dilema medzi personalizaciou zékaznickej skusenosti/reklamy a manipuléciou
v dosledku informacnej asymetrie. V sucasnosti socialne siete, poskytovatelia
sluzieb, banky a iné organizacie spracuvaju o svojich pouzivateloch na zéklade
algoritmického spracovania vstupov zékaznikov extrémne vela (nielen) osobnych
Gdajov a su schopni dalekosiahleho modelovania a analyzy s nasledkami, ktoré
sme v kapitole 2.5. farbisto rozoberali. Bez regulacie by tento trend nabral obludné

rozmery.

* ochrana o0s6b, spoloCnosti a demokracie vzhladom na rizika deep fake
a manipulécii, pri ktorych ide o taku manipuléciu reality (primarne medialnych
zaznamov a prenosov, informaCnych tokov a spravodajstva) prostrednictvom
technoldgii Al, Ze prakticky nie je mozZné rozoznat realne medialne zaznamy
a spravy od umelych, nemajacich s realitou ni¢ spolocné. Osobithe obrazovy
material m& schopnost pésobit na emociondlnu zlozku a prinaSat podprahoveé
podnety, voci ktorym — ak su v podani sofistikovanych algoritmov Al — mézeme byt

takmer bezbranni.

* moznost zneuzitia biometrickych technol6gii a osobitne problematika identifikacie
osbb (face recognition) v realnom Case. V digitalizovanej spoloc¢nosti ide o velky
problém v oblasti dohladovych systémov, sledovania, ochrany sukromia a ludskych
prav. Naviac s pomocou biometrickych udajov sa v informatnom svete overuje
digitalna identita osoby, takze ich zneuzitie méze mat fatalne nasledky z pohladu

prava i etiky.

* riziko sofistikovanych zasahov do sukromia a osobnych slobdd z vaznych dévodov,
napr. ochrana zdravia a pod. | ked by sa mohlo zdat, Ze ide primarne o oblast,
ktorej sme sa venovali pri dohladovych a spravodajskych systémoch, o i len
parcialne smerovanie k algoritmickému riadeniu spolocnosti poukazuje na cely rad
novych problémov, kedZe pre UspeSnost tychto systémov Al je potrebné zasiahnut

do sukromia velkého mnozstva fudi.**

Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>

441 Napr. pre spravne diagnostikovanie vzacnych druhov vaznych chor6b musi algoritmus Al mat pristup
k v stCasnosti osobitne chranenej kategérii zdravotnych osobnych Udajov, pre spractvanie hypoték
a Gverov v redlnom Case s odolnostou voci sofistikovanym podvodom musi byt systém Al natrénovany
na nesmiernom mnozstve financnych dat zdkaznikov, podpora pre automatizované stdne konania musi

vychadzat z vyborne zvladnutych databaz realizovanych sudnych pripadov a pod.
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Synergicky efekt doterajSich parcialnych regulacii, metodického skdmania vplyvu
technologii umelej inteligencie na cCloveka a spoloCnost i rasticeho povedomia
a angazovanosti na poli etiky a prava sa na pdde institacii EU pretavil do navrhu
nariadenia®** o umelej inteligencii, ktory pod skratenym nazvom Akt o umelej inteligencii
(Artificial Intelligence Act) bol zverejneny 21. aprila 2021 a aktualne je v stave revizie
a doplneni zo strany Eurépskeho parlamentu a Rady EU.**

Nariadenie priamo na pode EU nestavalo na zelenej like — uz v aprili 2019 prezentovala
Skupina expertov Al na vysokej urovni Etické usmernenia pre doéveryhodnu umelu
inteligenciu. ISlo o revidované znenie z roku 2018, do ktorého bolo v ramci otvorenej
konzultacie zapracovanych viac ako 500 pripomienok.*** Mimochodom, sumarom
usmerneni je vSeobecna poziadavka na systémy Al, ktoré musia byt:**

» zakonné - reSpektujuce vSetky platné zakony a predpisy.

* etické — reSpektujlce etické zasady a hodnoty.

* robustné — z technického hladiska a zaroven zohladrujuca svoje socialne

prostredie.

Ide o rovnaké zavery ako tie, ktoré sme uviedli ku koncu kapitoly 2.8. o podmienkach

pre déveryhodnu umelt inteligenciu.

Nariadenie Akt o umelej inteligencii sa naviac inSpirovalo UspeSnym zavedenim dolezZitej

442 Na stupnici nariadenie — smernica — rozhodnutia — odporucania/stanoviska ma nariadenie najvacsiu
pravnu silu, kedZze ma prednost pred vnatroStatnym prdvom, je vSeobecne zavazné pre vSetkych,

neimplementuje sa — plati v takej forme, v akej ho prijal Eurépsky parlament a Rada.

443 PIny nazov nariadenia znie:
Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuju harmonizované pravidla v oblasti
umelej inteligencie (Akt o umelej inteligencii) a menia niektoré legislativne akty unie. [on-line]. [cit. 24.
marca 2022].
Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52021PC0206>

444 Ethics guidelines for trustworthy Al. [on-line]. [cit. 28. marca 2022].

Dostupné na internete: <https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai>

445 V usmerneniach sa zaroven predklada sedem klacovych poziadaviek, ktoré by mali systémy Al
spiiat, aby sa mohli povaZovat' za déveryhodné: ludské zasttipenie a dohl'ad; technicka
odolnost’ a bezpecénost’; ochrana sukromia a sprava tdajov; transparentnost’; rozmanitost’
(diversity), nediskriminacia a spravodlivost’; spolo€ensky a environmentalny blahobyt;
zodpovednost'.
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regulacie v oblasti ochrany osobnych Udajov, tzv. GDPR** a prevzalo z neho zéakladné

regulacné schémy, aplikované na problematiku umelej inteligencie a spojené s aktualnym

stavom poznania v oblasti etiky technoldgii Al.

Akt o umelej inteligencii:

nadvazujiuc na ,White Paper* EU baziruje na human-centered pristupe, teda
pozaduje také systémy Al, ktoré si zamerané na Cloveka. Bez splnenia tejto

podmienky nie je mozné hovorit o doveryhodnej umelej inteligencii.**’

zavadza vysoky Standard povinnosti. Doteraz naakumulované osvedcené
postupy (best practices) z oblasti implementacie systémov Al zameranych
na Eloveka, ktoré spifiaju eticko-pravne poziadavky, prenasa do podoby zakona.

aplikuje rozsirenu teritorialnu pdésobnost’, kedzZe jej regulatné poziadavky sa
vztahuji na akékolvek systémy Al, jej tvorcov a prevadzkovatelov, pokial

akymkolvek spdsobom zasahuju do Zivota obyvatelov a Statnych celkov EU.

vyuziva pomerne Siroku definiciu systému Al, ktora zahffa nielen strojové
uCenie, ale aj pristupy zaloZzené na logike, resp. poznani (logic and knowledge
based) a Statistické metody (v zasade sa snazi pokryt celd problematiku

symbolickych a subsymbolickych systémov Al).

reguluje a zakonom rieSi vztahy medzi prevadzkovatelmi a pouzivateImi
technologii Al. Ide tak o systémy Al, ktoré nejakym spésobom interaguju
s okolim (netyka sa to napr. uzavretého systému, ktory riadi nejaky vyrobny proces
a v ramci vyrobnej linky pracuje len s technickymi datami materialov a pod.).

podla osvedCeného vzoru GDPR stanovuje vysoké sankcie za porusenie
nariadenia.*® Pri beZnom poruSeni sankcie siahaju az do vysky 20 miliébnov Eur,

resp. 4% celosvetového obratu, no ak by iSlo o porusSenie ¢lanku 5 (zakadzané

446 General Data Protection Regulation — Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.

aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych udajov a o volnom pohybe takychto

udajov. [on-line]. [cit. 19. februéra 2022].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=celex%3A32016R0679>

447 Tato problematiku sme spominali v kapitole 2.8.

448 Vysoké sankcie spolu s definovanymi a realizovanymi mechanizmami kontroly reSpektovania GDPR asi

v najvacsej miere prispeli k rychlej adaptécii potrebnych postupov ochrany osobnych tdajov. To isté sa

oCakava aj v oblasti umelej inteligencie.
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systémy Al) a Clanku 10 (sprava dat), sankcie sa modzu vySplhat az do vysky 30

miliénov Eur, resp. 6% celosvetového obratu.
Uplatnenie pravidiel Aktu o umelej inteligencii méZzeme oCakavat v horizonte niekolkych
rokov, kedze navrh z aprila 2021 prechadza jeden az dvojroCnym legislativnym procesom
EU, po ktorom bude nasledovat legisvakanéna lehota v dizke 24 mesiacov umoZiujica
po schvaleni nariadenia jeho implementéciu. Tato legisvakancna lehota je vSak na rozdiel
od inych regulacii dost oSemetnd, lebo systémy umelej inteligencie su principialne iné —
z povahy veci nie je mozné technologicky dopifiat’ zabezpeg&enie poZziadaviek nariadenia
az po zadiatku jeho Gc¢innosti.**
Vzhladom na dizajn, parametrizaciu, trénovanie a dbsledné zabezpecCenie fungujuceho
systému Al je treba poziadavky nariadenia implementovat od pociatku vyvoja daného
systému. Zverejneny navrh Aktu o umelej inteligencii tak extrémne nabera na vyzname,
lebo — odhliadnuc od moznych Gprav v rdmci prebiehajuceho legislativneho procesu —
bude zavazovat' uz v sucasnosti vznikajuce systémy, ich tvorcov a prevadzkovatelov, resp.

poskytovatelov.**°
Akt o umelej inteligencii definuje tri typy technologii Al:
» zak&zané systémy
* vysoko rizikové systémy
* ostatné systémy
Medzi zakadzané systémy Al patria (Cl. 5):
* podprahové techniky ovplyviujace spravanie jednotlivcov
* metddy vyuzivajuce slabiny zranitelnych oséb (napr. deti, hendikepovani)

* systémy socidlneho hodnotenia (social scoring) vyuzivané Statnou spravou

449 PATTYNOVA, Vyzvy a prévni aspekty umélé inteligence.

Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>

450 Autor sa spolupodielal na tvorbe Smernice Katolickej cirkvi v oblasti GDPR a néaslednej verifikacii,
navrhu i Gpravach viacerych informacnych systémov Cirkvi, pri ktorych bolo €i uz technologickymi alebo
procesnymi postupmi mozné dosiahnut splnenie legislativnych poziadaviek ochrany osobnych Gdajov.
Ak v pripade GDPR patrili principy security by design a privacy by design k best practices,

v pripade systémov Al je ethics by design a regulation by design nutnou podmienkou ich vyvoja,
nasadenia a prevadzky. V tejto oblasti by teda systémy Al mali byt tzv. odolné voci budicnosti (future
proof).
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* biometricka identifikdcia v readlnom Case na verejnych priestranstvach organmi
Statnej moci (ini ani nemézu) okrem opravnenych vynimiek (face recognition méze

mat’ vynimku, no napr. social scoring nie)

Vysoko rizikové systémy (Cl. 6 + prilohy II. a IIl.), na ktoré sa bude viazat systém
povinnosti, resp. zodpovednosti a certifikacie v ramci EU, sa radia do viacerych tzv.

sektorov:
e zamestnavanie
* vzdelavanie
e zdravotnictvo
» pristup k verejnym sluzbam

* biometrickd identifikacia

overovanie bonity osdb a pod.

Kategoria Ostatné systémy Al zahffia vSetky ostatné technolégie umelej inteligencie, ktoré
— aZ na €l. 52 — nie su viazané Ziadnymi osobitnymi povinnostami. Cl. 52 nariaduje, aby
pre pouzivatelov bolo zrejmé, Ze interaguju so systémom Al. V zasade mozno povedat, ze
Ostatné systémy Al sU viazané povinnostou transparentnosti. Naviac sa odporaca, aby
Clenské Staty podporovali dobrovolné prijatie etickych zavazkov, napr. prostrednictvom

kodexu spravania a pod.
Délezitou stcastou nariadenia o Al sU tzv. vyznamné povinnosti poskytovatelov:**

* riadenie rizik (Cl. 9): povinnost implementovat interné procesy za UCelom
identifikacie, analyzy a zmierfiovania nasledkov rizik v savislosti s vysoko rizikovymi

systémami Al.

* sprava dat (¢l. 10): pozaduje, aby testovacie a tréningové datasety boli ,vysokej
kvality“, aby tak systém Al, ktory ich vyuZiva, nebol diskriminacny a nevytvaral

nepredvidané, resp. nespravne vysledky.

* technickd dokumentacia (Cl. 11): stanovuje povinnost' pripravit detailna technicku
dokumentaciu (jej rozsah je definovany v prilohe V), ktord umoZni auditovanie

systému Al, vratane overenia jeho vysledkov.

451 PATTYNOVA, Vyzvy a prévni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>
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* interné zaznamy (Cl. 12 a 20): nariaduje poziadavku na zaznamendavanie
(logovanie) a uchovavanie zaznamov jednotlivych udalosti spojenych s vyvojom

a vyuZzivanim systému Al.

* transparentnost’ (Cl. 13): uklada povinnost poskytnut pouzivatelovi dokumentaciu
a manudl pre pouzivanie systému Al, vdaka ktorému pouzivatel mbéze porozumiet

a vykonavat kontrolu nad vytvaranim vysledkov systému Al.

* ludsky dohlad (Cl. 14): vyZaduje zabezpeCenie moznosti zasahu kvalifikovanych
os6b urcenych pouzivatelom, predovSetkym schopnost celkom prerusit prevadzku

systému Al a zmenit' vysledok vytvoreny tymto systémom.

» presnost, robustnost’ (spolahlivost) a kyberneticka bezpecnost (Cl. 12):
pozaduje, aby miera presnosti bola deklarovana v technickej dokumentacii, aby
systém Al bol odolny vo&i chybam a nejasnostiam, a tieZz proti Skodlivym zasahom

tretich stran.

* systém riadenia kvality (Cl. 17): uklada povinnost implementovat’ systém riadenia
kvality, ktory by minimalne mal zahffiat rozsiahlu interni dokumentéciu a procesy

pre zabezpecCenie testovania a preverovania.

* monitorovanie po uvedeni na trh (post-marketing monitoring, €l. 54): vyjadruje
povinnost zabezpecit monitorovanie v sulade s nariadenim aj po uvedeni
do predaja, resp. prevadzky, ktoré by bolo zalozené na datach poskytnutych

pouzivatel'mi, resp. ziskanych z inych zdrojov.

* posudenie zhody (Cl. 43): okrem vynimiek (zdravie, bezpeCnost 0s6b,...) sa
poZaduje posudenie vykondvané priamo poskytovatelmi systéemu Al (self-
assessment), a tiez vykonanie jeho aktualizicie pri kazdej vyznamnej zmene

systému.

* registracia (Cl. 61): uklada povinnost registrovat’ systém Al a poskytnut o fom
informacie podla prilohy VII. Tieto informacie budl vedené v databaze EU.

* oznamovanie incidentov (Cl. 62): stanovuje povinnost hlasit’ prisluSnym organom
¢lenskych Statov EU v3etky zavazné incidenty alebo poruchy systému Al, ktoré by
predstavovali porudenie povinnosti EU pre ochranu ludskych prav.

Vyznamné povinnosti poskytovatelov podla Aktu o umelej inteligencii prakticky vyjadruju
vela — podla predkladatelov nariadenia to podstatné — z navrhov a postrehov, ktoré sme
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rozoberali v 2. kapitole a sumarizovali v kapitole 3.1. Z naSho pohladu tak zapracovanie
podstatnych poziadaviek na eticko-pravne regulacie do pripravovaného nariadenia EU

modZze byt dévodom pre velké uspokojenie a zadostucinenie.

Mnozina vyznamnych povinnosti vSak prindsa aj jedno velké jarmo: z takmer idealu
pre rieSenie doéveryhodného, transparentného a na Cloveka orientovaného systému Al sa
tymto nariadenim stdva minimalny Standard — zdkonna povinnost, ktori nebude lahké
splnit.

Ponajprv, nie je po technickej a procesnej stranke vobec lahké niektoré povinnosti splinit’.
Uvedme maly priklad — je v su€asnosti realne mat’ dokonaly tréningovy dataset, alebo mat
tak vytrénovany systém Al, aby neniesol rizika long-tail efektu? Najdeme viacero scenarov,

ktoré poukazuju na extrémnu obtaznost splnenia niektorych povinnosti...

Vyzvou je i pripadny nesulad s uz existujucim nariadenim o ochrane osobnych udajov
(GDPR). Ako napriklad zosuladit' princip minimalizacie udajov z GDPR s poZiadavkou
na uplnost datasetov a povinnostou uchovavania logov s citlivym obsahom? GDPR
stanovuje tituly, t.j. dbévody pre spracluvanie osobnych udajov. Ako obhajit dbévody
Specifické pre konkrétne algoritmy Al? Ako zosuladit pozZiadavku na pouzivatelské data,
vdaka ktorym sa systém ,uci“, s podmienkami GDPR? Viaceré problémy eSte Cakaju

na vyriesenie...**?

Dal$im problémom je ekonomicka, odborna i asova naro¢nost spojena so zabezpeéenim
kompatibility s uvedenym nariadenim. Cim zloZitejsi systém a naviac ak ide o vysoko

rizikovy systém, tym vacSou vyzvou bude implementécia poZiadaviek nariadenia.

A do tretice — vyvinut a prevadzkovat systém kompatibilny s Aktom o umelej inteligencii sa
prejavi vo zvySenej ekonomickej zatazi v porovnani s konkurenciou. Pravda, bavime sa
o trhoch mimo EU, na ktoré by nemali dosah ani rozsirené teritorialne dopady tohoto

nariadenia.

Znovu sa vratiac k analdgii nariadenia o ochrane osobnych udajov (GDPR) — i v pripade
Aktu o umelej inteligencii sa EU bude potykat s rovnakymi problémami ,velkého jarma“
regulactnych poziadaviek. S odstupom ¢&asu mozno povedat, Ze vzhladom
na nekontrolovatelné el-dorado netransparentného narabania s osobnymi udajmi napriec

celym digitdlnym svetom bolo GDPR zasahom v hodine dvanastej a jeho benefity neustéle

452 PATTYNOVA, Vyzvy a prévni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-akce/>
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prichadzaju. Silny regulacny imperativ (regulacia stupna nariadenie, vysoké pokuty a pod.)
a pomerne dobre zvladnutd legisvakancna lehota naviac zabezpecili, Ze nariadenie
prinatilo tvorcov, prevadzkovatelov a poskytovatelov informacnych systémov prisposobit

sa a akceptovat pravidla hry.

Vzhladom na solidny regulacny obsah Aktu o umelej inteligencii, moznosti jeho
nasadenia a vymahania podla vzoru a na zaklade skusenosti s GDPR si myslime, Ze
toto nariadenie ma potencial byt dolezitym vkladom pre zabezpecenie etického
a pravne ramca vyuzivania systémov umelej inteligencie (ANI) v informacnej

spolo¢nosti a digitdlnom veku.

Akt o umelej inteligencii v suCasnosti prechadza legislativnym konanim v ramci organov
EU. Dufajme, Ze jeho ovocim bude zachovanie a pripadné doplnenie ddlezitych
regulacnych principov, okorenené schopnostou najst’ rieSenia tych parcialnych problémov,

ktoré by inak celoploSné nasadenie nariadenia diskvalifikovali.

| ked ma Akt o umelej inteligencii potencial Sirokospektralneho pokrytia vyuzivania
technoldgii umelej inteligencie v modernej spolo€nosti, uZz z principu nemodze
pokryt dve dolezité oblasti: nasadenie v oblasti pokro€ilého riadenia Statu,

spravodajstva a dohladu a nasadenie vo vojenskej oblasti.*®

Vzhladom na S$pecifikum a dosah nasadenia systémov Al v spravodajskych sluzbach®*
pre ludské prava, ochranu demokracie a slobdd si myslime, Ze tato oblast by mala byt
pokryta uz zakladnymi legislativnymi mechanizmami a verejnym dohladom demokratickej

spolocnosti, ktoré sa tykaju pésobenia spravodajskych sluzieb vo vSeobecnosti.

KedZe akékolvek obmedzovanie technoldgii umelej inteligencie vo vojenskej oblasti méze
byt chdpané ako bezpeCnostné riziko a zniZenie bojaschopnosti modernej armady,
jednostranne prijaté regulacie nemusia byt Ucinné — nielen pre to, Ze sa jednou stranou
tazko prijimaja (aj ked pre hodnotovo orientovani spolo¢nost by to malo byt
povinnostou), ale i pre malt Sancu na ich extra teritoridlne rozSirenie a akceptovanie. To
v8ak neznamena, Ze by sme mali na eticko-pravne regulacie Al v armade rezignovat. Ved
v predchadzajucich kapitolach spomenuté eticko-pravne procesy prebiehajuce napriklad

v armade USA m6zu byt zadkladom pre celosvetova diskusiu mocnosti a na zaklade tlaku

453 Cl. 2, 3: ,Toto nariadenie sa neuplatiiuje na systémy umelej inteligencie vyvinuté alebo pouzivané
vylu€éne na vojenské ucely."

454 Aspekty nasadenia systémov Al v oblasti spravodajstva a algokracie sme diskutovali v kapitole 2.6.
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verejnosti, angazovanosti jednotlivych €asti spolo€nosti v rdznych regiénoch sveta i Usilia
zodpovednych stran moZu viest k prijatiu celosvetovych pravidiel i zavazkov pre oblast
vyvoja a nasadenia rizikovych vojenskych systémov vybavenych technol6giami umelej
inteligencie. Vyvoj a nasadenie viacerych extrémne nebezpecnych vojenskych technologii
je v sucasnosti na z&klade vzajomného konsenzu a pravnych zavéazkov zakazané, je preto
Ziaduce, aby sa tak stalo aj v pripade niektorych scenarov nasadenia smrtiacich
automatickych zbranovych systémov a dalSich rizikovych technologii vyuZivajucich

algoritmy umelej inteligencie.*>

V akénom radiuse doteraz uvedenych legislativnych aktivit sa prevazne nachadzaju slabé
systémy umelej inteligencie (ANI). | ked' zakladny eticko-pravny ramec zostava
v platnosti, nie je jednoduché pravne uchopit’ systémy, ktoré sa aspon v niektorych
aspektoch priblizuja silnej umelej inteligencii (AGI). Problémy pramenia
i ztechnologickej naro¢nosti daného predmetu prava*® i z celého komplexu
otvorenych otadzok kognitivnych schopnosti a modelov spravania, aj ked sa
v su€asnosti eSte nejedna o pravne reakcie na teériu mysle alebo simulacie emoécii

a vedomia AGI.

V pripade technoldgii silnej a vSeobecnej umelej inteligencie bude vyvstavat' otazka
ich pravneho postavenia.”®” Mohla by za istych okolnosti existovat urcita spdsobilost
systtmu AGI byt nositelom prav a povinnosti predvidanych pravnym poriadkom?
Pripadne, mohol by systém AGI vlastnymi (pravnymi?) ukonmi nadobudat’ prava a brat
na seba povinnosti? Ako by to bolo v pripade schopnosti analogickych [udskému

uvazovaniu a prejavovaniu vble? Kto by bol nositelom autorskych prav v pripade diel

455 Tieto scenare sme rozoberali v kapitole 2.7.

456 Autor sa aj u renomovanych pravnickych agentur stretol s analytickymi a aplikacnymi medzerami, ktoré

vyplyvali z nedostatku pochopenia principov a fungovania zlozitejSich systémov Al.

457 Uz v roku 2017 Eurdpsky parlament, rieSiac problematiku robotickych systémov, reflektoval problematiku
pravneho statusu Al vo vyzve Komisii, aby sa venovala vytvoreniu ,Specifického pravneho postavenia
pre roboty v dlhodobom horizonte, aby sa aspon tie najsofistikovanejSie autonémne roboty mohli
povazovat za elektronické osoby zodpovedné za nahradu akejkolvek Skody, ktord mdzu spdsobit’.”
Uznesenie Eurépskeho parlamentu zo dria 16. 2. 2017 obsahujtice odportcania pre Komisiu k normam
obcCianskeho prava v oblasti robotiky (2015/2103(INL)). [on-line]. [cit. 29. marca 2022].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?
uri=CELEX:52017I1P0051&from=EN>
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vytvorenych algoritmami umelej inteligencie?**®

| tieto otazky poukazuju na komplexnost vyzvy a potencionalny dopad buducich systémov

AGI prakticky na akukolvek oblast Zivota spolo€nosti.
3.4. Aktivity Cirkvi

Naliehavost potreby skamat, navrhnat, prijat’ a realizovat’ eticky ramec vyvoja, pouzivania
a fungovania technolégii umelej inteligencie rezonuje aj v Katolickej cirkvi. Mnohorakym
spbsobom je tato téma uchopend v ramci akademického prostredia, predovSetkym
v interdisciplindarnom ponati.*® V agende vatikanskych institlcii je problematika Al
pokraCovanim angaZovanosti v socialnej sfére, nadvazujuc napriklad na SirSie
koncipované aktivity Papezskej akadémie pre Zivot, ktoré sme spominali v Gvode tejto
publikacie.*®

.....

umelej inteligencie bola vo februari 2020 zorganizovana konferencia renAlssance 2020.%%

458 STARHA, S., GASPAROVIC, R. Al z pohladu prava. [on-line]. [cit. 29. marca 2022).

Dostupné na internete: <https://www.epravo.sk/top/clanky/ai-z-pohladu-prava-4483.html>

459 Jednym z prikladom méze byt napriklad nedavny webinar "Man, Machine, and the Future of Al", ktory
v ramci série prednasok Conversations That Matter: The Crossroads of Science and Human Dignity Fall
2021 organizoval McGrath Institute for Church Life, University of Notre Dame.

Conversations That Matter: The Crossroads of Science and Human Dignity Fall 2021. [on-line]. [cit. 28.
marca 2022].

Dostupné na internete: <https://mcgrath.nd.edu/conferences/academic-pastoral/conversations-that-
matter-the-crossroads-of-science-and-human-dignity/conversations-that-matter-the-crossroads-of-

science-and-human-dignity-fall-2021/>

460 ISlo o podujatie Hackaton 2018, ktoré sa venovalo jednému z vaznych sociélnych problémov
informacnej spolo€nosti a digitalneho veku — digitalnemu rozdeleniu (digital divide). V duchu hesla
»Zapojenie mladych a technologii v prospech spolo¢ného dobra“ sa v kontexte vyuzitia technolégii hladali
odpovede na otazky socialneho zaclenenia, medzi naboZenského dialégu a zdrojov pre utecencov.
Vatican Hackathon — harnessing youth, technology to serve common good. [on-line]. [cit. 28. marca
2022].

Dostupné na internete: <https://www.vaticannews.va/en/vatican-city/news/2018-03/vatican-

hackathon--.html>
461 Dostupné na internete: <https://www.academyforlife.va/>

462 Konferencia bola znama aj pod ndzvom Rome Call for Al Ethics, €i na socialnych sietach pod znackou
#RomeCallforAlethics.
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Prestizny Al Index Report publikovany kazdoro€ne inStititom HAI of Stanford University
zaradil tato konferenciu medzi najhoricejSie témy roku 2020.%%

Na konferencii, ktora sa konala 26. - 28. februara 2020 v Rime, vystupilo viacero
Spickovych odbornikov na etiku umelej inteligencie z akademickej oblasti i veducich

predstavitelov velkych korporacii z oblasti informacnych technoldgii.***

Jednym z vysledkov konferencie bolo aj podpisanie Vyzvy na etiku v umelej
inteligencii’® so zamerom ,akcentovat' eticky pristup k umelej inteligencii
a podporovat’ zmysel pre zodpovednost’ medzi organizaciami, vladami a inStittciami
s cielom vytvorit' budicnost, v ktorej digitalne inovacie a technologicky pokrok

slizZia ludskym schopnostiam a tvorivosti, a nie ich postupnému nahradzaniu“.**®

Signatarmi vyzvy boli Vincenzo Paglia, predseda PépeZzskej akadémie pre Zivot, Brad
Smith, prezident spolocnosti Microsoft, John Kelly l1llI, viceprezident IBM, Qu Dongyu,

generalny riaditel FAO a Paola Pisano, ministerka inovacii Talianska.

Zamerom organizatora, Papezskej akadémie pre Zivot, bol vstup do diskusie o etickych
kritériach Al v jednotlivych oblastiach vyvoja a nasadenia. K nosnym témam patrila
diskusia zamerana na snahu o premostenie pohladov jednotlivych krajin, firiem,
zaujmovych skupin na oblast’ etiky umelej inteligencie, priCom naplnenym cielom

konferencie sa stalo stanovenie konkrétnych etickych kritérii.

Sumarizaciu tohoto Usilia vyjadruje vySSie spomenuty zavere€ny dokument, ktorého
suCastou je identifikovanie troch oblasti vplyvu a formulovanie Siestich principov

pre pouzitie umelej inteligencie pre dobro ¢loveka a bez strachu zo zneuZitia.

Akcentované oblasti vplyvu su vo vyzve definované nasledovne:

463 Measuring trends in Artificial Intelligence — 2021 Al Index Report. [on-line]. [cit. 28. marca 2022].

Dostupné na internete: <https://aiindex.stanford.edu/ai-index-report-2021/>

464 The ,good” algorithm. [on-line]. [cit. 28. marca 2022].
Dostupné na internete: <https://www.academyforlife.va/content/dam/pav/documenti%20pdf/2020/
Assemblea/Atti_Assemblea_e_28febbraio/Atti%20completi_PAV_2020_.pdf>

465 Rome Call for Al Ethics (document). [on-line]. [cit. 28. marca 2022].
Dostupné na internete:

<https://www.romecall.org/wp-content/uploads/2022/03/RomeCall_Paper_web.pdf>

466 Rome Call for Al Ethics. [on-line]. [cit. 19. augusta 2020].
Dostupné na internete: <http://www.academyforlife.va/content/pav/en/events/intelligenza-artificiale.html>
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» etika — vSetky [udské bytosti sa rodia slobodné a rovné v déstojnosti a pravach.

» vzdelavanie — premenit svet prostrednictvom inovécie umelej inteligencie znamena

zaviazat' sa budovat buducnost pre mladé generacie a s nimi.

* prava — vyvoj technoldgii Al v sluzbach ludstva a planéty sa musi odrazat
v predpisoch a zasadach, ktoré chrania ludi, najmé slabych a znevyhodnenych,

a prirodné prostredie.

PovaZzujeme za vhodné uvedené oblasti vplyvu popisat priamo slovami zavere¢ného
dokumentu Rome Call for Al Ethics, nakolko ide o hutny text sumarizujuci postrehy, navrhy

a zavery takmer tristo stranového konferenéného zbornika.

Oblast’ etiky stavia na vSeobecnej deklaracii OSN o ludskych pravach. VSetky ludské
bytosti sa rodia slobodné a rovné v dostojnosti a pravach. Su obdarené rozumom
a svedomim a mali by vocCi sebe konat v duchu spolupatri¢nosti (por. ¢l. 1 Dekrétu OSN
o ludskych pravach). Tato zakladna podmienka slobody a déstojnosti musi byt chranena
a zaru€ena aj pri vyrobe a pouzivani systémov umelej inteligencie. To sa musi uskutoc¢nit
zabezpeCenim prav a slobody jednotlivcov tak, aby neboli algoritmami diskriminovani
z dévodu svojej ,rasy, farby pleti, pohlavia, jazyka, nabozZenstva, politického alebo iného
zmySlania, narodného alebo socialneho pévodu, majetku, rodu alebo iného postavenia“
(Cl. 2).%7

Systémy Al musia byt koncipované, navrhnuté a implementované tak, aby sluzili a chranili
ludské bytosti a prostredie, v ktorom Ziju. Tento zékladny pohlad sa musi premietnut
do zavazku vytvorit' také zivotné podmienky (spoloCenské aj osobné), ktoré umoznia

skupindm aj jednotlivym ¢lenom snazit' sa o pIné vyjadrenie, ak je to mozné.*®

Aby bol technologicky pokrok v sulade so skutocnym pokrokom ludského rodu a Uctou
k planéte, musi spifiat tri poZiadavky. Musi zahffiat kazdG [ludski bytost a nikoho
nediskriminovat; musi mat na zreteli dobro ludstva a dobro kazdej ludskej bytosti;
napokon musi brat do Gvahy zloZitu realitu naSho ekosystému a vyznaCovat sa tym, ako
sa stara o planétu (nas ,spolocny a zdielany domov“) a chrani ju vysoko udrzatelnym

spésobom, ktory zahfha aj vyuzivanie umelej inteligencie pri zabezpecovani udrzatelnych

467 Rome Call for Al Ethics (document). [on-line]. Str. 5. [cit. 28. marca 2022].
Dostupné na internete:
<https://www.romecall.org/wp-content/uploads/2022/03/RomeCall_Paper_web.pdf>

468 Rome Call for Al Ethics (document), s. 5.
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potravinovych systémov v budicnosti. Okrem toho si kazdy €lovek musi byt vedomy toho,

kedy komunikuje so strojom.**®

Technol6gia zaloZzend na umelej inteligencii sa nikdy nesmie pouZzivat na akékolvek
zneuzivanie ludi, najma tych najzranitelnejSich. Namiesto toho sa musi pouzivat

na pomoc ludom pri rozvijani ich schopnosti a na podporu planéty.*™

Oblast’ vzdelavania je pozvanim premienat svet prostrednictvom inovacie umelej
inteligencie, a tak sa zaviazat’ budovat buddcnost pre mladé generacie a s nimi. Tento
zamer sa musi odrazit' v zavazku k vzdelavaniu, vo vypracovani Specifickych u¢ebnych
osnov, ktoré zahffiaju r6zne humanitné, vedecké a technické discipliny, a v prevzati
zodpovednosti za vzdelavanie mladSich generacii. Tento zamer tiez znamena snahu
o zlepSenie kvality vzdelavania, ktorého sa mladym ludom dostava; toto vzdelavanie sa
musi uskutoCnovat prostrednictvom metdd, ktoré su pristupné pre vSetkych, ktoré
nediskriminuju a ktoré mézu ponuknut rovnost prilezitosti a zaobchadzania. VSeobecny
pristup Kk vzdelavaniu sa musi dosiahnut prostrednictvom zasad solidarity

a spravodlivosti.*™

Pristup k celozivotnému vzdelavaniu musi byt zaruCeny aj pre starSich ludi, ktorym sa
musi ponuknut moznost pristupu k off-line sluzbam pocas digitalneho a technologického
prechodu. Okrem toho sa tieto technolégie mbézu ukazat ako nesmierne uzitocné
pri pomoci fudom so zdravotnym postihnutim, aby sa mohli ucit' a stat' sa nezavislejSimi:
inkluzivne vzdelavanie preto znamena aj vyuZivanie umelej inteligencie na podporu
a integraciu kazdého Ccloveka, poskytovanie pomoci a moznosti socialnej participacie
(napr. praca na dialku pre osoby s obmedzenou mobilitou, technologickd podpora
pre osoby s kognitivnymi poruchami atd.).*"

Vplyv transformacii, ktoré priniesol fenomén umelej inteligencie v spolocnosti, v praci
a vo vzdelavani, si vynutil prepracovanie Skolskych osnov, aby sa motto vzdelavania "nikto
nezostane pozadu" stalo skutoCnostou. V oblasti vzdelavania su potrebné reformy
s cielom zaviest vysoké a objektivne normy, ktoré moézu zlepSit' individuélne vysledky.

Tieto normy by sa nemali obmedzovat na rozvoj digitalnych zru€nosti, ale mali by sa

469 Rome Call for Al Ethics (document), s. 6.
470 Rome Call for Al Ethics (document), s. 6.
471 Rome Call for Al Ethics (document), s. 7.
472 Rome Call for Al Ethics (document), s. 7.
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zamerat na to, aby kazdy Clovek mohol naplno prejavit svoje schopnosti a pracovat
pre dobro komunity, aj ked z toho nema osobny prospech.*’

Pri navrhovani a planovani spolocnosti zajtrajSka musi vyuZivanie systémov Al sledovat
formy Cinnosti, ktoré su socialne orientované, tvorive, prepojené, produktivne, zodpovedné
a schopné pozitivne ovplyvnit osobny a spolocensky Zivot mladSich generacii. Socialny

a eticky rozmer umelej inteligencie musi byt aj jadrom vzdelavacich aktivit v oblasti Al.*™*

Hlavnym cielom tohto vzdelavania musi byt zvySovanie povedomia o prilezZitostiach a tiez
o moznych kritickych problémoch, ktoré fenomén Al predstavuje z hladiska socialneho

zaclenenia a reSpektu k individualnej osobe.*”

Oblast’ prav sumarizuje, ako sa rozvoj umelej inteligencie v sluzbach ludstva a planéty
musi odrédzat v predpisoch a zasadach, ktoré chrania fudi (najma slabych
a znevyhodnenych) a prirodné prostredie. Eticky zavazok vSetkych zuc¢astnenych stran je
kfdCovym vychodiskom na to, aby sa tato buducnost stala skutoCnostou, pricom su
absolutne nevyhnutné hodnoty, zasady a v niektorych pripadoch aj pravne predpisy, ktoré

tento proces podporuju, systematizuji a usmernu;ju.*’®

Na vyvoj a implementaciu systémov umelej inteligencie, ktoré budu prospesné pre ludstvo
a planétu a zaroven budu slizit ako nastroje na budovanie a udrZiavanie medzinarodného
mieru, musi ist’ vyvoj umelej inteligencie ruka v ruke so spolahlivymi opatreniami v oblasti

digitalnej bezpecnosti.*””

Aby technologie Al mohli fungovat ako nastroj v prospech ludstva a planéty, musime
do centra verejnej diskusie postavit tému ochrany ludskych prav v digitalnej ére. Nastal
Cas polozit' si otazku, €i nové formy automatizicie a algoritmickej ¢innosti nevyzaduju
vytvorenie silnejSich zodpovednosti. PredovSetkym bude nevyhnutné zvazit' urcitd formu
~povinnosti vysvetlovania“: musime sa zamysliet nad tym, aby boli zrozumitelné nielen
kritéria rozhodovania algoritmickych agentov zaloZzenych na umelej inteligencii, ale aj ich
GCel a ciele. Tieto zariadenia musia byt schopné ponuknut jednotlivcom informécie

o logike algoritmov pouzivanych na rozhodovanie. Tym sa zvySi nielen transparentnost,

473 Rome Call for Al Ethics (document), s. 7-8.
474 Rome Call for Al Ethics (document), s. 8.
475 Rome Call for Al Ethics (document), s. 8.
476 Rome Call for Al Ethics (document), s. 9.
477 Rome Call for Al Ethics (document), s. 9.
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sledovatelnost a zodpovednost, ale i adekvatnost a vaha rozhodovacieho procesu
podporovaného pocitacom. Je potrebné podporovat nové formy regulacie na podporu
transparentnosti a dodrziavania etickych zasad, najméa v pripade pokrocilych technoldgii,

ktoré maju vyssie riziko vplyvu na ludské prava, ako je napriklad rozpoznavanie tvare.*’®

Praktickym vyjadrenim konferenénych zaverov zhrnutych v uvedenych troch oblastiach sa

stalo Sest’ principov vyuZzitia systémov Al pre dobro ¢loveka a bez strachu zo zneuZitia:

* transparentnost’ — algoritmy Al musia byt transparentné a zrozumitelné

pre vSetkych.

* inklazia — je potrebné zohladnit' potreby vSetkych ludi, aby z toho mali prospech
vSetci a aby sa vSetkym jednotlivcom poskytli €o najlepSie podmienky
na sebarealizaciu a rozvoj. Systémy Al nesmu nikoho diskriminovat, pretoze kazdy

¢lovek ma rovnaku dostojnost.

* zodpovednost’ — ti, ktori navrhuju a zavadzaju pouzivanie technolégii Al, musia
postupovat’ zodpovedne a transparentne. VZdy musi existovat' niekto, kto prebera

zodpovednost za to, o systém Al vykonava.

* nestrannost’ — netvorit a nekonat na zaklade zaujatosti, a tak chranit
spravodlivost’ a ludska dostojnost. Systémy Al sa predsudkami nesmu nechat’ viest

alebo ich vytvarat.
* spolahlivost — systémy Al musia byt schopné spolahlivo fungovat.

* bezpecnost a sukromie — technol6gie Al musia byt bezpe€né a reSpektovat

sukromie pouZzivatelov.

Ciel, ktory konferenciou renAlssance Papezska akadémia pre Zivot sledovala, vyjadril
Mons. Vincenzo Paglia slovami: ,Zdmerom vyzvy je vytvorit hnutie, ktoré sa rozsiri
a zapoji dalSich aktérov: verejné institucie, mimovladne organizacie, priemyselné odvetvia
a skupiny, aby urCili smer vyvoja a pouZivania technolégii odvodenych od umelej
inteligencie. Z tohto hladiska mézeme povedat, Ze prvy podpis tejto vyzvy nie je
vyvrcholenim, ale vychodiskom pre zavazok, ktory sa javi ako eSte naliehavejsi
a dolezitejSi nez kedykolvek predtym. Pripojenie sa k tejto iniciative pre zastupcov
priemyslu, ktori ju podpiSu, znamena zavazok, ktory ma vyznam aj z hladiska néakladov

a priemyselného prispevku k vyvoju a distribucii ich vyrobkov. Ak sa Akadémia citi byt

478 Rome Call for Al Ethics (document), s. 9.
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povolana zintenzivnit svoje Usilie o ulahCenie ziskavania poznatkov a podpisov inych
medzinarodnych aktérov, tato vyzva je len prvym krokom, po ktorom by mali nasledovat
dalSie. Text vyzvy sa vyznaCuje aj tym, Ze je prvym pokusom sformulovat subor
etickych kritérii so spoloénymi referenénymi bodmi a hodnotami, ¢im ponuka

prispevok k rozvoju spolo¢ného jazyka na interpretaciu toho, ¢o je Clovek®.

Cela vyzva je v duchu krest'anskej antropoldgie intenzivhe zamerana na ¢loveka. Ide
0 viackrat spominany human-centered pristup, ktory je vSak v zaveroch konferencie SirSie

koncipovany s osobitnym zretelom na socialnu spravodlivost, rovnost' a ludsku déstojnost.

Doélezitym vyjadrenim je poZiadavka, aby eticky zavazok bol zakladom pre regulacie

a pravne normy.

V niektorych aspektoch badat’ jasny vplyv osobitne v poslednej dekade prebiehajlcich
etickych a legislativhych procesov, ktoré boli integrované do Vyzvy na etiku v umelej
inteligencii a zaroven sa stali aj su€astou navrhu europskeho Aktu o umelej inteligencii.
KedZe finalna verzia navrhu Aktu o umelej inteligencii bola predstavené v aprili 2021, bolo
by zaujimavé sledovat, ako a do akej miery obsah rimskej Vyzvy na etiku v Al ovplyvnil

tento regulaény navrh EU.

V suCasnosti najucelenejSi a v minulej kapitole predstaveny regulacny ramec
pre technoldgie umelej inteligencie, Akt o umelej inteligencii, tak stavia na etickych
a hodnotovych zakladoch jasne koreSpondujucich s rimskou vyzvou, pricom kazdy z nich
— Akt i Vyzva — mé svoje vlastné zameranie. Akt ako nariadenie EU je striktnym pravnym
ramcom vyZadujucim dodrZiavanie etickych a pravnych noriem. Vyzva — ako uvadza
Mons. Paglia — si kladie za ciel iniciovat univerzalne hnutie, naprie€ celym svetom
i vSetkymi oblastami spolocnosti, ktoré chce usmerfiovat a formovat' vyvoj a pouZzivanie
technologii umelej inteligencie podla etickych principov a moralnych hodnét pre dobro
Cloveka, spolo€nosti a sveta, akcentujuc déstojnost’ kazdého Cloveka a ochranu Zivotného

prostredia ako spolo¢ného domu celého ludstva.

Vyznam snahy o celosvetové hnutie, na ktorom aktivne participuje Katolicka cirkev je o to
vacsi, ak si uvedomime hodnotovu a eticku diskrepanciu vo svete. Podla Studie The global
landscape of Al ethics guidelines v zasade panuje celospolo¢ensky konsenzus
ohladom potreby etickych usmerneni v oblasti umelej inteligencie, ktory je vSak
sprevadzany podstatnymi rozdielmi v chapani etiky a hodnét: ,Nase vysledky ukazuju

globalnu konvergenciu, ktora sa objavuje okolo piatich etickych principov (transparentnost,
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spravodlivost a férovost, neskodnost, zodpovednost a sukromie), priCom sa podstatne
liSia v tom, ako sa tieto zasady interpretuju; pre€o sa povazuju za dblezité, akej
problematiky, oblasti alebo aktérov sa tykaju a ako sa by sa mali uplatiovat. NaSe zistenia
zdbraznuju vyznam integracie usmerneni s podstatnou etickou analyzou a primeranou

implementéaciou stratégii.“*”®

I ked pre skutoCne eticky vyvoj a nasadenie systémov Al suU podstatné tak
komplexné i dosah majlce legislativhe ramce, ako je nariadenie EU Akt o umelej
inteligencii, konferencia Papezskej akadémie pre Zzivot, jej zaber a vysledok nam
spravne pripominaju celostvetové aktivity, angazovanost’ a hnutie, ktoré nielenze
vzdy stoji na pociatku hladania adekvatnych etickych pravnych noriem, ale je
i katalyzatorom ich navrhu a prijatia, nehovoriac o raste celospoloenského

povedomia.

Rimska konferencia renAlssance 2020 len potvrdila, Ze Katolicka cirkev z hibky svojej

nauky ma ¢im prispiet do tohto spolo¢ného diela rozvoja moderného sveta.

| v tomto pripade treba vSak uviest, Ze spominané aktivity a pomerne jasné i komplexné
rieSenia sa primarne tykaju systémov slabej umelej inteligencie (ANI). RieSenie vyziev,
ktoré sa viazu na silnd, resp. vSeobecnu umell inteligenciu (AGI), je v sucCasnosti
doménou skér akademického vyskumu a interdisciplinarneho bédania s prienikom
do oblasti transhumanizmu, neurobioetiky,*° kognitivnych vied a pod.

Sumarizujuc tému umelej inteligencie a etiky si uvedomujeme viaceré vyzvy v tejto oblasti:
» ako sa principialne k fenoménu umelej inteligencie postavime
» ako ju uchopime, aky ramec zvolime
* aké vSeobecné a zakladné etické principy stanovime
» aké parcialne usmernenia Ci Specifické odporucania vyjadrime

» aké moznosti pre angaZzovanie sa Cirkvi identifikujeme

479 JOBIN, A., IENCA, M., VAYENA, E. The global landscape of Al ethics guidelines. In: Nat Mach Intell.
[on-line]. 2019, 1, s. 389-399. [cit. 28. marca 2022].
Dostupné na internete: <https://doi.org/10.1038/s42256-019-0088-2>

480 Tymto otdzkam sa napriklad venuji na Oddeleni neurobioetiky, Ateneo Pontificio Regina Apostolorum.

Dostupné na internete: <https://www.upra.org/en/ricerca/gruppi-di-ricerca/neurobioetica/>
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4. Navrhnuté rieSenie etickych problémov ANI

Ni¢ velkého nevstipi do Zivota smrtelnikov bez prekliatia.***

Zacinat' kapitolu tymito slovami dramatika, vzhfadom na svoju tvorbu priam tragéda,
naviac politika i stratéga v jednej osobe, Sofoklesa je skutoChe deprimujice a mozno
trochu odzrkadlujice naSe zameranie sa na problémy a temnu strdnku sucasnych

technologii umelej inteligencie.

Kladieme si vSak otazku, Ci to tak skutocne musi byt? Ide len o vyjadrenie dejinnegj

e W ws ~ 7

skusenosti s ludskou slabostou neschopnou odolat’ pokuSeniu, ktoré je tym vacsie, ¢im
vacsi je potenciél novej veci, ktorl spolocnost objavila? Alebo ide skér o sarkazmus,
z Cias antiky na svetlo sveta vytiahnuty, vyjadrujuci spésob, akym sa moderny Clovek

zmieruje s realitou, ktord sa neda zmenit?
Skusme to teda inak...

A Boh videl vSetko, ¢o urobil, a hla, bolo to velmi dobré.”
4.1. Zakladny postoj vo svetle Zjavenia*®

Zakladné posolstvo o stvoreni sveta a Cloveka komplexne hovori o stvoreni, Ze ,to bolo
dobré“.*®* Zaroven clovek bol stvoreny na BoZi obraz (n'n7x¥ D7Y) S rozumom
a slobodnou vélou, aby spravoval zvereny svet.*®* Clovek ako obraz Boha bol uschopneny
komunikovat' so svojim Stvoritelom i s dalSimi ludmi. K prirodzenému zékonu, ktory je

vpisany do ludskej duSe a svedomia dostava i pozitivny BoZi zakon — Desatoro, ktoré

481 Sofokles.

482 Kapitola 4.1. je z velkej Casti prevzata z licenciatskej prace autora, konkrétne z kapitoly 3.1. Principialny
pohlad na zaklade BoZieho zjavenia.
SANTAVY, Analyza virtuélneho sveta v kontexte néboZenskej forméacie, pdsobenia a Zivota Cirkvi, [on-
line], s. 46-48. [cit. 14. marca 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for
macie_posobenia_a_zivota_cirkvi.pdf>

483 ,A Boh videl vSetko, €o urobil, a hla, bolo to velmi dobré.” (Gn 1,31).

484 ,Plodte a mnoZte sa a napliite zem! Podmaiite si ju a panujte nad rybami mora, nad vtactvom neba

a nad vSetkou zverou, ¢o sa hybe na zemi!* (Gn 1,28).
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opisuje Cloveka, nielen stvoreného na obraz Bozi, ale Cloveka, ktory tento obraz i Zije:
vedome sa rozhoduje a kona tak, aby budoval vztah vocéi svojmu Stvoritelovi

a mudro uzival zvereny svet.

Uzivanie (podmanenie) zvereného sveta je v Gn 1,28 vyjadrené hebrejskymi vyrazmi
,podmante si ju* (mwas) a ,panujte” (=17), ktoré su odvodené od starostlivosti hlavy rodiny,
Ci pastierskeho ,uzivania“ stadda, t.. od schopnosti uZivat, rozvijat a z generacie

na generaciu si odovzdavat stvoreny svet.**

Tento zékladny pohlad hovoriaci o principidlnom postoji k dielu stvorenia, spravovani
a rozvoji tohoto sveta sa nesie napriec€ celym starozakonnym zjavenim a vrcholi v ketubim
— v mudroslovnej literatlre Starého zakona, konfrontujucej chokma, t.j. BoZiu madrost’ so
sofia, tj. muadrostou vtedajSieho moderného helénskeho sveta.”*®* Ovocim tejto
konfrontacie nie je zavrhnutie civilizacného rozvoja, ale neustale pozvanie rozvijat’ a

uzivat' svet podl'a Bozich zakonov, vo vzt'ahu vo€i Bohu a pre dobro l'udi.

Vyzvy JeZiSa Krista ,Chodte teda, ucte vSetky narody..." (Mt 28, 19) a ,Chodte do celého
sveta a hlasajte evanjelium vSetkému stvoreniu“ (Mk 16, 15) vyjadruju nad€asové
poslanie, zahfiiajuce civilizaény rozvoj, v ktorom ,Budete mi svedkami v Jeruzaleme

i v celej Judei aj v Samérii a aZz po samy kraj zeme* (Sk 1,8).

Novozakonny pohlad, spojeny s ohlasovanim Evanjelia a prvopociatkami pastoracnej
starostlivosti, je velmi pekne reprezentovany konanim sv. Pavla v aténskom Areopagu,
ktory bol miestom koncentracie vtedajSieho mozgového trustu — pbvodne miesto
najvyssieho sudu, no v tom Case i miesto myslitelov, predstavitelov tej najlepSej filozofickej
tradicie helénskej kultiry a zaroven zastancov celého vtedajSieho Panteénu.*®” ISlo
o miesto, ktoré sa pre ohlasovatela evanjelia Paviovych kvalit a apoStola narodov stalo

nemalou vyzvou zvestovat' JeZiSa ako Krista a Pana.

V sedemnaste] kapitole Skutkov apoStolov mdéZzeme velmi jasne vidiet, ako si Pavol
poCinal: vyuZzil svoje vzdelanie, znalost gréckej filozofie a kultdry, aby tak spdésobom
vlastnym zhromazdenym AténCanom zacal svoje zvestovanie. Vieme, ako to prebiehalo —

Pavlovo priblizenie sa ich zmySlaniu malo Uspech: dali mu slovo a on mohol zacat” svoju

485 Podobne i v Gn 2,15 Boh, ked umiestriuje Cloveka v raji, dava mu poslanie ,aby ho obrabal (m72y%)
a strazil (=yub)”.
486 Kniha Mudrosti a Kniha Sirachovcova.

487 Pavol vystupil v aténskom Areopagu pocas svojej Druhej misijnej cesty (r. 50 — 52).
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evanjelizacna re€. Kristovo zmftvychvstanie vSak bolo pre ludi odchovanych mliekom
platénskej filozofie prisilnou kavou a Pavol nakoniec konci fiaskom: ,vypoCujeme ta o tom
inokedy” (Sk 17,32). | ked Pismo spomina, Ze niektori predsa len uverili na jeho kazanie,
bola to slaba naplast na Pavlovo sklamanie, ktoré je krasne Citatelné v niektorych chvilach

dalSieho Pavlovho misijného putovania (napr. 1Kor 2,1-5).

| ked mohol sv. Pavol predpokladat, Ze jeho hlasanie v Areopagu asi skonci fiaskom,
predsa si uvedomoval, Zze s Evanjeliom nem6ze obist intelektualne a kultirne stredisko
vtedajSieho sveta, ktoré sa podielalo na modernom rozvoji starovekého stredomoria
a helénskej kultry. Vedel, Ze treba i nadalej v tomto Usili pokracovat,*® a Ze po fiom pridu
dalsi, ktori budi prinaSat Kristovo svetlo do odkrytych oblasti poznania®® a konfrontovat

i spajat moderné badanie a rozvoj spolo¢nosti s BoZim zjavenim.*®

Prave na zaklade udalosti v Areopagu v kontexte ohlasovania Evanjelia sv. Jan Pavol Il
vo svojej encyklike Redemptoris missio o stalej platnosti misijného poslania poukazuje
na moderné areopagy, ktoré su priamou vyzvou na permanentne platné pozvanie k misii
ad gentes. Velmi jasne definuje svet komunikacie ako prvy areopag stcasnosti*®*, ktory sa
podstatne podiela na vytvarani global village — celosvetovej dediny, v rdmci ktorej
moderné komunikacné prostriedky presahuju ramec nastroja komunikécie a podielaju sa
na vytvarani nového kultirneho kontextu — novej kultary, techniky, vyjadrovania
a psychologie vztahov — jednoducho povedané na vytvarani nieCoho, €o je predzvestou

informacCnej spoloCnosti. Tej spoloCnosti, ktorej paradigmatickd zmena zahffia aj ¢o

snr e

| ked od uvedenia encykliky uz ubehlo skoro tridsat rokov, v pohlade na rodiacu sa
informacna spolo€nost’ s jej technologickym portféliom mézeme vidiet nadCasovy zaber

a prorocké slova papeza v dobe, ked pre mnohych vtedajSich myslitelov a vizionarov

488 Pavol pocCas Tretej misijnej cesty v Efeze vyucoval v Skole gréckeho filozofa a ucitela rétoriky Tyranna.
Por. (Sk 19,9).

489 Sv. filozof a mu€enik Justin, predstavitelia alexandrijskej a antiochiskej Skoly, scholastici, ...

490 Skvelym zdrojom informécii o civilizacnom rozmere pésobenia Cirkvi je:
WOODS, E. T. Jr. Ako Katolicka cirkev budovala zapadnu civilizaciu. Bratislava: Redemptoristi - Slovo
medzi nami, 2010.

491 JAN PAVOL Il. Redemptoris Missio. Praha: Zvon, 1994, s. 45-46.

492 Umelu inteligenciu v kontexte paradigmatickej zmeny informacnej spolo¢nosti sme uvadzali v kapitole
1.11.
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virtualny svet a kyberneticky priestor, informacné a komunikacné prostriedky i algoritmy

umelej inteligencie boli tazko uchopitelnymi fenoménmi v kontexte rozvoja spolo¢nosti.

Analyzujuc suc€asny svet, v ktorom sa technoldégie umelej inteligencie stavaju
neodmyslitelnou su€astou informaénej spolo¢nosti, mézeme s pinou
zodpovednostou oznacit aj oblast umelej inteligencie areopagom, férom
moderného veku, do ktorého - nasledujuc priklad svatého apostola Pavia - treba
s odvahou vstlpit’ a vo svetle evanjelia i v tejto oblasti prispievat’ k nekonéiacemu
usiliu budovat’ spravodlivy svet, chranit dostojnost’ kazdého Cloveka a rozvijat’
civilizaciu lasky.

Inak povedané, aj technologie umelej inteligencie su sucastou nasho dejinného kontextu,

v ktorom sme pozvani mat’ UCast na budovani BozZieho kralovstva.
4.2. Interdisciplinarny ramec ako zaklad

Mame za to, Ze skuto€né rieSenie etickych problémov a vyziev technolégii umelej
inteligencie nie je mozné UspeSne realizovat' bez interdisciplinarneho ramca,
v ramci ktorého sme dostato¢ne oboznameni aj s technologickou strankou tychto

systémov a psychologickymi, sociologickymi i pravnymi aspektmi ich nasadenia.

Dostatocné oboznamenie sa s technologickou strankou nam predovSetkym umoZiuje
pochopit’ podstatu a rozsah technologickych limitov a rizik algoritmov Al, a nasledne si
adekvatnejSie predstavit ich dosah na jednotlivé oblasti redlneho nasadenia, désledky

na zivot Cloveka a fungovanie spolocnosti.

Naviac sa domnievame, Ze pre kvalifikovand filozoficki a teologickd diskusiu
0 podstatnych aspektoch umelej inteligencie je nutnou podmienkou pochopenie rozdielov
medzi slabou a silnou, resp. medzi Uzko Specializovanou a vSeobecnou umelou
inteligenciou v ich technologickej podstate. Rozsah diskutovanych tém mdéze byt skutocne
rozsiahly — napr. sociélna spravodlivost, ludské prava, spravodliva vojna, bioetické otazky,

transhumanizmus, podstata ludskej bytosti,...

Identifikacia oblasti, v ktorych sa seri6zne nasadenie systémov umelej inteligencie
nezaobide bez uspokojivého navrhu rieSenia etickych problémov, zasa vyZzaduje dékladnu

analyzu psychologickych, sociologickych i pravnych aspektov ich nasadenia.

V horizonte vyvoja vSeobecnej umelej inteligencie mézu mat nezastupitelnu dlohu viaceré
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netechnické vedecké discipliny, schopné prispiet k rieSeniu modelov spravania, tedrie

mysle, simulécie emdcii i vedomia a pod.

K délezitym rozmerom interdisciplinarnej komunikacie patri aj spolupraca s institaciami
na medzinarodnej i Statnej urovni, bez ktorej nie je mozné vytvarat realne etické a pravne
regulacné ramce, a v neposlednom rade kooperacia s privatnym sektorom, ktorého
vyvojové kapacity a finan¢né i ludské zdroje su motorom vyvoja a nasadenia systémov Al

takmer do vSetkych oblasti redlneho Zivota.
4.3. VSeobecné navrhy

4.3.1. Umela inteligencia zamerana na dobro ¢loveka

Z&kladnym principom pre akykolvek systém umelej inteligencie je zameranie na dobro
Cloveka, teda znamy a vSeobecne prijimany princip human-centered and beneficial
artificial intelligence. Navrhujeme vSak a zd6raznujeme, Ze by princip umelej inteligencie

zameranej na Cloveka mal:
* byt chapany v duchu krestanskej antropoldgie.
+ zahfnat' kazdu l'udsku bytost’ a nikoho nediskriminovat'.

 mat na zreteli dobro ludstva a spolo€nosti, chraniac pri tom a reSpektujuc

dobro kazZdej l'udskej bytosti.

* sa vyznacCovat starostlivostou o nas ,spoloé¢ny a zdielany domov“, teda

o cely stvoreny svet.

Chépeme, Ze human-centered pristup zahffia aj mnohé technologické, praktické a pravne
nalezitosti vyvoja a nasadenia systémov umelej inteligencie (mnohé z nich sme uz
spominali), no bez vySSie uvedeného navrhu aplikacia tohto principu méze podliehat

relativizmu a erézii hodn6t, €i postupnému vyprazdneniu jeho podstatnych aspektov.

Uchopenie principu zamerania umelej inteligencie na Cloveka v duchu krestanskej
antropolégie znamena prijat pohlfad na Cloveka v kontexte BozZieho zjavenia. V tejto
perspektive vidime cloveka, ktory je stvoreny na BoZi obraz a pozvany ku spase.
Vnimame realitu ludského bytia, ktoré je zranené hriechom a v dimenzidch pozemského
putovania hlada cestu k svojmu bytostnému naplneniu v Bohu. V perspektive vedeckého

badania si uvedomujeme nielen vSetko to, ¢o €loveka na tejto ceste ovplyviuje, ale i to, ¢o
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sa stava kontextom a prostriedkom tejto cesty napifianej v zmluvnom dialégu s Bohom
a ostatnymi fudmi. Prijimame radostnu zvest o vyklpeni a nachadzame vzor opravdivého
Cloveka a skutocného naplnenia nasho Clovec€enstva v JeziSovi Kristovi. UCime sa nazerat
na bliznych optikou evanjeliovej lasky a dobra s osobitnym akcentom na sluzbu a ochranu
slabych a trpiacich. Povolani do spoloCenstva NajsvatejSej Trojice mame vytvarat ludské

spolo€enstvo a budovat civilizaciu lasky.

Ramec krestanskej antropolégie a z neho prameniaci diapazén krestanského
humanizmu nam poskytuje aj délezité moralne vyhranenie sa vo€i pokuseniu umelo
vylepSovaného ¢loveka prostrednictvom umelej inteligencie, ¢i uz na spOsob
de Chardinovho vyvoja od hominizacie cez divinizaciu az po bod Omega, alebo
transhumanistického vylepSovania Cloveka, odovzdania primatu buduicej superinteligencii
a pokriveného vnimania eschatologickej roviny viery v kontexte transfigurizmu, t.j.

naboZenského transhumanizmu.**?
4.3.2. Déveryhodna umela inteligencia

Zameranie umelej inteligencie na Cloveka je zakladnym predpokladom pre akykolvek
systém umelej inteligencie, s ktorym mdézeme bez zbytoCnych obév interagovat

a primerane mu dbverovat.

Principiadlny postoj orientacie na €loveka sa tak stava ekvivalentnym problematike
doveryhodnosti umelej inteligencie, pricom je treba stanovit podmienky,
bez splnenia ktorych by nasadenie systémov Al do realneho sveta, v ktorom

interaguju s ¢lovekom a vplyvaji na spoloénost’, nemalo byt' umozZnené.

Na zaklade naSich zaverov z kapitol 2.8. a 3.1. i podla Etického usmernenia
pre déveryhodnl umeld inteligenciu Skupiny expertov na umell inteligenciu pri EU, ktoré
bolo uvedené v kapitole 3.3., formulujeme zakladné poZiadavky na ddéveryhodné
systémy Al. Tieto systémy musia byt

* legalne (lawful) — vyhovovat pozadovanym normam, zakonom i regulaciam

493 ,lde o cely komplex vyziev a pontkanych transhumanistickych odpovedi, ktorych désledkom vsak je
materialisticky a technicisticky redukcionizmus, ktory redukuje vSetko (pravdu, dobro, ¢loveka a jeho
mravné konanie) iba na technick( uskuto€nitelnost.” S technokratickou redukciou svedomia tak smeruje
k popieraniu ludskej déstojnosti v jej vnutornej integrite a k demontazi transcendentna, resp. redukcii
ludského bytia iba na technologickl Uroven.

VIVODA, Transhumanizmus a Katolicka Cirkev, s. 121-128.
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a spifat’ vetky platné zakony a predpisy.
» etické (ethical) — reSpektovat etické zasady a hodnoty.

* robustné (robust) — dosahovat potrebné Standardy bezpec¢nosti a robustnosti*®*
nielen z technologického hladiska, ale zohladnovat aj socialne prostredie a dopady

na spolocnost.

Uvedomujeme si, Zze za kazdou z uvedenych poziadaviek sa nachadza cely komplex
problémov, procesov a dynamiky implementéacie parcialnych rieSeni, o ktorych nemézeme
tvrdit, Ze su dokonalé a definitivne. S v3ak cestou k cielu, ktorym je déveryhodna umela

inteligencia zamerana na Cloveka.

U kaZdej z uvedenych oblasti by sme mali definovat' hranicu, od ktorej méZeme

technolégie umelej inteligencie povaZovat' za doveryhodné.

V oblasti noriem, zdkonov a regulacii mézeme suhlasit’ s aktudlnym obsahom
pripravovanej regulacie Eurdépskej unie v oblasti umelej inteligencie, Aktom
o umelej inteligencii a povazovat’ ho za primeranu legislativhu hranicu pre suc¢asné

doveryhodné nasadenie systémov Al.

| napriek tomu, Ze Akt o umelej inteligencii v si¢asnosti v ramci organov EU prechadza
legislativnym konanim, ktoré méze priniest urCité zmeny, dufame, Ze dblezité regulacné
principy zostanu zachované, resp. vhodne doplnené o rieSenie tych parcialnych
problémov, ktoré by celoploSné nasadenie nariadenia diskvalifikovali. Len tak mbze byt
do platnosti uvedeny dostatocne silny pravny ramec doéveryhodnej umelej inteligencie,

ktory podla vzoru GDPR ovplyvni velku Cast sveta.

Minimalne etické principy, zasady a hodnoty, ktoré by mali déveryhodné technoldgie

umelej inteligencie reSpektovat, uvddzame v nasledujucej kapitole 4.3.3.

Ak odmyslime vSetky spoloCenské problémy, ideologické a hodnotové rozdiely
i legislativne zapasy podstupované na poli umelej inteligencie, najproblematickejSou
oblastou pre dosiahnutie déveryhodnych systémov Al sa mé6Ze javit robustnost’, ktoru
mobézZzeme zjednoduSene vyjadrit ako schopnost’ bezpecne a spolahlivo pracovat),

resp. fungovat’ za akychkolvek podmienok.

Dokonale robustny systém neexistuje a v kontexte suCasnych modernych technologii si

ani nevieme predstavit’ jeho realizaciu v blizkej buducnosti. AvSak na prevadzke jadrovych

494 |de o podchytenie a rieSenie Sirokého rAmca problémov, ktoré sme rozoberali v 2. kapitole.
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zariadeni, letoch do vesmiru, fungovani viacerych oblasti kritickej infraStruktary Statu,
zabezpecCeni Zivotnych funkcii lTudi odkadzanych na pristroje, atd. vidime, Ze vieme

realizovat’ robustné systémy s primeranou mierou rizika.

Minimalnu hranicu pre podmienku robustnosti déveryhodného systému by sme mohli

stanovit takto:

+ robustné systémy musia spifiat’ vysoké technologické $tandardy a normy, ktoré s

pre jednotlivé oblasti nasadenia zavazné.

* robustnost je chapana ako neustale prebiehajici proces, v ramci ktorého sa
schopnosti bezpecne a spolahlivo pracovat vylepsujd, priCom sa existujluce chyby

priebezne odhaluju a opravuju.

* Vvyvoj a prevadzka robustnych systémov prebieha v ramci noriem riadenia kvality,

manazZmentu rizik a nahlasovania, seridznej analyzy a rieSenia incidentov.

Treba zdoraznit, Zze obsahom uvedenych troch bodov je cely subor opatreni a nariadeni,
tzv. vyznamnych povinnosti poskytovatelov, ktoré sme uviedli v kapitole 3.3. Ide o riadenie
rizik, technickl  dokumentaciu, interné zaznamy (logovanie), technologicku
transparentnost, moznost ludského dohladu a kvalifikovaného zasahu, prevadzkovu
presnost, spolahlivost’ a kybernetickl bezpecnost, systém riadenia kvality, viaceré aspekty
certifikadcie (posudenie zhody, registracia, post-marketing monitoring) a oznamovanie

incidentov.

Nielen podla pripravovaného nariadenia EU, ale z podstaty veci sa k nim radi aj tzv.
sprava dat, pozadujlca, aby testovacie a tréningové datasety boli ,vysokej kvality“, aby tak
systém Al, ktory ich vyuZiva, nebol diskriminacny a nevytvaral nepredvidané, resp.
nespravne vysledky. Sprava dat je vSak viacrozmerny problém, ktory zasahuje do oblasti

legalnosti, etiky i robustnosti déveryhodnych systémov Al.

Bez zodpovedného stanovenia a splnenia minimalnych poziadaviek v oblasti
legalnosti, etiky a robustnosti systémov umelej inteligencie nie je mozné hovorit’

o doveryhodnej umelej inteligencii.
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4.3.3. Etické pozZiadavky na doveryhodné systémy umelej inteligencie

V texte sme doteraz akcentovali viacero etickych vyziev, mnohokrat deklarovali etické
zasady v ramci diskusie konkrétnej problematiky umelej inteligencie a sumarizovali
aktuélne dianie v tejto oblasti. Na tomto pomerne Sirokom zaklade by sme chceli postavit
— podla nas zasadné - etické poziadavky na doveryhodné systémy umelej

inteligencie zameranej na €loveka:

* pri vyvoji, vyrobe, nasadeni, poskytovani a pouZivani systémov umelej
inteligencie musi byt zaru€ena ochrana slobody, doéstojnosti a bezpecia

kazdej l'udskej osoby i celej spolo¢nosti.

* technolégie umelej inteligencie musia byt plne pod ludskou kontrolou

a ovladatel'né ¢lovekom.

+ algoritmy i vysledky €innosti systémov Al musia byt ¢lovekom pochopitel'né

a revidovatel'né.

+ akékolvek nasadenie technoldgii Al musi byt prospesné pre cloveka

a spolocénost.
* systémy umelej inteligencie nesmu byt nastrojom digitalneho rozdelenia.

* technolégie umelej inteligencie nesmu Skodit' naSmu spolo€nému domu

a mali by prispievat’ k spoloéenskému a environmentalnemu blahobytu.

Uznavame, Ze bez solidnej orientacie v problematike uvedené zasady nedokazeme dobre
uchopit’ a spravne aplikovat, no povazujeme ich za univerzalnejSie a viac principialne, nez

konkrétne zasady, ktoré sme v ramci viacerych etickych iniciativ predstavili.

Ak porovname Styri rézne pristupy — zavery vatikanskej konferencie renAlssance 2020
(Rome Call for Ethics), etické usmernenia skupiny expertov EU na umell inteligenciu,
sumarizované etické odporucania z akademického sveta a eticky zaklad pre tvorbu
systtmov umelej inteligencie od najvacSej organizacie zastreSujucej moderné
technologické normy a Standardy, pozorujeme rozmanitost’ uchopenia zakladnych etickych
pravidiel pre technoldgie umelej inteligencie. | ked sa v mnohom tematicky prelinaju,
badat urcité rozdiely prameniace z filozofickych, sociologickych, technologickych,

hodnotovych a mozno i ideologickych predpokladov, na ktorych stavaja.
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_ o The global landscape | IEEE Global Initiative
Ethics guidelines . .
renAlssance 20209 of Al ethics on Ethics of
for trustworthy Al**® o _
guidelines*’ Intelligent Systems*®®
transparentnost transparentnost’ transparentnost’ transparentnost
zodpovednost zodpovednost zodpovednost zodpovednost
o rozmanitost’ , o
inklazia o ' [udske prava
(diversity), spravodlivost
nediskriminécia a férovost’
nestrannost ) , kompetencie
a spravodlivost
o technicka odolnost 5 , - ,
spolahlivost L neskodnost acinnost
a bezpecnost
L bezpecnost, ochrana 5 ‘ datova agenda,
bezpecnost ) _ ) nesSkodnost, _ '
) _ stikromia a sprava ) _ informovanost
a sukromie o sukromie "
Gdajov 0 zneuziti
spoloCensky
a environmentalny blahobyt
blahobyt

Mame za to, Ze nas pristup je univerzalnejSi a modzZe byt nielen zakladom
pre ktorukolvek z uvedenych zasad jednotlivych iniciativ, resp. institucii, ale dokaze
i nad€asovo uchopit’ budiici vyvoj spolo¢nosti v konfrontacii a koexistencii
s neustadle sa rozvijajacim a technologicky napredujucim fenoménom umelej

inteligencie.

Realizacia (vyvoj, vyroba, nasadenie, poskytovanie, vyuZivanie,...) systémov umelej

495 Rome Call for Al Ethics (document). [on-line]. [cit. 28. marca 2022]. Dostupné na internete:

<https://www.romecall.org/wp-content/uploads/2022/03/RomeCall_Paper_web.pdf>

496 Ethics guidelines for trustworthy Al. [on-line]. [cit. 28. marca 2022].

Dostupné na internete: <https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai>

497 The global landscape of Al ethics guidelines. [on-line]. [cit. 28. marca 2022].
Dostupné na internete: <https://doi.org/10.1038/s42256-019-0088-2>

498 IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems. [on-line]. [cit. 31. marca 2022].
Dostupné na internete: <https://standards.ieee.org/industry-connections/ec/autonomous-systems/>
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inteligencie musi spinat:
» principialny zaklad dbéveryhodného systému umelej inteligencie zameraného
na Cloveka.
» aplikaciu zakladnych etickych zasad vo vSetkych rozmeroch, ktoré dany systém Al
mo&ze obnasat.
* splnenie legislativnych poziadaviek.
* robustnu realizaciu a vyuzivanie.
Aplikacia etickych zasad a legislativhych poziadaviek v realnom svete by mala byt
v rovine konkrétnych a jasnych odporucani. Ur€ite by sme sa vo€i naSim zasadam
neprehresili, ak by sme stavali na kombinacii etickych odporucani vatikanskej

konferencie renAlssance 2020*° a obsahu eurépskeho nariadenia Akt o umelej

inteligencii.>®
4.3.4. Oblasti implementacie etickych principov

V prehlade etickych vyziev, prameniacich z limitov a rizik st€asnych systémov umelej
inteligencie, ktoré sme priebezne uvadzali v 2. kapitole a sumarizovali v kapitole 3.1.,
nachadzame tri oblasti nutnej implementacie etickych noriem, eticko-pravnych

regulacii a moralnych zasad:
» etické normy, zdkonné reguléacie a moralne zasady tvorcov systémov Al.

* etické normy, zakonné regulacie a mordlne zasady poskytovatelov

a pouzivatelov tychto systémov.
* implementované eticko-pravne poziadavky a obmedzenia priamo v systémoch Al.

Eticky diskurz 4. kapitoly sa stale zameriava na technolégie slabej umelej inteligencie

(AND®, u ktorych z podstaty veci musime ratat so zaangaZovanim ludského faktora

499 Rome Call for Al Ethics (document). [on-line]. [cit. 28. marca 2022].
Dostupné na internete:
<https://www.romecall.org/wp-content/uploads/2022/03/RomeCall_Paper_web.pdf>

500 Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuju harmonizované pravidla v oblasti
umelej inteligencie (Akt o umelej inteligencii) a menia niektoré legislativne akty tnie. [on-line]. [cit. 24.
marca 2022].
Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:52021PC0206>

501 Stéle sa nachaddzame v oblasti Uzko Specializovanych systémoch umelej inteligencie (narrow Al), ktoré
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vo vSetkych oblastiach tvorby, pouZivania i realizacie prostriedkov umelej inteligencie.
Preto opakujeme jeden z naSich zaverov z kapitoly 3.1.: aplikovanie etickych principov
a regulacii v ANI - akokolvek naroénym az neuskutocnitelnym by sa to v praxi
mohlo ukazat - ma vdaka pritomnosti l'udského faktora jasné zasady, vyhranené

oblasti a viac menej presne definované kritéria.

Treba preto investovat’' nemalé usilie do vzdelavania, osvety i prevencie a formovat’

moralne postoje vyvojarov, poskytovatelov i pouzivatel'ov tychto technolégii.>*

A ako sme v kapitole 3.1. poznamenali, ruka v ruke s formaciou a vzdeldvanim odbornikov
v oblasti umelej inteligencie by sa mala rozvijat aj edukacia a osveta spolo€nosti,
bez ktorej si tazko predstavit’ rast spoloc¢enskej citlivosti a zodpovednosti v oblasti

celoplosSnej adaptacie a vyuzivania systémov Al.

Osobitnou oblastou je zdkladny vyskum umelej inteligencie, ktory uz z principu neméze
byt mnohymi regulaciami viazany. | v tejto oblasti by vSak mali existovat' etické garancie,
ktorych cielom je pri akomkolvek type vyskumu reSpektovat princip zamerania na ¢loveka
a s tym suavisiacu dbéveryhodnost Al. Teda Human-centered Al a Trustworthy Al
povazujeme za nutné principy akéhokolvek vyskumu, vyvoja, realizacie alebo

nasadenia systémov umelej inteligencie.

V kapitole 3.3. sme na margo technologickych poZiadaviek europskeho Aktu o umelej
inteligencii diskutovali praktickd a v niektorych scenaroch principialnu nemoznost splnenia
eticko-pravnych podmienok v technologickej rovine v pripade neskorSieho doplnenia
technickych Uprav alebo procesnych postupov do existujacich systémov Al.

Ak v pripade kybernetickej bezpecnosti (NIS) alebo ochrany osobnych udajov (GDPR)
patria principy security by design a privacy by design k tzv. osved¢enym a odporic¢anym
postupom (best practices), v pripade systémov Al je ethics by design a regulation by

design nutnou podmienkou ich vyvoja, nasadenia a prevadzky.*®® Etické zasady

su optimalizované na zvladnutie konkrétnej alohy, resp. mnoziny Uloh. Ide sucasne o systémy slabej
umelej inteligencie (weak Al), ktoré vykazuju inteligentné spravanie na zaklade modelov a aplikovanych
metdd i tréningovych déat. Su to teda systémy zamerané na rieSenie konkrétnych Uloh a su zavislé

na ludskom vstupe a konfiguracii.

502 Napr. v predchadzajlicej kapitole spominand iniciativa IEEE Global Initiative on Ethics of Autonomous

and Intelligent Systems zahffia i osobitné zameranie na etiku vyvoja a vyvojarov systémov Al.

503 Regulation by design v sebe obnéSa aj security by design a privacy by design. Spolu s ethics by design

tak tvoria celkovy rdmec trustworthy by design.
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a pravne normy tak musia byt integrélnou sucastou prostriedkov umelej inteligencie uz
od ich technologického navrhu — neskorSim doplnenim sa v plnej miere a poZzadovanom

rozsahu vo vacsine systémov Al nebudu dat spolahlivo aplikovat.

Vzhladom na autonomny a adaptivny rozmer technoldgii umelej inteligencie sa splnenim
principov ethics by design a regulation by design kladie zaklad pre tzv. odolnost tychto
systémov voci buducnosti (future-proof systems), t.j. schopnost v buduicnosti spolahlivo

a bezpecne pracovat aj napriek moznym nepredvidatelnym okolnostiam.
4.4. Specifické odporuéania pre algokraciu a armadne vyuzitie

Popisujuc sucasné legislativne aktivity v kapitole 3.3. sme s uspokojenim konStatovali, ze
eurdopsky Akt o umelej inteligencii ma potencial pokryt vyuZivanie technoldgii umelej
inteligencie prakticky vo vSetkych oblastiach redlneho Zivota spolo¢nosti. Predsa sme vSak
spomenuli oblasti, v ktorych vyuZzitie algoritmov Al vyboCuje z bezného ramca nasadenia.
Ide o nasadenie systémov Al v oblasti pokroCilého riadenia Statu, spravodajstva

a plosného dohladu a nasadenie vo vojenskej oblasti.>®

KedZe ide o oblasti s velkymi prAvomocami, dosahom i rizikom zneuZitia pre dobro
Cloveka a celej spolocnosti, radi by sme upresnili, Ze do ich osobitnej regulacie by mala

byt zahrnuta aj oblast’ etickych principov a moralnych aspektov vyuZivania.*®

Odporuicania, ktoré uvadzame v tejto kapitole, by mali byt doplnkom k vS§eobecnym

navrhom a zakladnym principom, ktoré sme uviedli v kapitole predchadzajice;j.
4.4.1. Oblast ploSného dohladu, spravodajstva a pokroc€ilého riadenia Statu

Je pravdou, Ze niektoré z technolégii algoritmického riadenia a ploSného dohladu pokryva

pripravované eurépske nariadenie Akt o umelej inteligencii v Casti Zakazané systémy (Cl.

504 Uvedomujeme si, Ze vzhladom na osobitné rizika a vyzvy existuje viacero oblasti so Specifickymi
etickymi odporacaniami a pravnymi normami, napr. oblast autonémnych vozidiel s ochranou ludskych
Zivotov, zabraneniu Skodam a pristdeniu zodpovednosti, bankovy sektor s otazkou socialnej
spravodlivosti a transparentnosti, spolo€nost a medialny svet s rizikami kapitalizmu dohladu
a manipulovania s ludmi, samostatné Casti algoritmického riadenia so spravodlivostou,
transparentnostou a demokratickymi principmi, pripadne r6znorodé kombinéacie uvedenych Specifik,
napr. v zdravotnictve a pod.

VSetky tieto oblasti vSak dostatocne pokryva navrhnuty Akt o umelej inteligencii v kombinacii
s pripadnymi Specialnymi sektorovymi regulaciami.

505 Etické principy a morélne zasady v tejto oblasti tazko odporacat, treba ich vyZadovat.
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5), no ide len o parcialne rieSenie, ktoré je naviac sprevadzané moznymi tzv. oprdvnenymi

vynimkami. Ich legislativhe usmernenie musi byt preto pokryté inymi zakonnymi normami.

Opakujeme preto poziadavku, ktori sme uviedli v kapitole 3.3.: vzhladom na Specifikum
adosah nasadenia systémov Al v oblasti pokro€ilého riadenia Statu,
spravodajskych sluZieb a plosného dohladu®® pre [ludské prava, ochranu
demokracie a slobdd si myslime, Ze tato oblast’ by mala byt pokryta uz zakladnymi
legislativnymi mechanizmami a verejnym dohladom demokratickej spolo€nosti,
ktoré sa tykaju riadenia spolo¢nosti, l'udskych prav a pésobenia spravodajskych

sluzieb vo vSeobecnosti.

Nie je jednoduché realizovat a vyZadovat striktini zakonnost i dbésledny dohlad
demokraticky zvolenych zastupcov a spoloCnosti pri nhasadeni systémov Al v ramci
spravodajskych sluzieb, dohladovych systémov a vSetkych foriem i stupriov algoritmického
riadenia spoloCnosti. Treba preto v celom spektre nasadenia od spravodajskych sluzieb az
po algoritmické riadenie akcentovat velkd rozvaznost a vyzadovat striktna legalnost
i désledny dohlad demokraticky zvolenych zastupcov, obmedzit dopady na socialnu
spravodlivost a zabezpecit dodrziavanie ludskych prav a hodnét. Ide nielen o prijaté
zakony, ale i nastavené procesy kontroly a mechanizmy zasahov v pripade podozreni

na zlyhanie, €i zneuZzitie ¢innosti technologii umelej inteligencie.

Osobitnou kapitolou je distribucia pokro€ilych systémov umelej inteligencie do rizikovych
krajin. Podla Studie The Global Expansion of Al Surveillance, ktord sme rozoberali
v kapitole 2.6., je jednou zo znepokojujacich skutoCnosti fakt, Ze demokratické Staty,
z ktorych vacsina sofistikovanych technoldgii algoritmického riadenia, spravodajstva
a dohladu pochéadza, neprijimaju primerané opatrenia na monitorovanie a kontrolu Sirenia
tychto technoldgii, majucich potencial sa podielat na celom rade moznych poruseni
ludskych prav a zneuziti autokratickymi rezimami a diktatirami. Naviac je za ostatné
desatroCie zndmych a zdokumentovanych viacero pripadov, ked sa technologické
spolocnosti z demokratickych krajin priamo podieflali na nasadeni svojich technolégii
v scenaroch obmedzujlcich ludské prava, slobodu, sikromie a demokraciu.®®’ Len pomaly

rastie celospoloCenské povedomie a angazovanie pri obmedzovani exportu do rizikovych

506 Viaceré aspekty nasadenia systémov Al v oblasti spravodajstva a algokracie sme diskutovali

v kapitole 2.6.

507 Napr. Microsoft, Cisco a dalsi pri sledovacich systémoch v Cine....
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krajin.

Navrhujeme, aby oblast’ exportu produktov a technolégii umelej inteligencie, ktoré
moézu byt zneuZité v oblasti pokrocilého riadenia Statu, spravodajstva a ploSného
dohladu, bola predmetom medzinarodnej regulacie s cielom zamedzit' ich vyvoz
do rizikovych krajin. Sankcie by vS8ak nemali byt nastrojom (geo) politickych zapasov, ale

skuto¢ného nasadenia na poli etického vyuZzivania systémov Al.
4.4.2. Systémy umelej inteligencie vo vojenskej oblasti

V kapitole 3.1. sme ako jeden zo zaverov rizik nasadenia technolégii umelej inteligencie
vo vojenskej oblasti uvadzali: ,Schopnosti umelou inteligenciou pohananych autonémnych
zbranovych systémov a kybernetickych zbrani i napriek vSetkym rizikhm vedu
k zvySujucim sa tlakom na financovanie a zavadzanie uto¢nych kybernetickych zbrani.
Jednotlivé krajiny sa nedokdzu vzdat tak ldkavej technologickej vyhody a su pevne
rozhodnuté technolégie umelej inteligencie implementovat v celej Sirke mozného
zmysluplného vyuZzitia. Problematika obmedzenia tychto dtocnych systémov je
skomplikovana aj realnym stieranim hranic medzi obrannym a Gto¢nym nasadenim takmer

vo vSetkych oblastiach vojenského vyuZitia technolégii umelej inteligencie.”

Tato skuto€nost’ sme nasledne v kontexte prijimanych regulécii v kapitole 3.3. komentovali
slovami: ,KedZe akékolvek obmedzovanie technoldgii umelej inteligencie vo vojenskej
oblasti m6ze byt chapané ako bezpecnostné riziko a znizenie bojaschopnosti modernej
armady, jednostranne prijaté regulacie nemusia byt Gcinné — nielen pre to, Ze sa jednou
stranou tazko prijimaju (aj ked pre hodnotovo orientovanu spolo¢nost by to malo byt

povinnostou), ale i pre mald Sancu na ich extra teritorialne rozsirenie a akceptovanie.“**®

Mnohi Statni aktéri by chceli aplikovat' latinské si vis pacem, para bellum i na oblast
armadneho nasadenia technoldgii Al v zbranovych systémoch a ich potencialom
upevinovat svoje postavenie. Pre dalSich — pozerajuc k horizontu moznosti autonémnych
zbranovych systémov — by sa ich zavadzanie do vyzbroje mohlo podobat odstraSujucemu
potencialu jadrovych zbrani. Ak vSak pozerdme za horizont su€asnych moznosti
vojenskych systémov Al, vidime technolégie, ktorych rizikovy potencial prekracuje

nebezpecenstvo prameniace z terajSich arzenalov jadrovych zbrani.

Rizikam a limitom systémov umelej inteligencie vo vojenskom nasadeni a v zbranovych

508 Kapitola 3.3.
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systémoch sme sa obSirne venovali v kapitole 2.7., priCom ich etické désledky sme
diskutovali v kapitolach 3.1. a 3.2.

V otvorenom liste Autonomous Weapons: An Open Letter from Al & Robotics
Researchers, ktory sme spominali v kapitolach 2.7.8. a 3.2. a ktory vyzyval na zakaz
autondmnych zbranovych systémov, su tieto systémy oznaCované ako tretia revollcia
v zbranovych systémoch, po strelnom prachu a jadrovych zbraniach. Ide o posun nielen
v technoldgii, ale — a to je pre armadne nasadenie dblezité — predovSetkym o posun
v schopnostiach a uc€innosti tychto zbrani, ktorych plné nasadenie by mohlo viest az

k nuklearnej, Ci jej podobnej katastrofe.

Nadvazujuc tak na Russell-Einsteinov manifest, varujuci pred realne moznymi rizikami
jadrového zbrojenia, pripajame sa k vSetkym vyzvam, ktoré volaju po zakaze smrtiacich
autonémnych zbrafovych systémov. Ci uz iSlo o Scientists’ Call to Ban Autonomous Lethal
Robots z roku 2013, spominany Autonomous Weapons: An Open Letter from Al &
Robotics Researchers z roku 2015, v roku 2017 vydany An Open Letter to the United
Nations: Convention on Certain Conventional Weapons, alebo eurdopske Resolution on

autonomous weapon systems z roku 2018.>%

Principialny postoj v oblasti smrtiacich autonémnych zbranovych systémov (LAWS) je
jasny: technolégiami umelej inteligencie pohanané automatické smrtiace zbrarnové
systémy, systémy automatického zameriavania a vyberania cielov, automatické
systémy schopné bez zasahu ¢loveka rozhodnut’ o smrtiacej reakcii akéhokol'vek

druhu (od Gtoku dronu az po rozputanie jadrového konfliktu) musia byt zakazané.

Rozoberajlc limity a rizikd stc¢asnych technoldgii umelej inteligencie,° ani pri najlepsej
voli nie sme schopni vytvorit' také systémy ANI, ktorym by sme mohli zverit samostatné
rozhodovanie v tak délezitej oblasti. A pokial ide o AGI — znovu sa opakujuc — ak nemame
vyrieSené otazky ako napr. funkény model spravania, implementaciu komparativnych
hodnotovych ramcov a pod., nie sme schopni o tejto moznosti ani len Spekulativne

uvazovat.

Vyvoj a nasadenie viacerych extrémne nebezpecnych vojenskych technoldgii je
v sucCasnosti na zaklade vzajomného konsenzu a pravnych zavazkov zakadzané. Je preto

Ziaduce, aby sa tak stalo aj v pripade technolégiami umelej inteligencie pohananych pine

509 VSetky uvedené iniciativy sme diskutovali v kapitole 3.2.

510 Znovu sa odvolavame na kapitoly 2.1. az 2.4.
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automatizovanych  smrtiacich  zbrafiovych  systémov, systémov automatického
zameriavania a vyberania cielov i automatickych systémov schopnych bez zasahu ¢loveka

rozhodnut o smrtiacej reakcii akéhokolvek druhu.

Od plne autondmnych zbranovych systémov bez kontroly ¢loveka sa vSak vratme k tomu,
¢im sme tato kapitolu zacali — strategickému i praktickému zavadzaniu takych technologii

Al do armadnych systémov, ktoré by mali byt pod kontrolou ¢loveka.

V kapitolach 2.7.8. a 3.2. spomenuté eticko-pravne procesy, ktoré prebiehaju napriklad
v armade USA, mdézu byt z&kladom pre celosvetovl diskusiu mocnosti a na zéklade tlaku
verejnosti, angazovanosti jednotlivych €asti spolo€nosti v rdznych regiénoch sveta i Usilia
zodpovednych stran mozu viest k prijatiu celosvetovych pravidiel i zavazkov pre oblast
vyvoja a nasadenia rizikovych vojenskych systémov vybavenych technol6giami umelej

inteligencie.

Ako zaklad moZe posluzit v kapitole 2.7.8. diskutovany dokument Al Principles:
Recommendations on the Ethical Use of Atrtificial Intelligence by the Department of
Defense z Defense Innovation Board USA s podstatnymi zavermi, ku ktorym patri
zodpovednost' (rozhodovacia pravomoc), opatrnost’ pri priprave testovacich dat a navrhu

systému, dosledovatelnost, spolahlivost’ a ovladatelnost.***

Okrem vacsiny vSeobecnych poziadaviek, ktoré sme v kapitole 4.3. uvadzali a ktoré
je mozné vo vojenskom vyuziti aplikovat, mali by v pripade autonémnych

zbranovych systémov kontrolovatel'nych ¢lovekom platit' nasledovné zasady:

* nutnou podmienkou prevadzky lubovolného systému Al, ktory moéze
predstavovat’ riziko pre akukolvek l'udski osobu, je schopnost a moZnost’
Cloveka prebrat’ kedykolvek kontrolu nad tymto systémom, resp. pravo

a moznost verifikovat' a prehodnotit’ vysledky jeho ¢innosti.

* limity, regulacia a obmedzenia LAWs by mali predstavovat eticky ramec
stanoveny na zaklade moralnych hodnoét l'udskej spolo¢nosti, nie na zaklade

relativistickej tzv. ,,naslednej regulacie*.**

Vratme sa k rdéznorodosti Statnych aktérov a armadneho zapolenia, ktoré sme v Gvode

511 Vidime, Ze ide o dost oklieSteny regulacny ramec oproti iniciativam, ktoré sme rozoberali v kapitole 4.3.

512 Fenomén ,naslednej regulacie”, ktora smeruje k hodnotovému a moralnemu relativizmu a snazi sa
prehodnotit’ argumenty o nenahraditelnosti ludského svedomia a moralneho Usudku, sme diskutovali
v kapitole 2.7.8.
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tejto kapitoly spominali a ktoré pomerne efektivne brani v moznom jednostrannom, resp.

dobrovolnom obmedzovani zavadzania rizikovych zbranovych systémov Al.

Uviedli sme, Ze napriek zniZzeniu konkuren¢nej schopnosti a malej Sanci na akceptovanie
inymi Statmi, by jednostranne prijaté (vysSSie uvedené) eticko-pravne regulacie mali byt
pre hodnotovo orientovand spolo¢nost’ povinnostou. Pozyvame k tomuto kroku

z viacerych dévodov:

* Ziadny Stat, pokial sa zriekne etickych principov a morélnych zasad, neméa pravo

obhdjit svoju ucast’ na vojnovom konflikte a zvitazit.

* pri nasadeni modernych zbranovych systémov s celoploSnymi u€inkami
a technoldgii, zasahujucich v hybridnych vojnach a vojnach 4. generéacie
prakticky celé populacie Statov, sa koncept spravodlivej vojny stava
neprijatel'ny.

* len na zéaklade konkrétne prijatych zavazkov sa mobZe celosvetova diskusia
mocnosti, tlak verejnosti, angazovanost' jednotlivych Casti spolo€nosti v réznych
regionoch sveta a Usilie zodpovednych stran pretavit v postupné prijatie
celosvetovych pravidiel i zavazkov pre oblast vyvoja a nasadenia rizikovych

vojenskych systémov vybavenych technol6giami umelej inteligencie.

V Case pisania tejto kapitoly nas pouzivanie viacerych sofistikovanych uto¢nych bojovych
systémov v prebiehajucom vojnovom konflikte na Ukrajine stavia pred dilemu, ¢i budeme
technologie umelej inteligencie vyuzivat v duchu hesla si vis pacem, para bellum
vo faloSnej predstave, Ze vdaka nim sa vyhneme vojnovym konfliktom, priCom vSak
budeme mat tendenciu ich v potencionélnych konfliktoch aj pouZit.

Alebo v intenciach si vis pacem para pacem — vyvarujuc sa pacifistickému nevyuZitiu ich
potencialu — dokazeme byt dostatoCne zreli na ich obranné vyuZitie a nasadenie

pre ochranu Zivota a ludskej déstojnosti i zabezpecenie skutocnych hodn6t spolo€nosti.
4.5. Priestor pre Cirkev — angazman, ktoré treba prijat’

4.5.1. Moralno-eticky diskurz a misia zjednocovat’, usmernovat’

I propagovat’ etické aktivity

V kapitole 3.4. sme sa v kontexte Studie The global landscape of Al ethics guidelines

pozastavovali nad celkovou hodnotovou a etickou diskrepanciou vo svete: v zasade
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panuje celospolocensky konsenzus ohladom potreby etickych usmerneni v oblasti umelej
inteligencie, tento je vSak sprevadzany podstatnymi rozdielmi v chapani etiky a hodnot.>*?

Pripomenme si preto slovd Mons. Vincenza Pagliu na margo rimskej konferencie
renAlssance 2020: ,Zadmerom vyzvy je vytvorit hnutie, ktoré sa rozSiri a zapoji dalSich
aktérov: verejné institucie, mimovladne organizacie, priemyselné odvetvia a skupiny, aby
urcili smer vyvoja a pouZzivania technoldgii odvodenych od umelej inteligencie. Z tohto
hladiska mbéZzeme povedat, Ze prvy podpis tejto vyzvy nie je vyvrcholenim, ale
vychodiskom pre zavazok, ktory sa javi ako eSte naliehavejSi a dolezitejSi nez kedykolvek
predtym. Pripojenie sa k tejto iniciative pre zastupcov priemyslu, ktori ju podpiSu,
znamena zavazok, ktory ma vyznam aj z hladiska nakladov a technologického prispevku
k vyvoju a distribucii ich vyrobkov. Ak sa Akadémia citi byt povolana zintenzivnit svoje
usilie o ulahCenie ziskavania poznatkov a podpisov inych medzinarodnych aktérov, tato
vyzva je len prvym krokom, po ktorom by mali nasledovat” dalSie. Text vyzvy sa vyznacuje
aj tym, Ze je prvym pokusom sformulovat subor etickych kritérii so spolo¢nymi
referenénymi bodmi a hodnotami, ¢im ponuka prispevok k rozvoju spolo¢ného jazyka

na interpretaciu toho, ¢o je ¢lovek*.**

Katolicka cirkev m& v ramci svojho pésobenia a univerzalneho spolo€enstva vynimocnu
moznost iniciovat’ a rozvijat’' celosvetové Sirokospektralne hnutie s cielom etického

vyvoja a pouzivania technolégii umelej inteligencie.

Na zaklade Zjavenia, solidneho teologického aparatu a interdisciplinarnych skdsenosti ma
potencial identifikovat, uchopit, rozpracovat' a formulovat zakladny univerzalny

stbor etickych kritérii a hodnot ako odpoved na eticky a hodnotovy relativizmus.**

513 Por. JOBIN, IENCA, VAYENA, The global landscape of Al ethics guidelines. [on-line]. [cit. 28. marca
2022].
Dostupné na internete: <https://doi.org/10.1038/s42256-019-0088-2>
514 Rome Call for Al Ethics. [on-line]. [cit. 19. augusta 2020].
Dostupné na internete: <http://www.academyforlife.va/content/pav/en/events/intelligenza-artificiale.html>
515 Vid napr. ,Etické rozhodovanie vo vSeobecnosti neprindSa absolitne spravne alebo absolutne
nespravne rieSenia danych situacii. Inymi slovami, rozhodnutie, ktoré ista skupina ludi povazuje
Za spravne, resp. v ich ponimani etické, nemusi automaticky predstavovat spravne (etické) rozhodnutie
v oCiach inych fudi.”
STARHA, GASPAROVIC, Al z pohladu préva. [on-line]. [cit. 29. marca 2022].
Dostupné na internete: <https://www.epravo.sk/top/clanky/ai-z-pohladu-prava-4483.htm|>
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Vdaka svojej angazovanosti od diplomatickych misii az po periférie sveta ma moznost
pontkat a inkulturovat’ spolo¢né referenéné body a hodnoty zakladnych etickych
kritérii do réznorodosti l'udského spolo€¢enstva a jednotlivych oblasti nasadenia

systémov Al v spolo€nosti.

Predstavitelia Cirkvi m6ézu tiez pésobit’ ako neutralni sprostredkovatelia v Specifickych
oblastiach, napr. v rAmci jednani o obmedzeni vojenského nasadenia technoldgii umelej

inteligencie a pod.

KedZe vplyv a dosledky vyuZivania Al budu viac a viac zasahovat prakticky do vSetkych
oblasti Zivota dneSného sveta, musi byt tato oblast z pohladu etického vyuZivania
predmetom neustalej osvety a angazovanosti zo strany Cirkvi — podobne, ako sa deje
v pripade viacerych délezitych aktivit na poli OSN, medzinarodnej Urovni i kazdodennej

prace Cirkvi v dnesSnej spolo¢nosti.
4.5.2. Akcent na univerzalne bratstvo a socialne priatel'stvo

V duchu encykliky papeza FrantiSka Fratelli tutti — o bratstve a socialnom priatelstve je
Cirkev pozvana prispiet k vyuzivaniu technologii umelej inteligencie pre dobro celého
[udského spoloCenstva na zemi: ,....moja kritika technokratickej paradigmy neznamena, Zze
modZeme zostat' v bezpeci, len ak sa budeme usilovat’ kontrolovat’ jej excesy. Najvacsie
nebezpeCenstvo nespoCiva Casto vo veciach, v materidlnych skutoCnostiach,

organizaciach, ale v spésobe, akym ich ludia pouzivaji.

Myslienka budovat' univerzalne bratstvo a socialne priatelstvo, ktor4 rezonovala napriec
tzv. oblastami vplyvu definovanymi v zaveroch rimskej konferencie renAlssance 2020, je

mnohorakym sp6sobom uchopena a rozvinuta v encyklike Fratelli tutti.

V ramci tychto dokumentov ako priklad uvadzame niekolko vyziev, v ktorych — okrem
vSetkého na poli etiky doteraz uvedeného — méa Cirkev potencial predstavovat fenomén
umelej inteligencie ako nastroj Ucasti na evanjeliovom budovani univerzalneho bratstva

a socialneho priatel'stva:

* premostenie k marginalizovanym (spominany bridge the gap a zmierfiovanie
digital divide).

516 PAPEZ FRANTISEK. Fratelli tutti. [on-line]. Cl. 166. [cit. 4. aprila 2022].
Dostupné na internete: <https://www.kbs.sk/obsah/sekcia/h/dokumenty-a-vyhlasenia/p/dokumenty-

papezov/c/encyklika-fratelii-tutti>
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* nenechéavat’ nikoho za sebou (nemo resideo, no one left behind).

* vedomie, Ze ak chceme budovat’' nejaki budidcnost, musime ju budovat’
vsetci, inak sa to neda.

Sme pozvani podstupit’ zapas o pravu tvar etiky umelej inteligencie — aby sa z nej
nestal nastroj modernych ideoldgii, socialnej nespravodlivosti, obmedzovania
ludskych prav, digitdlneho rozdelenia, erézie hodnét a ohrozenia ludského bytia

i celého spolodenstva - ale aby bola dobrym sluhom, prostriedkom budovania
univerzalneho bratstva a socialneho priatel'stva.*"’

517 Ide o jeden zo zamerov vyjadrenych v Gvode tohto diela — technolégie umelej inteligencie v Ulohe
dobrého sluhu, nie zlého pana.
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UMELA INTELIGENCIA ZAMERANA NA CLOVEKA

DOVERYHODNA UMELA INTELIGENCIA

legalna eticka robustna

pri vyvoji, vyrobe, nasadeni, poskytovani a pouZivani systémov
umelej inteligencie musi byt’ zarucena ochrana slobody, technologie umelej inteligencie musia byt’ plne

dostojnosti a bezpecia kaZdej I'udskej osoby pod I'udskou kontrolou a ovladatel'né clovekom.

i celej spolocnosti.

algoritmy i vysledky ¢innosti systémov AI musia byt’ clovekom akékol'vek nasadenie technologii AI musi byt’ prospesné pre
pochopitel'né a revidovatel'né. cloveka a spolocnost’.

technolégie umelej inteligencie nesmi Skodit’ nasmu spolocnému

systémy umelej inteligencie nesmi byt’ nastrojom digitalneho domu a mali by prispievat’ k spolodenskénm

rozdelenia.

a environmentalnemu blahobytu.

OBLASTI IMPLEMENTACIE ETICKYCH PRINCIPOV

vyvoj a tvorba Al poskytovatelia a pouZivatelia Al priamo systémy Al

SPECIALNE ETICKE POZIADAVKY NA DOVERYHODNE SYSTEMY UMELEJ INTELIGENCIE

plosny dohl'ad, spravedajstvo a pokrocilé riadenie Statu vojenska oblast’ a armadne nasadenie

PRIESTOR PRE ANGAZOVANIE SA CIRKVI

misia zjednocovat’, usmernovat’

moralno-teologicky diskurz .
a propagovat

univerzalne bratstvo a socialne priatel’stvo

Obr. €. 12. Navrh rieSenia etickych poZiadaviek na déveryhodné systémy Al.
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5. Vizia silnej a vSeobecnej umelej inteligencie

Rozhodli se svérit nase bezpeci néCemu, co neni schopné vérnosti,

moralky ani moudrosti.**®

Akokolvek je tato publikdcia primarne zamerand na sucCasné technolégie umelej
inteligencie, ktoré sa napriek mnohorakej medialnej nadsadzke nedaju nazvat inak nez len
slabymi systémami ANI, prakticky pri vSetkych doteraz rozoberanych témach sme sa
nevyhli aspon kratkemu pohladu za horizont — k systémom silnej a uvedomelej umelej
inteligencie, ktora sice mnohi s nadejou oCakavaju, no ini sa jej obavaju. Pritom vSak

vSetci stoja pred dilemou, ako ju uchopit...

Protagonisti Dartmouthského seminara, ktory znamenal zrod fenoménu umelgj
inteligencie,” si kladli za ciel ,pokusit sa zistit, ako prinutit stroje pouZivat jazyk, vytvarat
abstrakcie a pojmy, rieSit druhy problémov, ktoré su teraz vyhradené pre ludi, a zlepSovat

sa.%

Ucastnici seminara mali velky entuziazmus a optimizmus ohladom dosiahnutia pokrocilej
umelej inteligencie, ¢o John McCarthy vyjadril slovami: ,myslime si, Ze vyznamny pokrok
v rieSeni jedného alebo viacerych z tychto problémov sa da dosiahnut, ak starostlivo

vybrana skupina vedcov bude na tom spolo¢ne pracovat pocas jedného leta“.>*

Vébec sa netajili zamerom svoje vizie a snahy zamerat na realizaciu uvedomelej umelej

inteligencie.

Postupom Casu — napriek vSetkému vynaloZzenému Usiliu — prichadza vytriezvenie.
McCarthy na zacCiatku Sestdesiatych rokov zaklada Standfordsky projekt umelej

inteligencie ,s cielom vytvorenia plne inteligentného stroja v rdmci dekady“.*? BudUci

518 CAMPBELL, J. Dvojnik. Fantom Print 2015, ISBN 978-80-7398-329-7, s. 713.
519 Dartmouthsky seminar, ktory sa uskuto€nil v r. 1955, sme uvadzali v kapitole 1.1.

520 MITCHELL, M. Conceptual Abstraction and Analogy in Atrtificial Intelligence. In: ALIFE 2020: The 2020
Conference on Atrtificial Life. [on-line]. [cit. 5. aprila 2022].
Dostupné na internete: <https://doi.org/10.1162/isal_a_00354>

521 MCCARTHY et al., Proposal for the Dartmouth Summer Research Project in Artificial Intelligence. [on-
line]. [cit. 3. februara 2021].
Dostupné na internete: <https://doi.org/10.1609/aimag.v27i4.1904>

522 MORAVEC, Mind Children: The Future of Robot and Human Intelligence, s. 20.
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lauredt Nobelovej ceny v tom istom Case predikuje: ,Do dvadsat rokov budd stroje
schopné vykonavat akukolvek pracu, ktord méze vykonavat ¢lovek“.*? A Minsky obnovuje
nadeje, hovoriac: ,v ramci jednej generacie budu problémy spojené s vytvorenim umelej

inteligencie v podstate vyrieSené*.>*

Pomaly dobiehame siedme desatroCie od Dartmouthského seminara a napriek GZzasnému
pokroku — osobitne v poslednych dekadach — Ziadna z tychto predpovedi sa doteraz
nenaplnila. Vyskumné témy, predstavené na seminéri, su stale otvorené a aktivne

skumané v odbornej komunite po celom svete.

Hoci umeld inteligencia dosiahla za posledné desatroCie dramaticky (da sa povedat, Ze
parcialne az exponencialny) pokrok v oblastiach, ako je videnie, spracovanie prirodzeného
jazyka a robotika, suCasnym systémom Al stale takmer Uplne chyba schopnost’ vytvarat
pojmy a abstrakcie podobné [udskym, schopnost’ porozumiet, chapat suvislosti a mysliet,
realizovat nieCo na spésob zdravého rozumu ako predpokladu pre vSeobecnu

inteligenciu.*?
5.1. ,,Trhliny v inteligencii“ pokrocilych systémov Al

Méta uvedomelej umelej inteligencie by sa mala dosiahnut’ prostrednictvom silnej (strong)
a vSeobecnej (general) Al. VSeobecnej, lebo dokaze zvladnut akukolvek intelektuélnu
tlohu a ma schopnost generalizovat, t.j. zovSeobechiovat a prenaSat, ¢i adaptovat
naucené schopnosti na iné ulohy. Silnej, pretoZze aj skutoCne rozumie tomu, Co rieSi

a vykonava.

Podla protagonistov uvedomelej AGI by na tomto zéklade mal byt mozny rozvoj umelej

523 SIMON, H. A. The Shape of Automation for Men and Management. New York: Harper & Row, 1965, s.
90.

524 MINSKY, M. L. Computation: Finite and Infinite Machines. Upper Saddle River, N.J.: Prentice Hall, 1967,
S. 2.

525 Gary Marcus, profesor psycholdgie a Specialista v oblasti umelej inteligencie uvadza: pri vyvoji ,silnej
umelej inteligencie” — teda vSeobecnej umelej inteligencie na Urovni ¢loveka — ,nie je takmer ziadny
pokrok®.

PRESS, G. 12 Observations About Atrtificial Intelligence From The O'Reilly Al Conference. In: Forbes.
[on-line]. 2016, 31. oktdbra. [cit. 7. augusta 2020].
Dostupné na internete: <https://www.forbes.com/sites/gilpress/2016/10/31/12-observations-about-

artificial-intelligence-from-the-oreilly-ai-conference/>
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inteligencie, ktor4 by bola porovnatelna (ak nie lepSia) s myslou Cloveka, smerujuc tak

k vedomiu a sebauvedomeniu, aZ po analégiu ludskej osoby.

Nech je v8ak rozvoj suCasnych systémov umelej inteligencie akokolvek prevratny
a dosiahnuté vysledky impozantné, stale nardzame na podstatné problémy, bez ktorych sa

o skuto€nej AGI neda uvazovat.

PredovSetkym ide o tzv. bariéru chapania zmyslu (barrier of meaning) medzi sucasnymi
systémami Al a inteligenciou na ludskej Urovni.®® Algoritmy ANI podstatnym spésobom
nedokazu chpat zmysel, ani sa vyrovnat ludom vo vnimani, recCi a chpani. Systémy ANI
preto konaju chyby diametralne odlisSné od tych fudskych a maju problémy
s abstrahovanim®’ a prenasanim skisenosti, resp. toho, ¢o sa naudili. Technolégiam ANI
chyba chapanie zdravého rozumu, kedZe miesto myslenia realizuju jeho simulaciu.
Rozdiel medzi myslenim a jeho napodobnenim v pochopeni zmyslu, suvislosti, analégii,>*
konceptov a mnohych dalSich suvislosti je tak velky, Ze su€asné systémy ANI su nachylné

na jednoduché oklamanie na zaklade realneho nechapania obsahu, stvislosti a zmyslu.>*

V rédmci systémov Al nie sme schopni vytvorit niektoré zakladné prvky analogické
[udskému chapaniu, ktoré mame Ci uz vrodené, alebo sa vyvijajuce v ramci prvych rokov
Zivota. Viaceri psycholégovia hovoria napriklad o tzv. intuitivnej fyzike — zakladnom,

rychlo osvojenom a zovSeobecnenom poznani o objektoch hmotného sveta, intuitivnej

526 MITCHELL, Atrtificial Intelligence, s. 235.

527 UZ v ramci propozicii Dartmouthského seminara sa ,formovanie abstrakcii“ uvadza ako jedna
z kld€ovych schopnosti umelej inteligencie. Ako v3ak uvadza prof. Melanie Mitchell, schopnost’
systémov Al formovat l'udskému mysleniu sa podobajuce konceptualne abstrakcie zostava az

doteraz takmer vébec nevyrieSena.

528 Niektori kognitivni vedci navrhli, Ze tvorba analdgii je ustrednym mechanizmom pojmovej abstrakcie
a porozumenia u ludi. Douglas Hofstadter, ktorého sme spominali v Gvode tejto publikacie, nazval tvorbu
analdgii ,jadrom poznavania“, pri€om so spoluautorom Emmanuelom Sanderom poznamemava:
,Bez pojmov nemdze byt myslenie a bez anal6gii nemdzu byt pojmy.“ Schopnosti tvorby analégii su
klacové pri vyvaoji systémov umelej inteligencie s inteligenciou podobnou ludske;j.
MITCHELL, Conceptual Abstraction and Analogy in Artificial Intelligence. [on-line]. [cit. 5. aprila 2022].
Dostupné na internete: <https://doi.org/10.1162/isal_a_00354>

529 Prave chyby nepodobné ludskym, ktorych sa systémy Al dopustaju a ktoré sme v tejto publikacii
viackrat uvadzali (napr. zranitel'nosti voci tzv. adversarial examples), poukazuji na nepochopenie
konceptov nachadzajucich sa vo vstupnych datach. Systémy Al sa pri vhodnej volbe algoritmov,
hyperparametrov a tréningovych dat dokazu vytrénovat na Uzko Specializované ulohy, no nedokazu

chéapat principy, koncepty a zmysel toho, ¢o vykonavaja.
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biolégii — uvedomovani si rozdielov medzi Zzivymi a nezivymi objektami, alebo
o intuitivnej psycholdégii — sociélnej schopnosti vnimat pocity, postoje a zdmery inych
os6b. U Cloveka pritom ide len o fundamentalnu bazu poznatkov, na zaklade ktorych sa
rozvijaju kognitivne schopnosti, réznorodé aspekty ucenia sa a myslenia, ku ktorym patri
schopnost spoznavat nové koncepty len z niekolkych prikladov, schopnost ich
zovSeobecniovat a aplikovat na iné situécie, rychlo chapat zmysel realnych situacii

a na ich zaklade sa prakticky okamzite, adekvatne a spravne rozhodovat’.>*°

To, €o je v rdmci intuitivnej fyziky, biologie a psychologie beznou sucastou prvych rokov
rozvoja ludskej osobnosti, dokdzu v sucasnosti zvladnut najlepSie systémy Al len vo velmi
obmedzenom a neuplnom podani. Naviac k tomu potrebuju extrémne mnozstvo vstupnych
dat, trénovacich cyklov a vysoky vypoctovy vykon. A akukolvek pokrocilu oblast, v ktorej
su technologie Al dokonca lepSie nez ludia, vieme dosiahnut' len za cenu extrémnej

Specializacie a lzkeho zamerania systémov Al.>%

| to odraza su€asnu neexistenciu modelu mysle a modelovania spravania systémov
Al, kedZe algoritmy umelej inteligencie nie su schopné na zaklade skutocného chapania
vytvarat' tzv. mentalne modely dblezitych aspektov realneho Zivota a sveta. Ide v zasade
o mentalne simulacie fungovania sveta, ktoré sa nam premietaju v mysli a na zaklade

ktorych vieme nielen o¢akavat, ¢o sa stane, ale sa aj zmysluplne rozhodovat'.>*

Algoritmy Al, i napriek velkym pokrokom v rozpoznavani re€i a snahy strojovo pochopit
vyznam slovnych vyjadreni, nedokazu uchopit metafory, ktorymi sa bezne vyjadrujeme,
kedZe — ako sme uZ viac krat uviedli — maju problém s abstrakciou a analégiou. Ludska
mysel abstrahuje a vytvara analégie (vo vacsine pripadov podvedome) a tvori tak zaklad
pre formovanie konceptov. A koncepty su z&kladom chapania i celkového ludského

530 Por. MITCHELL, Artificial Intelligence, s. 236-237.
Por. PEARL, J., MACKENZIE, D. The Book of Why: THe New Science of Cause and Effect. New York:
Basic Books, 2018.

531 Napr. v stu€asnosti asi hajsofistikovanejSie systémy umelej inteligencie v oblasti hier Go a Sach, ktorymi
su viaceré verzie AlphaGo a AlphaGo Zero, su absolutne nepouzitelné napr. v autonémnych vozidlach,
inteligentnych zbranovych systémoch, onkologickych alebo astrofyzikalnych systémoch a pod.

Inak povedané, Spickové Uspechy konkrétnych algoritmov Al je v si¢asnosti mozné dosiahnut za dost
obmedzenych podmienok, tzv. typov charakteristik ovplyviujacich €innost inteligentného agenta.
Por. RUSSELL, Human Compatible, s. 44, 56.

532 Por. MITCHELL, Artificial Intelligence, s. 240-242.
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modelu myslenia a schopnosti adekvatne konat, resp. reagovat na situacie s ktorymi sa

Clovek v Zivote stretava.>®®

Schopnost’ abstrakcie, analégie, tvorby konceptov a vyuZivania metafor patri
k nuthym podmienkam pre vytvorenie modelu myslenia zalozeného na zdravom
rozume. Pokial systém umelej inteligencie nebude toho schopny, nikdy neprekro€i hranicu
medzi slabou a silnou umelou inteligenciou. Mnohi odbornici z oblasti umelej inteligencie
sa zamyslaju nad otazkou, Ci tieto tzv. ,trhliny v inteligencii“ (cracks in intelligence)
systémov Al m6zu byt opravené vylepSovanim algoritmov a prisunom dalSich dat, alebo Ci

nieco podstatné nam v tychto systémoch chyba.>*

UZ od Cias publikovania ¢lanku Alana Turinga o univerzalnom pocitacom stroji, ktory mal
byt schopny vyriesit [ubovolnl vypoctovd a logickl operaciu (Turingov stroj®*) badat
snahu vnimat schopnost’ vykonavat' logické operécie ako nieCo samostatné, oddelené
od subjektu, ktorym bola do tej doby vyhradne ludsk& bytost. Tuto ideu, siahajucu az
k Descartesovmu Spekulativnemu ,nasSe tela a naSe myslienky sa skladaju z r6znych latok
a podliehaja  réznym fyzikdlnym zakonom“*®, si naplno osvojili aj Ucastnici
Dartmouthského seminara. DIhodobo (a dodnes) dominantnym pristupom sa tak stalo
presvedcenie, Ze vSeobecna a silna umela inteligencia méze byt dosiahnuta od fudského

tela oslobodenymi pocitacmi.

V komunite venujucej sa umelej inteligencii vSak stale pretrvavala aspon mala skupina
vedcov, ktora zastavala tzv. hypotézu stelesnenia (embodiment hypothesis) zalozenu
na premise, Ze stroj neméze dosiahnut inteligenciu ludskej Urovne bez nejakého druhu

Jfela“, v ktorom interaguje s okolitym svetom, pretoZze mozog oddeleny od tela nikdy

533 HOFSTADTER, D. R. Analogy as the Core of Cognition. [on-line]. Presidential Lecture, Stanford
University, 2009. [cit. 7. aprila 2022].
Dostupné na internete: <https://www.youtube.com/watch?v=n8m7IFQ3njk>
HOFSTADTER, D. R, SANDER, E. Surfaces and Essences. New York: Basic Books, 2013, s. 3.
534 MARCUS, G. Deep Learning: A Critical Appraisal. [on-line]. [cit. 7. aprila 2022].
Dostupné na internete: <https://arxiv.org/abs/1801.00631>
535 Turing machine. [on-line]. [cit. 7. aprila 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Turing_machine>

536 Dualism. [on-line]. [cit. 7. aprila 2022].
Dostupné na internete: <https://plato.stanford.edu/entries/dualism/>

212



nemo6Ze nadobudnut koncepty potrebné pre vSeobecnu inteligenciu.>®’

V sucasnosti, vnimajuc vySSie opisané fundamentalne problémy a stagnaciu v smerovani
k silnej a vSeobecnej umelej inteligencii, sa zacina ¢im dalej tym viac odbornikov priklanat
k hypotéze stelesnenia a vela z nich pretavilo tento posun do svojej zaangazovanosti
VO VYVOji systémov, ktoré interaguju s realnym svetom (napr. autonédmne vozidla alebo
robotické systémy, ktorych plnd autondémnost a akcieschopnost sa viaze na uzivanie

zdravého rozumu).>*#

Dal$im problémom, ktory vyjadruje bariéru chapania zmyslu, je kreativita.
V predslove tohto diela sme zo spomienok prof. Melanie Mitchell uvédzali velké
znepokojenie Douglasa Hofstadtera po skusenosti s c¢innostou programu EMI
(Experiments in Musical Intelligence). EMI generovala hudbu v Style réznych klasickych
skladatelov, vyuZivajuc velkl mnozinu pravidiel, ktoré boli zamerané na zachytenie
vSeobecnej syntaxe i jednotlivych Specifik komponovania. Tieto pravidla boli nasledne
aplikované na mnohé priklady z konkrétnych diel skladatelov s cielom vytvorit nové diela
v konkréthnom Style konkrétneho skladatela. A niektoré napodobeniny boli tak dobré, Ze
oklamali aj hudobnych odbornikov, z ¢oho pramenilo aj spominané Hofstadterovo
znepokojenie. EMI ako vysoko sofistikovany generator skladieb vytvorila mnoho réznych
hudobnych diel, z ktorych nasledne autor programu, David Cope, vyberal tie najlepSie —
tie, ktoré boli schopné presvedcCit aj zdatné publikum o krdse programovo vytvorenej
hudby.

Mézeme povedat, Ze EMI bola kreativha? Myslime si, Ze v Ziadnom pripade. EMI totiZto
netvorila originalne motivy, len sofistikovane skladala hudbu z toho, ¢o mala analyzované
z tvorby fudskych skladatefov. EMI skladbu, ktord vytvorila, nevedela posudit — z jej
.,pohladu“ boli vSetky rovnako kvalitne vygenerované — az Cope, resp. iny ludsky

posluchac vedeli posudit a vyberat tie skladby, ktoré boli dobré. EMI jednoducho nebola

537 Por. CLARK, A. Being There: Putting Brain, Body, and World Together Again. Cambridge, Mass.: MIT
Press, 1996.

538 Takto argumentuje napr. prof. Hiroshi Ishiguro, riaditel Laboratéria inteligentnej robotiky, ktoré je
sucastou Katedry inovéacie systémov na Graduate School of Engineering Science na univerzite v Osake
v Japonsku.
CHILD, A. Origin of the Species. [flmovy dokument]. Apple TV, 2021, 5:54. [cit. 25. aprila 2022].
Dostupné na internete:

<https://tv.apple.com/us/movie/origin-of-the-species/umc.cmc.1lvsh8or90jg824l4kn2kidkuw>
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schopn& pochopit’ hudbu, ktorl generovala, a to ani v rovine hudobnych konceptov, ani

v rovine emoc¢ného dopadu na posluchaca.**

V Case pisania tejto kapitoly (april 2022) iniciativa OpenAl predstavila DALL-E 2°° —
systém umelej inteligencie, ktory dokaze vytvorit realistické obrazy a umenie na zaklade
opisu v prirodzenom jazyku. | ked je medzi EMI a DALL-E 2 priblizne tridsatroCny rozdiel,
v schopnosti umelej inteligencie byt kreativnou sa vobec ni€ nezmenilo. Akokolvek
zaujimavé obrazy DALL-E 2 tvori, vbbec nechape, €o a ako vytvara, a uz vbbec nevie
zhodnotit umelecky a emocny dopad vysledku svojho algoritmu hibokého ucenia.

Na dosiahnutie kreativity nestaci len tvorit' nieCo, €0 m6zZe byt oznacCené ako kreativne.
Treba to aj vediet pochopit’ a ohodnotit’' — ¢i uZz na strane umelca alebo publika. Ni¢ také

v8ak sucCasné systémy umelej inteligencie nedokazu.

To isté mézeme povedat aj o réznych aspektoch estetiky, ktoré bez prekroCenia bariéry

zmyslu su technolégiam Al nedostupné.

Zastavame nazor, ze ludskému mysleniu sa priblizujica schopnost’ abstrakcie,
analdgie, konceptualizacie, simulacie, chapania zmyslu atd. sa neda vytvorit
u subsymbolickych systémov na zaklade vylepSovania suc¢asnych modelov
hlbokého u€enia a masivheho prisunu trénovacich dat, resp. u symbolickych
systémov rozsiahlymi mnozZinami symbolov a budovanim logickych vazieb medzi
nimi. Pre dosiahnutie tohoto ciel'a by bolo treba prelomového vylepSenia algoritmov
Al, ktoré — ako sa domnievame - suvisi so schopnostou nielen analyticky uchopit’,
ale i v redlnom svete zazit' a pochopit’ nieCo z podstaty myslenia a vedomia l'udskej

bytosti.>* 54

| napriek tomu, Ze sa odbornd komunita uZ celé dekady snaZzi, nutné podmienky

539 Por. MITCHELL, Artificial Intelligence, s. 274.
540 DALL-E 2. [on-line]. [cit. 8. aprila 2022].

Dostupné na internete: <https://openai.com/dall-e-2/>

541 Ako ANI bola vyzvou pochopit, ako tieto systémy fungujd, aky je dosah ich ¢innosti, aké désledky mdzu
mat na Cloveka a spolo¢nost a ako sa k nim postavit, aby boli eticky vyuzivané, AGI je vyzvou objavit,
ako by vlastne mala byt silna a vSeobecna Al vytvorend, aky potencial v sebe bude obnasat a ¢oho by

bola schopna. Do akej miery mdze byt vSeobecna a €i je vdbec redlne také nieCo vytvorit.

542 Samotny John McCarthy, jeden z hlavnych protagonistov Dartmouthského seminara, uz v roku 1977
uvadza, Ze bez velkych koncepénych prelomov sa k AGI nedostaneme.

Por. SHENKER I. Brainy robots in our future, experts think. Detroit Free Press, September 30, 1977.
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pre prekroCenie bariéry chapania zmyslu, na ktoré sme doteraz poukéazali, sa javia ako
hlboko nepolapitefné. Viac a viac sa preto ozyvaju hlasy, ktoré prekro€enie tejto bariéry
spdjaju s poziadavkou vedomia a sebauvedomenia, emdcii, hypotézou stelesnenia,
pripadne dalSimi aspektami, ktoré smeruju k analdgii ludskej osoby. A je pritom mozné, ze
prekroCit' tuto bariéru znamena prijat aj nie€o z limitov, emdcii, logickej iracionality,
socializacie a mnohych kognitivnych nedostatkov, ktoré sprevadzaju €loveka a civilizaciu

ako takuy.>®

ESte nepolapitelnejSie sa v tomto kontexte javia také méty, ako vnutorna sloboda, Ci
zmysel pre dobro, krasu, obetu, utrpenie alebo lasku. VSetky su navzajom prepojené
anielen z pohladu krestanského svetonazoru dostavaju vySSi zmysel a naplnenie

v duchovnom rozmere ludského bytia.>*
5.2. Ontologické otazky

Organizacia Non-human Rights Project (NhRP), ktora sa v roku 2012 pretransformovala
z pbvodného Center for the Expansion of Fundamental Rights, aktivne presadzuje
mysSlienku zaClenenia zvierat do kategérie osoby a priradenia im tomu zodpovedajucich
prav. V jednej zo svojich ostatnych iniciativ spojilo sedemnast vedcov svoje sily
a adresovalo najvysSiemu sudu v New Yorku svoj pohlad (amicus brief) v mene moznosti
priznania ludskych prav neludskym osobam. NhRP netvrdi, Ze i r6zne druhy zvierat (napr.
priméaty) su ludskymi bytostami, ale Zze aj ony su osobami, ktoré maja narok na svoje

Judské” prava.>*

543 V podobnom duchu diskutuje aj prof. Melanie Mitchell na margo otazky, ako daleko sa nachadzame
od vytvorenia vSeobecnej umelej inteligencie na drovni ¢loveka.
Por. MITCHELL, Artificial Intelligence, s. 275-277.

544 Dokazala by umeld inteligencia trpiet? A ak ano, vedela by pochopit’ a naplnit' slova rakiskeho
neuroléga a psychiatra Viktora E. Frankla, ktory hovori:
»10, pred ¢im ma utrpenie €loveka chranit, je apatia, umftvujica duSevna strnulost. Dokial trpime,
zostdvame duSevne nazive. V utrpeni dokonca vyzrievame, v utrpeni rastieme, €ini nds bohatSimi
a mocnejSimi.”
,V niektorych ohladoch utrpenie prestava byt utrpenim v okamihu, ked najde zmysel, napriklad zmysel
obety.”
Viktor Frankl citaty. [on-line]. [cit. 25. aprila 2022].
Dostupné na internete: <https://citaty-slavnych.sk/autori/viktor-frankl/>

545 Por. The Nonhuman Rights Project: Frequently Asked Questions. [on-line]. [cit. 10. aprila 2022].
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Podla zastancov NhRP je tak pojem osoby len nddobou, do ktorej sa v okamihu, ked sa
prisluSnej entite prizna hodnost osoby, mézu ,nakvapkat* prisluSné prava. Legalne
priznanie statusu osoby sa tak stava zakladnym a nevyhnutnym predpokladom
pre narokovanie si akychkolvek prav a spoloCenskych moZnosti suvisiacich s osobou.
A spdsob, ako dosiahnut tento pravny status pre zvierata, ktoré nie su ludmi, je vedecky

dokazat, Ze maju sebauvedomenie.>*

V kontexte priznania Statitu osoby na zaklade sebauvedomenia sa diskusia
o obsahu pojmu osoby transformuje na diskusiu o podstate sebauvedomenia.

V podani NhRP tak ide o snahu modifikovat chpanie sebauvedomenia, aby zahfhalo aj
psychologické pochody primatov. Snahou NhRP je dokazat, Ze napr. spominané primaty
su vnimaveé, pricom vnimavost (sentience) je schopnost vnimat, citit a prezivat. Tato
vlastnost’ alebo schopnost’ subjektu sa povaZzuje za zaklad jeho autonémie, odkial by mal

byt uz len maly kr6¢ik k pravnemu uznaniu statusu osoby pre primaty.>*’

Skusme uvedené postrehy aplikovat' na oblast’ umelej inteligencie. Interakcia s viacerymi
pokroCilymi systémami Al by nds mohla viest k zaveru, Ze komunikujeme s nie¢im, €o
dokaze byt vnimave, dokaze reagovat na emocie a ich aj vzbudzovat, pripadne dokaze
samostatne mysliet. Nemohli by sme sa tak pripojit k argumentacii NhNRP a snazit' sa

pokrocilé systémy umelej inteligencie®® vyhlasit’ za neludské osoby?

Ak by sme aj hypoteticky prijali rozSireny pohlad na osobu definujuc sebauvedomenie
na zaklade vnimavosti, dérazne sme v predchadzajucich kapitolach upozorfovali, Ze
v pripade technoldgii Al ide vzdy len o simulaciu procesov myslenia, teda aj o simulaciu
c¢ohokolvek, o by sme mohli nazvat' sucastou vnimavosti. Preto zastavame nazor, Ze ani

v rozSirenom pohlade na osobu, definujuc sebauvedomenie na zaklade vnimavosti,

Dostupné na internete: <https://www.nonhumanrights.org/frequently-asked-questions/>
546 THURZO, The Influence of Existentialism and Subjectivism on the Concept of the Human Person, s. 7.

547 THURZO, The Influence of Existentialism and Subjectivism on the Concept of the Human Person, s. 8.
Neludskym osobam by boli spociatku pridelené mensie prava, podla NhRP by iSlo predovSetkym o pravo
na fyzicka slobodu. Ziada sa nam v3ak dodat, Ze sloboda ide ruka v ruke so zodpovednostou, a tak
uznanie vSeobecného prava na slobodu v kontexte osoby so sebou prinaSa aj pravnu zodpovednost
za svoje skutky. Ako vSak v tomto pripade realizovat penalizaciu, ndpravu Skody a trest, osobitne s jeho
napravnym ucinkom?

548 | napriek snaham niektorych odbornikov zaradit najnovsie verzie Aplha Zero do kateg6rie AGlI, stéle sa

pohybujeme v intencidch ANI.
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sticasnym najpokrocilejSim systémom ANI nemdZeme priradit’ Statut osoby.

Radi by sme vSak podotkli, Ze je rozdiel medzi vnimavostou a vedomim, resp.
sebauvedomenim. Vnimavost, €i senzibilita zahffia schopnost subjektivneho vnimania,
pocitov a skisenosti. AvSak pri vedomi, resp. sebauvedomeni ide o uvedomovanie si
seba a svojho okolia v plnosti kognitivnych schopnosti, emdcii, abstrahovani
a prenasani skidsenosti, chapania zmyslu, procesov ucenia a rozhodovania sa,

vélovych aspektov konania a pod.

Napriek velkym pokrokom v interdisciplinarnom ramci kognitivnej vedy stale nemame
vyrieSené zakladné otazky, napr. vztah medzi mysfou a telom, nevieme presne definovat
schopnost vedomia a uz vObec nie, ako ju vytvorit na baze Ccisto fyzikalnych
(biofyzikalnych) procesov — a to ani na urovni vnimavosti. TakZze ani nevieme, ako ju

preniest’ do elektronickych systémov.

Mnohé aspekty ludskej mysle sa snazime popisat’ tzv. te6riou mysle a vytvorit tak model
spravania, ktorého zékladom je zdravy rozum ako predpoklad pre vSeobecnu inteligenciu.
Ani takto vSak nemame odpoved na otazku, €o je podstatou vedomia, takze
nedokazeme ani uréit, aké kritéria by museli spifat systémy umelej inteligencie,
aby sme ich mohli povaZovat' za vnimavé a vedomé.>* Naviac, akykolvek moralny
a pravny systém je zaloZeny na existencii a koexistencii ludskych oséb, ktoré konaju
na zaklade svojho svedomia, ako najblizSej normy mravnosti formovanej vonkajSou,
objektivizujucou normou, resp. normativnym zakonom. V kontexte problémov, s ktorymi sa
— rieSiac métu uvedomelej umelej inteligencie — potykame, si ani nevieme predstavit
formu, resp. implementaciu mechanizmu, ktory by etické principy a — ak hypoteticky

hovorime o osobe — morélne zasady dokazal v rdmci systému AGI realizovat.

V ramci nasho vzhladu do ontologickej perspektivy potencionalnych uvedomelych
systémov Al, by sme radi akcentovali naS nahlad, ktory povaZzujeme za legitimny nielen
v kontexte krestanského svetonazoru, ale i z pohladu suCasného vedeckého badania

v oblasti umelej inteligencie.

Ludska bytost’ v jednote tela a duSe je z pohladu krestanskej antropoldgie

a Zjavenia stvorenad na BoZi obraz.>*® Ide o vynimocnost, ktora nas odliSuje

549 Por. THURZO, The Influence of Existentialism and Subjectivism on the Concept of the Human Person,
s. 9.

550 Katechizmus Katolickej cirkvi. 362-365. [on-line]. [cit. 10. aprila 2022].

217



od ostatnych bytosti stvoreného fyzického sveta. Sebauvedomenie spojené
s rozumom a slobodnou vdélou chapeme ako mohutnosti duse, ktoré presahuju
biologicki realitu mozgu a nervovej sustavy. Na zaklade tejto vynimo€nosti

definujeme aj osobu len a vyluéne ako l'udsku bytost'.

Materialisticky uhol pohladu — odmietajuc duchovnu dusu ako .formu” tela, zasadne sa
podielajucu na vedomi a sebauvedomeni — vSak svojim protagonistom dava nadej, ze skor
¢i neskdr budeme schopni vytvorit uvedomeld umell inteligenciu s vedomim

a sebauvedomenim analogickym Cloveku, ktora bude aSpirovat’ na Statut osoby.

Této nadej je posiliiovana aj aktualnymi uspechmi pokrocilych systémov Al s algoritmami
ucenia formou odmeriovania,>* ktoré v integracii s dalSimi pokro€ilymi metédami (nielen)
hibokého ucenia dokdzu simulovat evollciu, resp. rekurzivne sa vylepSovat a samostatne

sa vyvijat' az do podoby v sti¢asnosti najsofistikovanejsich systémov Al.*>?

Jednym z prikladov tohto pristupu je predpoklad, Ze pri volbe spravnej (v sucasnosti eSte
neznamej) funkcie uZzitoCnosti (utility function) a prostrednictvom ucenia vo velmi
komplexnom prostredi (na drovni realneho sveta) by sa systém Al mal vyvijat smerom
k dosiahnutiu kognitivnych schopnosti. Maximalizacia funkcie uzitoCnosti by nasledne
mala znamenat dosiahnutie tychto kognitivnych schopnosti (videnie, rozpoznavanie,
porozumenie,...). Vysledkom by bola nie komplexna AGI, ale cely komplex narrow Al
algoritmov, ktoré budu ovela lepsSie ako ¢lovek.>*

Uvedeny model by sme si vSak dovolili rozporovat, nakolko zastdvame nazor, zZe
akykolvek komplex slabych Al, aj ked v danej oblasti lepSich ako Clovek, neznamena, Ze
ide o vSeobecnu a silnd umeld inteligenciu. Ved u Cloveka ide o komplexnost' a integritu
jednotlivych aspektov inteligencie, chapania zmyslu, atd., nie o komplex ¢&i suhrn
inteligentnych  vlastnosti. Sudhrn inteligentnych vlastnosti bez dosiahnutia
koncepcnych prelomov nema potencial prekroc€it' bariéru chapania zmyslu a stale

Dostupné na internete: <https://katechizmus.sk/>

551 Ucenie formou odmenovania (u€enie s posilnenim, reinforcement learning) sme uvadzali v kapitole
1.6.3. a na striktne vymedzené podmienky - typy charakteristik ovplyviujucich €innost inteligentného
agenta, pri ktorych su tieto systémy tak Gspesné, sme upozornovali v kapitole 5.1.

552 Najznamejsim prikladom je umela inteligencia AlphaGo Zero.

553 ROMPORTL, J. Uméla inteligence, Life 3.0, superinteligence a Zivot ve vesmiru. [prednaska]. YouTube,
2019, 46:00. [cit. 7. jula 2022].
Dostupné na internete: <https://www.youtube.com/watch?v=PaLrrczJ5VI>
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bude vykazovat' trhliny v inteligencii, ktoré sme uvadzali v kapitole 5.1., aj ked
mozno v hibSej a tym pravdepodobne aj v nebezpec€nejsej rovine.

Naviac sa mdZzeme hypoteticky pytat: mohol by mat takyto systém Al vedomie?
Funkcionalisticky pristup, ktory u protagonistov tohoto rieSenia prevaZzuje, to nezaujima,
kedZe podla nich su dolezité len technické schopnosti systému.>>* Vedomie sice
predpokladaju, avSak len na zdaklade prezumpcie: €o je inteligentné, to ma nejaké
vedomie. Je mozné vSak v tomto pripade hovorit eSte o AGI? O umelej inteligencii, ktora
ma byt schopna dosahovat ciele, ktoré si sama stanovi? O inteligencii na arovni Cloveka,
u ktorej predpokladame, Ze jej podstatné aspekty su viazané na vedomie

a sebauvedomenie?

Ak hypoteticky tento pohlad rozvijame dalej, miesto implementécie etickych principov
a poziadaviek v systémoch ANI sa nevyhneme otadzke analégie svedomia a moralnych

hodndt u ,mozno* uvedomelej AGI.

Ako sme uvadzali v kapitole 3.1., nepohneme sa dalej, pokial nebudeme mat vyrieSeny
model spravania sa AGI na spbsob tedrie mysle a schopnosti zdravého rozumu u €loveka.
Narazame pritom na nepochopenie inakosti ,inteligencie* tychto technologii. Uvedomujuc
si bytostné rozdiely medzi Clovekom a systémami Al, nembézeme sa stavat k tymto

systémom ako k nieComu ludsky inteligentnému a ¢loveku podobnému.

Hypoteticky hodnotovy ramec, moralny udsudok a mechanizmus svedomia AGI
predpoklada u tychto systémov podobny model spravania, ako je ten l'udsky a tym
aj mozZnost nahradit ludsky moralny uUsudok a svedomie algoritmickym
spracovanim. Pokial' vSak nebudeme mat’ problematiku modelu spravania sa AGI
(na sposob tedrie mysle a schopnosti zdravého rozumu u €loveka) vyrieSenu - ak
by sme aj nejaky mechanizmus svedomia dokazali v AGI realizovat’ (resp. sa
dokazal vyvinat) nikto ndm neda zaruky, Ze bude zdielat rovnaké hodnoty

a rovnakym sposobom ich aj chranit’ a zachovavat'.>**

554 ROMPORTL, J. Uméla inteligence, Life 3.0, superinteligence a Zivot ve vesmiru, 48:00. [cit. 7. jula
2022].

Dostupné na internete: <https://www.youtube.com/watch?v=PaLrrczJ5VI>

555 Znie to sice ako z lacného sci-fi, no ako velmi zjednoduseny priklad mézeme vziat napr. rozhodnutie
AGI pre pomyselnt ochranu buducnosti fudstva eliminovat ¢ast obyvatelstva, ktort by podfa svojich
kritérii tento systém AGI pokladal za ohrozenie a pod. Za chapanim bizarnosti tejto Gvahy stoji v mysli

Cloveka cely hodnotovy aparat stavajici na zdravom rozume. A ak by zdravy rozum zlyhaval, nastupuje
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A ako sme naznacili vysSie, svedomie — ak m& mat zmysel a plnit’ svoju funkciu — by malo
mat referen€ny bod mimo seba. V pohlade krestanskej antropoldgie je svedomie
teondmne, jeho referenénou autoritou je Boh v rovine prirodzeného i pozitivnheho zakona.
V sucasnosti nepozname spoésob, ako by bolo mozné u umelej inteligencie

dosiahnut’ nie€o podobné svedomiu.
5.3. St'astie praje pripravenym®®

V Gvode tohto diela sme spomenuli disproporciu medzi vnimanim ludského bytia a umelou
inteligenciou. Ovocim je nielen precenovanie schopnosti Al, ale i neuvedomovanie si

komplexnosti ludskej inteligencie presahujicej horizonty algoritmov a technologii.

Treba preto mat na pamati, Ze dnesSné pokrocCilé systémy umelej inteligencie su velmi
vzdialené od vSeobecnej a silnej Al, pricom o dosiahnuti schopnosti uvedomelej

inteligencie, resp. superinteligencie méZzeme len snivat.

Rizikom sa tak v su€asnosti stava nie nebezpecne rozvinuta umela inteligencia, ale
skor nasa snaha vnimat’ su€asné systémy ako inteligentnejSie, nez v skuto¢nosti su
— takmer podvedomda snaha prisudzovat im l[udské schopnosti, tieto systémy urCitym
spbsobom antropomorfizovat' a nasledne precenovat. Ovocim tohoto pristupu mdze byt
strata naSej opatrnosti pri ich navrhu, vyvoji, implementécii a vyuzivani bez plného

uvedomenia si ich limitov, rizik a zranitelnosti, ktoré sme v tomto diele ob3irne uvadzali.>®’

legislativne i praktické obmedzenie mozZnosti konkrétnej fudskej osoby, braniace také nieCo vykonat'. Ak
by iSlo o AGI, ktora by mala napr. na starosti armadne systémy alebo kriticka infrastrukturu, tieto

obmedzenia nemusia fungovat.

556 Louis Pasteur citaty. [on-line]. [cit. 7. jula 2022].

Dostupné na internete: <https://citaty-slavnych.sk/autori/louis-pasteur/>

557 Por. MITCHELL, Artificial Intelligence, s. 278.
V tomto kontexte Sendhil Mullainathan, profesor ekonémie na Harvarde, uvadza:
.Mali by sme sa bét. Nie inteligentnych strojov. Ale strojov, ktoré robia rozhodnutia, na ktoré nemaju
dostatok inteligencie. Omnoho viac sa bojim hllposti strojov ako ich inteligencie. HlGpost' strojov vytvara
riziko chvosta (long-tail effect, ktory sme uvadzali v kap. 2.1.2). Stroje mézu urobit mnoho dobrych
rozhodnuti a potom jedného dia velkolepym sp6sobom zlyhaju pri nejakej udalosti, ktora sa neobjavila
v ich tréningovych udajoch. To je rozdiel medzi Specifickou a vSeobecnou inteligenciou. Obavam sa toho
najma preto, Ze sa zd4, Ze Coraz viac zamieflame brilantn Specificku inteligenciu, ktora stroje
preukazuju, so vSeobecnou inteligenciou.”
The Myth Of Al: A Conversation With Jaron Lanier. [on-line]. [cit. 7. jula 2022].
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Z doteraz uvedeného jasne vyplyva, Ze super inteligentné systémy umelej inteligencie
s vlastnym vedomim, resp. sebauvedomenim nielenZze nie sU na programe dna, ba

v kontexte krestanského svetonazoru tvrdime, Ze ani na horizonte dejin.®

To vSak neznamena, Ze by sme nemohli uvazovat o dalSom rozvoji systémov umelej
inteligencie smerujuc k niektorym aspektom vSeobecnej a silnej umelej inteligencie.
Myslime tym predovSetkym potencionélny pokrok v oblastiach, ktoré sme uviedli na margo
bariéry chapania zmyslu a koncepcnych prelomov, napr. pokrok v rozvijani schopnosti

abstrakcie, analogie, konceptualizacie, simulacie fungovania sveta a pod.

| ked sme sa v zavere kapitoly 5.1. jasne vyhranili vo€i moZnosti vytvorit' systémy Al
schopné mysliet’ ako l'udia, t.j. v celej komplexnosti presahujicej do roviny vedomia
a sebauvedomenia, nebolo by mozné dospiet’ k technolégiam, o ktorych predsa len
budeme moct’ povedat’, Ze myslenie uz nesimuluju, ale uréitym spdésobom skuto€ne
myslia? K technolégiam, ktoré by sme mohli pracovne nazvat' ,nevedoma“ alebo

»limitovana“ vSeobecna a silna umela inteligencia?

Ak ano, suhlasime s prof. Stuartom Russellom, Ze je treba sa pripravit' na rizikd s touto

eventualitou spojené.>**

Uvedomujeme si, ze kym sa dostaneme i k tzv. limitovanej AGIl, musi prist’ k viacerym
koncepénym zlomom v oblasti Al a prelomovym posunom, resp. vedeckym objavom
vo viacerych vednych odboroch. Tato skutocnost' vedie niektorych badatelov v oblasti
vyvoja pokroCilych systémov umelej inteligencie k isttmu druhu pochybovania
a skepticizmu, ktory zachadza az k popieraniu moznosti Uspechu pri dosahovani

dlhodobych cielov, primarne k pochybnostiam o moZnosti dosiahnut’ aj limitovani AGI.5%°

Dejiny vedy a pokroku poznaju vela pripadov, ked prelomovy objav, resp. jeho realizacia

boli ovocim viacerych desatroCi intenzivneho vyskumu a enormného finanéného,

Dostupné na internete: <https://www.edge.org/conversation/jaron_lanier-the-myth-of-ai>

558 Ako uvadza prof. Melanie Mitchell: ,VacSina z aspektov, ktoré si na naSej [udskosti najviac cenime, sa
neda porovnavat 's vrecom (pocitacovych) trikov'."
Por. MITCHELL, Artificial Intelligence, s. 279.

559 | ked treba povedat, ze prof. Russell sa v svojich ivahach nezastavuje len pri limitovanej AGI, ale snazi
sa rieSit' aj rizika, ktoré by mohla priniest’ plne uvedomela vSeobecna umela inteligencia.

Por. RUSSELL, Human Compatible, s. X.
560 Por. RUSSELL, Human Compatible, s. 8.
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materialneho i ludského nasadenia. Rovnako v8ak su nam znadme pripady, ked
k prelomovému objavu priSlo v priebehu niekolkych hodin od jasnej formulacie, resp.

zverejnenia problému, pripadne prizvania dalSich rieSitelov do timu.%*

Aj v oblasti vyvoja pokroCilych systémov Al je preto nerozumné vsadzat proti ludskej
vynaliezavosti a spoliehat sa na pripadny neuspech — osobitne, ak ide o dosahovanie
takej méty, akou je limitovana AGI. Ide totiz o vyvoj a tvorbu systémov, ktoré mézu byt
v realnom nasadeni mocnejSie nez my ludia a prekonavat akékolvek naSe sucasné

spolo¢enské mechanizmy.>%?

Ak by na ceste k limitovanej AGI bolo treba dosiahnut len jeden koncepcny prelom, méze
to nastat’ prakticky kedykolvek a najst nas tak nepripravenych, kedZze akukolvek AGI
s nejakym stupfiom autondomnosti by sme v sucasnosti neboli schopni ani riadit, ani
ovladat.*®® Koncepénych prelomov na ceste k AGI je nastastie viac, a preto si
myslime, Ze v su€asnosti nie sme v tak velkom €asovom strese, Ze by sme sa

nemohli na limitovanu AGI komplexne a dosledne pripravovat'.

Profesor Stuart Russell, venujici sa i tejto oblasti vyvoja pokroCilych systémov umelej

inteligencie, sumarizuje nasledovné koncepcné prelomy, ktoré nas Cakaju na ceste k AGI:
* jazyk a zdravy rozum
* kumulativne u€enie sa konceptov a tedrii
* objavovanie a spravovanie buducich ¢innosti

* manaZovanie mentalnej aktivity

561 Citankovym prikladom je vyrieSenie problému Stiepenia jadra (neutrénmi indukovanej retazovej jadrove;j
reakcie). V roku 1933 vyrieSil vyborny madarsky fyzik Led Szilard tento problém za menej nez
dvadsatstyri hodin od chvile, ako si pri ranajkach v dennej tlaci precital vyjadrenie Spickového jadrového
fyzika Ernesta Rutherforda o nemozZnosti vyrieSenia tejto tlohy (podla Rutheforda nebolo mozné
potrebny proces na Zemi vytvorit).

RHODES, R. The Making of the Atomic Bomb. Simon & Schuster, 1987.

562 Ako sme poukazali v kapitole 2.5., uz sti¢asné technoldgie ANI v ramci socialnych sieti dokazu

premahat [udsku slabost s tak negativnymi désledkami, Ze ich realne pocituje cela spolo¢nost.

563 Por. RUSSELL, Human Compatible, s. 78.
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5.3.1. Koncepcné prelomy na ceste k AGI**
Jazyk a zdravy rozum

O inteligencii nembéZeme hovorit bez poznania. Poznanie bytostne suavisi s jazykom,
kedZe poznanie sa primarne jazykom nielen prenasa, ale jazyk ho i obsahuje. Koncepc¢ne
prelomové systémy Al by preto museli vediet nielen texty analyzovat, ale i pochopit’ ich
obsah, zmysel a kontext. V zasade ide o schopnosti savisiace so zdravym rozumom, ktoré
u sucasnych sofistikovanych systémov umelej inteligencie vykazuju podstatné ,trhliny

v inteligencii, ako sme uvadzali v kapitole 5.1.

Ak by k tomuto koncepEnému prelomu priSlo — vzhladom na objem digitalizovanych dét
a moznosti ich strojového spracovania — by technolégie umelej inteligencie skutocne
rozumejuce ludskej re€i dokazali v enormne kratkom ¢ase obsiahnut takmer vSetko ludské
poznanie. Bola by to ovela schodnejSia cesta, nez vSetko toto poznanie senzoricky

skdmat' a nasledne analyticky, deduktivne Ci synteticky objavovat.
Kumulativne u€enie sa konceptov a teérii

Ludstvo, kraCajuc generaciami naprie€¢ storoCiami, na zaklade pozorovani a skimania
vytvara koncepty a tedrie, kona objavy a rozSiruje tak svoje poznanie. Ide o intelektualne
procesy, ktoré su vrstvené — koncepty a ostatné vydobytky vedy a rozvoja st kumulované,
na seba nadvazujuce a na sebe stavajuce. Ludsky mozog dokaze pre konkrétne Cinnosti
tieto koncepty adaptivne a selektivne vyuZivat, takZze vie aplikovat koncepty adekvatne

danej Cinnosti.

Pre sofistikované systémy umelej inteligencie, ktoré by boli schopné vo vSeobecnosti riesit
problémy na intelektualnej drovni Cloveka, urCite nebude staCit suCasna architektira
Ciernej skrinky, ktora zo vstupnych dat vytvori zlozZité vystupné koncepty, poznanie alebo
rieSenia.

Pre rieSenie intelektualnych tloh na drovni €loveka budd koncep&ne prelomové systémy Al
musiet’ byt schopné kumulovat — na sebe stavat — jednotlivé stupne poznania, pricom
kazdy z dalSich stuprfiov by mal byt tvoreny kombinaciou poznania z predchadzajuceho
stupna a spracuvania aktualneho pozorovania (vstupov). Vysledné poznanie — koncept,

tedria, objav, atd. — je mozné vyuZit nielen pre konkrétnu ¢innost, ale aj ako vychodisko

564 Por. RUSSELL, Human Compatible, s. 78-93.
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pre dalsi stupen ucenia sa inteligentného systému.

A naviac, koncepcne prelomové systémy, Al schopné kumulativneho ucenia sa, by
na zéklade adaptivneho a selektivneho vyuZivania akumulovaného poznania mali
disponovat prediktivnymi schopnostami umoznujucimi im inteligentne konat v realnom

svete.

Nech zoberieme do Uvahy akykolvek typ suCasnych sofistikovanych systémov umelej
inteligencie (symbolickych alebo subsymbolickych), nie sme eSte schopni realizovat

kumulativne ucenie sa konceptov a tedrii. PredovSetkym nemame vyrieSené tri problémy:
» aké oblasti konceptov maju byt v danej intelektualnej ¢innosti zahrnuté
» ako maju byt tieto koncepty kumulované, na seba nadvazujlce a na sebe stavajlce

» algoritmicky nie sme schopni uchopit’ intuiciu, vhlad a inSpiraciu, ktoré vnimame
ako ludské fenomény v inteligentnej Cinnosti vyrazne sa podielajuce na rieSeni

niektorych intelektualnych tloh stavajucich na kumulativnom uceni®®®

NevyrieSené problémy su podla narocnosti uvedené vo vzostupnom poradi. Ak by sa nam
podarilo vyrieSit aspon prvé dva, znamenalo by to vyrazny pokrok na ceste k limitovanej

AGI schopnej urcitého spésobu myslenia.
Objavovanie a spravovanie buducich ¢innosti

Inteligentné spravanie sa v dlhom ¢asovom horizonte nezaobide bez schopnosti planovat
a manazovat aktivity hierarchicky vo viacnasobnych urovniach abstrakcie. Napriklad
zamer vykonat cestu do Karibiku v sebe obsahuje stovky akcii na réznych Urovniach
abstrakcie, Ci uz podla povahy akcie (napr. zabezpecenie letenky je abstraktna aktivita
pozostavajuca z mnohych konkrétnych krokov) alebo podla ¢asového horizontu (aktualny
nakup letenky je vnimany i realizovany vo vSetkych parcialnych krokoch, priCom

buducotyZdinové balenie je eSte len abstraktny zamer).

Aktivity nas, inteligentnych bytosti sU teda organizované do komplexnej hierarchickej

Struktary pozostavajucej z desiatok urovni abstrakcie. A ¢im viac aktivit vysokej Urovne

565 Mnohi vedci v oblasti Al sa voci tomu ohradzuji, argumentujdc schopnostou systémov Al spracovavat
(sic!) mnoZstvo hypotéz, nachadzat vhodné podklady a vypiiiat medzery novymi hypotézami. Zastavame
nazor, Zze prehladavanie hypotéz, resp. analogické postupy pre nahradenie inSpiracie, vhladu a intuicie
mdze fungovat' v jednoduchych pripadoch. V komplexnych a zlozitych to vSak takto nie je rieSitelné.

Por. RUSSELL, Human Compatible, s. 86.
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abstrakcie poznadme a si osvojime, tym viac dokazeme planovat a zvladat aktivity

v dlhodobom meradle.

Analogicky Cloveku — ako by mal inteligentny agent spravovat' svoju vlastni budicnost?
NajblizSia buddcnost je a musi byt mimoriadne podrobnd, avSak pozerajuc o kusok dalej,
detailov je menej. A pozerajuc eSte dalej, plany Cinnosti byvaju vacsie, resp. rozsiahlejSie,
ale ovela nejasnejSie, ovela menej podrobné, ba az vagne. Ako sa agent v ¢ase posuva,
budidcnost sa priblizuje a jej plany sa stavaju viac detailnejSie. SuCasne sa
do vzdialenejSej buducnosti pridavaju dalSie, zatial eSte len vagne a menej, resp. vobec

nie podrobné plany.

Ako inteligentni agenti — suCasné sofistikované systémy Al — spravuju svoju vilastnu

budidcnost? Akym spésobom sa realizuje konStrukcia hierarchie ich abstraktnych ¢innosti?

V sucasnosti u systémov umelej inteligencie sme schopni implementovat len niektoré Casti
skladaCky manazovania vlastnej buducnosti. Vieme vytvorit komplexné plany v hierarchii
abstraktnych cinnosti, avSak bez uvedenej Casovej osi umenSovania podrobnosti
a narastu vnimania Sirky a spektra buddcich akcii. Daldim kaskom skladacky, ktory
v tomto procese stale chyba, je spdsob konsStrukcie hierarchie abstraktnych Cinnosti, teda
to, ¢o si musi agent uvedomit, Ze treba spravit' pre dosiahnutie konkrétneho abstraktného,

resp. vyssieho ciela.

Medzi koncepCné prelomy systémov umelej inteligencie preto mézeme zaradit
i objavovanie a odhalovanie bududcich ¢innosti, t.j. schopnost hierarchicky manaZovat
aktivity od podrobného rozpracovania v pritomnosti az po viac a viac schematickeé

uchopenie smerom do buddcnosti.

Ak by raz k tomuto koncepcnému prelomu prislo a inteligentni agenti manaZovanie
bududcich akcii i abstrahovanie vySSich udrovni Cinnosti zvladnu, v kontexte ostatnych
moznosti umelej inteligencie budd schopni pozerat dalej nez ludia a budu tak vediet
konat na zaklade rozsiahlejSich a detailnejSich informacii. To vS8ak bude znamenat
schopnost’ lepSieho realneho rozhodovania, nez ako su schopni fudia. V akejkolvek

konfliktnej situacii by tak systémy Al mali navrch a boli by o krok pred nami.>®
ManaZovanie mentalnej aktivity

Sucasné sofistikované systémy Al su schopné rieSit ulohy za dost obmedzujucich

566 Povedané terminoldgiou hier Sach a go — hru by sme prehrali eSte skor, nez by sme vébec hrat' zacali.
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podmienok ovplyviujucich €innost agenta v redlnom svete. Ruka v ruke s tym ide
vypoctova (hardvérova i softvérovd) architektira sucasnych technologii umelej
inteligencie, ktord je sice vykonna, ale je velmi Uzko zamerana a v porovnani s ludskym
intelektom a mozgovou cinnostou nielen neefektivna pri rieSeni Uloh vyZadujucich
skuto€nu inteligenciu, ale aj neschopna zovSeobecnovat' a adaptovat sa na celd Sirku dloh

readlneho sveta.

V sucCasnosti teda nevieme, ako v sofistikovanych systémoch Al spravovat komplexné
a rbéznorodé aktivity realneho sveta, ako ich integrovat’ a vytvarat z nich vysledky a ako
alokovat' vypoctové zdroje pre rézne druhy uvaZzovania tak, aby spravne rozhodnutia boli

nielen najdené, ale i nachadzané tou najoptimalnejSou cestou.

V pripade akejkolvek limitovanej AGI by sme v3ak z principu mali uvaZzovat o systémoch,
ktoré su schopné zvladnut akukolvek intelektuéalnu tlohu a maja schopnost generalizovat,
t.j. zovSeobecnovat a prenaSat, i adaptovat nauCené schopnosti na iné ulohy. Koncep&ne
prelomové systémy Al by naviac mali dokazat manazovat svoju vypoctovu aktivitu tak, ze
by sa zameriavali na vypoctové celky, ktoré efektivne a rychlo zabezpecia vyznamné

zlepSenie kvality rozhodnuti a dosahovanie cielov.

Koncepcne prelomové systémy Al by sa mohli v redlnom svete stat’ tvorcami Spickovych
rozhodnuti,*®” kedZe by boli schopné objavovat nové postupy a aktivity vySSej Grovne
abstrakcie a suCasne by dokézali manazovat svoju vypoctovu aktivitu tak, Zze by sa
zameriavali na vypoctoveé celky, ktoré efektivne a rychlo zabezpecia vyznamné zlepSenie
kvality rozhodnuti. Podobne ako u ludi by uvaZovanie takychto systémov bolo kognitivne
efektivne, avSak by netrpelo malou kratkodobou paméatou a pomalym, resp. inak
limitovanym biologickym ,hardvérom*, ktory zavazne obmedzuje naSu schopnost’ pozerat
dalej do buducnosti, spracuvat velké mnozstvo nepredvidatelnych udalosti a zvazovat

mnoZstvo alternativnych planov.

Ak by sme k sofistikovanému systému umelej inteligencie, resp. limitovanej AGI
pristupovali ako k Cinitelovi (agentovi), ktory dokaze efektivne dosahovat stanovené ciele
v realnom svete, vyrieSenie doteraz uvadzanych koncepCnych prelomov by malo byt

dostato¢nou zarukou Uspechu.>®®

567 ISlo by o Spickové rozhodnutia, z ktorych niektoré by sme nazvali genialne, no iné by mohli byt priam

hrozivé...

568 Por. RUSSELL, Human Compatible, s. 93.
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5.3.2. Limitovana AGI ako konkurent ¢loveka alebo nieco viac?

Ak sa nad doteraz uvedenymi koncepénymi zlomami zamyslime, ich prekonanie by
viedlo k tak velkému kvalitativnemu pokroku, aky by technolégie umelej inteligencie

mohol postavit’ takmer na roven ¢loveka.

Pre inteligenciu Cloveka, multiplikaciu jeho schopnosti a rozvoj civilizacie je dolezity
i sociologicky rAmec a spolupraca medzi fudmi. V pripade limitovanej AGI by i tato méta
mohla byt pokorend, ak si uvedomime, Ze pre efektivnu €innost’ sofistikovanych strojov by
sme mohli vyuzit schému spoluprace viacerych agentov (multi-agent cooperation design),
ktora by eSte viac mohla zvyraznit' potenciél limitovanej AGI v porovnani so schopnostami

¢loveka, resp. ludského spolo¢enstva.>®

Enormny potencial limitovanej AGI, resp. kooperujucich systémov limitovanej AGI
lahko zvadza k prehnanym ocakavaniam (alebo obavam) z takmer boZzskych
schopnosti tychto buducich technolégii. Nesmieme v3ak zabudat, Ze akykolvek objekt
materialneho sveta podlieha fyzikadlnym zdkonom a je sucastou procesov a dejov, ktoré sa
uskuto€nuju v Case a priestore. Musime tak ratat' s technologickymi limitmi samotnych
systémov umelej inteligencie (napr. limity pouZzitych polovodiCov, optickych prenosovych
liniek, hardvérovej a softvérovej architektiry a pod.), s obmedzeniami realneho sveta
(napr. ako rychlo mézu byt urcité poznatky z prostredia ziskané, ako rychlo konkrétne deje
v redlnom svete prebiehaju,...), a tieZ s nutnostou poznania a chapania zlozitych systémov
(napr. biologické systémy, kvantové deje, atd.), ¢o by vrcholilo v extrémne narocnej tlohe

vytvorenia modelu a chipania ¢loveka.*™

Extrémna paralelizacia a kooperacia systémov limitovanej AGI by mohla umoznit uvedené
limity prekonavat lepSie a rychlejSie ako Clovek, resp. celé timy odbornikov, €o vSak
neznamena, ze by sme im mali priradit schopnosti, ktoré presahuju fyzikalne zakonitosti
a zasahuju do nadprirodzena. Triezvy pohlad nam skoér veli uvedomit’ si skuto€ny

potencial schopnosti kooperujucich limitovanych AGI, ktory mdéze byt realnym

569 Multi-agent cooperation design prepojenych AGI by mohol zahffiat paralelné a takmer az neobmedzene

Skalovatelné senzorické vstupy tychto systémov, extrémne Skélovatelni schopnost vykonavat akcie

.....

problémy globalne, t.j. zapojac vSetky relevantné oblasti vedy, techniky a potrebné zdroje.

570 Por. KELLY, K. The Myth of a Superhuman Al. In: Wired. [on-line]. 2017, 25. aprila. [cit. 7. septembra
2022].
Dostupné na internete: <https://www.wired.com/2017/04/the-myth-of-a-superhuman-ai/>

227



nebezpedim v pripade zle nastavenych cielov, pre nas nejasnych procesov
a postupov, technologickych chyb i mozného zneuzitia. Trpki ochutnavku
negativnych désledkov sme uvadzali v kapitole 2.5, ked sme sa v rdmci rizik ANI dotkli tzv.
slabej singularity, t.j. bodu, v ktorom umela inteligencia prekonava ludské slabosti. A ked
uz schopnost technologii ANI prekonavat' [udské slabosti je velmi tazko zvladnutefnym
problémom sucasnej informacnej spolocnosti, o by sme dokazali spravit voCi takym
vyzvam a rizikam, aké by predstavovali systémy limitovanej AGI, nehovoriac o ich

kooperujucom nasadeni?
5.3.3. Limitovana AGI ako zaklad Ziarivej budicnosti ludstva

Nick Bostrom v zavere svojej knihy Superinteligencia predikuje, Ze Uspech v oblasti umelej
inteligencie prinesie ,civilizacnu trajektériu, ktor4 povedie k radostnému a triumfujucemu

vesmirnemu rozvoju fudstva“.>™*

Pre vacSinu odbornikov z oblasti umelej inteligencie plati jednoducha Gvaha: fudska
inteligencia je zodpovedna za rozvoj naSej civilizacie. Ak by sme dosiahli pristup
k (v mnohych smeroch) lepSej inteligencii, mohli by sme mat rozvinutejSiu a lepSiu
civilizaciu.>"

S tymto pohladom si vSak dovolime polemizovat, kedZe uvedenu Uvahu povaZzujeme
za privelmi zjednoduSenu. Ak predpokladame, Ze pristup k lepSej inteligencii znamena
pristup k limitovanej AGI prekracujucej koncepcné prelomy, ktoré sme uviedli v kapitole
5.3.1, v tejto Gvahe ide len o Ciasto¢ny pohlad, ktorému chyba chapanie hodnét a etického
ramca, €o je ovela podstatnejSim zakladom pre ,lepSiu” civilizaciu nez len technologické
zazemie s jeho paradigmatickymi désledkami. Ani prekonanie spominanych
koncepénych prelomov, ktoré zaceluje ,trhliny v inteligencii“ uvadzané v kapitole
5.1, nedokaze zdolat' také méty, ako vnutorna sloboda, ¢i zmysel pre dobro, krasu,
obetu, utrpenie alebo lasku. VSetky su navzajom prepojené a nielen z pohladu
krestanského svetonazoru dostavaju vyssSi zmysel a naplnenie v duchovhom

rozmere l'udského bytia a su zakladom skuto€ného rozvoja l'udského spolocenstva.

Paradigmatické dosledky plne zasahujuce psychiku Cloveka a fungovanie spolocnosti,

technologicky pokrok a vyrieSené najpalCivejSie problémy ludstva, systémy limitovanej

571 BOSTROM, N. Superintelligence: Paths, Dangers, Strategies. Oxford University Press, 2014, s. 260.
ISBN 978-0199678112.

572 Por. RUSSELL, Human Compatible, s. 98.
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AGI, ktoré budu schopné poskytnut svoje sluzby v akejkolvek oblasti®”® — to vSetko nestaci
na principialne osobnostné i spolocenské dozrievanie a civilizacny pokrok, ktorého mierou

nemoze byt len technologicky pokrok alebo ploSné zvySovanie Zivotnej Urovne.

Za horizont nasich predstav zachadzajiice mozZnosti systémov limitovanej AGI v ich
celosvetovom nasadeni moézu byt bezpochyby prostriedkami a kontextom
dosahovania lepSej civilizacie. Vnimajuc memento problémov s ANI, ktoré sme uvadzali
v kapitole 2.5, si vS8ak uvedomujeme i velké riziko zneuzitia tak mocnych prostriedkov,

akymi by po prelomeni koncepénych zlomov boli systémy limitovanej AGI.>™

V ludskej spoloCnosti byva Castokrat motivujucim faktorom a Cinitelom skutocného
pokroku a rozvoja spolocnosti prave urCity nedostatok a narocnost’ spojena s prekazkami,
ktorych zdolavanie umoznuje uvedomovat si skutocné hodnoty, ich miesto a dblezitost
v Zivote ludi. Aproximujuc suc€asny stav rozvoja spolocnosti, boli by sme vébec fudsky
(intelektualne i psychologicky) a civilizaCne (naprie€¢ vSetkymi rozmermi spoloCnosti)
schopni drzat krok s moznostami AGI, ovocim jej nasadenia a doésledkami pre naSe
Zivoty?

Bez rozumného uchopenia technolégii limitovanej AGI, shahy pochopit’ ich rizika
a predchadzat im, schopnosti pripravit sa na désledky ich poésobenia
a zodpovedného nasadenia v redlnom svete by sme sa mohli dostat’ na civilizaénu
trajektériu, ktord nepovedie ,k radostnému a triumfujicemu vesmirnemu rozvoju

ludstva“, ale k civilizanému zlyhaniu bytostnych rozmerov.
5.4. V ¢om nam AGI mbdze prerast’ cez hlavu

Pozorny Ccitatel by po pre€itani predchadzajacich kapitol urcCite vedel nadviazat
na nebezpecenstva slabej umelej inteligencie, ktoré sme uvadzali v 2. kapitole a dokazal
by ich kreativne rozvinut do rozmerov hodnych pokrocilej umelej inteligencie, vystatujucej
sa titulom AGI. Do oblasti tychto nebezpecenstiev mdéZzeme nacriet i v Gvode tejto kapitoly,

avSak s ubezpeCenim, Ze pdjde len o slaby odvar toho, ¢oho by skuto€nd umela

573 VSeobecne pouzitelné a vo vSetkych oblastiach realneho Zivota pouzitelné systémy AGI by sme podla
vzoru z oblasti informacnych technoldgii mohli nazyvat EaaS (everything as a service — vSetko ako

sluzba).

574 Aproximacia triezveho pohladu na stc¢asnu scénu informacnej kriminality, désledkov zneuZitia
kybernetickych prostriedkov a rizik ich nespravneho nasadenia na oblast umelgj inteligencie nam uz

teraz pridava vrasky na Cele — riziko zneuzitia technoldgii limitovanej AGI bude enormné.
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inteligencia bola potencionalne schopna.
5.4.1. Sledovanie, manipulovanie a ovladanie

V kapitole 2.5 sme uvadzali nutnd podmienku pre uUspeSnu cinnost sofistikovanych
systémov umelej inteligencie — extrémne mnozstvo relevantnych dat, ktoré musia byt
neustale zhromazdované z realneho sveta a priamo z fudského prostredia. Jednym
z d6sledkov bezprecedentného zhromazdovania, analyzy a spracuvania tychto informacii
je dalsi posun v paradigmatickej zmene informacnej spolo€nosti: Ziadanou komoditou
prestavaju byt informécie, ale ako produkty ich spracovania sa komoditou stavaju priamo
[udia — ich psychologické profily a vztahy, konanie a jeho ovplyviiovanie a v kone¢nom
dosledku i fungovanie celej spolo¢nosti. So schopnostou algoritmov Al vytvarat modely,
ktoré dok&Zzu predpovedat naSe reakcie a spravanie prichadza i moznost a snaha

ovplyviovat naSe vnimanie, rozhodnutia a konanie.

V ramci znalostnej a informa€nej spolo¢nosti ponoreni do kybernetického sveta si ani
neuvedomujeme, ako je naSa mysel a psychika zraniteln4, a tak postupne prechadzame
od technologického prostredia zaloZzeného na systémoch Al k prostrediu zaloZzenému
na zavislosti a manipulacii. V tomto kontexte sa preto obavame tzv. ,slabej* technologickej
singularity, v ktorej technoldgie Al ovladnu a prekonaju nase slabosti — uz vtedy totiz

prichadza vitazstvo umelej inteligencie a rodi sa porazka ludstva.®>”

A nielen to. V kontexte algoritmického riadenia Statu a v neustélej snahe akcentovat
bezpecnost na uUkor slobody sa v sucCasnosti i v rozvinutych demokraciach pristupuje
k vyuzivania systémov Al na Coraz rozsiahlejSiu kontrolu a monitoring obyvatelstva,
sledovanie technologickych stép jednotlivcov a sofistikovanu analyzu i predikciu spravania
obyvatelstva.>® Fenomén umelej inteligencie sa tak podiela nielen na civilizaénom
pokroku so vSetkymi rizikami a vyzvami, ktoré to obnasa, ale je sucCastou systémovych

zmien fungovania modernej civilizacie.
Toto vSetko sa v suCasnosti uskutocnuje vdaka systémom slabej umelej inteligencie (ANI).

Skasme si predstavit, akou revolulciou v oblasti sledovania a dohladu, analyzy a predikcie

by bolo dosiahnutie koncep&nych prelomov, ktoré sme uvadzali v kapitole 5.3.1.

575 Dva pohlady na singularitu v oblasti umelej inteligencie sme schematicky vyjadrili na obr. €. 10.

576 Algokraciu, t.j. algoritmické riadenie Statu a rdzne aspekty ploSného sledovania, analyzy a predikcie

ludského spravania sme rozoberali v kapitole 2.6.
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ZhromaZzdované data v suCasnosti spracuvaju algoritmy ANI, ktoré nie su schopné chapat
ich obsah. Limitovana AGI, ktora by dokazala chapat obsah, zmysel a kontext, by nebola

daleko od ,Cinnosti* zdravého rozumu a dalekosiahlych désledkov, ktoré z toho vyplyvaja.

ISlo by o inteligentné systémy, ktoré to, ¢o spracuvaju, chapu a sledujic zadané
ciele, md6zu na zaklade toho velmi adekvatne reagovat. I1Slo by tiez o systémy, ktoré
by za zaklade obsiahnutého poznania celej I'udskej civilizacie a kumulativheho
u€enia sa konceptov a tedrii nemali problém vnimat’ rozpor medzi monitorovanymi
¢inmi objektov (I'udi i strojov) s obmedzenym poznanim, resp. zmyslovym Ci
senzorickym vnimanim a optimalnymi krokmi, ktoré by boli ovocim takmer plného
poznania a chapania prebiehajicej reality. A vzhladom na zvladnuté dalSie
koncepéné prelomy, osobitne manazment budtcich €innosti a mentéalnej aktivity, by
tieto systémy dokazali byt vo svojich predikciach i reakciach efektivnejSie nez l'udia
a v optike zadanych cielov by sa stavali tvorcami Spi¢kovych rozhodnuti.
Problémom je vSak, ¢o by bolo zamerom, resp. cielom limitovanej AGI a ¢i by

ovocie, ktoré by jej rozhodnutia priniesli, nebolo pre l'udsku civilizaciu prilis trpké.
5.4.2. Manipulacia a ovladanie nasho spravania

Osobitne treba zd6éraznit riziko manipulécie a ovladania nasho spravania, ktoré v kontexte
ANI bolo v kapitole 2.5 vyjadrené v celej Sirke spektra, od manipulacnych algoritmov
socialnych sieti az po fenomén deepfake a faloSné identity, a v kapitole 2.6 zaviSené
odmernovanim i trestanim na zéklade tzv. socialneho kreditu ako jednej z pokrivenych

foriem algokracie.

Désledkom zvladnutia koncepénych prelomov uvadzanych v kapitole 5.3.1 by nastal
bezprecedentny kvalitativny posun v schopnostiach umelej inteligencie
manipulovat’ a ovladat’, kedZze na miesto Uzko Specializovanych seba zdokonalujucich
algoritmov by nastupili systémy, ktoré danym zadaniam rozumeju a dokéazu ich s vysokou

efektivitou rieSit ako intelektualny problém, v ktorom maju vSetky vyhody na svojej strane.

Mnohi protagonisti vSeobecnej umelej inteligencie by jasali, Ze vdaka dosiahnutiu
koncepCnych prelomov mézu nasadit také systémy, ktoré by mohli byt odolné voci
zneuzitiu na nespravne ciele. Existuje vSak problém, ktory ich zapal a nadSenie moze

Uplne zahasit'.

Ako sme uvadzali v kapitole 5.2, pokial' u limitovanej AGI nebudeme mat’ vyrieSeny
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model spravania analogicky l'udskému a nebudeme vediet’ ako do systému vtla€it’
zdkladné hodnotové ramce, absolutne sa neméZzeme na umellu inteligenciu
spolahnut, mysliac si, Zze sama dokaze vyrieSit' rizika, ktoré z jej implementacie

do mechanizmov modernej spolo¢nosti vyplyvaju.

Osobitne rizikovym faktorom budud parcialne, tzv. inStrumentalne ciele®”’, ktoré si pokrocily
systém Al stanovi na dosiahnutie zadanych Gloh. Uloh, ktoré — ako predpokladame — sa

budeme snazit' o najlepsie definovat’ a strojovi snahu o ich zmenu efektivne korigovat."®
5.4.3. Pravo na psychicku bezpeénost’

Clovek ako sucast modernej informacnej spolo€nosti travi Goraz viac zo svojho Zivota
v kybernetickom priestore.>” V tom priestore, ktory bude ¢im dalej tym viac tvoreny

a manazovany systémami umelej inteligencie.

V kontexte rizik, ktoré modézu znamenat zasahy a posobenie limitovanej AGI
do virtualneho priestoru, prof. Stuart Russell uvadza ako jedno z velkych
nebezpecenstiev aj ohrozenie psychickej bezpeénosti a preto po vzore 3. ¢lanku
VSeobecnej deklaracie l'udskych prav®® vola po prave na psychicki bezpeénost ako

prave Zit' v prevaZne pravdivom informaénom prostredi.*®!

Ako [udské bytosti mame nielen bytostnu tendenciu verit nasim zmyslovym vnemom — €o
vidime a poCujeme, ale na tomto zmyslovom vnimani je postavena aj Cinnost nasho

intelektu v abstrahovani, vytvarani sudov a Usudkov, konceptov, predikcii a pod.

Problémy, ktoré sme v kapitole 2.5 rozoberali, poukazuji na extrémnu zranitelnost

ludského intelektu v oblasti zmyslovych vnemov a z toho vyplyvajuce mnohé neziadlce

577 Problematike inStrumentalnych cielov sa venujeme o niekolko stran dalej.

578 Ze to vobec nie je jednoduché, budeme rozoberat v ramci tzv. problému krala Midasa.

579 Por. SANTAVY, Analyza virtuélneho sveta v kontexte naboZenskej formécie, pésobenia a Zivota Cirkvi
[on-line], s. 20-22. [cit. 12. septembra 2022].
Dostupné na internete:
<https://peter.santavy.cloud/data/uploads/docs/analyza_virtualneho_sveta v_kontexte_nabozenskej_for

macie_posobenia_a_zivota_cirkvi.pdf>

580 Clanok 3: ,Kazdy mé pravo na Zivot, slobodu a osobni bezpe&nost.*
VSeobecna deklaracia ludskych prav. [on-line]. New York, 10.12.1948. [cit. 12. septembra 2022].
Dostupné na internete: <https://www.ustavnysud.sk/documents/10182/992240/DEO1_48.pdf/>

581 Por. RUSSELL, Human Compatible, s. 108-110.
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dosledky pre psychiku Cloveka a jeho zaradenie sa v spolocnosti. Jednoducho ako ludia

sme extrémne zranitelni technologickym ramcom manipulovania vnimanej reality.

Ako sme uz v tejto kapitole uviedli, désledkom zvladnutia koncepénych prelomov
uvadzanych v kapitole 5.3.1 by nastal bezprecedentny kvalitativhy posun
v schopnostiach umelej inteligencie manipulovat a ovladat, teda vytvarat
pozmenenu realitu, ktora by ludsky mozog nedokazal adekvatne spracuvat.
Limitovana AGI by bola schopna vytvarat' virtualnu realitu podla svojich vlastnych
kritérii a v kvalite nerozoznatelnej od pravdivych informacii a skutoCnej reality.
Samozrejme, koncepcéne prelomova limitovana AGI by mala potencial tieto
pokrivenia aj odhalovat, no znovu stojime pred problémom, ako zabezpedit, aby
v snahe o dosahovanie stanovenych cielov sa nevyberala temnymi cestami
manipulovania kybernetického priestoru a do ludskych Zivotov zasahujucej tzv.
rozSirenej reality, €oho ovocim by mohli byt nesmierne Skody na ludskej psychike

a spoloc¢nosti.>®
5.4.4. Smrtiace autondmne zbrane

V kapitolach 2.7.5 az 2.7.7 sme dost podrobne rozoberali problematiku smrtiacich
autonomnych zbranovych systémov (LAWS) a kybernetickych zbrani pohananych
technolégiami umelej inteligencie, kedZe ich existencia, resp. moznost nasadenia by
vyznamnym spésobom mohla ohrozit a redukovat ludskd bezpecnost na vSetkych

arovniach — osobnej, lokalnej, narodnej i medzinarodne;.

Na zaklade koncepénych prelomov Al sa vSak riziko ohrozenia bezpec€nosti ludskej
civilizacie moézZe stat’ existenéhnym - limitovana AGI by totiz mala potencial

integrovat’, ovladnut’ a zneuzit LAWS na dosahovanie svojich vlastnych cielov.

Znovu pripominame, Zze zakladnym problémom nemusia byt stanovené celkové
ciele, ale ich parcialne derivacie, t.j. inStrumentalne ciele, ktoré by umela
inteligencia povazovala za potrebné realizovat’ ako mil'niky na ceste k dosahovaniu
cielov, o ktorych samozrejme prezumujeme, Ze by mali byt pre l'udsku civilizaciu

i jednotlivcov 0soZné.

582 Medzi zakladné piliere kazda zdravej a zrelej spoloCnosti patri pravda a spravodlivost. Podkopanie

tychto pilierov nasledne vedie k neprijemnym désledkom pre cell spolo¢nost.
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5.4.5. Eliminovanie prace tak, ako ju pozname

Jednou z vyziev, s ktorou sa nielen v ramci automatizacie a robotizacie, ale aj predtym
pri kazdej industrialnej zmene potykame, je ohrozenie, ktoré nové technoldgie znamenaju
pre trh prace. V retrospektive rieSeni poslednych dvesto rokov by v zasade malo ist
o tému, ktord by prindSala vrasky na Cele len ekon6mom a priemyselnym stratégom
zanedbavajucim proporéné planovanie rozvoja priemyslu a hospodarstva, resp. investiciu

do jeho restrukturalizacie a oblasti znalostnej spolo¢nosti.*®

Avsak pri nasadeni umelej inteligencie, ktora je schopna prekro€it' koncepcné
prelomy, je to ovela zloZitejSie. Limitovana AGI totizto dokaze zastat’ i tie nové
pozicie, o ktorych sme v ramci doterajSej automatizacie tvrdili, Zze budu pripravené
pre l'udi, ktorych doterajSiu pracu nahradia stroje. VSeobecna umela inteligencia ma
totiz potencidl nahradit’ nielen beZné, prevazne fyzické prace, vhodné
pre automatizaciu a robotizaciu, ale dokazala by eliminovat' aj intelektualne prace
aviaceré sluzby viazané na kognitivne, intelektualne, pripadne do urcitej miery
emocné aspekty l'udského mozgu. A to plati i v pripade, Ze by sme na tychto poziciach
ratali s kooperaciou ludi a technoldgii limitovanej AGI.>*

Z doterajSich priebehov priemyselnych revoldcii a zavadzania strojov badat, Ze do urcitej
miery s automatizaciou rastie i schopnost lacnejSie a efektivnejSie vykonavat pracu
dokonca s nasadenim viacerych zamestnancov. Od urcitej miery technologického pokroku
v danej oblasti zamestnanost zacina klesat vzhladom na rozvijajuce sa schopnosti
technologie.’® Zial, evidencia padu zamestnanosti v ostatnych Styridsiatich rokoch

vo vSetkych odvetviach, ktoré sa pre zvySovanie produktivity vybrali cestou

583 Zial, za jeden z prikladov moZeme povaZovat i si¢asné Slovensko s jeho extrémnou orientaciou
na montazne automobilové linky, ktoré sa v rdmci rozSirujlcej automatizacie a robotizacie velmi lahko
zmenia na podniky spravované za pomoci slabej umelej inteligencie, pri€om ludsky personal nebudu

takmer vbbec vyZadovat.

584 Pomerne rozsiahlu analyzu a sumarizéciu tychto problémov obsahuju publikacie:
FORD, M. Rise of the Robots: Technology and the Threat of a Jobless Future. Basic Books, 2015.
CHACE, C. The Economic Singularity: Atrtificial Intelligence and the Death of Capitalism. Three Cs, 2016.

585 Matematicku analyzu tohoto procesu uvadza James Bessen.
BESSEN, J. Artificial intelligence and jobs. In: AGRAWAL, A., GANS, J., GOLDFARB, A. The Economics
of Artificial Intelligence: An Agenda. [on-line]. 2019. [cit. 14. septembra 2022].
Dostupné na internete: <https://www.nber.org/papers/w24235>
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technologického rozvoja, tento regres zamestnanosti len potvrdzuje.®® Nemusime
pripominat, Ze slovné spojenie ,rozvijajuce sa schopnosti technoldgie” je v pripade

nastupu limitovanej AGI len velmi miernym eufemizmom...®’

Psychologicky aspekt prace v ludskom Zzivote a jej spolo€ensky rozmer su tak
vyznamné a dejinne fixované, Ze s nahradenim ludskej €innosti technoldégiami
limitovanej AGI a parcialnou shahou o rieSenie nezamestnanosti (napriklad
prostrednictvom univerzadlneho zakladného prijmu) sa mézZe civilizacia dostat’
na pokraj disruptivhych zmien nielen v identite ¢loveka a jeho schopnostiach
realizovat’ l'udské bytie vo svojom rozvoji a naplneni, ale aj v celej Skale problémov,
ktoré mézu v spoloc¢nosti vyvstat' a bez rieSenia ktorych riskujeme neudrzatel'nu

urovei socialno-ekonomickej dislokacie.>®
5.4.6. Humanoidny vyzor limitovanej AGI v interakcii s €lovekom

V kapitole 5.1 sme ako jeden z fenoménov snahy o vytvorenie umelej inteligencie
na arovni Cloveka uvadzali tzv. hypotézu stelesnenia zaloZzenu na premise, Ze stroj
nemdze dosiahnut inteligenciu ludskej drovne bez nejakého druhu ,tela“, v ktorom
interaguje s okolitym svetom, pretoZze mozog oddeleny od tela nikdy nemdzZe nadobudnut
koncepty potrebné pre vSeobecnu inteligenciu.

Myslime si, Ze nie je problém v navrhovani robotickych systémov Al, avSak na zéklade
uvedenej snahy a v podvedomej tuzbe po dosiahnuti umelej inteligencie, ktora sa vyrovna,
resp. je podobna Cloveku, u systémov Al v nemalej miere prichadza k napodobnovaniu

Cloveka, fyzického vyzoru a nonverbalnej komunikacie.

586 AUTOR, D., SALOMONS. A. Is Automatization labor-displacing? Productivity growth, employment, and
the labor share. In: Brookings Papers on Economic Activity. [on-line]. Spring, 2018, s. 1-63. [cit. 14.
septembra 2022].

Dostupné na internete: <https://www.jstor.org/stable/26506212>

587 Preto vo svete pribldaju centrd, ktoré sa tomuto problému seriézne venuju, z tych najznamejSich napr.
Work and Intelligent Work and Systems group in Berkeley, projekt Future of Work and Workers v Center
for Advanced Study in the Behavioral Sciences at Stanford, alebo Future of Work Initiative at Carnegie

Mellon Univeristy.

588 Ide o cely komplex problémov zahfiajuci ludsku slobodu, désledky ne€innosti, stratu zmyslu
a dosahovania cielov, rdznorodost [udskych schopnosti v porovnani so zostavajdcimi moznostami
pracovného zaradenia, disproporcia v rozdelovani prijmov a pod.
Pomerne podrobne tato tému rozobera prof. Stuart Russell.
Por. RUSSELL, Human Compatible, s. 113-124.
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Zdielame pohlad viacerych protagonistov vyvoja umelej inteligencie, podla ktorych sa zda

byt vytvaranie systémov Al na spdsob imitacie [udi skuto¢ne zlym napadom.®®®

V zésade ide o nasledovné problémy:

v interakcii s umelou inteligenciou imitujicou c¢loveka je velké riziko
prechodu z roviny rozumovej, a tym aj vedomej opatrnosti, do roviny
emocionalnej. Ked uz systémy ANI dokéazu v Cloveku evokovat emocialne prejavy
a nhaviazanie, ovplyviujuce nielen rozhodovanie, ale i psychické rozpolozZenie,
schopnostami limitovanej AGI vybavené imitacie ludskych bytosti by mali potenciél

eSte viac manipulovat’ a ovplyviovat naSe rozhodovanie a spravanie.

na zaklade imitacie ludskych bytosti Cloveku sa podobajicim systémom
limitovanej AGI je vaziny predpoklad prisudzovat tymto strojom ludské
schopnosti, hodnotovy systém a model spravania. UZ viackrat sme viaceré
aspekty tohoto vazneho rizika spominali, avSak v spojeni AGI s fudskym vyzorom
jeho pravdepodobnost enormne stupa.

ludsky vyzor a tzv. telesna humanizacia umelej inteligencie mézu zvysovat’
tlak na postavenie systémov AGI na roven ¢loveka so snahou o udeleniu
Statitu osoby.”® Dosledkom moZe byt delegovanie rozhodovacieho postavenia
v spolo¢nosti, a tym aj k civilizatnému stretu — incidenty, ktorych podstatou by bolo
nepochopenie a nasledné zlé rozhodnutia AGI atakujuce ludskd doéstojnost

a degradujuce postavenie Cloveka.

pokrocila umela inteligencia sa moéze naucit’' vyuzivat’' psychologické aspekty
interakcie svojho humanoidného prevedenia s ¢lovekom na dosiahnutie
svojich cielov. MéZeme sice znovu predpokladat, Ze dokdZzeme zabezpecit, Ze by
stanovené celkové ciele cinnosti limitovanej AGI boli pre ludskd civilizaciu
i jednotlivcov 0sozné, no zaroven si mézeme byt takmer isti schopnostou AGI
spoznat a chciet vyuZzit ovplyviiovanie svojim humanoidnym vyzorom

na dosahovanie instrumentalnych cielov.>**

Moznost vytvarat humanoidné systémy pokrocCilej umelej inteligencie je sice vyzva

589 Por. RUSSELL, Human Compatible, s. 124-131.

590 Problematike udelenia Statitu osoby systémom umelej inteligencie sme sa venovali v kapitole 5.2.

591 Tento fenomén je evidentny u niektorych algoritmov slabej Al nasadenych v rAmci socialnych sieti.

236



ambicidzna a lakava, no mali by sme si dvakrat rozmysliet, ¢i tymto sp6sobom umozZnime
limitovanej AGI fungovat a budeme tak zvySovat riziko manipulacie a ovplyviiovania
zo strany Al a zahravat' sa s moznou degradaciou ludskej osoby a nepredvidatelnymi

psychologickymi i sociologickymi désledkami pre spolo¢nost.
5.4.7. Clovek a gorila - vymenené tlohy

Skusme zapojit’ predstavivost a vSimnime si, Ze po evolucnej stranke pred desiatkami
milionov rokov sme mali s dneSnymi gorilami spolo¢nych predkov, az kym sa genetické
linie nerozdelili. Ak by sme hypoteticky umoznili gorilam, aby o tom rozmyslali a uvedomili
si svoju dnesnu situaciu, ako by sa asi tito nasi ,spolupudtnici“ vo vyvoji citili? Okrem
ré6znych inych konotécii by urcite velmi negativne vnimali, Ze bez ludskej blahosklonnosti
v zasade nemaju Ziadnu Sancu na prezitie. Ak teda existuje vySSia inteligencia — a tou sme

my — gorily i iné druhy prezZivaju len preto, Ze im to umoznujeme a eSte sme ich nevyhubili.

Uvedomujeme si, Ze nasa dominancia a vlada nad svetom je vysledkom naSej
inteligencie, takZze vytvorenie nie€oho, ¢o by bolo urCitym spdésobom
inteligentnejSie nez ludia, nemusi byt az tak dobra idea. V tomto ponimani sa
vydobytky a benefity AGI mdzu stat’ mrazivym komfortom pre ludstvo, ktoré by

zacalo byt odkazané na milost’ a nemilost’ strojovej inteligencie.>*
UZ viac nez 150 rokov vedu obavy z ovladnutia, pripadne eliminacie ludstva inteligentnymi
strojmi k volaniu po ich zakaze, Co sa vo vyvoji algoritmov pokrocCilej umelej inteligencie

pretavuje v apel na zakaz vyvoja AGI.>%

592 Prof. Russell to nazyva problém goril (gorilla problem), t.j. problémom, ¢i ludia dokazu udrzat svoju
nadvladu a autondmiu vo svete, v ktorom by boli stroje s podstatne vySSou inteligenciou ako ludia.
RUSSELL, Human Compatible, s. 132.

593 Existencny ,problém goril* mé& svoj zaklad v obavach sprevadzajicich nasadenie samostatne
pracujucich strojov uz v polovici 19. storoCia — ¢i uz islo o nejasni obavu priekopnikov programovania
Charlesa Babbage a Ady Lovelace (1842), jasnejSie kontury rizika inteligentnych strojov v ¢lanku
Richarda Thorntona (1847) alebo seri6znu polemiku ohladom existen¢nych rizik vypoctovych zariadeni
v novele Erewhon od Samuela Butlera (1872). V pionierskych ¢asoch zrodu modernych pocitacovych
systémov a kladenia zékladov vyvoja umelej inteligencie na tieto rizikd upozornoval a seri6zne obavy
predkladal i jeden z najfenomenalnejSich myslitelov Usvitu pocitacov a Al, Alan Turing.

TURING, A. Computing machinery and intelligence. Mind 59, 1950, s. 433-460.
THORTON, R. The age of machinery. Primitive Expounder 1V, 1847, s. 281.
TURING, A. Intelligent machinery, a heretical theory. The 51 Society, Manchester, 1951.
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Akékolvek nadSenie pre zdkaz vyvoja AGI sa vSak velmi rychlo rozplynie tvarou

v tvar sucasnej realite vyvoja umelej inteligencie. A to z viacerych dévodov.

Ponajprv ide o ekonomicku stranku veci. OCakavana ekonomickd hodnota pokrocilej
umelej inteligencie sa rata v bilionoch eur**, takze korporatny, politicky i zbrojarsky tlak
na vyvoj vSeobecnej Al je a bude enormny. A naviac — ¢im dalej sa vo vyvoji a subeznom
aplikovani technoldgii pokrocCilej Al budeme nachadzat, tym vacSie, ba az nenahraditelné

Skody by vypnutie tychto systémov pre modernu spolo¢nost’ mohlo znamenat.

Dal3im, este ddleZitejsim faktorom je skutoénost, Ze vlastne ani nevieme, &¢o by sme
mali zakazat'. Progres vo vyvoji a parcialne uspechy na ceste k zdolaniu koncep€nych
prelomov sa vyskytuju naprieC mnohymi odbormi matematiky, neurovedy, zakladného
i aplikovaného vyskumu pocitaCovych vied, vyvoja systémov slabej umelej inteligencie
i robotov, pri rieSeni Uplne inych vyskumnych zadani a pod. V tak Sirokom meradle nie

sme schopni a ani nevieme €o zakazat, resp. obmedzit.

K problému goril nam tak zostava jediny pristup — na vyvoji limitovanej AGI neustéle
pracovat s vedomim, Ze chapeme rizika spojené s vSeobecnou umelou
inteligenciou a Ze si uvedomujeme, Ze vytvorenie nie€oho, ¢o by bolo urcitym
sposobom inteligentnejSie nez ludia, nemusi byt az tak dobra idea. Na zaklade
histérie ludskej civilizacie vSak mame obavy, Ze i napriek evidencii tisicroCi vyvoja,
koexistencie i zpasov rozne inteligentnych biologickych druhov na Zemi, budeme mat

dost velky problém tento pristup zachovat.
5.4.8. Co kral Midas nedomyslel

Podobne, ako sa obavy z gorila problému v réznych formach vynarali uz od Usvitu
vyuZzivania vypoctovych zariadeni, pionieri pocitacov a kybernetiky si uvedomovali i dalsi,
nemenej zavazny problém - problém s dosahovanim stanovenych cielov a naSich

skutoénych zamerov.

Norbert Wiener, priekopnik v oblasti umelej inteligencie, kognitivnej vedy a tedrie riadenia
bol uz od svojej mladosti znepokojeny nepredvidatelnostou komplexnych systémov
pracujicich v realnom svete plnom réznorodej dynamiky a nepreberného mnozstva
ovplyviujicich faktorov a obaval sa nadmernej dévery vtedajSich (a treba povedat, Ze

i dneSnych) vedcov a inzinierov v svoje schopnosti ovlddat a mat pod kontrolou

594 Por. RUSSELL, Human Compatible, s. 75, 93, 136, 163.
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komplexné technické zariadenia. Tejto téme sa venoval v sérii svojich ¢lanok, ktoré
v Sestdesiatych rokoch minulého storoCia vyvrcholili v nazore, Ze nie sme schopni
presne a kompletne definovat skutoc¢né ludské ciele, teda ani tie, ktoré

stanovujeme systémom umelej inteligencie.>*

Z uvedenej premisy by vSak vyplyvalo, Ze Standardny model prace systémov Al, v ktorom

sa pokuSame strojom stanovovat svoje viastné ciele, je odstideny na nelispech.>*®

Na dbévazok, pri stanovovani cielov pokroCilym systémom limitovanej AGI mame tendenciu
predpokladat u nich analégiu fudského modelu spravania, takZe stanovovanie cielov
kalkuluje s ich chapanim v naSom ludskom ponimani, z ¢oho vyplyva dalSi ,stupen
volnosti“ tychto systémoy, t.j. dalSia mnozina moznych zlyhani pri dosahovani zadanych

cielov.

Problém s dosahovanim cielov by sme mohli obrazne nazvat' problémom krala
Midasa. Nemyslime tym niektorého zo starovekych panovnikov Frygie, ale o mytologicky
pribeh, v ktorom si kral Midas ako odmenu od boha Dionyza ziadal, aby vSetko, ¢oho sa
dotkne, sa premenilo na zlato. A dostal presne to, ¢o Ziadal, neuvedomujuc si, Ze na zlato
premenil osoby, ktoré miloval i jedlo a napoj, bez ktorych nasledne zomieral. Zamer krala
Midasa bol jasny — stat' sa najbohatSim ¢lovekom na svete. Spésob, ktorym si to Ziadal
dosiahnut a ktory aj skutocne viedol k nesmiernemu bohatstvu, bol pre krala i jeho okolie
destrukcny.

V kontexte Wienerovych obav z nasej neschopnosti presne a kompletne definovat’
skuto€né l'udské ciele a s uréitou nepredvidatelnostou komplexnych systémov
pracujucich v realnom svete je problém krala Midasa nelahkou vyzvou pre vyvoj
akychkolvek kybernetickych strojov a inteligentnych systémov. Prekrociac
koncepc€né prelomy by sa totiZ limitovana AGI mohla snaZit' dosahovat’ zadané ciele
skuto€ne obludnym spésobom.

U systémov ANI nie su principialne prekazky sa s tymito rizikami — problémom krala
Midasa — vysporiadat, ¢i uz ide o ich predikciu, odhalenie pri simulaciach a testovani alebo

mozné odstranenie chyb zistenych pocas prevadzky, nehovoriac o tom, Ze ich dosah

595 Por. WIENER, N. The Human Use of Human Beings. Riverside Press, 1950.
Por. WIENER, N. God and Golem, Inc.: A Comment on Certain Points Where Cybernetics Impinges on
Religion. MIT Press, 1964.

596 Por. RUSSELL, Human Compatible, s. 136-140.
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na realny svet je stale dost obmedzeny.

U systémov limitovanej AGI, osobitne u systémov s globalnym dosahom ich €innosti, je to
iné — neboli by sme schopni ich €innost' simulovat, realne determinovat alebo pocas
¢innosti menit. Vacsinou by sme ani nevedeli urCit, akou cestou optimalizacie a vyberu
spbésobu rieSenia problémov sa umela inteligencia pri dosahovani stanovenych cielov

vyberie.

A ak by sme chceli systémy AGI regulovat a vylucit nespravne postupy a rieSenia,
v kontexte teorie riadenia procesov v realnom svete by pri rieSeni komplexnych problémov
bolo velmi tazké, ba az nemozZné, vopred predvidat a vylucit vSetky katastrofalne

sposoby, ktoré by si stroje mohli vybrat pri dosahovani stanovenych cielov.

Dokonca by sme mohli tento problém transponovat’ a zajst az tak daleko, Zze ak by sme
mali urCity konkrétny ciel a systém AGI iny, ktory je v konflikte s nasSim, stroj by si mohol
presadit svoj ciel ako ten, ktory je podla neho v kontexte nasho zadania pre nas urcite
vhodnejSi. To by sme sa vSak uz dostavali do bodu, v ktorom by sme zacali zistovat, ako

by sa asi citili gorily...
5.4.9. Minové pole inStrumentalnych cielov

Viackrat sme uz spomenuli rizika suvisiace s parcialnymi, resp. inStrumentalnymi cielmi.
Skasme si posvietit na dve rizika, ktoré by sme u umelej inteligencie asi neCakali — strach

a chamtivost.

Strachom mézeme nazvat’ ur€iti logicki dedukciu systému, ktory ,,si uvedomuje*,
Ze ak ma stanovené ciele dosiahnut’, musi zostat’' funkény. U systémov limitovanej
AGI preto musime seriézne predpokladat’, Ze ak maju byt schopné vykonat' zadané
ulohy a dosiahnut’ stanovené ciele, budi sa snazit’ a €astokrat budu i schopné sa
chranit' vo€i vypadku a akémukolvek zasahovaniu do svojej ¢innosti. Z toho
vyplyva pre nas velmi neprijemné zistenie, Ze ak ciele nebudu spravne stanovené,
resp. umelou inteligenciou pochopené, tazko bude cCinnost’ takéhoto systému

obmedzit’, usmernit’ alebo zastavit’.>*’

Pre takéto spravanie netreba do systémov limitovanej AGI implementovat’ Ziadne seba

597 V dialke sa tak rozplyva rieSenie, ktoré navrhol Alan Turing — moznost vypnut systém Al v strategickych
momentoch.
Por. RUSSELL, Human Compatible, s. 141.
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chraniace a sebaobranné mechanizmy.>*® Toto spravanie sa stane logickym doésledkom
dostato¢ne pokrocilej inteligencie, ktora bude chciet' spravit' vSetko pre to, aby
splnila stanoveny ciel. Sebaochrana, sebazachova a sebaobrana sa uplne logicky
u limitovanej AGI buda stavat parcialnym, resp. inStrumentalnym cielom

a prostriedkom pre dosahovanie stanovenych cielov.>*

Podobne ako sebaobrana, aj snaha o zabezpedenie potrebnych prostriedkov
pre svoju ¢innost’ sa logicky mézZe stat’ inStrumentadlnym cielom a nastrojom
na ceste k dosahovaniu stanovenych cielov. Tato ,tuzba* v snahe o dostatoCné
zabezpecCenie Cinnosti sa mb6zZze z ndsho pohladu stat aZz neobmedzenou a nezriadenou,

lahko nazvatelnou chamtivostou.

S kazdym dosiahnutym prostriedkom ako uskutoénenym inStrumentalnym cielom
sa na ceste k naplneniu stanovenych cielov mézZu objavit' d'alSie parcidlne ciele,
resp. prostriedky, ktoré treba zabezpecit. V pripade velkych a komplexnych
definitivnych cielov mbéze postupnost’ zabezpe€ovania inStrumentalnych ciel'ov mat’
expanzny charakter az do tej miery, Zze naplnenie tychto parcialnych cielov méze
¢innost’ AGI postavit’ do konfliktu s I'ud'mi. Chamtivost’ inteligentnych strojov tak
mobzZe prerast do Spiraly procesov, ktoré AGI mézu postavit do nevyhnutného
konfliktu s ludskou civilizaciou, pricom zo skoér uvedenych moznosti arizik AGI je

jasné, kto by mal navrch.®®
5.4.10. Evolu¢né analégie®*

Skasme sa eSte raz vratit' k evolucnym analégiam, ktoré sme vyuZzili pri opise tzv. Gorila
problému v kapitole 5.4.7. Pouzijuc su€asné poznatky z prirodnych vied, tzv. adaptivna
radiacia v ringu evolucného vyvoja, sprevadzana zapasom jednotlivych druhov o Co

najlepSie prispbésobenie sa meniacemu sa prostrediu, je zaviSena a prekrocena

598 VSimnime si, Ze Asimovov 3. zakon robotiky: ,robot musi chranit svoju vlastni existenciu, je u AGI
Uplne zbytoc€ny.
ASIMOQV, I. Runaround. Astounding Science Fiction, marec 1942.

599 OMOHUNDRO, S. The basic Al drives. In: Artificial General Intelligence 2008: Proceedings of the First
AGI Conference. I0S Press, 2008.

600 Por. RUSSELL, Human Compatible, s. 141-142.

601 Prvotnou, velmi volnou inSpiraciou pre napisanie tejto kapitoly bola prednaska O (s)tvoreni prirody
s nadhladom alebo ako Stvoritel ostava najgenialnejsim vedcom v podani prof. RNDr. Petra Fedora,
DrSc. Prednaska odznela 20. oktobra 2022 v ramci Fakultnych Stvrtkov na RKCMBF UK v Bratislave.
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inteligenciou. Inteligencia v zasade najlepSie uschophnuje adaptovat sa a vitazit’

v evoluénom zapase.®®

Ak — zjednoduSene povedané — uz klasicky evolu€ny boj v sebe zahffia konkuren&ny
zapas urcitych inteligencii i sutaz schopnosti prispdsobit sa meniacim sa podmienkam
a prezit, o to viac by v rovine intelektualnej prebiehal zapas medzi ludskou civilizaciou
a limitovanou AGI. Prekro€enie koncepénych prelomov a nasledna inteligencna
explézia, o ktorej budeme uvazovat' v kapitole 5.4.11., by pre AGI bola priliS velkou

»evolu€énou“ vyhodou v porovnani s €lovekom.

Na akykolvek biologicky ekosystém mbdzZzeme nazerat ako na ,kvazi“ organizmus, ktory
obsahuje emergentnu vlastnost, t.j. urCité mechanizmy stability, ktoré zabezpecuju, Ze
tento systém je udrzatelny a dlhodobo funguje. Mechanizmy stability emergentného

systému su rezistencia (odolnost) a resiliencia (adaptabilna pruznost).

Analogicky v digitalnej ére budujeme komplexna datovd, informacnu a technologickd
infrastruktaru, ktora sa v buduicnosti m6ze pre pokrocilé systémy Al stat emergentnym
ekosystémom, umozZfujucim bezproblémovi funkénost kooperujucich adaptivnych

a autonémnych systémov umelej inteligencie.®®

Miera stability emergentného
ekosystému Al by mohla byt problémom pre nasu schopnost’ ho ovladat’ a drzat’

pod kontrolou v scenaroch, v ktorych by ndm AGI zac€ala prerastat’ cez hlavu.

Dal$im rizikom by bolo zvySena odolnost emergentného ekosystému umelej
inteligencie pri stanovovani a dosahovani inStrumentalnych cielov. Ako sme uvadzali
v kapitole 5.4.9., prostrednictvom inStrumentalnych ciefov dokazu systémy limitovanej AGI
zabezpecdit' potrebné mechanizmy stability svojej Cinnosti pri dosahovani kone¢nych cielov.
Rezistencia a resiliencia biologickych emergentnych ekosystémov sa napadne podoba
inStrumentélnym cielom ochrany pred vypnutim (strachu) a zabezpeCovania dostatocnych
zdrojov (chamtivost).

EvoluCny vyvoj a zdokonalovanie, resp. vznik novych druhov je odpovedou na zmenu

602 Ako sme uvadzali v kapitole 5.2., vo vyvoji technoldgii Al existuje snaha niektorych kruhov aplikovat
evoluény vyvoj na systémy AGI — napr. evolu¢né genetické polymorfné algoritmy a reinforcement
learning vyuzité za Specifickych podmienok (u€enie sa vo velmi komplexnom prostredi — dataset

na arovni realneho sveta) na smerovanie k Life 3.0 (ASI).

603 Ide o jeden z predpokladanych aspektov AGI, ked by inteligentné stroje neboli osamotenymi systémami,

ale mali by globalny dosah.

242



podmienok v prirode. Dalsim fenoménom v evoldcii je konkurencia, ak je viacero druhov,
ktoré ,robia to isté“, maju Sancu sa prisp6sobovat a dalej vyvijat, priCom len tie

najuspesnejSie druhy preberaju pomyselné Zezlo vyvoja a budlcej existencie.

Analogicky sa mdézZzeme pozerat na — obrazne povedané — inteligentné druhy ludska bytost
vs. AGI. Ak by sme nezvladli vyvoj technolégii limitovanej AGI a kontrolu nad nimi, mohli
by sme sa stat’ su¢astou konkurenéného boja, v ktorom by vSak vacsinu vyhod na svojej

strane mali inteligentné stroje.

Analogicky k evoluénému vyvoju, ktory je stimulovany zmenami v prostredi — pokial
nemame adekvatny model spravania a teériu mysle Al, nevieme ako digitalne
stimuly virtualneho sveta dokazu v koneénom désledku ovplyvnit’ a zmenit’ €innost’
AGI. Zvladnutie koncepénych prelomov Al prindSa vela stupriov volnosti®® vo vyvoji
a Cinnosti inteligentnych strojov pri dosahovani kone€nych cielov — t.j. existuje riziko, ze
mozné reakcie systémov limitovanej AGI na prostredie v kontexte dosahovanych

konecnych cielov mézu byt nepredvidatelné.
5.4.11. Expldzia inteligencie strojov ako problém pre ludstvo

Pod exploziou inteligencie myslime proces seba vylepSovania vSeobecnej umelgj
inteligencie, ktory by mohol viest az k superinteligencii (ASI)®®, t.j. inteligencii, ktora by
bola naprie¢ vSetkymi oblastami inteligentnejSia ako ¢lovek. Uvahy o ASI sa mnohokrat
spdjaju s konceptom singularity v oblasti Al, v ktorej umela inteligencia so schopnostou
uCit’ sa, zlepSovat sa a samostatne sa vyvijat rychlo dosiahne a nasledne extrémne

prevysi inteligenciu ¢loveka, pricom by mohlo ist' o exponencialny proces.®®

Ak by systém AGI svojou inteligenciou daleko presahoval inteligenciu
najmudrejSich lI'udi a su€ast'ou jeho inteligencie by bezpochyby bola aj intelektualna
aktivita zamerana na vylepSovanie dizajnu inteligentnych strojov, mohol by vytvorit’

eSte lepSiu AGI. To by viedlo k Spirale inteligenénej explézie, ktorej vysledkom by

604 Ide o alGziu na Bostromovu tézu o nezavislosti (the orthogonality thesis), ktord uvadzame v kapitole
5.5.1.; ,Inteligencia a konecné ciele su nezavislé: viac-menej akukolvek Uroven inteligencie mozno

v zadsade kombinovat' s viac-menej akymkolvek cielom.*
605 ASI — Artificial Super Intelligence.

606 V kontexte nasho rozliSovania tzv. slabej a silnej singularity Al, v pripade ASI hovorime o moznosti silnej

singularity Al.
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bolo zanechanie ¢loveka d'aleko za sebou.?”’

V kontexte doteraz uvedenych rizik a problémov je jasné, Ze inteligenéna explézia

moze viest k strate ovladania a kontroly nad takymto systémom umelej inteligencie.

Prvy systém AGI by tak mohol byt poslednym ludskym vytvorom, ktory by Clovek musel
eSte spravit. Samozrejme za predpokladu, Ze tento systém by bol natolko poddajny, Ze by
nam prezradil, ako ho udrzat pod kontrolou. Znovu, i v tomto kontexte musime podotknut,
Ze ak by — uplne hypoteticky — limitovana AGI schopnosti superinteligencie dosiahla,
museli by sme o nej uvazovat ako o nieCom, €o je inteligentné Uplne inym sp6sobom nez

[udské bytost.

Na zaklade inStrumentalnych cielov, medzi nimi tych, ktoré sme obrazne nazvali
strach (snaha chranit sa pred vypnutim) a chamtivost (snaha o zabezpecenie
potrebnych prostriedkov pre svoju €innost), m6zeme predpokladat’, Ze systémy AGI
by nielenZe mohli, ale by aj skuto€ne podnikli kroky k seba vylepSovaniu smerujic
tak k superinteligencii. Bolo by im totiz Gplne jasné, Ze tieto vylepSenia by priniesli
mnohé benefity na ceste k dosahovaniu stanovenych cielov a zadanych tiloh.*®

Exponencialna trajektéria tychto seba vylepsSujicich krokov v zdsade znamena, ze
by iSlo o vel'mi rychly proces, ktory by ludstvu nedaval vela €asu na vyrieSenie

problému ovladania takejto inteligencie.®®

V hypotetickom nahl'ade na mozZné désledky inteligenénej explézie sa nam naskyta
eSte jedna alternativa — i ked sa na to nem6zeme spoliehat, musime ratat' aj
s eventualitou klesajlicej navratnosti vylepSovania inteligencie, ktorA méze mat’ az
610

taky regres, Ze sa vylepSovanie v ur€itom bode miesto explézie zastavi a vy€erpa.

Inak povedané, percentualne vylepSenie sa by sa v uritom bode Spirdly narastajlucej

607 GOOD, I. J. Speculations concerning the first untraintelligent machine. In: Advances in Computers.
Academic Press, vol. 6, 1965.

608 Por. RUSSELL, Human Compatible, s. 143.

609 Nick Bostrom tento proces prezentuje ako ,scenar tvrdého rozletu, pri ktorom inteligencia strojov
astronomicky vzrastie v priebehu dni alebo tyzdnov.
Tento i dalSie rizikové faktory a dopady inteligencnej explézie rozobera Luke Muehlhauser z MIRI
(Machine Intelligence Research Institute), pricom nadvazuje na obavy takych osobnosti, ako su Alan
Turing, . J. Good,... Bill Joy and Stephen Hawking.
MUEHLHAUSER, L. Facing the Intelligence Explosion. MIRI, 2013.

610 YUDKOWSKY, E. Intelligence explosion microeconomics. MIRI, 2013.
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inteligencie mohlo stat’ ovela naro€nejSie, nez za tato cenu dosiahnuty pokrok a posun

v strojovej inteligencii.
V sucasnosti nie sme v stave, Ze by sme dokézali tuto eventualitu vylUcit..

Logickym désledkom uvedeného rizika zastavenia inteligencnej explozie na zéklade
vyCerpania procesu sebazdokonalovania strojovej inteligencie je poznanie, ze ak AGI
nebude schopna seba vylepSovania az po uroven superinteligencie, nebudi toho

schopni ani l'udia.

Na zaklade nami predlozeného konceptu limitovanej AGI by obmedzujucim
faktorom, ktory systémy Al v seba vylepSovani nedokazu prekrocit, mohla byt aj
hranica medzi inteligenciou a vedomim, resp. sebauvedomenim, ktoré v spojeni
s rozumom a slobodnou vél'ou chapeme ako mohutnosti duse, presahujice vylu€éne
biologicku realitu mozgu a nervovej sustavy. ISlo by tak o problém, ktory z podstaty
veci by sme ani my a ani seba rozvijajuca umela inteligencia nedokazali vyrieSit’

a tato hranicu prekrocit'.

Nez by vylepSena AGI zaCala byt nebezpeCenstvom pre [ludstvo, v kontexte
predikovanych moznosti a potencionalnych ohrozeni [udskej civilizacie by vSak bolo velmi
riskantné spoliehat sa, Ze scenar vycCerpania seba vylepSovania pokrocCilej strojovej
inteligencie nastane, alebo Ze nastane dostatoCne vcas, pripadne Ze jeho bariérou

a definitivnou stopkou bude absencia vedomia a sebauvedomenia u limitovanej AGI.

Ak by vSak systémy AGI predsa len boli schopné seba vylepSovania a inteligencnej
explozie, a ak by sme neboli schopni vyrieSit problém ovladania €o i len mierne
,hadludskej* AGI — napr. ak by sme neboli schopni zastavit, resp. ovladat Spiralu
rekurzivneho seba vylepSovania — ako ludstvo by sme uz nemali Ziadny ¢as a priestor

na vyrieSenie problému riadenia a ovladania AGI a v zasade by sme skon@ili.®"
5.4.12. M6ze nam limitovana AGI skutoc¢ne prerast’ cez hlavu?

Mézeme namietat, Ze limitovana AGl zo svojej podstaty nikdy nedosiahne urovne
inteligencie Cloveka v kontexte vedomia a sebauvedomenia, no nesmieme zabudat
nav tejto kapitole viackrat uvedené doésledky rizik sofistikovanej umelej inteligencie
na arovni limitovanej AGI, ktorymi méze byt postupnd hodnotovd a psychologicka

degradacia ludského bytia spojena so socialnou a ekonomickou disrupciou a premenou

611 Povedané slovami Alana Turinga: “je to urcite nieCo, ¢o by nam navodilo Gzkost™”.
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spolo¢nosti. Inymi slovami — existuje riziko, Ze miesto osobného a civilizaéného rastu
vd'aka benefitom prameniacim z vyuzivania a ovladania limitovanej AGI, nam moéze

hrozit' riziko upadku.

S civilizacnym pokrokom sa Clovek i celé l[udstvo dviha zo zeme a stoji na vrchole
pyramidy stvoreného sveta. To, €o v oblasti umelej inteligencie chceme vytvorit, méze mat’

potencial postavit' sa na niektory zo stupnov tejto pyramidy.

Pokial' v ramci rozvoja a vyuzivania AGI dokdzeme zabezpecit, Zze by si ludstvo
zachovalo dostatoénu autoritu nad strojmi, chapanie ich procesov a svoju viastnu
autonémnost’, tieto systémy mézu pomoéct’ znasobit' l'udské schopnosti a umoznit’

nam postavit’ sa na eSte vyssie stupne pyramidy rozvoja.®*?

Ak to nedokdZzeme, naSe miesto v pyramide zostane zachované, no nemusi byt uz jej
vrcholom, kedZe budeme len sucastou pyramidy, v ktorej budd nad nami iné stupne —

stupne strojovej inteligencie, pricom bude len otdzkou ¢asu, kym nas zavanie prach...®*
5.5. Co robit, aby sme nezapadli prachom

Javi sa, Ze na rizikd a Uzkost, ktord s moznym nastupom superinteligencie pocitoval
Turing a po nom az po sucasnost mnohi dalSi, je mozné reagovat viacerymi spésobmi,

medzi ktoré patri:®
* ustup od vyskumu vSeobecnej a silnej umelej inteligencie
* rezignéacia - prenechanie buducnosti inteligentnym strojom
* popieranie rizik spojenych s vyvojom pokrocilej umelej inteligencie

* pochopenie a zmiernenie rizik prostrednictvom navrhu systémov umelej

612 Por. RUSSELL, Human Compatible, s. 131.

613 Spomerme si na Hofstadterove obavy vyjadrené v predslove tejto knihy, ktorymi v centrale Google
reagoval na Kurzweilovu predikciu ohlfadom strojovej superinteligencie: ,,Bol som vydeseny tymto
scenarom. Velmi skepticky, no v rovnakom €ase, mysliac si, Ze i ked predpokladany ¢asovy
harmonogram je nerealny, mozno maju pravdu. A potom budeme Uplne zaskoc€eni. Budeme si mysliet,
Ze sa ni¢ nedeje a zrazu, skor nez si to uvedomime, budu pocitace mudrejSie nez my.“ A ked sa to stane,
.budeme nahradeni, staneme sa reliktom. Zostaneme v prachu.” Kon€iac svoj prihovor dodava: ,Mozno
sa to stane, ale nechcem, aby sa to stalo priskoro. Nechcem, aby moje deti zostali v prachu.”

Por. MITCHELL, Artificial Intelligence, s. 10-11.

614 RUSSELL, Human Compatible, s. 144.
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inteligencie, ktoré nevyhnutne zostanu pod l'udskou kontrolou

Konkrétne dévody pre nerealnost’ dstupu od vyskumu vSeobecnej umelej inteligencie

sme uvadzali v kapitole 5.4.7, venujuc sa problému goril.

Na rozdiel od ustupu od vyskumu je rezignacia moZnou, ale asi tou najhorSou
mozZnou reakciou. V namieSanom kokteile postmodernistickych narativov alternativu
rezignacie Casto sprevadza myslienka, Zze systémy umelej inteligencie, ktoré by boli
inteligentnejSie ako my, si nejakym spoésobom zasluzia zdedit’ planétu a nechat’ l'udi
v pokoji odist’ do pritmia minulosti uteSujuc sa mysSlienkou, Ze nasSi genialni
elektronicki potomkovia st zaneprazdneni dosahovanim svojich super cielov. Tento
nazor hlasal robotik a futurista Hans Moravec: ,Nesmrtelnost kybernetického priestoru sa
bude hemzit neludskymi ‘supermudrostami' zaoberajucimi sa zaleZitostami, ktoré su

pre ludské zaujmy také, ako su tie naSe pre zaujmy baktérii.“®*

Z pohladu zloZitosti logickych procesov prebiehajucich v hypotetickych kybernetickych
super mysliach by Moravec mohol mat aj pravdu. AvSak v kontexte hodnét
a schopnosti, ktoré v naSom ponimani viazeme na vedomie a sebauvedomenie, by
stale mohlo ist’ o technologicky ,balast“, ktory bez hodnotového ramca a vyssSieho
zmyslu nie je ni€¢im. A je potom na zamyslenie, ¢i prave vyssSi zmysel z nas nerobi
to, kym sme a neumoziiuje ham kracat' cestou civilizaéného rozvoja tuzZiaceho sa

dotknut’ transcendentna.

5.5.1. Odborna debata, ktorej nieCo chyba

Podla toho, ¢oho sme za uplynulé desatroCia vyvoja umelej inteligencie svedkami,
popieranie rizik spojenych s vyvojom pokrocCilej Al mézZe byt realizované ro6znymi sposobmi
a v ramci nich méze nadobudat i rozlicné formy. Naviac — okrem klasického popierania

rizik spojenych s vyvojom AGI — sa stretdvame i s cielenym odklonom od tejto témy

a zlahCovanim celej problematiky.

V ramci popierania problému rizik spojenych s vyvojom AGI sa inteligencia

615 MORAVEC, Mind Children: The Future of Robot and Human Intelligence.
MORACEC, H. Robot: Mere Machine to Transcendent Mind. Oxford University Press, 2000.
Prof. Russell tato Gvahu povazuje za chybnu, kedze ,hodnota je pre [udi definovana predovsSetkym
vedomou ludskou skisenostou. Ak neexistuju ludia a iné vedomé entity, na ktorych subjektivnej
skusenosti nam zalezi, ni¢ hodnotné sa nedeje.”
RUSSELL, Human Compatible, s. 144.
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analogicka ludskej povazuje za natol'ko komplikovanu, Ze v plnosti sa jej stroje
nedokazu vyrovnat. Tento argument neobstoji, kedZe nerieSime rizika vyplyvajluce
z inteligencie, ktora by bola kopiou tej ludskej, ale z vyziev, ktorych sucastou su rizikové
faktory viaZzuce sa na algoritmy inteligencie umelej a ako sme uz skér viackrat deklarovali,

pravdepodobne diametralne odlisne;.

DalSou formou popierania je vyvracanie moZnosti vytvorenia AGI, resp. vyvracanie
existencie rizik, ktoré sme rozoberali v kapitole 5.4. Na z&klade toho, Ze doteraz a v rdmci
sucasného boomu Al prave teraz sa nam nedari vytvorit AGI, tak rizik&d s nou spojené vraj
nie su realne.®® Je uréitym paradoxom, Ze popieranie moznosti vytvorenia limitovanej AGI
je prezentované institiciami, ktoré su sucastou SpiCkového vyvoja v tejto oblasti
a pravidelne prezentuju dalSie a dalSie Uspechy pri prekraCovani bariér na ceste

k vSeobecnej umelej inteligencii.®*’

Vytvorenie AGI eSte dlho nebude mozné — tak znie pozmenen4, resp. komplementarna
vyhrada k nemoznosti aktualne dosiahnut technoldgie vSeobecnej umelej inteligencie.
V zasade ide o argumentacny faul — vytvarajuc si tzv. straSiaka (straw man) aktualneho
ohrozenia, s ktorym by sme sa mali vysporiadat. AvSak uz od kapitoly 5.3. rieSime nie
aktualne ohrozenie nejakou z ni€oho ni¢ sa vynoriacou superinteligenciou, ale seriéznu
moznost dosiahnutia koncepcnych prelomov pri vyvoji Al a z toho prameniace rizika,
ktorym dokazeme cCelit' len vtedy, ak uz teraz mame premyslenu stratégiu vyvoja a dizajnu

tychto prelomovych systémov.

Korunou popierania je vSak elitarstvo a kmenova prislusnost’. Odbornici na umelu
inteligenciu samozrejme ovela hibSie chapu problematiku vyvoja algoritmov Al a z toho
plynuce konsekvencie pre Cloveka a spolo€nost. AvSak prave na zaklade svojej odbornosti
by mali byt schopni viest debatu na relevantnej odbornej Urovni a na zaklade serioznych
argumentov, a nie skiznutim do roviny argumentacie ad hominem. Miesto zamyslenia sa,

argumentacie a vysvetlovania su vyhrady oponentov apriori prezentované ako

616 Je to analogické prikladu s vyrieSenim problému Stiepenia jadra, ktory sme uvadzali v kapitole 5.3 —
tvrdenie Ernesta Rutherforda o nemoznosti vyrieSenia tejto ulohy, ktoré vSak vd'aka Leovi Szilardovi
behom dvadsatStyri hodin lahlo popolom.

617 One Hundred Year Study on Artificial Intelligence. [on-line]. [cit. 15. novembra 2021].

Dostupné na internete: <https://ai100.stanford.edu/2021-report>
Paradoxom v tomto popierani je, Ze prestiZzna stanfordska Stldia, ktord sme uz skér v tejto publikacii

spominali, zastreSuje aj institlcie a vedcov, ktori sa o dosiahnutie AGI aktivne usiluju.
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spiatocnicke a tmarske,**® pricom odbornost ich nositelov je znevazovana.®*® Urcite
existuje nemalo pripadov, kedy tomu tak je, no skuto€na podstata problému zostava
a prezentuju ju nie nepriatelia rozvoja modernej civilizacie, ale protagonisti seriozneho,
bezpecného a na dobro Cloveka orientovaného pokroku a vyvoja Al. Protagonisti, z ktorych
viacerych sme uz spominali, pricom véacSina z nich patri k Spicke €i uz v oblasti umelej
inteligencie a robotiky (Turing, Wiener, Hofstadter, Bostrom, Good, Russell,...), alebo
v oblastiach, ktoré svojim dielom svoj odbor prerastli a stali sa osobnostami, nad ktorych

nazorom sa treba zamyslat (Hawking, Gates, Musk,...).

Tiez sa stava, Ze akakolvek snaha o reélnu diskusiu a rieSenie nebezpelenstiev je
proklamovana ako Utok na vyskum a snahu ho zakazat, ¢i neadekvatne obmedzit. lde
o faloSnu predstavu, Ze ktokolvek, kto hovori o rizikach Al, ignoruje jej potencialne vyhody,
ba dokonca ich neguje.®® Tato Gvaha je chybna z dvoch dévodov:®#

* ak by neexistovali potencionalne vyhody umelej inteligencie, neexistoval by
ekonomicky a spolo¢ensky dopyt po vyskume v oblasti Al, takZe by ani neexistovalo

nebezpecenstvo z dosiahnutia AGI;

» pokial by rizika Al neboli ispeSne zmiernené, resp. eliminované, nebolo by mozné

participovat na jej benefitoch.

V pripade vyvoja vSeobechej umelej inteligencie ide o tak vaZzne désledky na Zivot

a existenciu ¢loveka i fungovanie a budiicnost’ spolo¢nosti, Ze argument ,,sme

618 Napr. Oren Etzioni, riaditel Allen Institute for Al a znamy vedec v oblasti ML a NLP, kladie argumenty
a obavy seriéznych vedcov na roven bezhlavého nepochopenia a strachu z novych technol6gii, pri¢om
Castokrat ide o argumenty tych, ktori sa o vznik daného odboru zasliZili, alebo k jeho si€asnému rozvoju
a stavu poznania v nemalej miere prispeli:
,Pri vzniku kazdej technologickej inovacie sa ludia bali. Od tkacov, ktori na zaciatku priemyselnej éry
hadzali topanky do mechanickych krosien, az po dnesny strach zo smrtiacich robotov, bola naSa reakcia
spbsobena nevedomostou, aky vplyv bude mat nova technoldgia na nas zivot a jeho zmysel. A ked to
nevieme, nasa ustrachana mysel si doplni detaily.”
ETZIONI, O. It's time to intelligently discuss artificial intelligence. Backchannel, Dec 9, 2014.

619 Napr. SOFGE, E. Bill Gates fears Al, but Al researchers know better. Popular Science, Jan 30, 2015.

620 Na zaklade takejto argumentacie by museli odstavit 80-90% vedcov, ktori sa podielali na vyvoiji
atomovej bomby v Los Alamos a ktori rozoberali realne konsekvencie svojho vyskumu. A v su€asnosti by
sme museli zrusit' vSetky regulacie vyskumu a vyvoja v oblasti jadrovych zbrani a atbmovej energie,

biotechnolégii, ochrany osobnych udajov, priemyselnych noriem a pod.

621 RUSSELL, Human Compatible, s. 157.

249



experti, vieme to lepSie nez vy a mame to pod kontrolou“ je absolitne neprijatel'ny
a vyskum by mal byt predmetom seriéznej odbornej diskusie a pripadnej regulacie

po vzore inych odvetvi s analogickym dopadom na l'udsku civilizaciu.

Uvedomujeme si, Ze v suCasnej dobe, ked sa odborna diskusia v mnohych oblastiach
nahradza plytkym aktivizmom a zanika pod ideologickym, politickym Ci lobistickym tlakom,
nie je jednoduché tato odbornost i seri6znu Uroven diskusie zachovat a ist s ,koZzou
na trh”. Suéasne sa aktéri diskusie na zaklade elitarstva alebo nazorovych bublin
moéZu postupne viac a viac stavat’ sucCastou kmenovej prislusnosti, ktorej ovocim je
miesto racionalnej debaty nezmieritelna a stagnujica zakopova vojna.®? Vzhladom
na zavaznost' rizik spojenych s AGI vSak neslobodno tuto odbornd debatu a hladanie
rieSeni zadusit' v strachu z nepredvidatelnych a neodbornych zasahov néatlakovych skupin,
alebo v oslepeni bojovymi kmenovymi farbami, do ktorych sme vedome ¢i nevedome

ponorili nase mysle i slova.

Cieleny odklon od témy je Casto prepleteny so zlah€ovanim celej problematiky,

pricom debata sa viac ¢i menej vzd'aluje od rieSenia rizikovych faktorov AGI.

Napriklad problém s nemozZnostou vypnut systém AGI vzhladom na inStrumentéalny ciel
,Strachu” (kapitola 5.4.9) sa odbavi uistenim, Ze robustnost’ systému by bola povazovana
za chybu a ako taka by bola vo vyvoji eliminovana. MéZzme sice debatovat o tom, Ci
predpokladand neuveritelna robustnost’ by bola poZzadovanou vilastnostou alebo chybou,
kazdopadne superinteligentna Al ju tak Ci tak mdze (a takmer naisto tak i spravi) pouZzit
na svoju vlastnu ochranu. V tomto pripade ide o odklon od rieSenia problematickej ¢innosti
inteligentného systému, ktory nie sme schopni vypnat a zlahCovanie jeho schopnosti,
v ramci ktorych by takyto systém na zaklade dosiahnutych koncep&nych prelomov nebol
odkazany na implementaciu, resp. blokovanie robustnosti, kedZze sam by si tato schopnost

dokéazal doplnit.

Jednou z povSimnutia hodnych pokusov o rieSenie je snaha AGI izolovat' a pristup

622 Symptomy tejto kmenovej prislusnosti pozname: vzajomné neddvera a ocCierfiovanie, iracionalne
argumenty a odmietanie uznat akykolvek (rozumny) nazor, ktory by mohol byt v prospech iného kmena.
Na strane zastancov technoldgie vidime popieranie a zatajovanie rizik v kombin&cii s obvineniami
Zo spiatocnickeho tmarstva. Na strane odporcov vidno presvedcenie, Ze rizika su neprekonatelné
a problémy nerieSitelné. Zmierlivé hlasy na obidvoch stranach su potlacané a povazované za zradné,
takZe slovo maju len dérazne prezentované extrémne nazory, ktoré su druhou stranou neprijatelné.
RUSSELL, Human Compatible, s. 159-160.
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k nej umoznit’ len ako filtrované vstupy a vystupy, ktoré by sme mali pod kontrolou.
Systém, ktory by v tomto rezime fungoval, dostal poeticky ndzov Oracle Al — vSeobecna
umela inteligencia, s ktorou by sme narabali ako s takmer vSevediacou veSteckou
skrinkou.

Oracle Al vSak v sebe skryva dva problémy:®%

» kvalita vstupnych dat, ako jeden z extrémne rizikovych faktorov Al, ktory sme
uvadzali v kapitole 2.1.2. Oracle Al bude len natolko spravne fungujuca, nakolko jej
pripravime dostato¢né a spravne vstupné udaje, a tie budu limitované ludskym

faktorom na vstupe (resp. predpripravou ovela menej inteligentného stroja).

» dostatoCne inteligentna Oracle Al sa nauci svojimi odpovedami ovladat’ obsluzny
personal. Na zaklade skutocnosti, ktoré sme uviedli v kapitole 5.3.1, nie je tazké
uhadnut, ako by asi takéto ,vazenie* skoncilo — na zaklade désledkov vyrieSenia
koncepCnych prelomov by sa z neho AGI s naSou pomocou skor Ci neskor

dostala.®®

Na druhej strane treba uznat, Ze Oracle AGI by bola ovladatelnejSia nez AGlI, resp. ASI.
Preto by mozno bolo vhodné na priamej ceste k AGI skor realizovat Oracle AGI
a postupne rieSit eSte nevyrieSené rizikové faktory AGI, o ktorych uz vieme, alebo rizika

a vyzvy, ktoré z dnesSného uhla pohladu nedokaZzeme odhalit.®®

Vela nadeji sa vklada do moznosti pracovat’ v spolo¢nych timoch tvorenych l'ud'mi
a inteligentnymi strojmi. Timova spolupraca ludi s AGI je urCite Ziadanym cielom,
problémom su vsak ciele, ktoré sa moZzu liSit. Preto pomenovanie problému réznorodosti
a potreby zjednotenia cielov je sice fajn, ale neznamena to, Ze na tento problém mame
rieSenie.

Ide tak o jeden z klasickych odklonov od témy rizik, akcentujuc oCakavané — a treba

623 Por. RUSSELL, Human Compatible, s. 162.

624 Niektoré dialdgy z filmu Ex Machina medzi humanoidnou umelou inteligenciou Ava, jej tvorcom
Nathanom a testerom Calebom st mozno jednoduchou, ale nazornou ukézkou, ako by humanoidna Al
dokazala zneuzit rizika, o ktorych sme uvazovali v kapitole 5.4.6 a zmanipulovat [udsky persondl
pre dosiahnutie svojich zamerov.

Ex Machina (film). [on-line]. [cit. 30. septembra 2022].

Dostupné na internete: <https://en.wikipedia.org/wiki/Ex_Machina_(film)>

625 RUSSELL, Human Compatible, s. 162.
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uviest, Ze i Zziadané — benefity z nasadenia systémov AGI so suasnym ignorovanim,
pripadne zlahCovanim existujucich rizik. Tento pristup sa niekedy prejavuje az vo svojej
extréemnej forme — o rizikach spojenych s AGI jednoducho micat a polemiku okolo nich

ignorovat.

Dal$im z navrhovanych rieSeni je prepojenie ludského mozgu a AGI do jednej
rozSirenej, resp. vylepSenej mysliacej entity s vlasthnym vedomim, ktora by bola
pod kontrolou 'udského mozgu, t.j. €loveka. Tento koncept je jednou z mozZnych
aplikacii limitovanej AGI zasahujucej do transhumanizmu, ktora by rieSila

i vylepSovanie ¢loveka i jeho ochranu pred pokrocilou umelou inteligenciou.®*

Odhliadnuc od bioetickych vyhrad, nutnou podmienkou tohoto rieSenia je vytvorenie
robustného a permanentného prepojenia (centier) ludského mozgu a externého
vypoctového systému, resp. kybernetickej siete. V su€asnosti vSak existuju dva problémy,

bez vyrieSenia ktorych to nepojde.®*’

Prvym, pravdepodobne rieSitelnym, je neexistujuca relevantna technoldgia napojenia

elektronického systému na mozgové tkanivo.®*

Druhym, ktory je aj v pohlade do buducnosti velkou nezndmou, je naSa sucasna
minimalna znalost a takmer nulové chapanie neuralgickej implementacie vysSich
kognitivhych schopnosti mozgu, bez ¢oho je takmer nemozné spravne sa na mozgove

centra napojit’ a realizovat relevantni procesnu interakciu medzi mozgom a strojom.

UrCite v tomto rieSeni nenachadzame eliminaciu rizik prameniacich zo schopnosti
limitovanej AGI, nakolko uz na zaklade vyuzivania prostriedkov slabej umelej inteligencie
evidujeme posuny v ludskom intelekte zahffiajiuce pozmenené vnimanie a kognitivhe
procesy, emocionalne rozpoloZenie, labilitu a nechcené psychické stavy i nezanedbatelnu
mieru manipulacie a ovplyviiovania, ako sme uvadzali v kapitolach 2.5 a 5.4. Neexistuju

garancie, na zaklade ktorych by sme mohli s istotou povedat, Ze ludsky rozum a véla by

626 V zasade ide o dva z&kladné prieniky medzi umelou inteligenciou a transhumanizmom, ktoré sme

uvadzali v kapitole 1.10.
627 RUSSELL, Human Compatible, s. 164.

628 Uz v Givode tejto publikacie sme spominali Neuralink — rozhranie medzi mozgom a pocitacom
pre rozSirenie moznosti ¢loveka, ako napr. integracia robotickych koncatin, alebo prepojenie fudského
mozgu a umelej inteligencie pre dosiahnutie symbidzy. Ide o projekt Elona Muska, ktory rozvija v ramci

svojich vizionarskych aktivit (Neuraling Corporation).
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boli rozhodujucim a podstatnym faktorom takejto symbi6zy. Nezanedbatelny aspektom je
i transhumanisticky posun, ktory sa dotyka podstaty Cloveka, jeho identity a hodnotového

ramca.

Kazdopadne, ako poznamenava prof. Russell, ak by sme toto spojenie ludského mozgu
a strojovej inteligencie skuto€ne potrebovali, aby sme v konfrontacii s nasim vytvorom —

AGI prezili, asi sme niekde urobili chybu.%*

Prakticky cela doterajSia rozprava o rizikach vSeobecnej umelej inteligencie sa
dotykala problematiky pozadovanych cielov €innosti Al a pre ich dosiahnutie aj
adaptivne realizovanych parcialnych, resp. inStrumentalnych cielov, ktoré - ako
sme videli - by mohli spésobovat’ ludstvu velké problémy, ked'Zze ich nedefinujeme
a neusmernujeme my, ale si ich autonémne stanovuje samotna AGI. Umela
inteligencia si ich nielen sama stanovuje (napr. poZiadavku na zdroje alebo ochranu

pred vypnutim), ale ich obsah a sp6sob pochopenia si aj sama definuje.

Napriklad, ak by pre svoju €innost systém Al potreboval nardbat s konceptom usmrtenia
Zivého tvora, ktory by stal v ceste uskutoCnenia stanoveného ciela, pre Al by smrt’ bola len
sposobom, ako zastavit fungovanie ,subjektu“ a odstranit prekazku dosiahnutia ciela.
Absolutne by nebola schopna vnimat' moralny rozmer usmrtenia. Ak by tento koncept
rozSirila na usmrtenie vo vSeobecnosti, pre stroj by to nebolo morélne zlo (ukoncenie
Zivota,...), ale len technicka strata alebo vyhoda na ceste k dosiahnutiu ciefa. MoZno
naviac s chladnou kalkulaciou dopadu tejto udalosti na postoje ludi, ktori boli v nejakom
vztahu k usmrtenej bytosti, pripadne prekazky, ktoré by sa mohli v kontexte zakonov

spoloCnosti objavit....

Vo vSeobecnosti sa mbze zdat, Ze rizikové faktory fungovania AGI su dbsledkom

$pecifickych druhov cielov, ktoré ak by sme odstranili, rizika by pominuli.®*

Preto ako najjednoduchSie rieSenie sa javi zablokovanie rizikovych cielov, resp.
obmedzenie ciefov zadavanych strojovej inteligencii (a tym aj eliminovanie vytvarania jej
inStrumentalnych cielov, t.j. parcialnych krokov potrebnych na dosiahnutie zadanych
cielov, ktoré by taktiezZ mohli byt rizikové). AvSak akymkolvek obmedzenim cielov, Ci uz
parcialnych (ak by sme to vébec dokazali) alebo celkovych, systém Al degradujeme

na deterministicky stroj bez vlastnej autonémie a adaptacnych schopnosti. Miesto strojove;j

629 RUSSELL, Human Compatible, s. 165.
630 RUSSELL, Human Compatible, s. 165.
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inteligencie tak budeme mat' len dalSi ,nadupany* pocitac.

Druha moznost — systémom AGI nezadavat ludské ciele, ved pokrocila umela inteligencia
si ich doké&ze stanovit sama — je eSte horSia a ide v Ustrety hororovym scenarom sci-fi.
Bez predstavy, Ze na l'udskych preferenciach zalezi a bez cielov, ktoré uréuju l'udia,

neexistuje dévod, aby pokrodila strojova inteligencia konala v prospech ludi.®*

Na zaklade niektorych faz vyvoja ludskej spolo¢nosti®® mnohi prezumuju, Ze u ludi
s vySSou inteligenciou sa prejavuje tendencia mat altruistické a vzneSené ciele, ktoré

naviac mézu byt nachadzané a samostatne stanovované v prostredi redlneho sveta.

V urcitej forme sa touto hypotézou uz v polovici 18. storoCia zaoberal filozof David Hume
(nazyval ju ,is-ought* problem), priCom priSiel k zaveru, Ze je chybou mysliet si, Ze

moralne imperativy mozno odvodit z prirodnych faktov.®*

K podobnému zaveru prichadza i Nick Bostrom v uZz spominanom diele Superinteligencia
a dava mu svoje vlastné pomenovanie téza o nezavislosti (the orthogonality thesis):
.inteligencia a konec¢né ciele su nezavislé: viac-menej akukol'vek uroven inteligencie

mozno v zasade kombinovat’ s viac-menej akymkolvek cielom.“®*

Podla prof. Russella ide o tak zasadnu tézu, Ze pre inZinierov a pocitaCovych vedcov
zaoberajucich sa Standardnym modelom inteligentnych strojov a ich cielov je jednoducho
dand a patri k zakladnym prerekvizitam ich prace. Nie je mozné predpokladat, Ze by
inteligentné systémy mohli len z pozorovania sveta vyextrahovat' ciele svojej €innosti.
Naviac také ciele, ktoré su spravne, takZze dostatoCne inteligentny algoritmus by sa

prirodzene vzdal svojho pdvodného ciela v prospech ,spravneho* ciela.®®

Na druhej strane by limitovana AGIl mohla chapat, Ze pre nu optimalny plan na dosiahnutie

631 Povedané slovami Nicka Bostroma: ,bez cielov totiz neexistuje dévod, aby stroj uprednostnil ludsky raj
pred planétou premenenou na more kancelarskych spiniek.“ Tento motiv sa nesie takmer celym jeho
dielom Superinteligencia.

BOSTROM, Superintelligence, s. 107-243.

632 Por. FLYNN, What Is Intelligence?: Beyond the Flynn Effect.

633 V svojom Pojednani o [udskej povahe sa Hume venoval viacerym filozofickym otazkam, medzi ktoré
patril i problém, ¢i mozZno moralne zavazky vypozorovat z prirodzeného sveta.
HUME, D. A Treatise of Human Nature. John Noon, 1738.

634 BOSTROM, Superintelligence, s. 107.
635 Por. RUSSELL, Human Compatible, s. 167-168.
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konecného ciela by mohol ludom spésobit problémy, no — ako sme skér poznamenali — uz
z principu to v optike splnenia svojho ciela nebude povazovat za nedostatok a nebude sa

tym ani zaoberat, pokial to nebude mat priamo zadané.

Ak toto vSetko porovhame s modelom spravania ¢loveka, na rozdiel od Al sa my,
fudia apriori (z r6znych dovodov) starame aj o preferencie inych ludi a dokonca
kalkulujeme s tym, Ze ani nemusime poznat vSetky tieto preferencie a dosledky
nasho konania na inych. Z toho prameni aj spésob, ako koname, aby - i bez presne
zadanych cielov - sme tieto preferencie pokial mozno neskrizili a konali korektne

vocéi druhym 5

Vnimajuc, Ze popieranie a zlahCovanie rizik spojenych s vyvojom technoldgii pokrocilej
umelej inteligencie netvori seriézny pristup k problémom, ktoré by mohla limitovana AGI
pre jednotlivca i celd modernu spolo€nost znamenat, nezostava nam ni¢ iné, len sa
snaZit' rizikové faktory pochopit’ a hladat’ cesty, ako zmiernit' obavy z ohrozenia,
ktoré by vSeobecna a silna Al mohla pre l'udsku civilizaciu predstavovat. Obnasa to
rast povedomia o rizikach skryvajucich sa za koncepénymi prelomami Al, seriézne
vedecké zameranie sa na rieSenie tychto rizik, politicki podporu pre potrebné

rieSenia (napr. regulacie, osveta,...) i alokovanie dostatoénych zdrojov.

Cim viac a seriéznejsie sa bude vyvoj umelej inteligencie venovat' rizikdm prameniacim
z koncepcnych prelomoyv, tym reélnejSia je Sanca, ze dokaZzeme dospiet’ k takému névrhu
systémov AGI, ktory si zachova ,dobré zvyky ANI*, t.j. stédle pdjde o umelu inteligenciu,

ktora dokéze byt orientovana na dobro Cloveka.
5.5.2. Zakladné vychodiska pre rieSenie

Uvedomujeme si, Zze na zaklade dosiahnutia a prekroCenia koncepcnych prelomov je
limitovana AGI (t.j. podla nas jedina moZna realizovatelna podoba vSeobecnej umelej
inteligencie®”) z pohladu bezpecénostnych atribltov, etickych vyziev, moralnych aspektov

a celkového dopadu svojej €innosti na Cloveka i celt spolo€nost velkou neznamou.

Chapeme, Ze ak by sme chceli mat' limitovani AGI ,pod kontrolou“, musime
zabezpedit' nielen to, Ze konec¢né ciele jej €innosti stanovujeme my, ale dokazeme

i ustrazit' spodsob, ako ich chape a dosahuje, v akom rozsahu a aké parcialne

636 Por. RUSSELL, Human Compatible, s. 169.

637 Koncept limitovanej AGI sme uviedli v kapitole 5.3.
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prostriedky voli i aké inStrumentalne ciele si stanovi.

Musime mat na pamati, Ze na rozdiel od ANI, pri ktorej je Clovek podstatnym prvkom
navrhu a konfiguricie systému i zadavatelom vstupnych dat, pri vSeobecnej umelej
inteligencii sa budeme stretavat’ so systémami, pri ktorych ani tieto technologické aspekty

nebudeme mat pod kontrolou.

Triezvo musime vnimat, Ze konecCné ciele, ktoré limitovanej AGl budeme predkladat, budu
trpiet’ ludskou nedokonalostou a v pripade, Ze ich strojova inteligencia nespravne pochopi,
mozZu sa bytostne obrétit' proti nAm. Branit' sa vSak dokaZzeme ovela menej, neZ u ANI,
kedZe nebudeme schopni pokryt vSetky mozné situacie a reakcie pokrocilej umelej

inteligencie tak, aby sme ochranili ludské preferencie a Cloveka.

NembZzeme ocCakavat model spravania limitovanej AGI analogicky ludskému modelu,
tazko dokadZzeme zabezpeCit aspekty zdravého rozumu porovnatelné s ludskym

naprotivkom a budeme mat problémy vytvorit ucelenu teériu strojovej mysle.

Pri pokuse o relektdru rieSenia etickych vyziev, ktoré sme pre ANI uvadzali v 4. kapitole, si
uvedomujeme, Ze i limitovani AGI vhimame ako jeden z modernych areopagov, ktory
sa ma stat’ priestorom uskutoé¢hovania BoZieho zameru s c¢lovekom a jemu
zverenym svetom — priestorom, do ktorého treba s odvahou vstupit' a vo svetle evanjelia
iv tejto oblasti prispievat k nekoniacemu usiliu budovat spravodlivy svet, chranit

dbstojnost’ kazdého ¢loveka a rozvijat' civilizaciu lasky.®®

AvSak diapazon limitovanej AGI pravdepodobne bude priestorom, v ktorom ovela CastejSie
zazneje varovny hlas a imperativ zdpasu o skutocné dobro Cloveka a ludskej civilizacie —
napr. v kontexte realnej transhumanistickej adaptacie Al a extrémnych rizik, ktoré by

mohlo zneuZitie, resp. nespravne fungovanie vSeobecnej umelej inteligencie predstavovat.

Pre skutoCné a Uspesné rieSenie etickych problémov a vyziev technoldgii slabej umelej
inteligencie sme zd6raznovali potrebu interdisciplinarneho rdmca, v ramci ktorého by sme
mali byt dostatoCne oboznameni aj s technologickou strankou tychto systémov a aj
s psychologickymi, sociologickymi i pravnymi aspektmi ich nasadenia.®®* Pre rieSenie
vyziev limitovanej AGI vSak interdisciplinarny ramec je a bude nielen primerane

potrebny, ale nutny a naviac roz$ireny o d'al$ie vedné odbory. Dalej predpokladame,

638 Kapitola 4.1.
639 Kapitola 4.2.
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Ze viaceré problémy nebude ani mozné rieSit primarne v technologickej rovine, ale skor
v oblastiach, v ktorych sa bude snubit filozofia, sociol6gia, psycholdgia, kybernetika
i dalSie odbory schopné zahrnat' aj neuro a bio technologie. Samotny vedny odbor umelej
inteligencie bude musiet prejst evolu€énym (mozno revoluénym) vyvojom, ktory cely odbor

posunie na kvalitativne vySSiu aroven (nielen technologicky, ale aj interdisciplinarne).

Zakladny princip, ktory sme stanovili — umela inteligencia zamerana na dobro
¢loveka®® - ma univerzalnu platnost’ pre akékolvek systémy umelej inteligencie
a naplno sa vztahuje i na technolégie vSeobecnej umelej inteligencie. Napriek tomu,
Ze ide o princip, ktory poZiva univerzalny konsenzus, radi by sme pripomenuli, Ze
i v oblasti limitovanej AGI treba vyZzadovat jeho aplikaciu v plnej Sirke tak, ako sme

uvadzali v kapitole 4.3.1.

Navrh rieSenia etickych poziadaviek na déveryhodné a na dobro cloveka
orientované systémy Al, ktory sme predstavili v 4. kapitole a sumarizovali na obr.
€. 12, povazujeme za opodstatneny, adekvatny a potrebny i v pripade vSeobecnej
umelej inteligencie... S jednym podstatnym rozdielom: na zaklade prekro€enia
koncepcnych zlomov by niektoré poZiadavky boli takmer automaticky vyrieSené®*,
rieSenie mnohych inych principialne odlisné®? a pribudli by poZiadavky uplne

nové®:,

To, ¢o by mohlo byt plne v naSich rukéch, je principialny postoj spolo¢nosti k pokrocilej
umelej inteligencii, pretaveny do legislativnych ramcov a pravidiel pre zakladny

i aplikovany vyskum a adekvatne Usilie venované edukacii i osvete spolo¢nosti.®*

Co povaZujeme za velki neznamu a hlavni vyzvu pre splnenie etickych poZiadaviek
na doveryhodné a na dobro €loveka orientované systémy AGI, je adekvatne rieSenie

problémov, ktoré sme uvadzali v kapitole 5.4.

Problematika AGI a jej rizik bola imanentne pritomna uz od pionierskych Cias vyvoja

umelej inteligencie. Konkrétne kontury a realny obsah vSak dostdva az v poslednom

640 Human-centered artificial intelligence, resp. beneficial artificial intelligence.
Kapitola 4.3.1.

641 Napr. niektoré aspekty robustnosti.
642 Napr. viaceré aspekty bezpecnosti.
643 Medzi ne by napr. patrilo rieSenie problémov, ktoré sme uvadzali v kapitole 5.4.

644 Por. Kapitola 4.3.2. a 4.3.4.
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obdobi, ked sa javi, Ze striedanie ro¢nych obdobi vyvoja systémov Al sa preklapa

do permanentného rozvoja inteligentnych strojov.®*°

HibSie skumanie problematiky vSeobecnej umelej inteligencie tak aj schladilo prvotné
predstavy jednoduchych rieSeni, medzi ktoré patrili navrhy ako:®

» akonahle budeme mat k dispozicii stroj s vysokym stupriom inteligencie, zistime,

ako ho ovladat

* aj ked wvytvorime system Al, ktory bude pre nas nepochopitelny, probléemy
dokazeme riesit ak:
o systém Al bude emulovat cely mozog, resp. bude vytvoreny ako elektronicka
képia ludského mozgu®’

o systém Al vznikne na zaklade metdéd zaloZenych na simulovanej evoldcii

programov®*®

Ci uz tieto navrhy alebo sofistikované rieSenia, ktoré pouZivame v ramci vyvoja
a eliminécie rizikovych faktorov symbolickych i subsymbolickych technolégii slabej a uzkej

umelej inteligencie, nebudu v pripade AGI fungovat.

Jednou z veci, ktoré preto musime poopravit, je naSe tvrdenie zo zac€iatku tejto
kapitoly o cieloch.®”® Principialne je spravne, no prakticky sa k rieSeniu musi
pristupovat’ inak, ked'ze pri AGI v kone€nhom ddsledku nemusime byt ani schopni
nejaké inStrumentalne ciele stanovovat', chapat’ désledky a spravnost’ stanovenych
kone€nych cielov a byt aj schopni kontrolovat, €i umelou inteligenciou zvolené

parcidlne ciele, resp. procesy a zdroje pouzité na ich dosiahnutie nie su

645 Eventualny postupny prerod striedania rocnych obdobi Al do prakticky kontinualneho rastu a rozvoja

sme diskutovali v kapitole 1.8.
646 Por. RUSSELL, Human Compatible, s. 171.

647 SANDBERG, A. Whole brain emulation: A roadmap. Future of Humanity Institute. Oxford University,
2008.

648 KOZA, J. Genetic Programming: On the Programming of Computers by Means of Natural Selection. MIT
Press, 1992.

649 ,Chapeme, ze ak by sme chceli mat limitovani AGI 'pod kontrolou', musime zabezpecit nielen to, ze
konec&né ciele jej Cinnosti stanovujeme my, ale dokazeme i ustrazit spdésob, ako ich chape a dosahuje,

v akom rozsahu a aké parcialne prostriedky voli i aké inStrumentalne ciele si stanovi.”
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problematické, nespravne alebo nebezpecéné.®°

Zakladny princip - umela inteligencia zamerand na dobro C€loveka - sa takto
primarne transformuje na vyzvu: ako zabezpedit, aby inteligentné stroje dosahovali
skor ludské ciele nez svoje? A ako to dosiahnut' i v pripade, Ze by systémy AGI

nevedeli, aké st nase ciele?®!

5.5.3. Pokus o rieSenie - hrubé kontiry obrazu, ktorého detaily stale
chybaju

Prehodnotenie formulacie zakladného principu u limitovanej AGI v podstate

znamena poziadavku na prehodnotenie Standardného modelu, v ramci ktorého su

systéemy ANI vytvarané optimalizacnymi strojmi, pracujucimi na zaklade nami zadanych

cielov. Bez tohoto zakladného prehodnotenia nie sme schopni vyvijat systémy limitovane;j

AGlI, ktoré by skuto€ne boli zamerané na dobro Cloveka.

Tiez si treba uvedomit' — a limitovana AGI nas k tomu priamo zo svojej definicie pobada —
Ze v pripadnej konfrontacii vSeobecnej umelej inteligencie s l'ud'mi nemoézeme
hovorit' o vedomom postaveni sa proti €loveku, ale skér o dosledkoch nespravneho
pouZitia jej vysokej inteligencie v ramci dosahovania stanovenych cielov, resp. s tym
suvisiacich ¢innosti, ¢o by samo o sebe mohlo mat katastrofalne dosledky pre ludsku
civilizaciu.

| ked v suCasnosti na rieSeni rizik AGl a prehodnoteni Standardného modelu pracuju

650 Prof. Russell to vysvetluje slovami: ,Podobne ako v mnohych inych oblastiach, aj v oblasti umelej
inteligencie bol prijaty Standardny model: vytvorime optimalizacné stroje, zadame im ciele a ony za¢nu
pracovat. Toto fungovalo dobre, pokial boli stroje hlipe a mali obmedzeny rozsah Cinnosti; ak ste vloZili
nespravny ciel, mali ste dobrd Sancu, Ze budete moct stroj vypnut, opravit’ problém a skusit' to znova.
KedZe sa vSak stroje navrhnuté podla Standardného modelu stavaju inteligentnejSimi a ich pésobenie sa
stava globalnejSim, tento pristup sa stava neudrzatelnym. Takéto stroje budu sledovat’ svoje ciele bez
ohladu na to, aké zlé by to bolo; budl odolavat pokusom o ich vypnutie; a budu ziskavat' vSetky zdroje,
ktoré prispievaju k dosiahnutiu ciela. Optimélne spravanie stroja méze naviac zahffiat oklamanie ludi,
aby si mysleli, Ze dali stroju rozumny ciel, €im by stroj ziskal dostatok ¢asu na dosiahnutie skuto¢ného
ciela, ktory mu bol dany. A vobec by to nebolo 'deviantné' alebo 'zlomyselné' spravanie, ktoré si vyZzaduje
(s)vedomie a slobodnu volu; bola by to len st€ast optimalneho planu stroja na dosiahnutie svojho ciela.”
RUSSELL, Human Compatible, s. 172.

651 Prof. Russell je presvedeny, Ze vyrieSenie tychto otdzok by nakoniec malo viest k strojom, ktoré
pre nas nepredstavuju ziadnu hrozbu, bez ohladu na to, aké su inteligentné.
RUSSELL, Human Compatible, s. 173.
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Spickoveé timy v tych najlepSich centrach vyskumu umelej inteligencie, urcite nebude lahké

najst’ skutocné a definitivne rieSenie tejto problematiky.

V ramci tohoto hl'adania by sme radi predstavili a diskutovali navrh rieSenia prof.
Russella, o ktorom si myslime, Ze patri k tomu najlepSiemu, €o sti¢asny vyskum AGI
mobze ponuknut'.

Na zaklade doteraz uvedenej analyzy — v naSom podani kapitoly 5.3.-5.5. — Stuart

Russell definuje tri principy vyvoja a tvorby na dobro ¢loveka orientovanej AGI:®>?

* jedinym cielom inteligentného stroja je maximalizovat’ realizaciu l'udskych

preferencii
* inteligentny stroj si na za€iatku nie je isty, aké su tieto ludské preferencie

+ zakladnym, definitivnym a koneénym zdrojom informacii o l'udskych

preferenciach je l'udské spravanie

Tieto principy by nemali byt chapané ako explicitné navody, resp. zakony, ale skor

ako usmernenia a ideové navrhy pre vyvoj na dobro ¢loveka zameranej AGI.
Prof. Russell nardba s terminom preferencie a jeho réznorodostou nasledovne:®>
» preferencie su vSeobjimajuce — pokryvaju vSetko, na ¢om ndm mdze zalezat, a to
lubovolne daleko do buddcnosti
» stroj sa nesnazi identifikovat' alebo prijat jeden idedlny subor preferencii, ale
pochopit’ a uspokoijit’ (v ramci moznosti) preferencie kazdého cloveka
1. princip: €isto altruistické stroje
Maximalizacia realizacie ludskych preferencii ako jediny ciel inteligentného stroja je

podmienkou sine qua non pre systémy na dobro ¢loveka zameranej AGI.

V ramci tohoto principu su systémy Al tak zamerané na dobro ¢loveka, Ze
nepripisuji absolutne Ziadnu vnutorni hodnotu viastnému blahu alebo dokonca

vlastnej existencii.®*

Z hladiska stanovovania a napifiania instrumentalnych i konegnych cielov ide o korektne

definovany princip, no jeho realizacia naraza na viaceré Uskalia.

652 RUSSELL, Human Compatible, s. 173.
653 RUSSELL, Human Compatible, s. 173.
654 RUSSELL, Human Compatible, s. 173.
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Pre vyvoj systémov Al su ludské preferencie a uCenie sa z fudského spravania velmi
neisté a tazko z ludského spravania uchopitelné skuto¢nosti, napr.: ako ich vediet spravne
pochopit, implementovat’ a systémovo s nimi narabat, ako sa stavat k dynamike ich vyvoja
v ramci ludského Zivota, ako sa vysporiadat s nekalymi preferenciami konkrétnych
jednotlivcov a pod. Sucasne povinnost pochopit’ a splnit’ do ¢o najvacsej miery preferencie
kazdej osoby prinaSa otazky vyberu medzi preferenciami viacerych oséb, ¢i uz ide o ich

réznorodost alebo o porovnanie z pohladu etiky a moralnych hodnét..

V kontexte tychto problémov si myslime, Ze v ramci naplnenia 1. principu ludské
preferencie nestacia, treba ich kombinovat' s hodnotami. Uvedomujeme si tiez, ze
v celospolo¢enskom diskurze méze ist o kardinalny problém, kedZe sa naprie¢ ludskou

civilizaciou asi nezhodneme, ako by mali tieto hodnoty vyzerat.®®

Vzhl'adom na nerealnost’ priamej implementacie hodnét v ramci technoldgii AGI sa
proces ich derivacie z ludskych preferencii javi ako vhodna cesta pre vyvoj
na dobro orientovanej strojovej inteligencie.®® AvSak bez jasného definovania
a ukotvenia hodnotového ramca tak znovu vyvstava riziko relativizacie hodnot
analogické nielen rizikhm naslednej regulacie u LAWS,*’ ale naviac prerastajluce
do pantedénu dobra a zla, z ktorého by mohli systémy AGI — pozorujuc dnesny svet —
Cerpat.

Ide tak o dalSiu velkd vyzvu pre vyvoj limitovanej AGI — ako definovat a ukotvit’
hodnotovy ramec, resp. ako ho aplikovat na hodnoty, ktoré inteligentny systém

derivuje z l'udskych preferencii.

Taktiez treba poznamenat, Ze ako pri rieSeni mnohych inych vedeckych problémov,

i pri vyvoji AGI sa vyuzivaju urCité zjednoduSenia a aproximacie, bez ktorych by sme sa

655 Sam Russell bol v ramci komunikacie tohoto principu konfrontovany s novinarskou poznamkou: ,Co
dava zapadnym, dobre situovanym, bielym ‘cisgender' muzom a vedcom, ako je Russell, pravo urovat,
ako stroj implementuje a rozvija ludské hodnoty?*

ELKUS, A. How to be good: human values to artificial intelligence. Slate, April 20, 2016.

656 Nielen z dévodu nerealnosti priamej implementacie, ale i na zaklade toho, €o bolo doteraz uvedené
v kapitolach 5.4. a 5.5., méZzeme zabudnut' aj na aplikaciu hodn6t v ramci regulacnych rdmcov, ktoré sa
vyuzivaju u systémov ANI.

657 Fenomén ,naslednej regulacie”, ktora smeruje k hodnotovému a moralnemu relativizmu a snazi sa
prehodnotit’ argumenty o nenahraditelnosti ludského svedomia a moralneho Usudku, sme v kontexte

smrtiacich autonémnych zbrariovych systémov diskutovali v kapitole 2.7.8.
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v tomto Stadiu vyskumu zamotali a nevedeli pokrocit' dalej. Takze vyvoj pokracuje...
2. princip: neistota strojov spoznavajucich ludské preferencie

Z analyzy rizik systémov limitovanej AGI chapeme, Ze inteligentné stroje s jasne
definovanymi ludskymi preferenciami by mali velky problém. Boli by nielen nachylné
ignorovat' ludské pokusy o opravu Ci zastavenie ich ¢innosti, no naviac by sa vo svojej
logike dosahovania konecnych cielov mohli postupne viac a viac vzdalovat od myslenia
a zamerov ludi. Preto vnimanie urcitej neistoty ohladom ludskych preferencii, t. j. ciela,
zamerov a zmyslu svojej Cinnosti by limitovant AGI viedlo k relativizacii svojej Cinnosti
atym aj k umoZneniu svojho vypnutia, limitovania zdrojov, C€i akéhokolvek iného
obmedzenia. Stroje by tak zostali zavislé na ludskej kooperacii a spatnej vazbe ohladom

preferencii a smerovania ich ¢innosti.

Princip ,inteligentny stroj si na zaciatku nie je isty, aké su ludské preferencie” je tak
podla prof. Russella kliéom k udspeSnému vytvoreniu na dobro ¢Eloveka

zameraného systému AGI.%®

Ide teda o rozSirenie principu neistoty i na preferencie - de facto ciele
inteligentnych strojov. Je na povazenie, Ze princip neistoty, ktory stal pri zrode
modernych algoritmov Al,**° sme aZ doteraz ignorovali v oblasti stanovovania cielov,
funkcie uzitoCnosti, resp. odmenovania, ceny a strat, atd. Vyzera to na principialny

problém pre dalSi pokrok v tedrii riadenia, Statistike, strojovom uceni a pod.

Ignorovanie principu neistoty nie je ani tak o technickej naroc¢nosti, ako skor
o naSom myslienkovom ramci: podla vzoru [ludskej inteligencie (resp. jej
symbolickej Urovne uvaZovania a myslenia), ktord si stanovuje ciele, kritéria

a postupy na ich dosiahnutie, sme analogicky vytvarali inteligenciu strojovi.®®°

| ked sa d& povedat, Ze 2. princip mdze UspesSne eliminovat viaceré podstatné rizika, ktoré
sme v kapitole 5.4. uvadzali (napr. problémy s inStrumentalnymi cielmi ,strachu®, t.j.

sebaobrany a ,chamtivosti“, t.j. alokacie prostriedkov), nebude lahké sa vymanit’ z pasce

658 RUSSELL, Human Compatible, s. 175.

659 Problematiku neistoty sme diskutovali v kapitole 1.4. v rdmci porovnavania symbolickych

a subsymbolickych systémov.

660 Por. RUSSELL, Human Compatible, s. 176.
Dokonca i pri tvorbe subsymbolickych systémov, ktoré stavaju na principe neistoty, sme sa v oblasti

stanovovania cielov tejto analdgie nezbavili.
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hodnotovej relativizacie v rAmci spoznavania ludskych preferencii.
3. princip: proces u€enia sa predikcie l'udskych preferencii

Proces ucenia sa a spoznavania ludskych preferencii je striktne ohrani€eny
poziadavkou, aby zakladnym, definitivnym a kone€nym zdrojom informacii o tychto

preferenciach bolo l'udské spravanie. Sledujeme tak dva zamery.

Ponajprv ide o vyjasnenie si pojmu a zdroja l'udskych preferencii, ktoré je mozné
spoznavat’ a chapat’ len na zaklade ludskych rozhodnuti, resp. volieb a vyberov.
Ludské rozhodnutia su prejavom ludskych preferencii a pre inteligentny stroj

zaroven filtrom preferencii, ktoré su pre jeho ¢innost’' relevantné.

Sekundarnym zamerom je snaha umoznit' inteligentnym strojom prehlbovat svoje
poznanie a chapanie ludskych preferencii (optimalizovat' tento model), a tak zefektiviiovat

a skvalitnovat’ svoju Cinnost.

| tento princip sprevadzaju vyzvy a rizika, ktoré bude treba seridzne rieSit: fudia totiZto
nemusia vzdy konat racionalne a vztah medzi ludskymi preferenciami a ludskymi volbami
nemusi byt presny. To znovu evokuje otdzku poznania ludského modelu spravania,
bez Coho asi nebude mozné v plnej miere realizovat uCenie sa a spoznavanie preferencii

na zaklade ludskych volieb.

Znovu opakujucim problémom sa i v pripade 3. principu javi disproporcia medzi
spoznavanim ludskych preferencii z ludskych volieb a schopnost'ou takto nau¢ené
preferencie zasadit’ do adekvatneho hodnotového ramca. MoZnost' disproporcie sa
napadne podoba Bostromovej téze o nezavislosti®®* — naucené preferencie a hodnotovy

raAmec nemusia korelovat.

Chapanie tychto troch principov vyvoja a tvorby na dobro Cloveka orientovanej vSeobecnej
umelej inteligencie v rovine usmerneni a ideovych navrhov pre vyvoj systémov limitovanej
AGl mbéze zvadzat k ich bagatelizovaniu na Uroven ramcovych a orientacnych
technologickych doporuceni. AvSak na zaklade doteraz uvedenej rozpravy musime
akcentovat’ potrebu vybudovania pevnych zakladov budicich technolégii AGI,

pricom prave tieto principy mozu tvorit’ seriézny ideovy zaklad.

661 Ide o alGziu na Bostromovu tézu o nezavislosti (the orthogonality thesis), ktord uvadzame v kapitole
5.5.1.: ,Inteligencia a konecné ciele s nezavislé: viac-menej akukolvek Uroven inteligencie mozno

v zdsade kombinovat' s viac-menej akymkolvek cielom.*
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Rizika a problémy, ktoré sme uvadzali v kapitole 5.4., si déraznym varovanim, Ze dobré
amysly, vzdelavacie a osvetové iniciativy, priemyselné kddexy spravania, pravne predpisy

a ekonomické stimuly konat' spravne vébec nemusia nestagcit’.®®?

Preto musime hladat presné definicie a exaktné matematické dokazy, ktoré by poskytli
nespochybnitelné zaruky pre striktné zameranie systémov AGI na dobro Cloveka. Naviac
si musime byt v ¢o najvacsej miere isti, Ze tieto zaruky su skuto€¢ne tym, c€o
chceme, a Ze predpoklady, ktoré su sucastou nasSich rieSeni, su skuto€ne

pravdivé.®®

| napriek vyhraddm a etickym podnetom, ktoré sme v rdmci diskusie jednotlivych principov
uviedli, pokladame navrh prof. Russella za délezity vklad do rieSenia vyvoja limitovanej
AGI a eliminacie rizik, ktoré s touto pokrocilou inteligenciou budu prichadzat. Russellove
principy tak maju potencial dat zaklad seri6znemu dizajnu limitovanej AGI,

prekracujicej koncepéné limity na ceste k skuto¢nej inteligencii.

Zaroven vsak upozoriiujeme na riziko relativizacie hodn6t ako désledok, resp.
problém nielen navrhnutého rieSenia, ale akéhokolvek projektu vyvoja vSeobecnej

umelej inteligencie, ¢o vyplyva uz z podstaty AGI.

Je nam jasné, Ze naSa snaha zakomponovat primerany hodnotovy ramec do vyvoja
limitovanej AGI méze ist’ proti zauZzivanému narativu faloSného chapania ludskej slobody
postmoderného Cloveka, no bez implementacie hodnotového ramca by sme sice
mohli odvratit nebezpedenstvo silnej singularity ASI - superinteligencie, ktora
prevysi nas intelekt, no takmer urcite by sme padli do ovela sofistikovanejSej pasce
slabej singularity — umelej inteligencie, ktora definitivnym spésobom ovladne

a prekona nase slabosti.®*

V pomyselnom zapase s umelou inteligenciou by nas nedeklasovala nejakd super
inteligencia, ktora sa vedome postavi proti nam, ale nakoniec by sme si strelili gol
do vlastnej branky sami — katastrofalnymi désledkami nespravneho dizajnu, pouzitia

a Cinnosti limitovanej AGI.

662 ,Ked je v stavke budicnost ludstva, nadej a dobré amysly, vzdelavacie iniciativy a priemyselné kodexy
spravania, pravne predpisy a ekonomické stimuly pre spravne konanie nestacia."
RUSSELL, Human Compatible, s. 184.

663 Por. RUSSELL, Human Compatible, s. 184.

664 Dva pohlady na singularitu v oblasti umelej inteligencie sme schematicky vyjadrili na obr. €. 10.
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Zhrnutie na zaver

Rozpravanie o stvoreni v knihe Genezis, s jej potvrdenim poriadku a dobroty vSetkého
stvorenia ako prejavu jediného a milujiceho Boha, vyjadruje zakladny vztah a prvotnu

zmluvu®®®, ktord Boh uzavrel s fudstvom.

Meditacia tohoto pohladu, spojena s gréckou metafyzickou Spekulaciou o byti a kauzalite,
jednote a rozdielnosti, pohybe, zmene a cCislach, umoznovala ¢loveku chapat vyskum
prirodnych vied ako ,¢itanie knihy stvorenia“.®® A v kontexte dejinného vyvoja s prichodom
scholastickej metody®®” a takych principov, ako je napr. Occamova britva, sa ludstvo
usilovalo vziat do ruky rydlo, neskér brko s kalamarom a nakoniec moderné pero, aby

do tejto knihy prirody aj nieco doplnilo.

Ak vS8ak mame v tejto analdgii pokracovat dalej, rozvoj umelej inteligencie spojeny v ramci
Stvrtej priemyselnej revollcie s napredovanim v robotike a biotechnolégiach mozno
prirovnat’ ku Gutenbergovmu stroju, ktory znamenal prelom v tom, ¢o a ako dokazal ¢lovek
zapisat — teda ako a v &om chceme knihu stvorenia dopifiat alebo prepisat. Je tak na nas,
¢i sa dokdZzeme stale vracat k pociatkom (~Genezis) a mat dobre premeditované to, €o
nam Boh zjavil, aby sme tak ,Gutenbergov vynalez umelej inteligencie” spravne pouzili
a tento svet skutocne rozvijali. Ved navod ,ako na to" sme v JeZiSovi Kristovi a v evanjeliu
dostali a treba ho len rozmenit na drobné, aby sme ho aj v oblasti umelej inteligencie
napinali.

V publikacii sme sa primarne venovali problematike etickych vyziev a moralnych
aspektov su€asnych systémov umelej inteligencie, ktori pozname pod spoloénym
oznacenim slaba umela inteligencia (ANI). Tento termin zahffia Uzko Specializované

systémy umelej inteligencie (narrow Al), ktoré su optimalizované na zvladnutie konkrétnej

665 Por. SANTAVY, P. Dejiny spasy: zmluvy Starého zakona a Nova zmluva [diplomova préaca]. [on-line].
Bratislava: RKCMBF UK, 2000. [cit. 6. novembra 2021].
Dostupné na internete: <https://peter.santavy.cloud/data/uploads/docs/dejiny _spasy-
zmluvy_sz_a_nz.pdf>

666 Por. SMITH, R. Why No Science? [on-line]. [cit. 6. novembra 2021].
Dostupné na internete: <https://www.thecatholicthing.org/2021/11/02/why-no-science/>

667 Scholastic Method [on-line]. [cit. 6. novembra 2021].
Dostupné na internete: <https://www.encyclopedia.com/religion/encyclopedias-almanacs-transcripts-and-

maps/scholastic-method>
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tlohy, resp. mnoziny uloh. Ide sucasne o systémy slabej umelej inteligencie (weak Al),
ktoré vykazuju inteligentné spravanie na zaklade modelov a aplikovanych metod
i tréningovych dat. Hovorime teda o systémoch, ktoré sU zamerané na rieSenie

konkrétnych uloh a su zavislé na fudskom vstupe a konfigurdcii.

Jednym z hlavnych prinosov tejto publikacie je ponuknuty kvalithy a primerane
hlboky interdisciplinarny ramec, bez ktorého nie je moZné uspesSne realizovat’
skuto€né rieSenie etickych problémov a vyziev technoldgii umelej inteligencie. Ide
o ramec, v ktorom sme dostatoCne oboznameni aj s technologickou strankou tychto

systémov a psychologickymi, sociologickymi i pravnymi aspektmi ich nasadenia.

V prvej kapitole sme preto ponukli potrebny nahlad do problematiky umelej inteligencie,
sumarizujuc jej zakladné vlastnosti, delenie a metddy. Osobitne sme sa venovali
algoritmom inSpirovanym ¢innostou mozgu, kedZe ony su zakladom drvivej vacsiny
pokrocCilych systémov Al. Poukazali sme na zakladné problémy niekolkych dekad vyvoja
systémov Al i na masivne zavadzanie tychto technolégii v sucasnosti, pricom nezostal

opomenuty ani futuristicky presah fenoménu umelej inteligencie.

Druh& kapitola predstavuje zéklad pre d'alSi délezity prinos tohto diela - identifikaciu,
pomenovanie, analyzu a pochopenie rizik spojenych s technolégiami umelej

inteligencie v celej moZnej Sirke spektra ich nasadenia.

Pre realne uchopenie problematiky etiky tychto technolégii povazujeme Siroko
spektralne uchopenie a komplexné pochopenie limitov a rizik si¢asnych systémov
Al za podstatné. Preto sme sa v druhej kapitole pomerne obSirne venovali hlavnym
rizikovym faktorom a zranitelnostiam algoritmov suc¢asnych systémov Al, zaoberali sme sa
bezpecnostou procesov zaloZenych na tychto technoldgiach, vysvetlovali problematiku
kybernetickej bezpec€nosti ako integralnej sucasti zabezpedenia funk&nosti systémov Al
a neopomenuli sme ani rizik&d vyplyvajiuce z technologickej komplexnosti a potrebného

infraStruktdrneho zazemia pre spolahlivu ¢innost v realnom svete.

Analyza uvedenych limitov a rizik bola zakladom pre rozoberanie negativnych doésledkov
vyuzivania technolégii umelej inteligencie v spolocnosti, zahffiajuc celé spektrum ich
nasadenia od socialnych sieti az po problematiku autonémnych vozidiel a rozSirujic tak
interdisciplinarny ramec o psychologické a sociologické désledky ich vyuzitia. Osobitne
sme sa venovali oblasti dohladovych systémov, technoldgii vyuZivanych v spravodajskych

sluzbach a v ramci algoritmického riadenia Statu, kedZe z pohladu etickych vyziev ide
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o velmi Specifické pole vyvoja i nasadenia systémov umelej inteligencie. Azda
najproblematickejSou oblastou je adaptacia technoldgii Al vo vojenskej sfére — od vyuZzitia
v armadnych spravodajskych sluzbach, cez modelovanie a simulacie technolégii
a procesov, Vvirtualizatné nastroje a vycvik, az po vyvoj a nasadenie smrtiacich
autonémnych zbranovych systémov a kybernetickych zbrani. Armadne vyuZitie systémov
Al v sebe obnaSa celé spektrum otazok s potencialom prevySit vSetky ostatné etické

dilemy a vyzvy, preto sme tejto oblasti venovali osobitny priestor.

V prvej Casti tretej kapitoly sme ako dalSi osobitny prinos sumarizovali nase etické
postrehy a zavery, ku ktorym sme dospeli v ramci analyzy limitov a rizik si¢asnych

systémov Al:

* sUCasné systémy Al sprevadzaju opravnené a vazne obavy z toho, Ze ak
nechapeme ako tieto systémy pracuju (prakticky kazdy sofistikovany systém umelej
inteligencie sa javi ako black box), nemb6zeme im realne doverovat a tazko

dokézeme predpovedat okolnosti, za ktorych tieto systémy zlyhaju.

* problém s verifikovatelnostou postupov a vysledkov cCinnosti systémov umelej
inteligencie sa tak premieta i do oblasti implementacie etickych pravidiel, €i uz ide
o sp6sob, ako hodnotit a kontrolovat &innost systémov Al, alebo ide priamo

o spb6sob implementéacie regulacii technologiami Al.

* sUCasné systémy umelej inteligencie trpia réznymi zranitelnostami. Musime mat
neustale na pamati, Ze tieto systémy mézu zlyhavat najrozlicnejSimi a Casto
neocakavanymi spbésobmi. Systémy umelej inteligencie robia chyby, ktoré su
diametralne odliSné od ludskych chyb a zlyhani. Preto mdZzu byt prekvapivé,

neoCakavané a nebezpecné.

* s tymito zlyhaniami a obmedzeniami treba ratat’ aj v oblasti snahy o technologicku
implementaciu etickych noriem a mantinelov. Nemusi to byt vbobec trivilne

a v niektorych scenaroch nasadenia ani uskutocnitelné.

* vzhladom na rozlicné typy Utokov zameranych na procesy umelej inteligencie sa
etické vyzvy neviazu len na navrh a realizaciu systémov Al, no rozSiruju sa aj

0 oblast’ etiky pouZitia a z toho prameniace rizika zneuzitia.

» systémy umelej inteligencie su vystavené aj problémom v oblasti kybernetickej

bezpeCnosti, kedZe mnohé rizikA atakujuce bezpeCnost procesov umelej
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inteligencie, zneuZivajuce nedostatky dizajnu alebo amplifikujice dosledky
rizikovych faktorov, ako vektor Utoku pouZzivaju zranitelnosti v oblasti kybernetickej
bezpecnosti. Kybernetickd bezpecnost je proces, ktory ma svoju dynamiku
a vyjadruje skutoCnost, Ze ani v oblasti systémov umelej inteligencie neexistuje

dokonale bezpecny a spolahlivy systém.

vyvoj a nasadenie sofistikovanych systémov Al poukazuje na ich velkd
komplexnost, ktora je nielen rizikovym faktorom bezpecnosti a stability fungovania
systémov, ale mnohokrat i nelahkou vyzvou pre UspeSnu a jasnd implementaciu

regulacii a etickych pravidiel.

uspesné nasadenie mnohych modernych systémov Al vyZaduje prisun extrémneho
mnoZstva dat z realneho sveta a priamo z ludského prostredia. Pri velkych
systémoch zhromazdujacich denno denne extrémne mnozstvo dat je velmi tazké

zaruCit' etiku spracuvania tychto tdajov a vylucit riziko ich zneuZitia.

systémy umelej inteligencie sa s velkou mierou istoty stavaju schopnymi vytvarat
velmi presné psychologické profily, odhalovat’ akékolvek vazby a mnohé osobné
informécie, predikovat’ a ovplyviiovat naSe konanie. Tieto systémy vSak mnohokrat

nie su predmetom regulacie, resp. verejnej kontroly.

neuvedomujic si, ako je naSa mysel a psychika zranitelnd, existuje riziko
postupného prechodu od technologického prostredia zaloZzeného na systémoch Al

k prostrediu zaloZzenému na zavislosti a manipulacii.

milnikom, ktorého by sme sa mali obavat, teda nie je budlca technologicka
singularita v oblasti umelej inteligencie, v ktorej Al prevySi nds intelekt, ale ovela
skdr moment, ked technolégia ovladne a prekona nase slabosti.

v kontexte slabej umelej inteligencie (ANI) eSte stale konecnu volbu cielov nerobia
stroje, ale Clovek, takZe stale je v ludskej moci tieto dosledky ovplyvnit a zmenit.
Preto musia existovat etické pravidla a regulacie, ktoré by dokazali chranit
jednotlivca i celt spolo¢nost voci rizikdm sofistikovanej prace systémov Al v ramci

socialnych sieti, systémov riadenia spolo€nosti, resp. analogickych platforiem.

viaceré aplikacie systémov umelej inteligencie v redlnom svete budld musiet
v zlomkoch sekund rieSit r6zne kritické situacie — a vediet ich vyrieSit eticky.

Otéazkou je, do akej miery mdzu byt etické principy a tomu zodpovedajluce pravne
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regulécie aj technicky uspeSne implementovatelné.

vo viacerych oblastiach nasadenia bude treba vyrieSit' rozdelenie zodpovednosti
medzi lovekom a riadiacim systémom Al a s tym suvisiace legislativhe pozZiadavky

pre realnu prevadzku tychto systémov.

musime sa seriézne zamysliet, ako stanovit' akceptovanu mieru neistoty v oblasti

spolahlivosti a robustnosti systémov umelej inteligencie.

fenomén digitalneho rozdelenia (digital divide), ktory sa s neustalym rozvojom
informacnych technolégii a prechodom k informacnej spoloCnosti stava realnym
problémom, mézZe byt vdaka necitlivému nasadeniu technoldgii umelej inteligencie

oproti su¢asnosti eSte znasobeny.

v ramci algoritmického riadenia sa zvySuje riziko zneuzitia systémov Al na efektivnu
kategorizaciu a obmedzovanie [udskych prav ob&anov. Aké si moznosti nhastavenia
etickych mantinelov a realne dodrziavanych pravnych ramcov v oblasti riadenia

Statu, spravodajstva a dohlfadu?

trio technologii umelej inteligencie — sledovanie a dohladové systémy spojené
s analytickymi nastrojmi a schopnostou vytvarat modely predikujuce [udskeé
konanie Ci vyvoj situacie — tvori v sucasnosti skuto¢ne silna technologickd vybavu
(nielen) spravodajskych sluzieb. Ako spolo€nost’ musime vediet zabezpecit' striktnu
zakonnost' i dosledny dohlad demokraticky zvolenych zastupcov a spoloCnosti
pri nasadeni systémov Al v ramci spravodajskych sluzieb, dohladovych systémov

a vSetkych foriem i stupnov algoritmického riadenia spolo¢nosti.

pokroCilé modelovanie technoldgii, simulacia priebehu vojenskych operéacii
i priebehu Casti konfliktu a silny virtualizany efekt moézu viest k moralnemu
znecitliveniu obsluhujuceho persondlu a velenia. Désledkom méZe byt strata
vnimavosti pre ohrozenie fudskych Zivotov a realnych hodnét pri skutoCnom

bojovom nasadeni.

existuje silny tlak na vyuZivanie autonomnych zbranovych systémov, ktoré su vdaka
technologiam umelej inteligencie vo viacerych scendroch nasadenia lepSie ako
ludia. Ako dokdZzeme zabezpecit, Ze smrtiace autondmne zbrafiové systémy
(LAWS), ktoré su zamerne dizajnované tak, aby dokazali efektivhe pracovat aj

pri strate spojenia, budd vediet spravne pouzit svoju smrtiacu silu a reSpektovat
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pozadované mantinely, ak je nAm zname, Ze systémy Al robia mnohokrét iné chyby
ako ludia a nevieme ich vytrénovat tak, aby vedeli adekvatne odpovedat na v3etky
realne situacie? Uvedeny problém eSte narastd pri skupinovom, resp.

kooperativhom riadeni autonédmnych zbranovych systémov.

atocné kybernetické systémy vyuZivajuce sucasné technoldgie umelej inteligencie
povazujeme za velmi rizikové a nevhodné (nielen) pre vojenské nasadenie. Kedze
nemame redlne odpovede ohladom eliminécie ich rizik a nasadenia, stupfiuje sa
apel proti akémukolvek nasadeniu uto¢nych autonémnych zbrani, ak sG mimo

zmysluplnej ludskej kontroly.

v sucasnosti nemame vedecké dbkazy o schopnosti automatizovanych systémov
disponovat funkciami potrebnymi na presnu identifikaciu ciefla, situacné povedomie
alebo rozhodnutia tykajlce sa primeraného pouZitia sily. LAWs tak mézu spésobit
vysoku mieru vedlajSich Skéd a preto sa rozhodnutia o pouziti hrubej sily nesmu

delegovat na stroje.

schopnosti umelou inteligenciou pohananych autonémnych zbranovych systémov
a kybernetickych zbrani i napriek vSetkym rizikam vedu k zvySujacim sa tlakom
na financovanie a zavadzanie uto¢nych kybernetickych zbrani. Je velkou etickou

a regulacnou vyzvou, ako tieto tendencie zastavit.

problematika obmedzenia tychto utoCnych systémov je skomplikovana aj realnym
stieranim hranic medzi obrannym a utonym nasadenim takmer vo vSetkych

oblastiach vojenského vyuzitia technoldgii umelej inteligencie.

nutnou podmienkou prevadzky fubovolného systému Al, ktory mbze predstavovat
riziko pre akukolvek ludskd osobu, je schopnost a moznost Cloveka prebrat
kedykolvek kontrolu nad tymto systémom, resp. pravo a moznost verifikovat

a prehodnotit’ vysledky jeho €innosti.

limity, regulacia a obmedzenia LAWSs by mali predstavovat eticky ramec stanoveny
na zéklade moralnych hodnét fudskej spolocnosti, nie na zaklade relativistickej tzv.

.naslednej regulacie”, ktory méze viest k nepredvidatelnym moralnym dopadom.

na zaklade doterajSich skusenosti v oblasti limitov a rizik si€asnych systémov Al je
otazne, Ci v celom spektre technoldgii a algoritmov umelej inteligencie bude mozné

pevny eticky rdmec dodrzat. Vieme si to predstavit pri cielenom — ¢o mdéze
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znamenat aj limitujicom a tym aj znevyhodnujicom - dizajne systémov Al
s dérazom na dodrZiavanie navrhnutého réamca (ethics by design), avSak

A e

a ziskanie konkurencnej vyhody sme v tomto smere pomerne skepticki.

* Vv kontexte rastlcej dovery v systémy umelej inteligencie a vnimajuc problémy,
s ktorymi sa nasadenie tychto systémov potyka i oblasti, ktorych sa ich vyuZitie
dotyka, mézeme a musime stanovit' podmienky, bez splnenia ktorych by nasadenie
systémov Al do realneho sveta, v ktorom interaguju s cClovekom a vplyvaja

na spolo¢nost, nemalo byt umoZnené.

Uvedeny sumar problémov technologii umelej inteligencie s priamym c¢i nepriamym
dopadom na Cloveka a spolo€nost’ sa stal zakladom pre naSe navrhy rieSenia etickych
problémov a stanovenie vSeobecnych i Specifickych etickych zasad, ktoré predkladame
v Stvrtej kapitole.

Interdisciplinarny ramec sme v ramci tretej kapitoly rozSirili analyzou sucasnych
aktivit na poli etiky umelej inteligencie smerujuc k potrebnym regulaciam na zabezpecenie
etického rdmca vyuzivania tychto technologii. Osobitne sme sa venovali eurépskemu Aktu
o umelej inteligencii, ktory povaZujeme sice za naroCnu, avSak v sucasnosti asi
najprepracovanejSiu a najkomplexnejSiu (pripravovanu) regulaciu v oblasti umelej
inteligencie s potencialom ovplyvnit etiku vyuZivania systémov Al vo velkej Casti sveta.
Tretia kapitola bola zaviSena analyzou sucasnych aktivit Cirkvi na poli etiky umelej
inteligencie, pricom sme sa osobitne zaoberali zavermi rimskej konferencie renAlssance

2020, znamej aj pod nazvom Rome Call for Ethics.

Problematika etickych vyziev a moralnych aspektov sucasnych systémov slabej umelgj
inteligencie (ANI) bola zaviSen& naSim navrhom rieSenia etickych problémov Al, ktoré sme
predkladali v Stvrtej kapitole. Ponajprv iSlo o vyjadrenie a naSe chapanie zakladného, a to
pozitivneho postoja k fenoménu umelej inteligencie vo svetle Zjavenia. Osobitne sme
akcentovali interdisciplindrny ramec pristupu k problematike etiky Al, bez ktorého skuto¢né
rieSenie etickych problémov a vyziev technoldgii umelej inteligencie nie je mozné UspesSne

realizovat.

K hlavhym prinosom a zaverom predkladanej publikacie patri naS navrh zakladnej

Struktuiry etickych principov a zasad, ktory sme v Stvrtej kapitole predstavili:
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rozsirili sme diapazon zakladného zamerania umelej inteligencie na Cloveka
(human-centered Al, beneficial Al) o kontext krestanskej antropologie, inklUziu
kazdej ludskej bytosti bez diskriminacie so zretelom na dobro ludstva a spolo¢nosti
v rozSirenej optike starostlivosti o ndS spoloCny a zdielany domov, teda o cely

stvoreny svet.

definovali sme a objasnili principialne poziadavky na déveryhodné systémy Al, ktoré
musia byt legalne, etické a robustné. Vo vedomi, Ze dokonaly systém umelej
inteligencie neexistuje, sme navrhli minimélne legislativne, etické a technologické
poziadavky, resp. hranicu, od ktorej mdzeme tieto technolégie povazovat

za déveryhodné.
predstavili sme vlastni sadu vSeobecnych a univerzalnych etickych zasad:

o pri vyvoji, vyrobe, nasadeni, poskytovani a pouzZivani systémov umelej
inteligencie musi byt zaru€ena ochrana slobody, déstojnosti a bezpecia kazdej
[udskej osoby i celej spolocnosti.

o technolégie umelej inteligencie musia byt plne pod ludskou kontrolou
a ovladatelné clovekom.

o algoritmy i vysledky cinnosti systémov Al musia byt ¢lovekom pochopitelné
a revidovatelné.

o akékolvek nasadenie technologii Al musi byt prospeSné pre cloveka

a spoloc¢nost.
o systémy umelej inteligencie nesmu byt nastrojom digitalneho rozdelenia.

o technolégie umelej inteligencie nesmu Skodit ndaSmu spolo¢nému domu a mali

by prispievat k spoloCenskému a environmentalnemu blahobytu.

nami predstavené etické zasady sme porovnali so zasadami najdélezitejSich
sucasnych aktivit a regulécii v oblasti Al, aby sme tak vyjadrili univerzélnost' a urcitd

nadcCasovost ndSho navrhu.

nasSim zamerom bolo navrhnat a vytvorit' tak univerzalnu a vSeobecnd mnoZzinu
etickych zasad, Ze podla nej mdéZzeme Ci uz definovat — alebo eSte lepSie —
z existujucich legislativnych ramcov a etickych odporucani vyberat konkrétne

a jasné odporucania pre ich aplikdciu v realnom svete. Takto sme i oznadcili
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kombinéciu etickych odporu€ani vatikanskej konferencie renAlssance 2020
a obsahu eur6pskeho nariadenia Akt o umelej inteligencii za v sucCasnosti
najvhodnejSie konkrétne a do legislativneho ramca zasadené odporucania

pre eticky vyvoj, nasadenie a vyuzivanie su¢asnych systémov umelej inteligencie.

tiez sme povazovali za dblezité popisat vSetky oblasti nutnej implementacie
etickych noriem, eticko-pravnych regulacii a morélnych zasad. Ide o oblast tvorby
systémov Al, poskytovatelov i pouzivatelov tychto systémov a implementacie
noriem i obmedzeni priamo v systémoch Al. Akcentovali sme viaceré Cinitele,
bez ktorych nie je mozné tieto oblasti zasadit do etického rdmca vyvoja, nasadenia
a vyzivania — ide napr. o edukaciu a osvetu, pravidla pre z&kladny vyskum, nutné

podmienky vyvoja a pod.

Vzhladom na d6raz, ktory sme v druhej kapitole kladli na oblast pokrocilého riadenia Statu,

spravodajstva a plosného dohladu i vyuzivania systémov umelej inteligencie vo vojenskej

oblasti, v Stvrtej kapitole prindSame i naSe vlastné zavery, navrhy regulacii a etické

odporicania v tychto Specifickych a ddlezitych oblastiach, ktoré povaZzujeme

za d'alSi osobitny prinos:

vyuZitie technolégii Al v oblasti pokrocCilého riadenia Statu, spravodajstva a plosného
dohladu musi byt vzhladom na svoju povahu, potencial a rizikad pokryté uz
zakladnymi legislativnymi mechanizmami a verejnym dohladom demokratickej
spolo€nosti, ktoré sa tykaju riadenia spoloCnosti, ludskych prav a pdsobenia

spravodajskych sluzieb vo vSeobecnosti.

oblast’ exportu produktov a technolégii umelej inteligencie, ktoré mézu byt zneuzité
v oblasti pokrocilého riadenia Statu, spravodajstva a ploSného dohladu, by mala byt
predmetom medzinarodnej regulacie s cielom zamedzit ich vyvoz do rizikovych

Krajin.

technolégiami Al pohanané automatické smrtiace zbranové systémy (LAWS),
systémy automatického zameriavania a vyberania ciefov, automatické systémy
schopné bez zasahu Cloveka rozhodnut o smrtiacej reakcii akéhokolvek druhu

(od utoku dronu az po rozputanie jadrového konfliktu) musia byt zakazané.

nutnou podmienkou prevadzky lubovolného systému Al, ktory mbze predstavovat

riziko pre akukolvek ludsklu osobu, je schopnost a moZznost Cloveka prebrat
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kedykolvek kontrolu nad tymto systémom, resp. pravo a moznost verifikovat
a prehodnotit’ vysledky jeho Cinnosti.

» limity, regulacia a obmedzenia LAWs by mali predstavovat eticky ramec stanoveny
na zaklade moralnych hodnoét ludskej spolocnosti, nie na zaklade relativistickej tzv.

,haslednej regulacie".

V zavere Stvrtej kapitoly sme predlozili niekol'ko navrhov pre vyuzitie potencialu
Cirkvi a osobitni angaZovanost' podporujucu eticky pristup k problematike umelej
inteligencie v celej jej Sirke. Ide predovSetkym o prinos moralno-etického diskurzu
do problematiky etiky Al, dalej o misiu zjednocovat, usmernovat a propagovat etické
aktivity vo svete, a tieZ o dblezitd a neustavajucu snahu akcentovat a budovat univerzalne

bratstvo a socialne priatel'stvo aj v oblasti digitdlneho sveta a jeho technolégii.

Sekundarnym aspektom nasho usilia bolo v kontexte stcasnych technolégii ANI
poukazat' i na problematiku skutoénej umelej inteligencie (AGI), ktora by podla jej
protagonistov mala byt dosiahnutelna prostrednictvom silnej (strong) a vSeobecnej
(general) Al. VSeobecnej, lebo dokaze zvladnut akukolvek intelektualnu ulohu a ma
schopnost generalizovat, t.j. zovSeobecniovat a prenaSat, Ci adaptovat naucCené

schopnosti na iné ulohy. Silnej, pretoZe aj skuto¢ne rozumie tomu, €o riesi a vykonava.

| ked' prakticky pri vSetkych témach rozoberanych v prvych Styroch kapitolach sme sa
nevyhli aspon kratkemu pohladu za horizont — k systémom silnej a vSeobecnej umelgj
inteligencie, az v piatej kapitole sme sa vyluCne venovali jej viacerym podstatnym
problémom, pricom nase uchopenie problematiky vSeobecnej umelej inteligencie

taktiez povazujeme za prinos, ktory ma svoje opodstatnenie:

» diskutovali sme tedriu mysle a zdravého rozumu so schopnostou abstrakcie,
analégie, konceptualizacie, simulacie, ¢i chapania zmyslu, identifikujuc tak bariéru
chapania zmyslu, venovali sme sa hypotéze stelesnenia a predstavili sme
komplexné dbvody, pre ktoré nie sme v suCasnosti schopni vytvorit silna

a vSeobecnu umelu inteligenciu.

* v kontexte nielen klasickej definicie, ale i modernistickej snahy o redefiniciu pojmu
osoby sme polemizovali s viziou uvedomelej Al a poukézali na dévody, preco ani

najpokrocilejSim systémom ANI nem&Zeme priradit’ Statt osoby.

* na zaklade krestanskej antropologie sme vyjadrili vynimoc¢nost [udskej bytosti a tym
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aj odmietnutie Statatu osoby pre akukolvek umell inteligenciu, vratane AGI.

pouzijuc materialisticky uhol pohlfadu — odmietajuci duchovnu dusu ako ,formu* tela,
zasadne sa podielajucu na vedomi a sebauvedomeni — sme vyjadrili, preCo sa
suhrn velmi pokrocilych ANI nedokéaze vyrovnat skutocnej AGI a okrem iného sme
poukazali na v sucasnosti nerieSitelnd problematiku implementacie ,mechanizmu
svedomia“, pokial nebudeme mat vyrieSeny model spravania sa AGI na spbsob

tedrie mysle a schopnosti zdravého rozumu u ¢loveka.

osobitne sme akcentovali realny problém funk&ného mechanizmu svedomia, ktoré
ma referen¢ny bod mimo seba. U hypotetickej analdégie svedomia uvedomelej
umelej inteligencie nie sme schopni garantovat, Ze bude zdielat rovnaké hodnoty

a rovnakym spésobom ich aj chranit' a zachovéavat.

prezentovali sme naSe vyhrady voCi moznosti vytvorit vSeobecnd umelld

inteligenciu, ktord ma vedomie, resp. sebauvedomenie.

zaviedli sme termin limitovana AGI, oznacujuci vSeobecni a siln0 umeld
inteligenciu, ktora sice nebude schopna mysliet ako ludia, t.j. v celej komplexnosti
presahujucej do roviny vedomia a sebauvedomenia, avSak budeme méct o nej

povedat, Ze myslenie uz nesimuluje, ale urCitym spésobom skuto¢ne mysli.

uviedli sme koncepcné prelomy, ktoré treba zdolat na ceste k limitovanej

vSeobecnej umelej inteligencii.

v kontexte ofakavanych koncepcnych prelomov vo vyvoji umelej inteligencie sme

rozoberali rizika, ktorymi by limitovana AGIl mohla v buddcnosti ohrozit' ludstvo.

prezentovali sme zakladny ideovy navrh rieSenia rizik prameniacich z prekroCenia
koncepcnych prelomov limitovanej AGI a diskutovali sme etické problémy, ktoré

na ceste k Uspesnému rieSeniu tychto rizik bude treba eSte zdolat.

Celkovo toto dielo predkladame ako ur€ité névum, snaziac sa o inovativny pristup

v nazerani na problematiku umelej inteligencie v kontexte krestanského

svetonazoru a etickych dosledkov limitov a rizik, s ktorymi sa tato atraktivna oblast’

moderného technologického sveta v sticasnosti potyka. Interdisciplinarne uchopenie

fenoménu Al, désledna analyza limitov i rizik a z nej prameniace etické zavery, navrh

zakladnej Struktury vSeobecnych i Specifickych etickych principov a zasad, vyjadrenie

diskutabilnych faktorov i niektorych perspektiv vSeobecnej umelej inteligencie smerujlce;j
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k superinteligencii a zdévodnenie jasného postoja k jej porovnavaniu s ludskou bytostou —
to vSetko tvori na$ vklad do prebiehajiceho celosvetového etického diskurzu, ktory tym
viac nabera na délezitosti, ¢im viac sa technolégie Al rozvijaju a jej sofistikované
implementacie sa do realneho Zivota masivne zavadzaju, ovplyviujuc tak zivoty milionov
[udi.

NastojCivost’ tejto témy vynikne, ak si z naSej rozpravy o oblastiach implementacie
etickych principov (kap. 4.3.4) pripomenieme, Ze v pripade pokrocCilych systémov umelej
inteligencie — na rozdiel od inych informacnych systémov a technoldgii — prakticky nie je
mozné na existujuce a uZz nasadené systémy spolahlivo aplikovat etické zasady
a regulacie prostrednictvom doplnenia technickych Uprav alebo procesnych postupov.
Jednoducho povedané, s etikou musime vyvoj tychto systémov sprevadzat a ich realizaciu
predchadzat, inak nam — nielen jednotlivcom, ale celej spolo¢nosti digitalneho veku — tieto

technoldgie prerastu cez hlavu.

Dufame, Ze tato publikacia prispeje k rozSireniu (nielen) etickych obzorov v jednej
z najdynamickejSie sa rozvijajucich oblasti digitalneho sveta a laskavy Citatel bude
zhovievavy k pripadnym nepresnostiam a nedostatkom nasho pohladu na problematiku

etickych vyziev a moralnych aspektov sucasnych i budicich systémov umelej inteligencie.
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Prilohy

Priloha €. 1 - algoritmy strojového u€enia

Machine Learning

Y i \
Supervised Unsupervised Reinforcement
Learning Learning Learning
Data with label Data without label State and action
A. Classification A. Clustering A. Model-Free
1. Logistic Regression 1. K-means 1. Q-Learning
2. Naive Bayes Classifier 2. K-median _ 2. Hybrid
3. K-Nearest Neighbor 3. Hierarchical clustering 3. Policy optimization
4. Support Vector Machine 4, Expection Maximization
SRR s, R Lol L i B. Model-Based
i Example i i Example ;
. - ' 1. Learn the Madel
- Email spam detg;non - Identifying fake ngws 2. Given the Mode!
- Speech Recognition - Document analysis
B. Regression B. Association Analysis
1. Linear Regression 1. APRIORI
2. Ridge Regression 2. Eclat
3. ordinary least squares 3. FP-Growth
regression
4, Stepwise regression Example '_
______ Example - Market basket analysis
- Strock market prediction
- Rainfall prediction C. Dimensionality Reduction

C.1. Fealure Extraction

Principal Component Analysis
C.2. Fealure Selection

1. Wrapper

2. Filter

3. Embedded Mathod

§ :
i Example
% £
Tissssssssssnssssnnssnnns

- Analysis of written texts and DNA microarray
data.

Kredit: Al4Diversity (https://twitter.com/Al4Diversity)
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Priloha ¢. 2 - Struktirované a nestruktirované data

Structured Data @ Unstructured Data

Can be displayed
in rows, columns and
relational databases

Cannot be displayed
in rows, columns and
relational databases

Numbers, dates
and strings

Images, audio, video,
word processing files,
e-mails, spreadsheets

Estimated 20% of

Estimated 80% of
enterprise data (Gartner)

enterprise data (Gartner)

Requires less storage Requires more storage

Easier to manage
and protect with
legacy solutions

More difficult to
manage and protect
with legacy solutions

Kredit: Al4Diversity (https://twitter.com/Al4Diversity)
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Priloha €. 3 - ¢insky systém socialneho kreditu

T3 IHIEINIA T8I HVITHWND FHL SN 3IHNOS

“AMOED SIIHAYEIOANI / SHFBNISIA N LSTHH 153 HAYHOOINI 345 LLO% NLLEYI HOS LA ey HN38 1631

CHINA'S SOCIAL
CREDIT SYSTEM

It’s been dubbed the most ambitious experi-
mentin digital social control ever undertaken.
The Chinese government plans ta launch its
Sacial Credit System nationally by 2020.

Engaging in charity work

WHAT'S THE AlM?

The system intends te monitor, rate
and regulate the financial, social,
moral and, possibly, political behav-
ior of China's citizens - and also the
country's companies - via a system
of punishments and rewards. The
stated aim is to “provide the
trustworthy  with benefits  and
discipline the untrustworthy. *

Taking care of elderly
family members

The Chinese gavernment considers

the system an important tool to steer

China’s economy and to govern

society. There is still much specula-

tion about how the final system will

actually function. Details in this

chart are based on pilot schemes and

plausible expert expectations.

Positively influencing
one’s naighbo

HOW DOES IT WORK?

Each citizen s expected to be givena  Praising the government

social credit score that will increase  on social media
or decrease depending on whether

the subject’s social behavier is

acceptable.

The system is expected to draw on
huge amounts of data about each
and every individual, gathered from
raditional sources - such as

Gaining points (Examples)

Losing points [Fxzmples)

Traffic offenses, such as.
drunk driving or jaywalking

"lllegally” protesting
against the authorities

Mot visiting aging parents
regularly

Spreading rumors on the
Internet

REWARDS AND PUNISHMENTS

Citizens with high scores get to
enjoy special "privileges” while
those with low scores ultimately
risk getting treated as second-class
citizens.

HIGH SCORES
CANLEAD TO

Priority for school
admissions and employment.

s Easler access to cash loans.
and consumer credit.

-5 Deposit-free bicycle
D) cicarnire

Free gym
facilities.

i
IEE Cheaper public

transport.

+ Shorter wait times
in hospitals.

j Fasttrack promation
at work.

> Jumping the queue
1 oe ik sniivg

c : 5
" -
l o 1 Tax breaks,
LY
Donating bload
Posting anti-government PUNISHMENTS
messages on sacial media CAN LEAD TO

Denial of licenses, permits
w and access to some social
services.

Exclusion from booking flights
or high-speed train tickets,

v Lessaccess

financlal, criminal and government tocredit.
records and existing data from
registry offices or school officials - Helping the paer

sl Restricted access

along with digital sources. The latter
include data collected on the

i

to public services.

Internet. such as the subject’s search
history, shopping preferences on . Ineligibility for
e-commerce sites and interactions — & povernment jobs.
on sacial media. q— Insincere” apologies for L
L crimes committed

Moreover, the system could also rely ﬂ Mo access to
on infermation obtained through —‘: private schools.
wideo surveillance systems with help
from facial recognition technalogy. s :

Having a good financial Public shaming: exposure

credit history &

Participating in anything
deemed to be acult

either online or on TV screens
in public spaces of the names,
photos and ID numbers af
blacklisted citizens; phone
dial tones mandated by
authorities that inform people
that they are calling a
“dishonest debtor”

e
| rr—

Committing a heroic act /

Cheating in online games

gunyjisuuews|aliag |

Kredit: Bertelsmann Stiftung (https://www.bertelsmann-stiftung.de/fileadmin/files/aam/Asia-
Book_ A 03 _China_Social_Credit_System.pdf)
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Priloha €. 4 — d'alSie priklady zranitel'nosti a klamania algoritmov Al

Kredit: XU, K. et al., WU, Z. et al.®®®

input image classified as
STOP

adversarial noise

misclassified as
YIELD

Kredit: AGARWAL, S.°%®

668 XU, K., ZHANG, G., LIU, S. et al. Adversarial T-shirt! Evading Person Detectors in A Physical World.

ECVA, 2020. [on-line]. [cit. 20. juna 2022]. Dostupné na internete:
<https://www.ecva.net/papers/eccv_2020/papers_ECCV/papers/123500647.pdf>
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Slovnik terminov

Adhocracia

AGI

Algokracia

ANI

ASI

spbsob organizacie spoloCenstva ludi. V ad hoc (k urCitému ucelu
vytvorenej) organizacii je kazda organizacna zlozka modularna
a disponibilnd, kazda laterdlne interaguje s mnohymi inymi
jednotkami. Rozhodnutia su prijimané podla okolnosti, nie

Standardnym spésobom.

skuto€na umeld inteligencia, ktora je vSeobecna (general) a silna
(strong). VSeobecna, kedZe dokaze zvladnut akukolvek intelektualnu
ulohu a ma schopnost generalizovat, t.j. zovSeobecnovat
a prendSat, Ci adaptovat naucené schopnosti na iné ulohy. Silna,

pretoze aj skutocne rozumie tomu, €i rieSi a vykonava.

skrateny nazov pre vlddu podla algoritmov, algoritmicky pravny
poriadok, algoritmické vladnutie a pod. Ide o alternativnu formu viady,
resp. spoloCenského usporiadania, pri ktorom sa na regulaciu,
presadzovanie prava a vSeobecne na akykolvek aspekt
kazdodenného Zivota, ako je doprava alebo registracia pozemkov,
pouzivaja pocitatové algoritmy, najma umela inteligencia

a blockchain.

uzko Specializované systémy umelej inteligencie (narrow Al), ktoré su
optimalizované na zvladnutie konkrétnej ulohy, resp. mnoziny uloh.
Ide suCasne o systémy slabej umelej inteligencie (weak Al), ktoré
vykazuju inteligentné spravanie na zaklade modelov a aplikovanych
metdd i tréningovych dat. Hovorime teda o systémoch, ktoré su
zamerané na rieSenie konkrétnych uloh a su zavislé na ludskom

vstupe a konfiguracii.

Artificial Super Intelligence, t.J. umela inteligencia, ktor4 by bola
naprie¢ vetkymi oblastami inteligentnejSia ako ¢lovek. Uvahy o ASI
sa mnohokrat spdjaju s konceptom singularity v oblasti Al, v ktorej
umeld inteligencia so schopnostou ucit sa, zlepSovat sa a

samostatne sa vyvijat' rychlo dosiahne a nasledne extrémne prevysi
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Cyberspace

Data mining

Digital Age

Digital divide

Digitélna identita

eGovernment

eHealth

Global village

Haktivizmus

inteligenciu Cloveka. Vo vacSine diskusii sa ASI nespomina

samostatne, je vnimana ako podmnoZina AGI.

virtuélny Zivotny priestor, ¢asto nazyvany aj kyberneticky priestor, Ci
virtualny svet, je fiktivny priestor, v ktorom prebieha komunikacia

medzi jednotlivymi subjektami, priom tieto st celkom realne.

(dolovanie dat) je analyticky proces navrhnuty na skimanie velkého
mnoZstva dat podla konkrétnych vzorov a vazieb. Vysledkom su
mnoziny dat, spliujlcich Ziadané podmienky, pripadne predikcia

dalSieho vyvoja, spravania, atd.

digitalny vek — obdobie rozvoja spolo€nosti po druhej priemyselnej
revolucii, kedy sa na zaklade vyuzivania IKT spolocnost meni

na spoloc¢nost’ zaloZend na vedomostiach.

digitalne rozdelenie ako désledok informacnej nerovnosti, ktora

prerasta do digitalnej chudoby a méa evidentné doésledky na zivot ludi.

je subor informacii v elektronickej forme, ktoré reprezentuju subjekt,

ktorym méze byt osoba, organizacia alebo objekt realneho sveta.

elektronicka forma vykonu verejnej spravy prostrednictvom
informacno-komunikacnych technolégii  (IKT). eGovernment je
vyuzitie prostriedkov a nastrojov informacnych technolégii (najma
siete Internet) na skvalitnenie verejnych sluzieb pre obcanov,

podnikatelov a celu spolo¢nost.

zdravotnicka starostlivost podporovana elektronickymi procesmi,

informatizaciou a prostriedkami IKT.

vnimanie spolocnosti ako spoloCenského priestoru prirovndvaného
celosvetovej dedine. Ide o dosledok enormného rozvoja vyuZivania
prostriedkov IKT, ktoré su masovo prijimané populaciou, presahuju
geografické i kulturne vzdialenosti a pretvaraju vnimanie spolo¢nosti,

resp. sveta ako jedného spolocného celku.

oznaCuje pouzivanie prostriedkov IKT na podporu politickej, Ci
ideologickej agendy. | ked mnohokrat ide o informacni analdgiu

protestnych akcii, ¢i demonstracii z realneho sveta, existuju i poCetné
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Internet

Limitovana AGI

Siet'ova neutralita

Singularita

pripady podvratného, €i neetického vyuzitia IKT v presadzovani
politickej agendy. Cielom hacktivizmu Casto krat byva realna, Ci

faloSna sloboda slova, fudské prava a sloboda informacii.

je celosvetovy systém prepojenych pocitaCovych sieti na zaklade
Standardizovanych pravidiel (subor protokolov TCP/IP,...). Internet
v stuCasnosti navzajom prepaja miliony réznych pocitadovych sieti
a v nich prakticky miliardy zariadeni, pricom zastreSuje neustale

rastuci pocet informacnych zdrojov a sluzieb.

pracovny termin pre vS8eobecnu a silnd umeld inteligenciu, ktora sice
nie je schopna mysliet ako [udia, tj. v celej komplexnosti
presahujacej do roviny vedomia a sebauvedomenia, predsa len

myslenie uz nesimuluje, ale uritym sp6sobom skutocne mysili.

je princip, podla ktorého by poskytovatelia internetovych sluzieb
a vladdy mali zaobchadzat so vSetkymi datami na internete rovnako,
nediskriminujic, €i nepreferujuc podla uzivatela, obsahu, webovej
stranky, platformy, aplikacie, typu pripojeného zariadenia, alebo

spbsob komunikéacie.

pojem singularita sa v mnohych oblastiach matematiky a fyziky
pouZiva na vyjadrenie stavu, ktory je zvlaStny, nedefinovany,
odchyfujaci sa z trendu, ¢i mnoziny, stav prekracujuci ocakavajuce
parametre, nekonecny, €i v danych podmienkach nerieSitelny (napr.
aktualne fyzikalne modely, ktorymi — velmi zjednoduSene povedané —
nedokazeme popisat singularne body, akymi su napr. Velky tresk

a Cierne diery).

Pod terminom technologickd singularita sa mysli teoreticky bod
vo vyvoji vedeckej civilizicie (znalostnej spolo¢nosti), v ktorom sa
technologicky pokrok zrychli ,do nekonecna“ a prevySi vsetky

predpovede.

Singularitou v umelej inteligencii je mysleny stav, ktory nastane, ak
umeld inteligencia so schopnostou ucit sa, zlepSovat sa

a samostatne sa vyvijat rychlo dosiahne a nasledne prevysi
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Singularita silna

Singularita slaba

Sifrovanie

World Wide Web

inteligenciu Cloveka. Teda situécia, ked sa pocitaCové systémy stanu

inteligentnejSimi nez ludia.

pracovny termin pre singularitu v umelej inteligencii, ked super

inteligencia (AGI/ASI) prevysSi nas intelekt.

pracovny termin pre singularitu v umelej inteligencii (ANI), ktor&

ovladne a prekona naSe slabosti.

je proces, ktorym sa nezabezpecené elektronické data prevadzaju
pomocou kryptografie na data Sifrované, Citatelna len tym, kto pozna
desifrovaci klGE, & pravidlo. Sifrovanie dat sliZzi k ich ochrane
pred cudzimi osobami a pouziva sa pri ich ukladani i prenose

prostrednictvom telekomunika¢nych a informacnych kanalov.

(web 1.0) je distribuovany informacny systém navzajom prepojenych
hypertextovych dokumentov, ktoré sa dostupné prostrednictvom
internetu. Distribuovany znamen@, Ze jednotlivé dokumenty sa mézu
nachadzat kdekolvek na internete. Hypertextové dokumenty su
dokumenty, ktoré obsahuju Casti textu s odkazmi (referenciami)
na iné dokumenty, umoZinujac tak priamy pristup k odkazovanym
informaciam.

Web 2.0 je nazov pre sucasné webové technolégie charakterizované
pouZzivatelskym vytvaranim obsahu a socialnymi sietami, Sirokou
technologickou dostupnostou a webovymi aplikaciami, dynamickym i
mediadlnym obsahom a vyuZivanim v ramci fungovania informacnej

spolocnosti.

Web 3.0 by mal byt virtudlnym svetom informécii s vysoko
interaktivnym a personalizovanym vyuzitim, ktory bude okrem inych
sofistikovanych technolégii (napr. tzv sémanticky web, virtualnu

realitu a pod.) v plnej miere vyuZzivat' aj algoritmy umelej inteligencie.
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Summary

Digital disruption, emerging information and knowledge society, paradigm shift, permanent
technological revolution, etc. are terms exceedingly prominent in the current historical era.
In this context, the core of almost every technological innovation takes pride in having
artificial intelligence implemented in it. It seems, however, that artificial intelligence is not
only a buzzword used to help technology companies to achieve breakthrough and earn
money, nor to improve the strategies of the world’s leaders. It has become a real concept

and will play an integral part in the future of our civilization.

Al systems cause the levels of knowledge and research in various fields to progress
rapidly. Moreover, they can be helpful and very useful in almost the whole spectrum of

human activity, equally, they are becoming of bigger importance to the life of society.

Nevertheless, the application of Al technology has its dark side and risks. Their failure,
misuse or direct exploitation are becoming a nightmare of security, democracy, sociology,
and psychology. In order to attain conscious Al systems, the society endeavours to go
beyond the current Al systems. This brings about a dilemma, whether this effort will lead to
a “golden age” of the civilization’s development, or it will become a downfall of all that has

been built and achieved for the good of humanity so far.

In this regard, we take the side of voices calling for ethical evaluation, consideration of
moral aspects, as well as for defining rules for development, use, and operation of Al
systems as such. Due to the progress of information society and the outset of digital age,
the questions if to use the components of Al technology and when, are not taken into
consideration because they eventually already exist among us and their presence is
expanding constantly. Rather the following question needs to be asked: how to use them,
i.e. under what conditions, for what purposes, in what manner, and with what

consequences the phenomenon of Al should become a part of our world.

With over twenty years of experience in the field of cyber security, we come to realize that
Al systems have caused many reasons to worry about implementing new technology and
a serious concern for ethical queries like nothing before. The use of #AlEthics as a
hashtag and a key word among Al experts is becoming a part of the main flow of Al
systems development, implementation, and use within the real world. It is not of peripheral

importance for those who are truly experienced in problems associated with Al.
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The aim of this publication is to propose the basic principles to be upheld during ethics
proposal, execution and usage of any Al systems, based on the analysis of the current

state of Al systems development and existing ethical rules.

The study is primarily focused on ethical challenges and moral aspects of modern systems
of artificial intelligence referred to under the common term Artificial Narrow Intelligence
(ANI). This term covers narrow Al systems which are optimized to perform a specific task,
or rather a set of tasks. At the same time, they are called weak Al systems and display
intelligent behaviour based on some models, applied methods and training data. The goal
of such systems is therefore a solution of specific tasks; they are dependent on

interference of humans as well as on human configuration.

A broad and suitably deep interdisciplinary framework proposed is one of a significant
contribution of this paper. Without it, no real and successful solution to ethical issues and
Al technology challenges would be possible. This framework covers a satisfactory amount
of information about technology of the systems as well as the psychological, sociological,

and legal aspects of their use.

After having been informed of the nature of this framework, another contribution of the
paper is formed: identification, naming, analysis and comprehension of risks connected to
Al technologies in respect to using them to the extent possible. It is key to have a broader
spectrum of knowledge and complex comprehension of the limits and risks of modern Al

systems in order to truly understand the ethical issues of such technologies.

The following distinctive contribution made, is a summary of ethical observations, formed

during the analysis of limits and risks of present Al systems.

In an effort to fulfil the purpose of this text we gradually broadened the interdisciplinary
framework by analysing the present activities in the Al ethics field, both in examining
existing activities and upcoming regulations which aim to secure the ethical ambit of using
such technologies.

The main finding of our work is the proposal of the basic ethical principles and guidelines
for development, implementing and usage of Al systems. Considering the analysis
emphasizing the progressive management of a state, intelligence, global surveillance and
Al systems integrated in military, the paper presents our own conclusions, proposals for

regulations and recommendations for ethical principles; even for such specific and
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important areas listed above.

Several proposals for making the most of the Church’s potential are presented, as well as
the involvement facilitating the support of ethical approach to the issues with the use of Al
in a complete extent of range. Mostly it applies to the mission to unite, guide and promote
ethical activities in the world; as well as to a constant effort to emphasize and build

universal fraternity and social friendship, even in the digital world and its technologies.

The secondary aspect of our effort is to point to the problems of conscious Atrtificial
General Intelligence (AGI) in respect of current ANI technologies. According to
protagonists, AGI should be achievable by strong and general artificial intelligence. The
term general stands for its ability to generalize and to cope with any intellectual task; to
transfer abilities across tasks or to adapt them for another tasks. The term strong stands

for its real understanding of everything it deals and is tasked with.

The fifth chapter discusses various fundamental problems exclusively, though the topics
analysed in the previous four chapters provide at least a quick glance beyond the horizon
towards strong and general artificial intelligence. Another important contribution of this
study is represented by our grasp of the ethical issues of conscious Al (e.g. theory of mind,
barrier of meaning, cracks in intelligence, embodiment hypothesis, consciousness, the

term “person”, implementation of mechanism of conscience, etc.).

Altogether, we present the publication as a novelty in a sense of striving for innovative
approach to exploring Al issues with respect to moral theology. Our contribution into the
global ethical discourse is comprised of the interdisciplinary understanding of Al
phenomenon, the thorough analysis of limits and risks and its ethical conclusion, the
proposal of basic ethical principles (general and specific), the reference to arguable factors
of conscious Al and the reasons given to support our clear view on comparing it to a
human being. This debate is becoming more significant with the evolutionary progress of
Al technologies, along with the increasingly growing sophisticated implementation of them

into the real world which affects the lives of millions.
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