PREDNASKA SPOJENA S DISKUSIOU NA TEMU

UMELA INTEL!GENCIA
DOBRY SLUHA A ZLY PAN?

.. ludia, stroje, spoloénost), etika, hodnoty ... Umela

inteligencia

... rizika a problémy sucasnych systémov ...
... superinteligencia ako (nielen) eticka vyzva ...

... vplyv nastrojov na baze Al vo vzdelavani na VS ...

‘Thic. Ing. Pter Santavg, PhD. CMBF UK Brati

Peter Santavy



Uvedenie do problematiky umelej inteligencie (Al)
Limity a rizika su€asnych systémov Al

Navrh rieSenia etickych problémov slabej Al

Vizia silnej a vSeobecnej umelej inteligencie




Umela inteligencia je ako Colombova Zena,

nikto ju nevidel a vSetci o nej hovoria...

Uvedenie do problematiky Al (artificial intelligence)



Technoldgie umelej inteligencie (Al)

Buzzword, hype alebo realita?
Co moOzeme povazovat’ za Al?

* technologie sa prelinaju — o Al sa hovori i tam, kde ide
len o I1A*

* technoldgie Al skutoCne funguju

* technoldgie Al su sucastou nasho zivota

* Al - artificial intelligence
IA - intelligent assistance



Technoldgie umelej inteligencie (Al)

Klimaticka zmena v oblasti Al nastava...

« striedanie rocnych obdobi (Al spring vs. Al winter)
striedanie aktivheho rozvoja a utimu v oblasti umelej inteligencie

* klimaticka zmena nastava — schopnosti sti¢asnych systémov
umelej inteligencie i miera ich akceptacie a adaptacie v modernej
spolocnosti presiahli hranicu, za ktorou je tazkeé si predstavit navrat
spat...



Technoldgie umelej inteligencie (Al)
Definicia

* inteligencia
Subor zru€nosti, medzi ktore patri abstrakiné a logické myslenie, dalej
predstavivost, a teda aj schopnost uvazovat o hypotetickych
moznostiach, a tiez aj jazykovy cit (James Flynn).

* umela inteligencia
Umela inteligencia je o vytvarani systému, ktory vykazuje takeé
spravanie, o ktorom si myslime, ze vyzaduje inteligenciu (Al100).

* na prasknutie naplneny kufor (Marvin Minsky)...



Technoldgie umelej inteligencie (Al)

Zakladné viastnosti

e autonomnost - schopnost’ samostatne konat’
Schopnost systemu vykonavat ulohy v komplexnom prostredi
bez neustaleho vedenia pouzivatelom.

« adaptabilita — schopnost’ sa prispésobovat’
Schopnost zlepSovat svoj vykon (a schopnosti) uCenim sa (nielen)
z0 skusenosti.



Technoldgie umelej inteligencie (Al)

Zakladné delenie — ANI a AGI

* slaba umela inteligencia (ANI) — Gzko Specializované systémy umele;
inteligencie (narrow Al), ktoré su optimalizované na zvladnutie konkrétnej
ulohy, resp. mnoziny uloh.
lde suCasne o systémy slabej umelej inteligencie (weak Al), ktoré vykazuju
inteligentné spravanie na zaklade modelov a aplikovanych metéd
I tréningovych dat.

Hovorime teda o systémoch, ktoré su zamerané na riesSenie konkrétnych uloh
a su zavislé na ludskom vstupe a konfiguracii.



Technoldgie umelej inteligencie (Al)

Zakladné delenie — ANI a AGI

« vSeobecna umela inteligencia (AGI) - tzv. silna (strong) a vSeobecna
(general) Al.
VSeobecna, lebo dokaze zvladnut’ akukol'vek intelektualnu tlohu a ma
schopnost’ zovSeobecnovat' a prenasat, ¢i adaptovat' naucené schopnosti
na iné ulohy.
Silna, pretoze aj skutoéne rozumie tomu, ¢o rieSi a vykonava.




Technoldgie umelej inteligencie (Al)

Zakladné delenie — symbolicka a subsymbolicka Al

* symbolicka Al — napodobriuje fudské myslenie na Urovni pojmov, slov, fraz
(= symboly) a vztahov medzi nimi.
Na zaklade definovanych pravidiel a postupov (,ak nieco, tak potom toto“) su
jednotlivé symboly spracovavané a vykonavaju sa priradené ulohy.

Symbolicka Al - vel'mi zjednoduSene povedané - sa pomocou
matematickej logiky snazi emulovat’ procesy myslenia.

Cisto symbolické systémy zlyhavali a zlyhavaju pri rieseni problémov, ktoré sa
nedaju exaktne popisat’ a v realnych prostrediach, ktoré nie je mozné
deterministicky uchopit’ a su plné nejasnych informacii.



Technoldgie umelej inteligencie (Al)

Zakladné delenie — symbolicka a subsymbolicka Al

 subsymbolicka Al — napodobriuje myslienkové procesy, ktoré by sme mohli
nazvat niekedy nevedomymi, €i automatickymi, a ktoré su zakladom tzv.
rychleho vnimania (fast perception), o vyuzivame napr. pri rozpoznavani tvari
alebo identifikacii hovorenych slov.

Subsymbolicka Al - vel'mi zjednoduSene povedané - sa snazi emulovat’
¢innost’ mozgu na urovni neurénov.

Vacsina modernych implementacii systémov Al, medzi ktoré patria systemy
strojového ucCenia a neuronové siete, vychadza zo subsymbolického pristupu,
ktory sa snaZi realne probléemy uchopit a v urCitej miere ich aj uspesne riesit’.



ARTIFICIAL

INTELLIGENCE
Symeouc EVOLUTIONARY
ARTIFICIAL GRS
INTELLIGENCE
CHECKERS EXPERT STATISTICS-BASED
CHESS CHATBOTS SYSTEMS METHODS

Machine Learning

Supervised
Leaming

Data with label

A. Classification

1. Logistic Regression
2. Naive Bayes Classifier
3. K-Nearest Neighbor
4. Suppon Vector Machine

Example

- Email spam detection
- Speech Recognition

1. Linear Regression

2. Ridge Regression

3. ordinary least squares
regression

4. Stepwise regression

Example

- Strock market prediction
- Rainfall prediction

Data without label

Unsupervised
Learning

Reinforcement
Learning

State and action

K-means

K-median

Hierarchical clustering
Expection Maximization

1. Q-Leaming
2. Hybrid
3. Policy optimization

1
2
3
4

1. Learn the Model
2. Given the Model

- Identifying fake news
- Document analysis

B. Association Analysis

1. APRIORI
2. Eclat
3. FP-Growth

Example

- Market basket analysis

C. Dimensionality Reduction

C.1. Fealure Extraction

Principal Component Analysis
C.2. Feature Selection

1. Wrapper

2. Filter

3. Embedded Mathod

Example

- Analysis of written texts and DNA microarray
data.
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AlphaGo Overview

basedon: S, . et al Natue Vol 526, 2016
Copyright. Bab van den Hoek, 2016

Expert Games

130000 Games.
30M  Positions

‘Supervised Learning

SLPoliey
Position > Next Move
Accuracy: 56%

]

Expert Games

140000 Patterns
130000 Games
30M  Positions

Supervised Learning

Fast Policy
Pattern > Next Move
Accuracy: 24%

AlphaGo

Reinforcement Learning
Policy Network

Value Network

N
13MGamesty  (—— RL Policy
of RL Policy Wins 80% vs. SL Policy
Monte Carlo
30 MPosiions ] Positon > Win Probabilty
by fxed version 15,000 times faster than Tree Search
of RL Policy

Kredit: Fabio Galbusera, Eric Gaubert, Bob van den Hoek, Seth Weidman
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Kredit:
Smithsonian Air & Space Magazine (smithsonianmag.com)
Al for Good (ai4good.org)
KDnuggets Al website (kdnuggets.com)

Elo Rating

...sucasnost’

2000 -

1000 -

-1000 -

40 days — AlphaGo Zero surpasses all
previous versions, becomes the best
Go player in the world

36 hours — AlphaGo Zero 72 hiowiis = AlphaGo Zaio
reaches level of Alpha Go beats Alpha Go Lee, 100:0
Lee, which beat world : '
champion Lee Sedol in 2016
Training days
o 5 10 15 20 25 a0 as 40

— AlphaGo Zaro 40 blocks === AlphaGo Lea === AlphaGo Master



DISKUSIA...

symbolicka vs. subsymbolicka Al

neuronova siet’ vs. nheurény v mozgu



Kazda dostato€ne pokrocila technoldgia je

ha nerozoznanie od magie...

Limity a rizika su€asnych systémov Al



Rizika sucasnych systémov ANI

Technologické rizikové faktory

 neurdnova siet ako ,,black box* — prakticky nevieme, na zaklade ¢oho
robia hlboké neurénové siete svoje rozhodnutia, ¢o presne sa neuréonova
siet’ naucila a ako spolahlivo to dokaze aplikovat'.

e dizajn Spickovych systémov Al - alchymia a metéda pokus/omyl
, 10, €O Vv sucCasnosti robime, nie je veda, ale urCity druh alchymie.” (E. Horvitz)

« zlyhania €loveka vs. zlyhania Al — nemame ,teériu mysle“ systémov Al
na sposob modelu spravania sa ludskych bytosti, ktore je na zaklade
fundamentalnych kognitivnych schopnosti (rozpoznavanie objektov, chapanie
sceny, porozumenie reci, atd.) Standardné a vyvojom overene.



Rizika sucasnych systémov ANI

Technologické rizikové faktory

* zranitel'nosti, slabiny a klamanie systémov strojového uéenia
Sucasné systemy ANI mézu zlyhavat najrozlicnejsimi a ¢asto neocakavanymi
spésobmi v dbsledku nemoznosti pripravit dostatocne velkti mnoZinu trénova-
cich dat, pripadne ich nespravnej volby bez dostatoCnej kvality alebo s predsud-
kami, nadmernému prisposobovaniu sa tréeningovym udajom, efektu dlhého
chvosta, rizikam plynuacim z oklamania hlbokych sieti, ich zranitelnosti a povier,
pod Co sa podpisuje i nedostatok odbornej erudovanosti potrebnej pre dizajn

a ladenie hyperparametrov pri priprave funkéného a uspesnéeho riesenia.



Rizika sucasnych systémov ANI

Technologické rizikové faktory

e zranitelnosti, slabiny a klamanie systémov strojového ucenia
— mala mnozina trénovacich dat (training dataset)
— nespravne zvolena/nekvalitha mnozina trénovacich dat a predsudky (biases)
— nadmerné prispdsobovanie sa treningovym udajom (overfitting to training data)
— efekt dlhého chvosta
— klamanie hlbokych sieti a ich zranitelnosti
(fooling deep neural networks and vulnerability to hacking, adversarial examples)
— povery (superstition)

« zlyhania su odlisSné od ludskych, tazko predvidatel'né, niekedy
lahko vykonatel'né a mnohokrat prekvapivo robustné...



Rizika sucasnych systémov ANI

Technologické rizikové faktory

 procesné rizika v realnom nasadeni

— utoky na dévernost’ (confidentiality attacks)
Utoky zamerané na data ulozené v ramci modelov systémov Al.

— utoky na zranitel'nosti (evasion attacks)
Odhalovanie a zneuzitie existujucich zranitelnosti v modeloch za ucelom
zmanipulovania vysledkov systemov Al.

— utoky s cielom ovplyvnit’ model (poisoning attacks)
Ovplyvinovanie modelu, tréningového procesu a tym aj vyslednej Cinnosti.

V kontexte bezpecnosti procesov umelej inteligencie sa etické vyzvy, doteraz
rozoberané ako sucast’ navrhu a realizacie systémov umelej inteligencie,
rozsiruju aj o oblast’ etiky pouZitia, resp. rizika zneuZitia.



Situacia Pravdepodobnost

pred sebou vidié ¢erventi na semafore [
pred sebou vidis znacku stop [
stavebny robotnik usmeriiuje dopravu [N
na ceste pred vozidlom je rozbité skio [ I
auto za tebou je prilis blizko pre bezpeénd jazdu ([ NG
auto pred tebou ma uz 2 km zapnutd lavi smerovku

bez toho, aby odbocilo
pred sebou vidi poletujtice plastové vrecko I

sneh pokryva znaéenie jazdnych pruhov na ceste [T

Pa

Cervienka sovVec

semaféry nefungujti z dévodu vypadku pridu [

na ceste stoji skupina holubov [

DLHY
CHVOST

cesta je zaplavena Il
Cervena trva viac ako 5 miniit, hoci st ulice prazdne [l

ides 70 km/h a nahle vidi$ snehuliaka uprostred cesty [}

StonoZka

classified as

adversarial noise

Kudlanka nabozna Pstros
-. [ misclassified as

1

Chram Pstros Shih tzu (plemeno}  Pstros Kredit: Melanie Mitchell - upravené autorom, autor, K. Xu et al., Sourav Agarwal




Rizika sucasnych systémov ANI

Technologické rizikové faktory

* kyberneticka bezpecnost’ - je to napadnutel'né
— vektor utoku na zranitelnosti Al
— neexistuje dokonale bezpecny a spolahlivy systém

 infrastruktura a komplexnost’ - je to narocné
— S rozvojom algoritmov strojového ucenia sa pozadovany vypoctovy
vykon v poslednej dekade zvySuje exponencialne
— extrémna komplexnost), je rizikovym faktorom bezpecnosti a stability
fungovania systemov

Dopad komplexnosti a vypoctovej narocnosti na systemy ANI...



Petaflop/s-days
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Kredit: D. AMODEI, D. HERNANDEZ



DISKUSIA...

jednoduchost’ Gtokov
robustnost’ utokov
inakost’ utokov

skryté, nepoznané a nepredvidatel'né zranitel'nosti



Rizika sucasnych systémov ANI

Oblasti dopadu rizik suc¢asnych systémov Al (l.)

 spolo€¢nost’
socialne siete, virtualny svet, paradigmatické zmeny rodiacej sa inf. spoloCnosti

e média
spracovanie dat, odporucanie a analyza obsahu, automaticka tvorba obsahu,...

« Skolstvo a vzdelavanie
personalizacia vzdelavania, hodnotenie Studentov, vyvoj vzdelavacieho obsahu,
zahrnutie (M)LLM Al v najrozlicnejSich oblastiach vyuzitia,...

e zdravotnictvo
lekarska diagnostika, predikcia ochoreni, analyza lieCby, robotické aplikacie,...



Rizika sucasnych systémov ANI

Oblasti dopadu rizik suc¢asnych systémov Al (ll.)

 doprava
optimalizaca tras, riadenie dopravy, autonomne vozidla,...

e vyroba
optimalizacia procesov, prediktivna udrzbu, kontrola kvality, riadenie
dodavatelského retazca, vyvoj a dizajn produktov,...

* maloobchod
personalizovany marketing, riadenie zasob, sluzby a komunikacia so zakaznikmi

 polnohospodarstvo
monitorovanie plodin, predpovedanie vynosov, detekcia Skodcov, automatizacia



Rizika sucasnych systémov ANI

Oblasti dopadu rizik su¢asnych systémov Al (lll.)

* financny sektor
odhalovanie podvodov, hodnotenie rizik, investiCna analyza, algoritmické
obchodovanie,...

* energetika
prediktivnha udrzba, analyza a predikcia dopytu, optimalizacia distribucnych
sieti,...

« Statna sprava
verejna bezpecnost, presadzovanie prava a sudnictvo, inteligentné mesta,
algoritmickeé riadenie uzemnospravnych celkov,...



Rizika sucasnych systémov ANI

Oblasti dopadu rizik su¢asnych systémov Al (IV.)

e spravodajské sluzby
komplexny monitoring, dohlad a sledovanie, analyza a predikcia hrozieb, hlboké
spraclUvanie metadat, vytvaranie prediktivnych modelov ludského konania Ci
vyvoja situacie

* vojenské vyuzitie
vojenské spravodajstvo; podpora pre velenie a modelovanie konfliktov a operacii;
modelovanie technologii; trenazéry, simulatory a vycvik; autonémne zbranové
systemy; skupinové riadenie bojovych prostriedkov a autonOmnych systemov;
vedenie vojny v kybernetickom priestore



Rizika sucasnych systémov ANI

Vybrané désledky a rizika
* extrémne zhromazdovanie dat
* neustaly dohlad a sledovanie bez kontroly
« ovplyvhovanie nasho vnimania a konania
 modely predikcie nasho spravania
* technoldgie Al vedu k zavislosti a manipulacii
* digitalna demencia

* vojenské nasadenie



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

* extrémne zhromazdovanie dat
Sofistikované a plosné zhramazd'ovanie a spractivanie dat a metadat
0 kazdom Cloveku, aktivne, Ci pasivne pritomnom vo virtualnom svete.

Aby vyuzivanie systemov umelej inteligencie bolo v jednotlivych
oblastiach nasadenia uspesné, potrebné data musia byt neustale
zhromazdované z realneho sveta a priamo z ludského prostredia.

Uspesna Cinnost vacsiny pokrocCilych systémov Al je zavisla
ha extrémnom mnozstve relevantnych dat.



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

* neustaly dohl'ad a sledovanie bez kontroly
Umoznuje to implementacia algoritmov Al, postavenych na extrémnom
zhromazdovani dat a schopnosti tieto data relevanne spracuvat.

Vyzaduje to potreba algoritmov Al, ktoré bez neustaleho dohladu nie
s schopné vytvarat extremne presné predikcie.

Diskutabilné vyuzitie v algoritmickom riadeni Statu, dohladovych
systémoch, tajnych sluzbach, zdravotnictve, financnom sektore,
socialnom sektore, socialnych sietach,...



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

 modely predikcie nasho spravania
Schopnost systemov Al vytvarat velmi presné psychologické profily, odhalovat
akékolvek vazby a mnohé osobné informacie, predpovedat a ovplyviiovat nase
konanie.

e ovplyvihovanie nasho vnimania a konania
Vyuzivanie aspektov virtualneho sveta systémami Al na ovplyviniovanie nasho
vnhimania, rozhodnuti a konania na zaklade presnych profilov a predikcie nasho
spravania.

Systémy Al su schopné vytvarat’ ekosystém zavislosti a manipulacii
pre dosahovanie stanovenych cielov.



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

* technoldgie Al vedu k zavislosti, manipulacii a relativizacii pravdy
— zavislost na svojej viditelnej dokonalosti a neustalom prisune kratkodobych
signalov odmenovania az do tej miery, Ze to spajame s hodnotami a s pravdou
— psychologické mantinely v kontexte vnemov virtualneho sveta
— algoritmami Al vytvarané a upevnovaneé socialne bubliny
— extrémne rozdelenie spoloCnosti a narusenie vztahov
— narast zatvrdile] nevedomosti a ignorancie faktov

Pri rieSeni dosledkov Cinnosti systemov Al je treba stale pamatat na to, aké ciele
su zadané pre €innost tychto systémov.
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CHINA'S SOCIAL
CREDIT SYSTEM

It's been dubbed the most ambitious experi-

ment in digital soci

| control ever undertaken,

e Chinese government plans to launchits
Social Credit System nationally by 2020.

WHAT'S THE AIM?

The system intends to monitor, rate.
and regulate the fnancia, social,
moral and, possibly. political behav-

trustworthy  with benefits and

Engagingin charity work

The Chinese government considers
the system animportant tool tosteer

actually function. Details in_ this
hartare based on pilot schemes and
plausible expert expectations

£
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HOW DOES IT WORK?

family members

Positvely influencing

one'sneighbor

=
~M

Donating blood

social credit score that will increase.
or decrease depending on whether
the subject’s social behavior is
acceptable.

The system is expected to draw on
huge amounts of data about each
and every individual, gathered from
traditional sources - such as.

Internet such as the subject’s search
history. shopping_preferences on
e-commerce sites and interactions.
onsocial media

Moreover, the system could alsorely.
on information obtained through
video surveillance systems with help.
from facialrecognition technology.

onsocial media

ingthe poor

Having a gaod financial
credithistory

Comitting aheroicact

Amaximum of 1,300
points can be reached.

Traffic offenses, such s
drunk driving or jaywalking

“llegally* protesting
against the authorities

Notvisiting aging parents
regularly

Starting with 1,000 points

Posting anti-government
messages on social media

Spreading rumors onthe
Internet

“insincere’ apologies for
crimes committed

Participating in anything.
deemed tobeacult

P Lo

Cheatingin online games.

Citizens with high scores get to
enjoy special "privileges” while
those with low scores ultimately.
sk getting treated as second-class
citizens

HIGH SCORES
CANLEADTO

* Priority for school
admissions and employment.

am Easier access tocashloans
and consumer credit,

Depositfree bicycle
and car hire.

faciltes.

Shorter wait times
in hospitals.

&b
=
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Fast-track promotion
atwork.

Jumping the queve.
for public housing

i

Taxbreaks.

PUNISHMENTS
CANLEADTO

Sy
M et

Exclusion from booking lghts
or high-speed train tickets.

s Lessaccess
to crect

- Restricted access
t0 publicservices.

al
&

Ineligibility for
governmentjobs.

No acces:
private schools.

t B

Publicshaming: exposure
either online or on TV screens
in public spaces of the names,
photos and ID numbers of
blacklisted citizens: phone

authorities hat inform people
thatthey are callinga.
“dishonest debtor”



Al prekonava
fudski silu

Al premaha
fudskn slabost

Mil'nikom, ktorého by sme sa mali obavat’, nie je buduca
technologicka singularita v oblasti umelej inteligencie, v ktorej Al
prevysi nas intelekt, ale ovela skor moment, ked’ technolégia
ovladne a prekona nase slabosti... uz vtedy prichadza vitazstvo

umelej inteligencie a porazka l'udstva.



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

* moderné LLM /| MLLM systémy Al a digitalna demencia
lokalny a obmedzeny zdroj informéacii  vyhladavacCe a zdroje

(napr. kniznica) celého internetu

vlastna praca a usilie pri ziskavani, informacie spracovane, vysledne
vybere a spracuvani (analyze nielen predlozené, ale priamo

| syntéze) informacii vygenerované systemami Al

ChatGPT (GPT 3.5) neznamena ani tak technologicky prielom ako skor
sociologicky a psychologicky zlom v pristupe verejnosti k systémom
a moznostiam umelej inteligencie.



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

* digitalna demencia v kontexte postmodernej rezignacie na ratio
— strata kognitivhych schopnosti a znizovanie inteligencie...
— rozbitie medziludskych vztahov a disrupcia v spolo€¢nosti na zaklade
virtualnej reality a socialnych sieti pohananych Al
— narusSenie psychického vyvoja priskorym, reps. nezrelym pouzivanim
digitalnych technologii a systémov Al
— strata kritického myslenia a nekritické preberanie vysledkov systémov Al
— schopnost’ a moznost’ manipulacie vlastnikmi systémov Al
— impakt negativnych désledkov na percentualne vacsiu skupinu ludstva,
osobitne mladych (otvoreny psychologicky cyklus vyvoja)
— riziko digitalneho rozdelenia (digital divide)



Rizika sucasnych systémov ANI

Vybrané désledky a rizika
* umelou inteligenciou vytvarana falosna informacna “realita”

* virtualny svet ako unik z reality do svojho sveta vytvaraného
systémami Al
~ metaverse,...

 virtualizacia a manipulacia s identitou ¢loveka
GPT-4 / OpenAl (2023) + Dall-E

 posun ku koncepénym prelomom Al takmer bez stbeznej
Implementacie etickych pravidiel a regulacii
Cim sofistikovanejsi systém Al, tym déleZitejsi je jeho eticky ramec!



Rizika sucasnych systémov ANI

Vybrané désledky a rizika

 Armadne nasadenie
— velenie s autonomnou podporou systémov Al
— autondmne smrtiace zbranove systemy
— skupinové riadenie bojovych prostriedkov a autonémnych systémov
— vedenie vojny v kybernetickom priestore a kybernetické zbrane

— zmysluplna l'udska kontrola a zakaz delegovania rozhodnutia o pouziti
smrtiacej sily na stroje

— rozdelenie zodpovednosti medzi Clovekom a systémami Al

— hodnotovy a moralny relativizmus v snhahe o prehodnotenie argumentov
o nenahraditel'nosti ludského svedomia a moralneho usudku



Humans are hooked.
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Machines are learning. [£F
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DISKUSIA...

schopnost’ sa na dosledky Al prirodzene adaptovat’
€o treba zmenit' na eliminaciu niektorych spolo€enskych rizik

potreba regulacii vychadzajucich z etickych principov



A Boh videl vSetko, ¢o urobil,

a hl'a, bolo to vel'mi dobré.

Navrh riesenia etickych problémov ANI



Na dobro Cloveka zamerana umela inteligencia

Doveryhodné systémy Al musia byt

* legalne
musia vyhovovat pozadovanym normam, zakonom i regulaciam a splnat vSetky
platné zakony a predpisy

e etické
musia reSpektovat’ etické zasady a hodnoty

* robustné*
musia dosahovat potrebné Standardy bezpecnosti a robustnosti nielen
z technologického hladiska, ale zohladnovat aj socialne prostredie a dopady
na spolocnost

* schopnost bezpecCne a spolahlivo pracovat, resp. fungovat za akychkolvek podmienok




EU Al HLEG Guidelines and  UK’s ICO Al Auditing Framework
Assessment List for Trustworthy Al
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Angazovanost’, legislativne kroky a regulacie

» VSeobecné nasadenie

— Artificial Intelligence Act (EU)

— Ethics of Al (UNESCO)

 Armadne nasadenie
— Al Principles: Recommendations on the Ethical Use of Artificial Intelligence by the DoD
— REAIM 2023: 1. global Summit on Responsible Atrtificial Intelligence in the Military Domain

Aktivity
— #AlEthics timy
— Al alignment research...




Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI
« zakladny postoj vo svetle Zjavenia
* interdisciplinarny ramec

« vSeobecné etické navrhy
— umela inteligencia zamerana na dobro ¢loveka
— déveryhodna umela inteligencia
— etické poziadavky na déveryhodnu Al
— oblasti implementacie etickych principov

« Specifické etické odporucania (algokracia, LAWS)

« odporucéania pre angazovanie sa Cirkvi



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

» zakladny postoj vo svetle Zjavenia
— Clovek stvoreny na Bozi obraz s rozumom a slobodnou vélou, aby spravoval (,podmante
Si ju“ m¥as1 a ,panujte” »171) a z generacie na generaciu si odovzdaval stvoreny svet
— pozvanie rozvijat' a uzivat svet podla Bozich zakonov, vo vztahu vocCi Bohu a pre dobro
ludi (madrost — 0'2ind | NRIN)
— misijné poslanie (Mt 28,19; Mk 16,15) je poslanie nadCasové, zahfnajuce aj civilizacny
rozvoj (Areopag,...) ~ Redemptoris missio a areopagy sucasnosti v misii ad gentes.

Oblast’ umelej inteligencie je areopagom, forom moderného veku,

do ktorého treba s odvahou vstupit' a vo svetle evanjelia i v tejto oblasti
prispievat’ k nekon€iacemu usiliu budovat’ spravodlivy svet, chranit’
ddstojnost’ kazdého €loveka a rozvijat’ civilizaciu lasky.



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

* interdisciplinarny ramec
Pre kvalifikovanu filozoficku a teologicku diskusiu o podstatnych aspektoch umelej
inteligencie je nutnou podmienkou pochopenie rozdielov medzi slabou a silnou, resp.
medzi Uzko Specializovanou a vSeobecnou Al v ich technologickej podstate. Rozsah
diskutovanych tém moéze byt skutoCne rozsiahly — napr. socialna spravodlivost, ludské
prava, spravodliva vojna, bioetické otazky, transhumanizmus, podstata ludskej bytosti,...

Skuto€né rieSenie etickych problémov a vyziev technolégii umelej
inteligencie nie je mozné uspesne realizovat’ bez interdisciplinarneho
ramca, v ramci ktorého sme dostato¢ne oboznameni aj s technologickou
strankou tychto systémov a psychologickymi, sociologickymi i pravnymi
aspektmi ich nasadenia.



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

. UMELA INTELIGENCIA ZAMERANA NA DOBRO CLOVEKA
(human-centered and beneficial artificial intelligence)
Znamy a vSeobeche prijimany princip, ktory by vSak mal:
— byt chapany v duchu krestanskej antropologie
— zahfnat’ kazdu l'udsku bytost’ a nikoho nediskriminovat’
— mat’ na zreteli dobro l'udstva a spolo€nosti, chraniac pri tom a reSpektujuc
dobro kazdej l'udskej bytosti
— sa vyznacovat starostlivostou o nas ,,spolo¢ny a zdielany domov*, teda
o cely stvoreny svet

Rizika: transhumanisticka redefinicia ¢loveka, digital divide,...



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

 doéveryhodné systémy Al musia byt
— legalne: musia vyhovovat pozadovanym normam, zakonom i regulaciam a spifiat v3etky platné
zakony a predpisy
— etické: musia reSpektovat etické zasady a hodnoty
— robustné: musia dosahovat potrebné Standardy bezpecnosti a robustnosti nielen
z technologického hladiska, ale zohladrnovat aj socialne prostredie a dopady na spolo€nost’

 robustné systémy s primeranou mierou rizika
— robustné systémy musia spifat’ vysoké technologické Standardy a normy, ktoré s
pre jednotlivé oblasti nasadenia zavazné
— robustnost’ je chapana ako neustale prebiehajlci proces, v ramci ktorého sa schopnosti
bezpecCne a spolahlivo pracovat vylepsSuju; existujuce chyby sa priebezne odhaluju a opravuju
— vyvoj a prevadzka robustnych systémov prebieha v ramci noriem riadenia kvality, manazmentu
rizik a nahlasovania, seriéznej analyzy a rieSenia incidentov



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

* oblasti implementacie etickych principov
— etické normy, zakonné regulacie a moralne zasady tvorcov systémov Al
— etické normy, zakonné regulacie a moralne zasady poskytovatelov a pouZivatelov
— implementované eticko-pravne poziadavky a obmedzenia priamo v systémoch Al

* implementacia v ANI je previazana s l'udskym faktorom
— vzdelavanie, osveta i prevencia a formacia moralnych postojov vyvojarov, poskytovatelov
I pouZivatelov tychto technolégii
— edukacia a osveta spoloc¢nosti, bez ktorej si tazko predstavit rast spolocenskej citlivosti
a zodpovednosti v oblasti celoploSnej adaptacie a vyuzivania systémov Al
— human-centered Al a trustworthy Al povaZzujeme za nutné principy akéhokolvek vyskumu,
VyVOja, realizacie alebo nasadenia systémov umelej inteligencie
— ethics and regulation by design su nutnou podmienkou vyvoja, nasadenia a prevadzky



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

« Specifické etické odporucania - algoritmické riadenie Statu
— zakotvené v ramci zakladnych legislativnych mechanizmov
— pod verejnym dohl'adom demokratickej spoloCnosti
— s medzinarodnou regulaciou vyvozu systémov Al do rizikovych krajin

Principialny dopad nasadenia systémov Al v oblasti pokroc€ilého riadenia Statu,
spravodajskych sluzieb a ploSného dohladu pre l'udské prava, ochranu demokracie
a slobdd.

Specifické odporiéania by mali byt doplnkom k uvadzanym v3eobecnym navrhom
a zakladnym principom.



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

» Specifické etické odporucania — vojenské nasadenie
Automatické smrtiace zbrafové systémy, systémy automatického zameriavania
a vyberania cielov, automatické systémy schopné bez zasahu €éloveka rozhodnut’
o smrtiacej reakcii akéhokolvek druhu musia byt ZAKAZANE!

— nutnou podmienkou prevadzky lubovolného systému Al, ktory méze predstavovat' riziko

pre akukolvek ludsku osobu, je schopnost’ a moznost Cloveka prebrat’ kedykolvek kontrolu
— limity, regulacia a obmedzenia LAWSs by mali predstavovat eticky ramec stanoveny na
zaklade moralnych hodn6t l'udskej spoloénosti, nie na zaklade relativistickej tzv. ,naslednej
regulacie”

— pri nasadeni modernych zbranovych systémov s celoploSnymi ac€inkami a technologii,
zasahujucich v hybridnych vojnach a vojnach 4. generacie prakticky celé populacie Statov, sa
koncept spravodlivej vojny stava neprijatelny



Na dobro Cloveka zamerana umela inteligencia

Navrhnuté riesSenie etickych problémov ANI

e odporucania pre angazovanie sa Cirkvi
— moralno-eticky diskurz
Na zaklade Zjavenia, solidneho teologického aparatu a interdisciplinarnych skidsenosti
potencial identifikovat, uchopit, rozpracovat a formulovat zakladny univerzalny subor
etickych kritérii a hodnot ako odpoved na eticky a hodnotovy relativizmus.
— misia zjednocovat’, usmernovat i propagovat etické aktivity
Iniciovat a rozvijat’ celosvetové Sirokospektralne hnutie s cielom etického vyvoja
a pouzivania technoldgii umelej inteligencie.
— univerzalne bratstvo a socialne priatel'stvo
— premostenie k marginalizovanym (bridge the gap a zmiernovanie digital divide)
— nenechavat nikoho za sebou (nemo resideo, no one left behind)
— vedomie, ze ak chceme budovat nejaku buducnost, musime ju budovat spoloCne



UMELA INTELIGENCIA ZAMERANA NA CLOVEKA

DOVERYHODNA UMELA INTELIGENCIA

legalna eticka robustna

pri vyvoji, vyrobe, nasadeni, poskytovani a pouZivani systémov

umelej inteligencie musi byt’ zarucena ochrana slobody, technologie umelej inteligencie musia byt plne
dostojnosti a bezpecia kaidej I'udskej osoby pod I'udskou kontrolou a ovladatel'né élovekom.
i celej spolocnosti.
algoritmy i vysledky ¢innosti systémov AI musia byt’ clovekom akékol'vek nasadenie technologii AT musi byt’ prospesné pre
pochopitel'né a revidovatel'né. cloveka a spolocnost’.

technologie umelej inteligencie nesmu Skodit’ naSmu spoloénému
domu a mali by prispievat’ k spolocenskému
a environmentalnemu blahobytu.

systémy umelej inteligencie nesmu byt’ nastrojom digitalneho
rozdelenia.

OBLASTI IMPLEMENTACIE ETICKYCH PRINCIPOV

vyvoj a tvorba Al poskytovatelia a pouZivatelia Al priamo systémy Al

SPECIALNE ETICKE POZIADAVKY NA DOVERYHODNE SYSTEMY UMELEJ INTELIGENCIE

plosny dohl’ad, spravedajstvo a pokrocilé riadenie Statu vojenska oblast’ a armadne nasadenie

PRIESTOR PRE ANGAZOVANIE SA CIRKVI

misia zjednocovat’, usmernovat’

moralno-teologicky diskurz .
a propagovat

univerzalne bratstvo a socialne priatel'stvo




Na dobro Cloveka zamerana umela inteligencia

Sucasny ramec riesenia etickych
problémov ANI

* Artificial Intelligence Act
Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuju
harmonizované pravidla v oblasti umelej inteligencie

(Akt o umelej inteligencii) a menia niektoré legislativne akty unie
[ https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206 |

e Rome Call for Al Ethics

Etické odporucania vatikanskej konferencie renAlssance 2020
[ https://www.romecall.org/ ]

for Al Ethics




Na dobro Cloveka zamerana umela inteligencia

Praktické navody, manualy, odporucania a pomocky

Priivodce ChatGPT
pro umtele

ro ucitele g
; e,
b

&\ o

[ https://aidetem.cz/pruvodce-chatgpt-pro-ucitele/ |



DISKUSIA...

prekryvanie sa troch rozmerov déveryhodnych systémov

transhumanisticka vyzva
nelahka uloha vytvorit’ regulaciu pre vojenské vyuzitie

moznosti pésobenia Cirkvi



Ni¢ velkého nevstupi do zivota

smrtelnikov bez prekliatia....

Vizia silnej a vSeobecnej umelej inteligencie



Mohla by nas superinteligencia zrazit’ na kolena?

Zakladné delenie - pripomenutie

« slaba umela inteligencia (ANI) — Uzko Specializované systémy umelej inteligencie (narrow Al),
ktoré su optimalizované na zvladnutie konkrétnej tlohy, resp. mnoziny uloh. Ide suc¢asne o
systémy slabej umelej inteligencie (weak Al), ktoré vykazuju inteligentné spravanie na zaklade
modelov a aplikovanych metéd i tréningovych dat. Hovorime teda o systémoch, ktoré su
zamerané na rieSenie konkrétnych uloh a su zavislé na ludskom vstupe a konfiguracii.

 vSeobecna umela inteligencia (AGI) — tzv. silna (strong) a vSeobecna
(general) All.
VSeobecna, lebo dokaze zvladnut' akukolvek intelektualnu Glohu
a ma schopnost’ zovSeobecnovat’ a prenasat, ¢i adaptovat nauc¢ené
schopnosti na iné ulohy.
Siln4, pretoze aj skuto€¢ne rozumie tomu, ¢o rieSi a vykonava.



Mohla by nas superinteligencia zrazit’ na kolena?

Nie je to AGI, ale ¢loveku to nevysvetlis...

* sUucasnhé systémy Al su vylucne ANI, no i tak su schopné
prekonavat l'udsku slabost’ a atakovat’ spolo€nhost’

* povazujeme Al systémy za inteligentnejSie, nez su
— riziko predpokladat, ze “rozmyslajua rovnako ako my”
— prehnané oCakavania a spoliehanie sa

zdravotnictvo veda a Skolstvo kybernetické zbrane sledovacie systémy

socialne siete autonomne vozidla priemyselné nasadenie...



Mohla by nas superinteligencia zrazit’ na kolena?

V ¢om zlyhava Al na ceste k AGI?

« ,trhliny v inteligencii” pokroc€ilych systémov Al
— bariéra chapania zmyslu
abstrakcia, analogia, vyuzivanie metafor, konceptualizacia,
priebezna simulacia, kreativita,...
— intuitivna fyzika, bioldgia, psychologia
— hypotéza stelesnenia a zmyslové vnimanie
— tedria mysle, zdravy rozum, model spravania

* absolutna absencia takych meét, ako vnutorna sloboda,
zmysel pre dobro, krasu, obetu, utrpenie alebo lasku...



Mohla by nas superinteligencia zrazit’ na kolena?

Bez velkych koncepcénych prelomov
nie sme schopni sa k AGI priblizit

 koncepcné prelomy pokrocilych systémov Al
— jazyk a zdravy rozum
— kumulativne u€enie sa konceptov a teorii
— objavovanie a spravovanie buducich ¢innosti
— manazovanie mentalnej aktivity

* kedy a ¢i vobec koncepcéné prelomy prekroc¢ime
a aka bude prelomova AGI?



Mohla by nas superinteligencia zrazit’ na kolena?

Ako by vyzerala skutoCnha AGI?

* mbézeme AGI priradit’ statut osoby?
— hutné sebauvedomenie
— stacCi schopnost vnimat, resp. citit?

* krest'anska antropoldgia a pohl'ad na osobu
Sebauvedomenie spojené s rozumom a slobodnou volou chapeme ako
mohutnosti duse, ktoré presahuju biologicku realitu mozgu a nervovej
sustavy. Na zaklade tejto vynimocCnosti: osoba = ludska bytost’

 |limitovana AGI - vSeobecna a silna Al bez vedomia



Mohla by nas superinteligencia zrazit’ na kolena?

Limitovana AGI a jej rizika (1.)

* sledovanie, manipulovanie a ovladanie (AGI chape a reaguje, napr. algokracia)
— chapanie toho, ¢o systémy Al sleduju v pinej Sirke chapania reality
— vytvaranie modelov “optimalneho” ludského a spoloCenského spravania
— tvorba a realizacia vlastnych rozhodnuti na dosahovanie optima

* manipulacia a ovladanie nasho spravania (v kontexte zadanych cielov AGI)
— bezprecedentny kvalitativny posun v schopnostiach umelej inteligencie manipulovat’ a
ovladat na dosahovanie stanovenych cielov

* pravo na psychicki bezpecnost' (pravo zit v pravdivom informacnhom prostredi)
— schopnost AGI manipulovat a ovladat vedie k vytvaraniu pozmenenej reality, ktoru by
ludsky mozog nedokazal adekvatne spracuvat
— umelou inteligenciou tvoreny virtualny svet bez istoty pravdy



Mohla by nas superinteligencia zrazit’ na kolena?

Limitovana AGI a jej rizika (ll.)

* smrtiace autondmne zbrane a kybernetické zbrane
— potencial integrovat, ovladnut' a zneuzit LAWS na dosahovanie svojich vlastnych cielov,
resp. pouzit ich v ramci inStrumentalnych cielov

* eliminovanie prace tak, ako ju pozname (akejkolvek!)
— potencial nahradit’ a eliminovat aj intelektualne prace a viaceré sluzby viazané
na kognitivne, intelektualne, pripadne do urcitej miery emocné aspekty ludského mozgu
— socialno-ekonomicka dislokéacia a disruptivne zmeny v psychologickej identite Cloveka

 humanoidny vyzor limitovanej AGI v interakcii s €lovekom
— riziko prechodu z roviny rozumovej, a tym aj vedomej opatrnosti, do roviny emocionalnej
— riziko prisudzovat tymto strojom ludské schopnosti, hodnotovy systém a model spravania
— vyuzivanie psychologickych aspekty humanoidnej interakcie na dosiahnutie svojich cielov



Mohla by nas superinteligencia zrazit’ na kolena?

Limitovana AGI a jej rizika (lil.)

* Clovek a gorila — vymenené ulohy (zavislost’ na AGI, ktoril nevypneme)
— AGI na vrchole “potravinového retazca”

 Co kral Midas nedomyslel (nie sme schopni stanovovat' dokonalé ciele)
— nie sme schopni presne a kompletne definovat skutocné ludské ciele, teda ani tie, ktoré
stanovujeme systémom umelej inteligencie
— AGI sa m6ze snazit' dosahovat stanovené ciele skutocne obludnym spdésobom

 minové pole inStrumentalnych cielov (napr. strach a chamtivost’ AGI)
— strach/sebaobrana: snaha systému AGI za kazdd cenu zachovat svoju funkénost
pre dosiahnutie stanovenych cielov
— chamtivost’. snaha systému AGI vyuzit akékolvek dostupné zdroje na dosiahnutie
stanovenych cielov



Mohla by nas superinteligencia zrazit’ na kolena?

Limitovana AGI a jej rizika IV.

* evoluéné analdgie
— inteligencia v zasade najlepSie uschopnuje adaptovat’ sa a vit'azit' v evoluénom zapase
— stabilita emergentného systému AGI (mechanizmy rezistencie a resiliencie na udrzanie
udrzatelnosti a dlhodobej funkénosti) ako problém pre ovladanie a stanovovanie cielov AGI
— nepredvidatelnost’ stimulov prostredia na vyvoj a Cinnost AGI

* explozia inteligencie strojov ako problém pre ludstvo (— superinteligencia)
— riziko Spiraly inteligencnej explozie (velmi rychlej), ktorej vysledkom by bolo zanechanie
Cloveka daleko za sebou, Co by viedlo k totalnej strate kontroly nad systémami AGI
— §pirala inteligenénej expldzie nie ako prejav sebauvedomenia, ale ako désledok
aplikovania inStrumentalnych cielov (strach a chamtivost) pre lepSie dosahovanie cielov
— opacna moznost: vy€éerpanie vylepSovania a vedomie ako neprekrocitelna hranica



Na dobro Cloveka zamerana umela inteligencia

Nacrt hl'adania rieSenia etickych problémov AGI

* transformacia zakladného principu — problém cielov
— ako zabezpecit, aby inteligentné stroje dosahovali skoér l'udské ciele nez svoje?
— ako to dosiahnut' i v pripade, Ze by systémy AGI nevedeli, aké si nase ciele?

 tri principy vyvoja a tvorby na dobro ¢loveka orientovanej AGI
— jedinym cielom inteligentného stroja je maximalizovat realizaciu ludskych
preferencii (Cisto altruistické stroje)
— inteligentny stroj si na zacCiatku nie je isty, aké su tieto ludske preferencie
— zakladnym, definitivnym a koneCnym zdrojom informacii o fudskych preferenciach
je ludské spravanie

 problém a vyzva: implementacia adekvatneho hodnotového ramca



DISKUSIA...

Inteligencia vs. racionalita

do akej miery su trhnliny v inteligencii prekazkou pre AGI
ako d'aleko sme od zvladnutia koncepcnych prelomov

problém implementacie hodnotového a etického ramca v AGI



Sme pozvani podstupit’ zapas o pravu tvar
etiky umelej inteligencie — aby sa z nej nestal
nhastroj modernych ideologii, socialnej
nespravodlivosti, obmedzovania l'udskych
prav, digitalneho rozdelenia, er6zie hodnét
a ohrozenia l'udského bytia i celého
spolocCenstva — ale aby bola dobrym sluhom,

prostriedkom budovania univerzalneho

bratstva a socialneho priatel'stva.

—\\ UNIVERZITA
(D) romenskero
—/ VBRATISLAVE

Peter Santavy

SN
ﬂoi_o rf

=

UMELA
INTEL!GENCIA

DOBRY SLUHA A ZLY PAN?

Ludia, stroje, spolo¢nost
Etika, hodnoty, budtcnost




Modlime sa, aby pokrok robotiky a umelej

inteligencie bol vzdy v sluzbe Cloveku.

papez FrantiSek, hovember 2020
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